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网络信息体系信息流程有效低频路径挖掘方法

林文祥 刘德生
航天工程大学复杂电子系统仿真重点实验室　北京１０１４１６
　(２３８５８６２８１２＠qq．com)

　
摘　要　随着信息技术和网络技术的迅猛发展及其在军事领域的广泛应用,网络信息体系应运而生.网络信息体系以信息为

主导,主要的表现为其内含的信息活动流程.信息活动流程的合理性、高效性,直接影响信息在作战体系中的作战效能.采用

流程挖掘技术从信息活动事件日志中发现信息活动流程模型,可为信息活动流程的建模、检验和增强提供有效支持.简单通过

事件频率分析过滤日志中的噪声,容易导致有效低频路径丢失,降低挖掘的信息活动流程的准确性.结合军事信息活动的特殊

性和信息传递的有效性特征,提出了一种基于结构聚合度的有效低频路径挖掘算法.仿真分析表明,该方法可成功分离日志噪

声和有效低频路径,对挖掘真实有效的信息流程具有重要意义.
关键词:流程挖掘;网络信息体系;信息流程;有效低频;结构聚合度

中图法分类号　TP３９１
　

EffectiveLowＧfrequencyPathMiningMethodforInformationFlowofNetworkingInformationＧ
centricSystemofSystems
LIN WenＧxiangandLIUDeＧsheng
SpaceEngineeringUniversityScienceandTechnologyonComplexElectronicSystemSimulationLaboratory,Beijing１０１４１６,China

　
Abstract　Withtherapiddevelopmentofinformationtechnologyandnetworktechnologyandtheirwidespreaduseinmilitary
field,networkinginformationＧcentricsystemofsystemscomesintobeing．ThenetworkinginformationＧcentricsystemofsystems
isdominatedbyinformation,itsmainmanifestationistheinformationactivityprocess．TherationalityandefficiencyoftheinforＧ
mationactivityprocessdirectlyaffecttheoperationaleffectivenessofinformationinthecombatsystem．TheuseofprocessmiＧ
ningtechnologytodiscoverinformationactivityprocessmodelsfrominformationactivityeventlogscanprovideeffectivesupport
formodelling,testingandenhancementofinformationactivityprocesses．Simplyfilteringnoiseinlogsthrougheventfrequency
analysiscaneasilyleadtothelossofvalidlowＧfrequencypathsandreducetheaccuracyoftheminedinformationactivityprocesＧ
ses．Combiningthespecialcharacteristicsofmilitaryinformationactivitiesandtheeffectivenesscharacteristicsofinformation
transfer,astructureaggregationdegreebasedeffectivelowfrequencypath miningalgorithmisproposed．Simulationanalysis
showsthatthemethodcansuccessfullyseparatelognoiseandeffectivelowfrequencypaths,whichisimportantforminingreal
andeffectiveinformationprocesses．
Keywords　Processmining,NetworkinginformationＧcentricsystemofsystems,Informationprocess,Effectivelowfrequency,

Structureaggregationdegree
　

１　引言

流程挖掘是一种可以从信息系统记录的事件日志数据中

发现真实的结构化流程模型,并进行一致性检验和模型增强

的技术[１].在全军抓建网络信息体系的大背景下,信息是主

导,每一项信息活动都被记录在案.使用流程挖掘技术发现

信息活动流程,对流程模型的分析和异常行为的查询和改进

具有重要意义.而在真实的日志数据中,不可避免地会出现

噪声数据,例如无序事件、异常行为或者记录错误[２].传统的

启发式噪声处理思想是通过频率对噪声进行过滤,会对一些

低频的有效路径产生误伤效应,降低了日志数据的准确性和

完备性,影响流程挖掘的效果.

相关学者针对低频轨迹的处理进行了针对性研究.文献

[３]提出了一种根据数据属性来分离低频有效路径和噪声的

日志处理方法 DHM,以条件依赖度量为标准去除噪声;文献

[４]采用L∗ 生命周期和 DHM 作为工具,保留良好的不频繁

关系;文献[５]结合频繁模式和交互行为特征来找出轨迹中的

低频行为,提出了一种挖掘不频繁行为过程模型的优化方法;
文献[６]提出了一种从流程模型中检索不频繁行为模式的新

算法 WoMineＧi,通过搜索提取低频的选择、并行、循环等结

构;文献[７]提出了一种可扩展的框架,利用切操作过滤不频

繁行为,能够处理非频繁行为和大规模事件日志;文献[８]提
出使用整数线性规划的方法挖掘工作流网,并设计了对不频

繁异常行为的过滤算法;文献[９]提出了一种基于 Petri网
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行为紧密度的低频有效路径挖掘方法,通过定义低频日志和

模型的距离来判断行为的紧密程度,进而发现有效低频路径;
文献[１０]提出一种 WoSimp算法,通过抽象日志中的非频繁

行为来简化流程,以得到简单的流程模型;文献[１１]和文献

[１２]基于机器学习的方法实现对流程挖掘中噪声的过滤.
上述方法都有着各自的优势,但也在一些方面存在着不

足.文献[３Ｇ５]等对事件日志记录要求较高,需要得到行为的

数据属性信息;文献[６Ｇ８]等需要已知完整的流程模型,且连

同文献[１０Ｇ１２]均没有针对性地对有效低频路径进行挖掘;文
献[９]根据向量的夹角余弦来判断向量相似性,当向量平行

时,行为紧密度无法反映两个距离向量的相似程度.本文以

网络信息体系下的联合作战军事信息活动流程为研究对象,
在军事行动的特殊性和信息传递的有效性的双重约束下,提
出了以结构聚合度为度量标准的有效低频路径挖掘算法,并
通过实例验证了本文方法的可行性和有效性.

２　问题描述

战场形势瞬息万变,战争的不确定性必然会带来作战流

程的不确定性,作战行动也必然会存在一些发生频率不高的

流程路径,这些低频有效路径对战争局势有重要研究意义.
比如某次作战活动中,为了提高指挥效率,上级指挥机构可能

需要对基层单位进行直接指挥.应用流程挖掘技术挖掘信息

流程,首先要区分低频有效路径和无效噪声路径.

图１　弹道导弹战略预警拦击作战信息活动流程

Fig．１　Informationactivityflowofballisticmissilestrategic
earlywarningandinterceptionoperations

不失一般性,本文以图１所展示的弹道导弹战略预警拦

击作战信息活动流程为例,各节点信息活动如表１所列,整个

案例表示的是一次发现敌情后的作战活动的信息流转情况.
图１中,用虚线表示合理的低频行为,例如在正常情况

下,高轨的红外卫星能率先探测到导弹发射的喷焰信息,但在

部分特殊情况下,可由空基雷达或者天基雷达捕捉到发射症

候;紧急情况下活动L 略过 M 直接与N 相连,缩短指挥周

期,提高指挥效率.

表１　字母与信息活动对应表

Table１　Lettersandtheircorrespondinginformationactivities

字母 信息活动名称

A 作战单元配置

B 高轨红外卫星探测到喷焰

C 空基雷达捕捉到发射症候

D 天基雷达捕捉到发射症候

E 特征匹配

F 发出告警信息

G 虚警信号

H 高轨卫星引导

I 低轨卫星跟踪

J 远程预警雷达跟踪

K 海基和舰载雷达跟踪

字母 信息活动名称

L 态势融合

M 态势理解

N 目标识别

O 威胁评估

P 拦截能力判断

Q 作战优先级判定

R 制定拦截计划

S 制导信息引导

T 拦截弹状态跟踪

U 拦截效果评估

运用CPNTools对上述信息流程进行仿真,在无噪声的

条件下,产生包含１０００条流程实例和１６７４５个事件的事件日

志数据,其中事件C 和事件D 的概率为２％,事件L 越级连

接事件N 的概率为５％.分别使用ProM 软件中对低频轨迹

处理能力强的 HM 的插件、IMi插件和iDHM 插件对流程模

型进行挖掘,均使用默认的过滤参数,得到流程模型如图２所

示.与图１对比发现,HM 插件并不能挖掘出ACE,ADE 和

LNO 路径,并且对于发生频率稍低的从G 到结束和从O 到

结束的路径也不能挖掘出;IMi不能挖掘出LNO 路径和从O
到结束的路径,且最后的RSTU 相关活动的关系混乱;iDHM
插件在没有数据属性的条件下,不能挖掘出 ACE,ADE 和

LNO 路径.

(a)HM 插件挖掘的流程模型

(b)IMi插件挖掘的流程模型

(c)iDHM 插件挖掘的流程模型

图２　各插件挖掘的流程模型

Fig２　ProcessmodelofplugＧinmining
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　　由上述仿真结果可知,现有的流程挖掘插件内含的噪声

处理算法,在没有噪声干扰的情况下,不能成功挖掘军事行动

中的有效低频路径.本文提出一种基于结构聚合度的日志处

理办法,实现对低频有效路径和无效噪声路径的区分,最后以

有效低频路径优化流程模型,得到完整的信息流程.

３　基本概念

定义１(事件日志)　设E 是事件的有限集合,若l∈E∗

是一条实际执行的事件序列,则称l是一个流程实例,流程实

例的集合L＝{l１,l２,l３􀆺}被称为事件日志.其中,E∗ 表示集

合E的 Kleene闭包.

在流程挖掘中,信息系统记录的事件日志是数据基础.

例如,在事件集合E＝{e１,e２,e３,e４}中,l１＝‹e１,e２,e３,e４›和

l２＝‹e１,e３,e２,e４›是已经执行的事件序列,即分别是一个流程

实例,而L＝{‹e１,e２,e３,e４›３,‹e１,e３,e２,e４›２,‹e１,e２›}则是一

个包含６个实例的事件日志,其中‹e１,e２,e３,e４›又被称为流

程路径,是对轨迹相同的流程实例的总结,在右上角标注在日

志中出现次数.

定义２(流程实例的k阶继承关系)　设l１＝{e１,e２,e３,

e４,e５,e６}是一个流程实例,则在该流程实例中,定义事件e１

和事件e２ 的k阶继承关系为:存在整数k,使得事件e１ 经过

k－１个事件可到达事件e２,记作e１▷l１
ke２.

在一个流程实例中,由于循环结构等原因,可能存在多个

k＝(k１,k２,k３􀆺)值可使得k阶继承关系成立,定义流程实例

最小k阶继承关系是当k值为kmin＝(k１,k２,k３􀆺)min时,记作

a▷l１
kb.

例如,在流程实例l１＝‹e１,e２,e３,e４,e５,e６,e４,e７›中,事

件e３ 和事件e４ 的k阶继承关系是e３▷l１
１e４ 和e３▷l１

４e４,则该

实例的最小k阶继承关系为e３▷l１
１e４.

定义３(日志的 K 阶继承关系)　设L＝{l１,l２,l３􀆺}是

一份事件日志,且事件e１ 和事件e２ 在各流程实例中的最小k

阶继承关系是(e１▷l１
k１
e２,e１▷l２

k２
e２,e１▷l３

k３
e２􀆺),定义日志的k阶

继承关系是存在 K＝(k１,k２,k３􀆺)min,使得该日志包含的所

有流程实例的最小k阶继承关系中的k值均大于等于日志的

K 阶继承关系的K 值,记作e１▷L
Ke２.

定义４(实例距离向量)　对于任意的流程执行实例l１＝
‹e１,e２,􀆺,em＋１›,(m∈N＋),定义该实例中相邻的两个事件

的实例事件距离为１,记作Vl１
(en,en＋１)＝１(１≤n≤m),则该

流程执行实例的实例距离向量为:X＝(１,１,􀆺,１)１×m.

实例距离向量作为参考标准,主要是用于与日志距离向

量进行对比,用单位向量表示,目的有两个:１)与日志距离向

量的定义对应,当日志距离向量也为单位距离向量时,二者差

异为零;２)便于后续的向量距离和结构聚合度的计算.

定义５(日志距离向量[９])　设l１＝‹e１,e２,􀆺,em＋１›(m∈

N＋)是一条流程执行实例,L＝{l１,l２,l３􀆺}是一份给定的事

件日志,定义∀(en,en＋１)∈l１(１≤n≤m),且en▷L
Ken＋１,其日

志事件距离为VL(en,en＋１)＝(e/２)K－１(e为自然底数),则该

流程实例对应的日志距离向量为:

Y ＝{VL(e１,e２),VL(e２,e３),􀆺,VL(em,em＋１)}

＝((e/２)K１－１,(e/２)K２－１,􀆺,(e/２)Km－１)

在日志距离向量的定义中,考虑了越级连接的难度随着

级数呈指数型增长,选择将 K 值作为指数,此外选择e/２作

为底数,是考虑越一级连接的事件日志距离不应过大.

定义６(向量距离度量)　设流程实例l１＝‹e１,e２,􀆺,

em＋１›(m∈N＋),事件日志L＝{l１,l２,l３􀆺},实例l１ 的实例

距离向量为X＝(１,１,􀆺,１)１×m,对应的日志距离向量为Y＝
((e/２)K１－１,(e/２)K２－１,􀆺,(e/２)Km－１).采用ffreys& MatuＧ

sita距离[１３]来度量两向量之间的差异,则流程实例l１ 和事件

日志L的向量距离度量定义为:

d(lm,L)＝[∑
m

i＝１
( Xi－ Yi)２]１

２

＝[∑
m

i＝１
(１－ (e/２)Ki－１ )２]１

２

其中,m＋１是流程实例中的事件数,(e/２)Ki－１是第i个事件

和第i＋１事件的日志事件距离.向量距离d(l１,L)的大小反

映了低频流程实例和高频日志的差异程度,距离越大,二者差

异越大.

定义７　将向量距离向量归一化,定义为结构聚合度,记作:

ξ(l１,L)＝１/(１＋d(l１,L))

事件之间的连接关系反映了事件执行的逻辑结构,这种

结构的聚合度表征了某条路径与高频路径的吻合程度.对于

低频路径而言,结构聚合度越高,说明该路径合理性越好,其

取值在０到１之间,越接近１表示低频实例越接近高频日志,

越有保留价值.

４　基于结构聚合度的有效低频日志挖掘算法

４．１　军事信息活动日志特性分析

面向网络信息体系背景下的信息流程挖掘,着眼于作战

全局,目的性明确,注重研究整体的作战信息传递情况.由于

军事家和战略家对战争的研究要具有前瞻性,面对复杂的战

场环境和潜在的敌情要具有应对性,在战争设计阶段就要对有

效低频行为有所考虑,这也是军事活动的特殊性,使得保留军

事活动中的有效低频行为有迹可循,有科学依据和理论支撑.

本文中将军事行动中的有效低频行为分为３种,分别是:

(１)备用单元的使用;

(２)备用路径的使用;

(３)合理的越级连接.

第(１)(２)种情况考虑的是作战行动中作战单元甚至部分

作战路径功能丧失,需要引入备用单元和备用路径来保证行

动的顺利进行,例如某次行动中,通信链路遭到敌方打击,需

要引入备用的通信保障行动保持通信畅通;第(３)种情况是在

上下级失联、某一级遭到敌方严重打击或者情势危急需要加

快作战行动时出现,越级难度随着级数呈指数型上升.

４．２　算法相关设定

结合作战的实际情况和基于结构聚合度的有效低频路径

挖掘方法的主要思想,设定如下:

(１)高频日志为有效行动的集合,可用作判断低频日志是

否有效的依据.

(２)未按规定事件结尾的低频日志予以剔除,即认为该
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日志未达到作战目的,属于异常行为.

(３)对连接备用单元和备用路径的低频行为予以保留,备

用单元、备用路径与其他单元的日志的K 阶继承关系的K 值

为１.

(４)越级连接随着跨越级数的增加,难度呈现指数型增

长,通过设定阈值去除不符合现实情况的越级连接情况,如要

对越两级及以上的连接的路径予以剔除,其结构聚合度应该

大于２/e.

(５)当出现多次越 一 级 的 情 况 要 慎 重 考 虑 其 合 理 性,

出现此类情况超过３次以上,可以认为其作战链路已经遭

到严重破坏,丧失功能,不属于有效流程,可通过设定阈值

去除噪声.

(６)考虑到符合越级连接和备用单元条件的流程路径也

有可能是偶然的噪声,可以根据时序和频次关系对高于阈值

的流程路径进行再次过滤,其依据就是在一场战役中,高频使

用的流程路径被破坏,在短时间内抢修成功是不太现实的,备

用路径一旦启用,在一段时间内,为保证军事行动的顺利执

行,此路径将被重复使用.

４．３　基于结构聚合度的有效低频日志挖掘算法

基于上述分析和设定,根据军事行动特殊性和信息传递

的有效性,采用ffreys& Matusita距离定义结构聚合度,可将

输入的事件日志数据去除噪声后,输出有效低频路径.

算法１　基于结构聚合度的有效低频轨迹挖掘算法

输入:事件日志L＝{l１,l２,l３,􀆺,ln},轨迹频率阈值θ１,结构聚合度阈

值θ２

输出:有效低频轨迹L′＝{ω１,ω２,ω３,􀆺,ωm}

Step１　将信息系统记录并生成的事件日志文件进行预处理,导入

ProM 操作平台,得到不同发生频率的流程路径;

Step２　根据轨迹的频率阈值θ１,将事件日志分为有效的高频路径

L１＝{σ１,σ２,σ３,􀆺,σq}和待处理的低频路径 L２＝{τ１,τ２,

τ３,􀆺,τp};

Step３　计算高频日志L１＝{σ１,σ２,σ３,􀆺,σq}事件之间的日志 K阶继

承关系,并把计算结果保留以待查用;

Step４　判断L２＝{τ１,τ２,τ３,􀆺,τp}的日志完备性,删除不以规定事

件结尾的低频路径,得流程路径L３＝{τ１,τ２,τ３,􀆺,τo};

Step５　遍历L３＝{τ１,τ２,τ３,􀆺,τo},计算τi的实例距离向量;

Step６　找出低频的流程实例中的相邻活动的日志 K 阶继承关系,计

算日志距离向量,将其中有备用单元的事件日志距离定为１,

将找不到日志 K阶继承关系两事件之间的日志距离定位１０,

以便去除异常行为;

Step７　根据Step５和step６得出的实例距离向量和日志距离向量计

算结构聚合度,与阈值θ２ 进行比较,大于阈值的流程实例 ω

予以保留,其余的当作噪声删除;

Step８　判断是否已经遍历所有低频日志的流程路径,若未遍历完,则

返回步骤５;

Step９　根据时序关系和频次进一步删除可能存在的噪声;

Step１０ 输出有效的低频路径L′＝{ω１,ω２,ω３,􀆺,ωm}.

５　实例验证

以弹道导弹战略预警拦击作战为例,其信息活动流程如

图１所示,使用CPNTools建立的仿真模型如图３所示.

图３　CPNToolsPetri网仿真模型

Fig．３　CPNToolsPetrinetworksimulationmodel

　　运用 CPNTools进行 Petri网仿真,在没有设定噪声的

条件下,产生包含１０００条流程实例和１６４８６个事件的事件

日志数据,原有设定不变,设置相关噪声路径,包括事件L
越两级 连 接 事 件 O 的 概 率 是 ５％,事 件 Q,R,S,T 会 有

１０％的概率 乱 序 连 接,此 外 还 设 置 了 整 体 路 径 有 ５％ 的

概率以事件S异常结束.

利用ProM 软件的 HM 插件、IMi插件和iDHM 插件对

含有有效低频路径和噪声的日志数据进行挖掘,参数均为默

认值,挖掘结果如图 ４所示.对比发现:插件 HM 挖掘效果

较未加噪声时有所下降,在随机噪声的干扰下,不能挖掘出从
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U 到R 的再执行路径;插件IMi挖掘的模型在随机噪声的干

扰下,关于R,S,T,U 活动的执行情况有所变化,均未挖掘出

真实的路径;插件iDHM 不能挖掘出从G 到结束的路径,也

不能挖掘出从U 到R 的再执行路径.

(a)HM 插件挖掘的流程模型

(b)IMi插件挖掘的流程模型

(c)iDHM 插件挖掘的流程模型

图４　各插件挖掘的噪声条件下的流程模型

Fig．４　ProcessmodelundernoiseconditionsminedbyvariousplugＧins

　　总体而言,３个插件在噪声的干扰下,无法有效区分噪

声和有效低频路径.采用本文方法对同一日志数据进行

处理,频率阈值为２％(低于该阈值的是低频路径),结构

聚合度阈值为０．７６(不保留３次以上的越一级连接和越

二级以上的连接).仿真结果表明:该方法可基本实现噪

声和低频路径的分离(按表２的方式进行一一核对),部分

结果如表２所列.

为了进一步验证有效低频路径挖掘的效果,使用挖掘的

有效低频路径优化iDHM 插件挖掘的流程模型,直至流程模

型能够拟合所有的有效低频路径.其中,拟合表２展示的有

效低频路径,即可实现完备流程的挖掘,如图５所示.

表２　噪声和低频有效路径区分

Table２　DifferencebetweennoiseandlowＧfrequencyeffectivepath

判断结果 流程路径 判断缘由

有效低频

路径

ABEFHJIKLNOPQRSTU 越一级连接

ABEFHIKJLMNOPQRSTURSTURSTU
U 到R 的多次

再执行路径

ADEFHKJILMNOPQRSTU 备用单元D 的使用

ADEG 备用单元E 的使用

􀆺􀆺 􀆺􀆺

无效噪声

路径

ABEFHJKILMNOPRSSSSU 乱序

ABEFHIJKLO 越两级连接

ADEFHJKILNOPQRS 非规定事件结尾

􀆺􀆺 􀆺􀆺

图５　优化后的完整模型

Fig．５　Optimizedcompletemodel

　　在图４(c)iDHM 插件挖掘的模型的基础上,根据表２中

示例的有效低频路径,增加合理越一级连接路径LN,表示在

紧急敌情迫使下,直接越级启动目标识别行动;增加备用单元

D 和E,表示通过空基雷达和天基雷达率先发现导弹发射信

息;增加循环路径RSTU,表示拦截效果不好且时间充裕的前

提下,对导弹实施二次打击;增加以G 结尾的路径,表示识别

判断为虚警信息后,解除告警信息.优化后的流程模型,与图

１设计的理想模型保持了一致,展示了完整的信息流程,表明

了基于结构聚合度的有效低频路径挖掘算法的有效性,对于

后期的分析与研究有重要意义.
结束语　本文将流程挖掘技术应用于网络信息体系信息

流程挖掘,提出了基于结构聚合度的有效低频日志处理算法.
该算法实现了有效低频路径和无效噪声路径的成功分离,对
挖掘真实且有分析意义的流程模型具有较好的参考价值.

在下一步的研究中,还需对算法进行进一步的验证.由

于本文的真实数据难以获得,使用仿真数据进行算法验证,验
证方式均一致,多次验证参考意义不大,在条件允许时需开展

面向实战的信息流程挖掘研究,发现算法不足,增强算法的可

用性.
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