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摘　要　深度伪造技术(Deepfake)是一种基于生成对抗网络(GenerativeAdversarialNetworks,GAN)的深度网络模型,可以

利用源和目标人脸生成高度逼真且难以鉴别的人脸视频.如果不法分子借此技术制造虚假视频并在互联网上传播谣言,将会

侵犯个人肖像权,造成不良的社会影响,甚至引发严重的司法纠纷.面对深度伪造技术带来的严重威胁,国内外众多研究机构

高度关注深度伪造检测技术的研究并提出了若干检测方法.现有的检测方法在高质量视频上可以取得良好的检测效果,然而

日常应用中的视频通常会通过社交软件从而被压缩为低质量视频,在此类低质量数据集中,现有的大多数伪造人脸检测方法的

准确率有着明显的下降,并且现有方法在跨库情况下的检测性能也不够理想.文中针对现有工作的局限性,提出了一种注意力

机制下基于 Xception模型的双流网络结构.该网络结构中包含了使用多重注意力机制的 RGB 分支,以及用于捕捉低质量视

频伪影效应的频率域分支.通过研究发现,真实图像与伪造图像之间的微小差别更多地集中在局部位置,因此多重注意力机制

下的 RGB 分支将使得模型关注人脸的不同区域,并在注意力图的指导下得到由低层纹理特征及高层语义特征聚合的全局特

征.频率域分支引入离散余弦变换作为频域变换手段,为图像提供与 RGB 分支互补的特征表示,此分支能够反映细微的伪造

痕迹或者压缩误差.为了验证该网络结构的有效性,所提算法在FaceForensics＋＋,CelebＧDF以及DFDC３个公开数据集上进

行了大量对比实验.实验结果表明,所提算法在低质量视频集上的性能优于现有的检测算法,并且所提模型在跨库场景下具有

更好的检测性能,即验证了文中提出的注意力机制下的 RGB和频率域双流特征的结合可以提高检测模型在低质量视频集及跨

库情形下的鲁棒性.
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Abstract　Deepfakeisakindofdeepnetworkmodelbasedongenerativeadversarialnetworks(GAN)．ItusesthesourceandtarＧ
getfacestogeneratehighlyrealisticfacevideosthataredifficulttoidentify．Ifsomemaliciouspersonusesthistechnologyto
makefakevideosandspreadrumorsontheInternet,itwillinfringepersonalportraitright,causeadversesocialimpact,oreven
causeseriousjudicialdisputes．Inviewoftheseriousthreatbroughtbydeepfaketechnology,manyresearchersathomeand
abroadpaycloseattentiontothestudyofthedeepfakedetectiontechnology,andhaveputforwardsomeeffectivedetectionmeＧ
thods．TheexistingdetectionmethodsachievegooddetectionresultsinhighＧqualityvideos,butmostvideosindailyapplications
areusuallycompressedintolowＧqualityversionsthroughsocialsoftware．However,mostoftheexistingdeepfakedetectionmethＧ
odshaveasignificantdeclineindetectingthiskindoflowＧqualityvideos．Besides,thedetectionperformancesofexistingmethods
arestillunsatisfyinginthecaseofcrossdatasets,limitingtheirrealapplications．Toaddressthisissue,thispaperproposesadualＧ
flownetworkstructurebasedonXceptionmodelundermultipleattentionmechanism．ThenetworkstructureincludesanRGB
branchusingmultipleattentionmechanismandafrequencyＧdomainbranchforcapturinglowqualityvideoartifacts．Basedonour
research,itisfoundthatthetinydifferencebetweenrealimagesandfakeimagestendstoconcentratesinsomelocalarea．The
RGBbranchunderthemultipleattentionmechanismmakesthemodelfocusondifferentregionsoftheface,soitcangetthegloＧ
balfeaturesaggregatedbythelowＧleveltextureandhighＧlevelsemanticfeaturesundertheguidanceoftheattentionmap．ComＧ
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binedwiththeRGBbranch,thediscretecosinetransform(DCT)isintroducedinthefrequencydomainbranchtoprovidecompleＧ
mentaryfeaturerepresentation,whichcanreflectsubtleforgerytracesorcompressionerrors．Specifically,theproposedalgorithm
firstlyextractsalargenumberoffaceframesfromvideosbyfaceextractoralgorithm,andfeedsthesefaceframesintothetwoＧ
branchnetworkmodel．ThefrequencybranchdecomposesthespectrumofimageswiththreecombinedfiltersthatprovideaddiＧ
tionallearnableparts．IntheRGBbranch,thefirstthreelayersofthebackbonenetworkextractshallowfeaturesincludingtexture
informationetc．Thentheattentionmodulemakesthemodelattendtotheshallowinformationfromdifferentlocalareas．The
shallowinformationisthenfedtotheattentionpoolinglayertoaggregatewiththehighＧlevelsemanticfeaturesfromtherestlayＧ
ersofthebackbonenetwork．Finally,thenetworkmergesthefeaturevectorsfromboththeRGBＧbranchandthefrequencybranch
toobtainthefinaldiscriminantresult．Thecombinationofthesetwobranchescansignificantlyimprovethedetectionperformance
ofthemodelincrossdatabasescenesandlowＧqualityvideosets．Inordertoverifytheeffectivenessoftheproposednetwork
structure,alargenumberofcomparativeexperimentsareconductedonthreepublicdatasets,includingFaceForensics＋＋,Celeb
DFandDFDC．InthelowＧqualitypartofFaceForensics＋＋ dataset,theAUC(AreaUndertheCurve)canreach０．９２７１．Inthe
videolevel,thedetectionaccuracyoflowＧqualityandhighＧqualityvideoscanreach９３．８４％and９９．６９％,respectively．ExperimenＧ
talresultsshowthattheproposedalgorithmoutperformstheexistingdetectionalgorithmsinlowＧqualityvideosetsaswellasin
crossdatasetscenes．ItverifiesthatthecombinationofdualＧstreamfeaturesincludingtheRGBbranchandthefrequencybranch
canimprovetherobustnessofthedetectionmethod,especiallyinlowＧqualityvideosetsandincrossdatasetscenes．
Keywords　Deepfake,Videoforensics,Dualstreamnetwork,Attentionmechanism,RGBbranch,Frequencybranch
　

１　引言

近年来,基于生成对抗网络和自动编码器的深度伪造技

术(deepfakes)得到了快速发展.借此攻击者能够对图像中的

人脸区域进行篡改并合成伪造人脸图像或者视频.最早将其

运用在人脸伪造上的是海外知名论坛上一位名为“deepfakes”

的用户,他将影视明星的脸移植到成人电影的演员身上,自此

Deepfakes也成为了深度伪造技术的代名词[１Ｇ２].无独有偶,

２０１９年一款名为“ZAO”的交换人脸软件一夜之间风靡了国

内整个社交网络.这类虚假视频的广泛传播对多媒体信息安

全产生了巨大的威胁,对于个人而言,使用了其人脸的深度伪

造视频的恶意传播可能侵犯公民的隐私权和名誉权;对于社

会来说,深度伪造技术的滥用将破坏社会的舆情舆论稳定;对

于国家而言,虚假视频一旦被用于煽动极端情绪、制造政治矛

盾等恶劣途径,将严重威胁国家安全和社会稳定.

２０１９年,中国互联网信息办印发«网络音视频信息服务

管理规定»,要求网络音视频信息服务提供者应健全辟谣机

制,采取相应的鉴别措施,对基于深度学习、虚拟现实等技术

的虚假音视频信息做到及时的风险管控.２０２１年,针对涉及

“深度伪造”技术的应用,中国互联网信息办约谈了包括小米、

网易云音乐等企业,督促其按照法律法规及政策要求,完善风

险防控机制和措施.由此可见,针对深度伪造的鉴别技术具

有强烈的社会需和国家需求.

深度伪造技术主要是基于生成对抗网络技术[３],生成对

抗网络由生成器和判别器组成,生成器和判别器在训练中互

相博弈以习得期望的数据分布.在深度伪造内容生成过程

中,生成模型用于生成虚假人脸,通过编码Ｇ解码的过程实现

人脸替换、人脸重现等内容篡改操作,而判别模型则对生成模

型所生成的伪造人脸进行分类,识别生成器所生成的人脸是

真实的或是伪造的.在交替训练生成器与判别器的策略之

下,生成器将更倾向于输出判别器无法判定的伪造人脸,从而

提升伪造人脸的逼真程度.基于深度伪造技术的人脸伪造工

具的流行,如FakeApp,Deepfakes,FaceSwap等软件,使得编

辑人脸、篡改人脸的成本降低,对互联网中的深度伪造图像/

视频进行高效准确的识别成为了当前的热点研究领域.

以 Deepfakes为代表的深度伪造技术的取证需要,推动

了基于深度学习方法的取证技术的发展,国内外众多研究机

构和学者关注到了深度伪造检测技术的研究.然而,由于上

传带宽的限制,大多数深度伪造图像/视频上传至社交平台之

后,质量都会因为压缩而大大降低.这类低质量的深度伪造

产物由于伪造痕迹不明显,且内存占用较小,在现实场景中更

易形成广泛的传播,这也就给取证研究带来了困难.

现有的大多数方案在这类高压缩低质量视频上准确度

低,同时,由于深度伪造技术的多样性,不同数据集采用的深

度伪造技术不同,数据集之间的深度伪造特征差距较大,因此

大部分的深度伪造检测算法在跨库场景下性能将显著下降,

难以在现实场景中得到应用推广.

跨库性能较低的原因在于,数据驱动的深度伪造检测技

术往往能够对数据集中存在的深度伪影进行拟合,而与之不

相似的特征则无法很好地识别出来.Zhao等[４]提出,存在于

真实区域与篡改区域之间微小而局部的差异与细粒度分类问

题有一定的相似.因此,本文引入多重注意力机制促使模型

更关心伪造图像中真实区域与伪造区域之间的差异,这类差

异广泛存在于各种深度伪造技术输出的伪造图像/视频中,也

因此能够作为更加通用的检测线索.

低质量图像/视频的分类难度较高的其中一个原因在于,

基于学习的深度伪造技术大多关注真实视频与伪造视频之间

的全局特征差异.然而,随着压缩程度的加深,这类特征差异

很难在RGB域体现.Qian等[５]提出,尽管在RGB域中伪造特

征容易被压缩误差所污染,但这类伪影却能够在频率域中捕捉

得到,与真实区域相比,伪造区域将呈现异常的频率分布.

因此,针对现有工作的局限性,本文提出了一种注意力机

制下基于 XceptionNet模型的双流网络结构.具体地,本文

的主要贡献如下:

(１)针对深度伪造检测技术跨库检测精度较低的问题,模

型中引入了多重注意力机制,学习人脸伪造图像中局部区域

之间的细微不一致性,提升深度伪造检测技术的跨库精度.

(２)针对低质量人脸深度伪造图像,将频率域信息作为

２２０１００１０６Ｇ２
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RGB域特征的补充,此分支能够反映细微的伪造痕迹或者压

缩误差.
(３)结合上述两点,提出了基于 XceptionNet的双流检测

网络,并在３个大型数据集上进行了评估.实验结果表明,本
文方法在多个压缩质量视频上的表现均优于现有方法,并且

本文模型在跨库场景下具有更好的泛化性能.

２　相关工作

２．１　深度伪造技术

深度伪造技术主要通过深度学习方法,对图像中的人脸

区域进行篡改操作,从而达到修改图像中人物的身份、表情等

目的.现有的两种深度伪造技术主要分为两大类:人脸交换

与人脸重现.人脸交换方法使用目标对象的人脸部分替换源

对象的面部区域.这些方法通常先将目标图像中的脸部区域

通过人脸提取算法提取出来,再将其与源图结合,进行背景混

合.人脸重现算法则使用源对象的面部动作,驱动目标对象

的运动,这类伪造不会改变对象的身份信息,却能达到通过修

改视频中人物的表情、所说的话来歪曲事实的目的.深度伪

造技术以生成对抗网络和自动编码器为基础,对源对象首先

使用动作提取,将其与源图中的人脸部分形成标签对,生成对

抗网络中的生成器将生成更逼真的标签对以欺骗判别器,通
过对生成器和判别器进行交替训练,最终使得生成数据与真

实数据具有相同的分布,判别器无法识别出图像是否由深度

伪造技术生成.

基于生成对抗网络技术的深度伪造技术的基本原理如图１
所示,对于希望替换的人脸,通过训练神经网络编码器的方

式,来得到编码后的中间状态.每个编码器都对应一个解码

器,为了实现替换的过程,编码时应使用统一的编码器,解码

时则使用目标人脸的解码器对源人脸的中间状态进行解码.

图１　深度伪造技术原理

Fig．１　PrincipleofDeepfaketechnology

２．２　深度伪造检测技术

针对深度伪造带来的各种信息安全风险,国内外众多研

究机构和学者关注到了深度伪造检测方法的研究,并提出了

许多经典的方法.最早的一些方法将卷积神经网络与手工制

作的特征相结合,然而这些方法往往只能针对一种或两种深

度伪造技术,在现实场景中不具有推广性.

最新的方法[６Ｇ７]则利用深度神经网络从空间域提取深层

的信息作为分类线索,对于伪造图像,捕捉其中的伪造线索和

图像块的不一致性.为了提高检测技术的泛化性能,更多的

研究人员开始探索深度伪造模型由于内部结构、伪造过程在

图像中留下的固有特征,如 Yu等[８]认为由生成对抗网络得

到的伪造图像中将留下对应的模型指纹;McCloskey等[９]则

观察到,对抗网络得到的伪造图像将缺乏自然图像中饱和度

和曝光度不足的区域.一些生物特征和视觉线索也成为了深

度伪造检测技术的基础,如通过不自然的眨眼或异常的头部

姿势等来进行识别.

基于注意力机制的模型在目标检测、语义分割等领域收

获了很好的效果,最新的一些方法也开始将注意力机制作为

深度伪造检测的指导.Gong等[１０]提出融合双层注意力的检

测模型,Zhao等[４]将深度伪造图像的检测表述为细粒度分类

问题,由此提出了基于多注意力图的检测框架,同时增强了从

浅层获得的纹理特征之间的差异,聚集低级纹理特征以及高

级语义特征作为每个局部区域的表示.

目前基于空间域的伪造检测算法较多,如 Bian等[１１]提

出通过多通道的空洞卷积模块,来提升模型在低质量伪造人

脸视频上的检测精度;Li等[１２]引入噪音流特征,设计了基于

EfficientNet模型的双流检测框架;Bao等[１３]提出了改进的

ResNet网络,结合数据增强的方式来提升模型在 Deepfakes
和FaceSwap两类篡改上的检测性能.然而,这些方法大多

数只利用了空间域的信息,忽视了在颜色空间中检测不到的

细微篡改线索.因此,也有一些研究人员转向了对频率域中

篡改特征的研究,文献[５]提出了基于频率域特征的双流网

络,利用频率线索来挖掘难以察觉的篡改特征,这在低质量视

频的检测上被证明有效.Liu等[１４]则认为,上采样操作是人

脸伪造中的必要操作,而累积的上采样操作会导致频域中有

显著的变化,因此结合了空间图像与相位谱来捕获深度伪造

图像中的上采样伪影,通过利用频率域信息和空间信息的多

模态方法在跨数据集检测上取得了先进的性能.Wang等[１５]

结合频率域特征与RGB空间特征,提出了一种多模态多尺度

的结构,用于检测不同尺度下的局部不一致性.本文受到现

有工作的启发,利用频率域信息和RGB域信息构建了双流检

测网络结构,在 RGB流引入了多重注意力机制,与频率域流

相结合,在空间域习得局部不一致性,同时在频率域提取细微

的篡改特征,在低质量图像和跨库的检测性能上寻得一个平

衡,在跨库的深度伪造检测上取得了更好的性能.

３　理论基础

３．１　XceptionNet模型

XceptionNet模型是在InceptionNet模型的基础上提出

的,过去的卷积神经网络设计离不开模块的堆叠,从而使得为

了学到更多的特征就不得不对网络进行加深,网络结构的风

格并没有根本性的变化.InceptionNet结构由Szegedy等[１６]

提出,其最大的特点在于Inception模块的引入.Inception模

块对卷积操作进行解耦,将其划分为空间上与通道上的多分

支运作.

卷积核实际上是在宽、高两个空间维度以及一个通道维

度这样一个三维空间中学习得到的,因此一个卷积核需要同

时学习如何表示空间相关性及跨通道相关性.Inception模

块希望通过一系列独立的操作将跨通道相关性和空间相关性

的学习进行脱钩,极端版本的Inception模块的学习过程如图

２所示,对输入数据进行１∗１ 卷积以描述跨通道相关性,让

其在３或４个更小的不同空间中通过３∗３或５∗５的卷积操

作独立学习每个输出通道中的空间相关性.

而Chollet等[１７]提出,极端版本的Inception模块与深度

可分卷积几乎一致,因此使用深度可分卷积来替代Inception
Net家族中的Inception模块,即用深度可分卷积进行堆叠,
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构建了一个完全基于深度可分卷积层的网络结构.深度可分

卷积结构如图２所示,XceptionNet实质上是深度可分卷积层

的线性堆叠,同时采用了残差连接,这也就使得 XceptionNet
作为骨干网络时容易对结构进行定义和修改,引入深度可分

卷积也使得网络的复杂度得到了降低,在参数量与InvepＧ
tionV３[１８]相同的情况下提高了性能.

图２　深度可分卷积

Fig．２　Depthwiseseparableconvolution

３．２　离散余弦变换

离散余弦变换(DiscreteCosineTransform)与离散傅里

叶变换相似,区别于离散傅里叶变换的关键在于离散余弦变

换是在实数域中的变换,相比需要进行复数运算的离散傅里

叶变换可以提高运算速度,也因此能够在实时使用场景中广

泛使用,在数字图像处理中其可以用于图像的压缩,将空域中

的信号变换到频域中,同时由于其过程是无损的,因此可以在

离散余弦变换之后执行逆变换,恢复原始图像信息.

离散余弦变换具有很好的去相关性,能够聚集重要信息,因
此在图像这类相关性很高的自然信号处理上有着广泛的应用.

二维离散余弦变换的计算式如式(１)所示:

F(u,v)＝２
N× ∑

N－１

m＝０
　 ∑

N－１

n＝０
f(m,n)cos

(２m＋１)uπ
２N cos

(２n＋１)vπ
２N

(１)

其中,f(m,n)为空间域中大小为 N∗N 的二维矩阵,F(u,v)

则表示经二维离散余弦变换后得到的矩阵.处理相关性较强

的原始信号时,如图像、音频等,系数能量将集中在左上角,其
余大部分系数几乎为零.

在深度伪造检测中,低频信息、中频信息和高频信息

对取证而言有着不同的作用,如图３所示,因此本文应用

离散余弦变换获得不同频带的信息,用于全面捕捉频率域

中各个频带中的篡改伪影.

图３　图像的频率域表示

Fig．３　Frequencydomainrepresentationofimage

４　本文模型结构

本文基于频率域和 RGB 域构建了一种新型的双流检测

网络结构,在 RGB流中引入了多重注意力机制,与频率域流

相结合,在空间域习得局部不一致性,同时在频率域提取细微

的篡改特征.在压缩图像和视频中,频率域信息能够提供一

种与 RGB信息互补的伪影表示,其能够很好地描述在 RGB
图像中因为压缩错误被污染而难以找到的细微伪像[５].基于

此,本文引入了频率域特征,用于提高检测算法在高压缩场景

下的检测性能.同时,为了提高检测的鲁棒性,在 RGB流的

学习上引入注意力机制,着重学习篡改区域与真实区域的不

一致性,并将两个维度的特征信息融合起来,设计双流结构.
由于频率域分支提取得到的特征将着重反映低质量视频中是

否存在伪造伪影,且与 RGB分支最终得到的聚合后的深层特

征来自 XceptionNet模型中同样深度的语义层,因此采用了

在决策前融合的策略对特征进行拼接,以充分保留两个分支

的深层特征.XceptionNet模型[１７]已被证明在深度伪造检测

中作为骨干网络拥有优越的性能,本文采用 XceptionNet模

型作为双流网络结构的骨干网络,检测的主体框架如图４所

示.其中,骨干网络浅层特征来自 XceptionNet模型的入口

流,浅层特征经重复８次的中间流到达出口流,深层特征则来

自 XceptionNet模型的出口流.XceptionNet模型的入口流

包含４个模块,中间流包含８个模块,由图４中中间流的 ReＧ
LU函数与深度可分卷积层搭配实现,出口流包含２个模块,
其结构与入口流相似,由 ReLU 层、深度可分卷积层、最大池

化层组成,并在第一个与最后一个之外的模块之间建立残差

连接.

图４　双流检测框架

Fig．４　DualＧstreamdetectionframework
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４．１　RGB注意力流

在深度伪造图像/视频中,真实区域和篡改区域之间的差

异往往很小,同时由于篡改区域仅仅局限于人脸部分,因此将

注意力集中在篡改区域可以收集到更加具有区分度的局部特

征作为深度伪造检测的线索.同时,在 RGB图像中,由于卷

积神经网络提取到的浅层特征将比深层特征包含更多有利于

寻找篡改线索的纹理信息,取证模型更应该关注的是图像中

浅层的特征,而非来自更深层的高级的语义特征[４].因此,本
文将注意力机制应用在骨干网络提取到的浅层特征图上,受
文献[４]的启发,加入注意力模块,并使用注意力池化层来代

替全局平均池化,注意力模块的结构如图５所示.

图５　注意力模块

Fig．５　Attentionmodule

输入的人脸图像表示为x,骨干网络为f,从骨干网络中

提取到的特征图为ft,其中t表示骨干网络中的第t层.对

于输入图像,通过骨干网络提取到浅层特征图之后,送入到注

意力模块得到注意力图.注意力模块是卷积层、批量归一化

层和非线性激活层 ReLU 的组合,用于产生本质为加权图的

注意力图.注意力模块的输出如式(２)所示:

fatt(x)＝ReLU(BN(Conv(ft(x)))) (２)
其中,ReLU表示 ReLU激活函数,BN表示批量归一化,Conv
表示卷积层.

骨干网络提取到的浅层特征图通过注意力模块之后,将
得到多个注意力图,注意力图关注不同区域的篡改特征,分别

对应特定的辨别区域,如眼睛、嘴巴.文献[６]指出,人脸区域

一些特殊的区域上的篡改伪影将更为明显,如嘴巴附近以及

前额的模糊区域,这也是本文引入多注意力图的目的所在,使
得更多区域的篡改伪影能够被注意力模块捕捉到.注意力图

的数目k根据经验确定为４.
本文对模型的注意力图进行可视化,图６给出了部分注

意力图的可视化结果,第一行为真实图像及其对应的４个注

意力图,每个注意力图中反应最强烈的关注区域存在差别,在
图中用红色矩形标注.例如第一个注意力图将更加关注下巴

区域,第二个注意力图将更加关注眼睛及鼻梁部分,第二行则

为伪造图像及其对应的注意力图.

图６　多重注意力图(电子版为彩图)

Fig．６　Multipleattetionmaps

注意力图可视化展现出了多重注意力对人脸不同区域的

反映程度,同时,对于伪造图像,注意力图的反映相比真实图

像要稍显强烈.
尽管本文为了减少模型训练难度与时长并没有采用与

文献[４]一致的独立损失及相同的数据增强策略,使得多个注

意力图能够完全分散在互补的人脸区域,然而从图中可以看

出,无约束的注意力机制也能够一定程度地帮助模型关注到

人脸中的不同区域.

４．２　注意力池化

本文使用注意力池化层替代全局平均池化层,对 RGB流

中的浅层特征与深层特征通过注意力图进行融合.注意力池

化层的输出表示如式(３)所示:

fRGB＝As􀅰fdepth (３)
其中,As 表示对于浅层特征图提取得到的注意力图,fdepth表

示经由入口流、中间流及出口流得到的深层特征图,最终得到

RGB流输出的全局特征fRGB.具体做法是,通过双线性插

值,将注意力图与深层特征图调整到同样大小,同时将多重注

意力图拼接成单通道注意力图As,并对两者作乘法运算,相
当于对深层特征图进行提取,得到了全局的深层特征图,在降

低深层特征中的特征冗余的同时,对浅层特征中的重要信息

进行了增强.

４．３　频率域特征流

现有工作已经证明,采用压缩方法,如JPEG压缩之后的

虚假 图 像 和 视 频 中 的 篡 改 伪 影 难 以 察 觉.本 文 采 用 与

F３Net[５]一致的方法,从频域中计算特征来对 RGB进行特征

补充,在频率域流中得到的特征将与 RGB流特征在决策前进

行融合.
输入的人脸图像表示为x,对x进行离散余弦变换,将其

从 RGB域变换到频率域,离散余弦变换之后的频谱图、低频

信息将集中在左上角,而高频信息则位于右下角.本文将频

域分为３个频带,分别为低频、中频以及高频.高频信息通常

和伪造检测中感兴趣的边缘和纹理相关联,而低频分量能够

将全局图像保留下来,将低、中、高频的信息连接在一起,能够

让模型在频率域捕捉到更加完整的线索,甚至是在压缩过程

中丢失从而在 RGB域中不可见的信息.
具体做法是,设计３个基本的二进制滤波器,能够将频域

划分为低、中、高３个频带,同时对这３个基本滤波器添加可

学习的滤波器,可学习的滤波器与基本滤波器的结合得到的

组合滤波器将自适应地选择频率,从而在频域中对图像进行

分割,表达式如式(４)所示:

Fi＝bi＋σ(li) (４)
其中,bi 表示基本滤波器,li 表示可学习的滤波器,σ(x)＝
１－e－x

１＋e－x,目的是将可学习的滤波器限制在(－１,＋１)之间.

组合滤波器将对频率响应进行分解,得到一系列频率图

像分量,表达式如式(５)所示:

Yi＝DCT(x)☉Fi (５)
其中,☉表示点乘运算,F 表示不同频带对应的组合滤波器,
组合滤波器中,３个基本滤波器分别为低频带滤波器、中频带

滤波器和高频带滤波器,其中低频带滤波器是整个频谱的前

１/１６,中频带滤波器是频谱的１/１６ 到１/８ 之间,高频带滤波

器则为频谱最后的７/８.为了在引入频率域线索的同时不丢

失自然图像的局部一致性以及平移不变性,对进行了离散余

弦变换和分解的图像x,经过离散余弦变换的逆变换回到

RGB域,得到新的 RGB表示,具体表达式如式(６)所示:

Zi＝DCT－１(Yi) (６)
其中,Zi 表示应用了第i个频带滤波器得到的频率分量经逆

变换之后的RGB 表示,对Zi 沿着通道方向进行重组,最终得

到频率域信息图.将频率域信息作为频率域分支的输入,
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用于提取频率域中的特征.
骨干网络得到的频率域特征将与池化后的 RGB流特征

进行拼接,在模型决策阶段之前进行融合,最终一起送入到分

类器中,得到输入图像是否为深度伪造图像的预测结果.

４．４　损失函数

对来自 RGB分支和频率域分支的特征向量进行拼接之

后,即得到了全局的双流特征,通过交叉熵损失函数,使用这

些特征来预测输入图像的真假分类结果,交叉熵损失函数如

式(７)所示:

L＝ylogy＋(１－y)log(１－y
∧) (７)

若输入图像为经过篡改的深度伪造图像,则y被设置为

１,反之设置为０.y
∧

则表示本文模型根据输入图像预测得到

的标签.

５　实验结果及分析

本节将提出的网络模型在３个大规模伪造人脸数据集中

进行测试,包括单数据集内部测试、跨数据集测试、消融测试

等.通过多个检测指标的对比,证明了本文模型的有效性.

５．１　参数设置及实验环境

为了提取图像中的重要信息,提高检测的精度与效率,本
文使用Blaze模型对输入图像进行人脸区域的提取,大小设

置为５１２∗５１２.将双流结构中用于判断正样本的阈值设置为

０．５.骨干网络采用了在ImageNet数据集上进行预训练的

XceptionNet模型,学习率为１×１０－５,学习率每步衰减一次,
批量设置为８,１０个epoch训练完整的网络,实验运行环境如

表１所列.

表１　实验运行环境

Table１　Experimentalenvironment

类别 配置

电脑类型 台式电脑

显卡 NvidiaGeForceRTX２０８０Ti
CPU IntelCorei９Ｇ９９００K

内存大小/GB ３２
操作系统 Ubuntu１８．０４LTS

深度学习框架 Pytorch
CUDA版本 CUDA１０．１
cuDNN版本 Cudnn７．６．０３

编程语言 Python３．６．９

５．２　评估指标及数据集

５．２．１　评估指标

本文采用准确度分数 ACC(Accuracy)以及 ROC 曲线下

面积 AUC(AreaUnderCurve)作为本文的评估指标,这两个

指标在分类任务中是普遍的评价标准,现有的研究工作均采

用了这两种方式.

５．２．２　数据集

本文在 FaceForensics＋＋(下称 FF＋＋)、CelebＧDF[１９]

以及更大型的 DFDC[２０]数据集上进行了实验.FF＋＋数据

集由１０００个真实视频及对应的虚假视频组成,其中７２０个视

频用于训练,１４０个视频用于验证,１４０ 个视频用于测试.每

一个真实视频都由４种深度伪造技术生成对应的虚假视频,

即 Deepfakes,FaceSwap,Face２Face以及 NeuralTextures.同

时每个视频根据压缩程度有３种版本,分别为原始质量、高质

量版本以及低质量版本.CelebＧDF[１９]则由８９０个真实视频

和５６３９个 DeepFake视 频 组 成,用 于 做 跨 数 据 集 的 测 试.

DFDC数据集[２０]是２０２０年由 FacekBook发布的大规模的深

度伪造检测数据集,对于DFDC[２０]数据集,本文按照７:１:２的

比例划分训练集、验证集和测试集,对每个视频抽取３２帧图

像.对于FF＋＋ 数据集[２１],与文献[４Ｇ５]保持一致,本文通

过重复采样及数据增强(如随机裁剪、随机翻转等)的方式将

真实图像的数量增加４倍,平衡数据集中真实样本和虚假样

本的数量,对每个视频抽取２７０帧图像.

５．３　FF＋＋数据集的实验结果

FF＋＋[２１]是许多深度伪造检测中广泛使用的数据集,因
此本文将双流网络结构与目前最先进的深度伪造检测方法进

行比较.对比实验中分别测试了网络在原始质量、高质量以

及低质量上的性能.表２列出了与最新的方法进行的帧级对

比的 ACC 以及 AUC 结果,部分数据来自文献[４,１４],其中

包括 MADD[４],LDＧCNN[２２]等方法.

表２　FF＋＋数据集的帧级检测结果

Table２　FrameleveldetectionresultsofFF＋＋dataset
(单位:％)

模型
LQ

ACC AUC
HQ

ACC AUC

LDＧCNN[２２] ５８．６９ － ７８．４５ －

MesoNet[６] ７０．４７ － ８３．１０ －

DSPＧFWA[２３] － ５９．１５ － ５６．８９

XＧray[２４] － ６１．６０ － ８７．３５

Xception[２１] － ８３．９３ － ９２．３０

SPSL[１４] ８１．５７ ８２．６２ ９１．６０ ９５．３２

TB[２５] － ８６．５９ － ９８．７０

MADD[４] ８８．６９ ９０．４０ ９７．６０ ９９．２９
本文模型 ８７．９９ ９２．７１ ９７．６０ ９８．８０

FaceXＧray[２４]是以深度伪造图像中的混合边界为新的图

像表示,同时以此为线索进行检测.F３ＧNet[５]则由两个分支

组成,分别对图像中的频率域信息进行分解和统计,MADD[４]

则提出了多注意力网络结构,来捕获深度伪造图像中的局部

不一致性.LQ列表示在低质量数据集上进行训练,且在低

质量数据集上进行测试得到的结果.HQ列表示在高质量数

据集上进行训练,且在高质量数据集上进行测试得到的结果.

本文选择的两个评价指标中,准确度分数与选择的分类

阈值有关,AUC分数在大多数场景下更能够反映模型分离正

负样本的性能.从表２中可以观察到,相比同样使用了频率

域线索的SPSL[１４]和 TB[２５],本文采用的双流结构在低质量

数据集上的 AUC 值分别提升了９．８９％ 和６．１２％;相比同样

采用了注意力机制的 MADD,本文采用的双流结构在低质量

数据集上的 AUC值提升了２．３１％,高质量数据集上的测试

结果相近,这代表本文模型在提高低质量视频检测的精度的

同时,在高质量视频的检测上也能够保持同等的精度水平.

本文模型的 RGB分支设计参考了 MADD中骨干网络分支的

结构,但存在３点明显差异:１)MADD 模型[４]为使注意力图

更好地分散开,采用了区域独立损失,而本文为了平衡双流结

构的分类性能与计算效率,仅使用交叉熵损失对模型进行训

练;２)浅层特征的选择不同,MADD[４]选择 EfficientNet中的

第二层和第五层分别作为浅层特征层及注意力层,本文选择

XceptionNet入口流的最后一个块作为浅层特征层及注意力

层,对其输出特征图产生注意力图;３)本文模型针对低质量视

频检测精度低的问题,将在低质量数据集上可能造成过度纹

理提取的纹理增强模块更换成为了频率域分支,以期改善低
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质量场景下的模型精度.
除了帧级的实验,视频级的测试结果更符合实际的检测

场景,本文模型与不同模型视频级的实验结果对比如表３所

列,由于部分算法未开源且未报告视频级检测结果,因此表格

中仅与已在论文中报告视频级结果的方法进行对比.对于每

个视频,本文采取对视频所有帧计算平均分数的方式得到视

频的分类分数.LQ 列表示在低质量数据集上进行训练,且
在低质量数据集上进行测试得到的结果.HQ列表示在高质

量数据集上进行训练,且在高质量数据集上进行测试得到的

结果.从表中数据可以看到,本文模型在两个压缩质量上都

要优于 DSPＧFWA,Xception,F３ＧNet以及 TB.本文模型与

TB模型在特征选择上相似,但存在３点明显差异:１)TB由两

个独立的denseblock构成两个分支,分别处理频率域和颜色

空间的信息,而本文模型采用 XceptionNet作为两个分支的

骨干网络,XceptionNet结构使用深度可分卷积作为基础模

块,利用通道与空间操作解耦的思想,简单有效且减少了参数

量;２)TB在融合双分支特征之后,采用全局平均池化,本文模

型在注意力模块之后使用注意力池化代替全局平均池化,增
强了浅层特征信息,提高了篡改区域的检测精度;３)TB在融

合层将双分支的特征相结合,而本文模型采用分类器决策前

融合双分支深层特征的策略.

表３　FF＋＋数据集视频级检测结果

Table３　VideoleveldetectionresultsofFF＋＋dataset
(单位:％)

模型
LQ

ACC AUC
HQ

ACC AUC

DSPＧFWA[２３] － ６２．３４ － ５７．４９

Xception[２１] － ８６．７５ － ９２．５０

F３ＧNet[５] ９３．０２ ９５．８０ ９８．９５ ９９．３０
TB[２５] － ９１．１０ － ９９．１２

本文模型 ９３．８４ ９８．０２ ９８．２９ ９９．６９

以上差异使得本文模型在３个压缩质量的数据集上的表

现更加出色.图７给出了使用类激活映射(ClassActivation
Mapping,CAM)时 本 文 模 型 与 XceptionNet[２６]及 EfficientＧ
Net[２６]的类激活热力图对比,其中红色部分则为模型最为关

注的区域.

图７　不同方法的类激活图对比(电子版为彩图)

Fig．７　Comparisonofclassactivationmapsofdifferentmethods

本文模型的类激活热力图能够很好地捕捉到深度伪造图

像中的伪造边缘,而 XceptionNet及 EfficientNet则更加侧重

于关注图像的背景信息,因此难以学习到人脸区域中的伪造

特征.在频率域分支及注意力机制的协调作用下,本文模型

能够将注意力集中在人脸区域及边缘因区域间压缩特征不一

致导致的差异,从而使得检测准确率得到提升.

５．４　CelebＧDF数据集上的实验结果

不同的数据集互不交叉,使用的深度伪造技术不同,数据

集中内在的伪造特征也不相同.因此,现有大多数的检测方

法虽然在数据集内的检测效果很好,但跨数据集测试的效果

却下降明显.为了评估本文方法在跨库场景下的性能,本文

在FF＋＋[２１]数据集(HQ)上对模型进行训练,同时在 CelebＧ
DF[１９]上进行测试,用于测试本文模型在跨库场景下的性能,

以便评估模型的泛化能力.

表４列出了本文模型在 FF＋＋[２１]高质量数据集上训

练,然后在FF＋＋[２１]和CelebＧDF[１９]数据集上分别进行测试

的实验结果,所有数字均来自于文献[４,１４].表４中第一列

数据为FF＋＋ 库内的测试结果,库内结果均使用的是帧级

结果.需要注意的是,现实中的检测场景更多的是面向视频

级别,因此帧级结果的库内差距在视频级别的检测上将变得

微乎其微.

表４　跨库测试 AUC的结果对比

Table４　AUCresultsofcrossdatasettest
(单位:％)

模型 FF＋＋ CelebＧDF

XceptionＧc４０[１９] ９５．５ ６５．５

MultiＧtask[２７] ７６．３ ５４．３

Capsule[２８] ９６．６ ５７．５

DSWＧFPA[２３] ９３．０ ６４．６

F３ＧNet[５] ９８．１ ６５．２

MADD[４] ９９．８ ６７．４

DCViT[２９] ９８．３ ６０．８

TB[２５] ９３．２０ ７３．４０

SPSL[１４] ９６．９１ ７６．８８
本文模型 ９８．８０ ７２．９８

表４中的第二列数据则为在 CelebＧDF[１９]上的跨库测试

结果.从第二列数据可观察到,相比同样使用了频率域线索

的F３ＧNet[５],本 文 模 型 的 跨 库 AUC 提 高 了 ７．７８％.F３Ｇ
Net[５]同样为双分支检测结构,然而其只利用了频率域特征,

数据集之间的频率域特征往往相差较大.而 MADD[４]对纹

理特征进行了增强,同时引入了注意力机制,因此这也使得它

相比F３ＧNet[５]有着更好的跨库精度,说明了注意力机制的有

效性.纹理特征在高质量数据上有着很好的作用,然而在低

质量数据集上反而会影响检测精度,因为低质量的视频中包

含着许多无效的纹理线索.本文选择使用频率域特征对注意

力机制进行补充,相比同样使用了注意力机制的 MADD[４],

提升了５．５８％.与特征选择上相似的 TB及SPSL相比,本
文模型在FF＋＋库内的检测精度提升了５．６０％和１．８９％,

同时保留了不俗的跨库检测精度,这意味着本文模型能够在

低质量场景及跨库场景的检测之间寻得一个平衡,在两种场

景下都能达到先进的检测性能.

５．５　DFDC数据集的实验结果

DFDC数据集包含了超过１０万个人脸视频,是目前最具

挑战性的深度伪造检测数据集之一.然而,现有的方法很少
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报道在此数据集上的实验结果,为了公平起见,本文采取相同

的实验设置对开源模型进行重新训练,由于 DFDC数据集包

含的视频更多,受限于硬件条件与耗时,对３个模型都采用迭

代６００００次的训练设置,并且与本文模型进行结果的对比.

表５列出了复现的开源模型 XceptionNet[２６]、EfficientNet[２６]

以及本文模型在 DFDC数据集上的实验结果.从表中可以

观察到,与同类算法相比,本文模型在 DFDC 数据集上,无论

是帧级还是视频级的 AUC 指标都提高了超过１％.这表明,

本文模型在最具挑战性的数据集上的表现依然令人满意.

表５　DFDC数据集上的 AUC结果对比

Table５　ComparisonofAUCresultsonDFDCdataset
(单位:％)

模型 帧级 视频级

XceptionNet[２６] ８９．１１ ９３．７３

EfficientNet[２６] ９０．１３ ９４．９０
本文模型 ９１．２７ ９５．９５

５．６　消融实验

本文在FF＋＋[２１]的低质量数据集上进行消融实验,用
于证明注意力模块与频率域线索结合的有效性.为了进行不

同网络模块的对比实验,本文划分了４种不同的网络结构,其
中＃１Freq．对应频率域单分支网络结构的检测性能,＃２
RGB代表 RGB 域单分支网络的检测性能,＃３RGBＧAtt．表
示在注意力机制下 RGB域单分支网络结构,＃４FRGBＧAtt．
表示本文提出的完整的双流结构.表６列出了消融实验中的

４种网络结构以及对应的实验结果对比.

表６　消融实验结果对比

Table６　Comparisonofablationexperimentalresults
(单位:％)

模型
网络结构

Freq RGB Att
ACC AUC

Freq． √ ８５．８９ ９０．３９
RGB √ ８５．６０ ８９．７７

RGBＧA √ √ ８７．３３ ９１．６０
FRGBＧA √ √ √ ８７．９９ ９２．７１

通过表６中的单流模型和双流模型的对比可以看出,频
率域单流(Freq)在低质量数据集上的检测性能略高于 RGB
单流(RGB),这也就证明了频率域线索在低质量数据集上的

有效性.而当RGB流引入注意力机制后(RGBＧA),同样能够

提高检测的精度.在对注意力机制下的 RGB分支和频率域

分支进行结合(FRGBＧA)构建双流网络后,检测性能相比两

个单独的分支(Freq和 RGBＧA)分别在 AUC 值上增加了

２．３２％和１．１１％.

本文提出的双流网络在性能上优于每个单流网络,分析

其原因如下:１)深度伪造技术得到的虚假人脸图像在经过压

缩之后,图像中的篡改痕迹会被压缩误差所污染,仅彩色图像

通道捕获到的特征信息会显著减少,难以成为后续分类的线

索;２)伪造人脸图像往往同时存在着篡改区域和真实区域,因
此对伪造图像引入注意力机制,使得网络模型将更多的注意

力分配给篡改区域,能够显著地提升检测的性能.同时注意

力模块对浅层特征图中的重要信息进行了加强,通过注意力

池化层对深层特征做进一步的特征提取,联合多重注意力图

得到全局的深层特征表示,给分类提供了更加有力的特征

线索.

图８为４种模型在低质量数据集上对应的ROC曲线图,
同样可以看到本文模型(FRGBＧAtt)的性能超过了其他３种

消融实验中的网络结构.此外,图９给出了本文模型在低质

量数据集上的视频级检测例子(FF＋＋[２１]ＧDeepfakeＧ２８５Ｇ１３６
及其原始真实视频２８５),其中纵坐标为帧预测分数,横坐标

为视频帧.每一帧的分数越接近１,说明图像经过伪造的概

率越大.从图９可以看出,本文网络模型能以较高的概率检

测出伪造视频的每一帧,即具有良好的视频级的检测性能.

图８　４种模型在FF＋＋低质量数据集上的 ROC曲线对比

Fig．８　ComparisonofROCcurvesoffourmodelsonFF＋＋

lowＧqualitydatasets

(a)REAL

(b)FAKE

图９　视频级检测示例

Fig．９　Videoleveldetectionexample

结束语　深度伪造技术的迅速发展严重威胁了视频媒体

的可信度,如何高效准确地检测深度伪造视频成为了当下迫

切需要解决的问题.然而,现有的深度伪造检测方法普遍存

在着在低质量视频集、跨库场景下检测精度较低的问题.针

对上述问题,本文提出了一种双流结构的深度伪造检测方法,
利用频率域特征与RGB空间特征的双流分支网络结构,提高

了在低质量视频以及跨库场景下的检测精度.在多个数据集

中的大量对比实验表明,本文提出的网络模型具有良好的检

测性能和泛化能力,优于现有的检测方法.在下一步的工作

中,我们将探索利用深度伪造视频中的编码特性与序列特征,
设计一种轻量级的序列特征检测网络模型,实现模型检测精

度与效率的进一步提升.
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