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基于执行体防御能力的拟态防火墙执行体调度算法

刘文贺 贾洪勇 潘云飞
郑州大学网络空间安全学院　郑州４５００００
　
摘　要　拟态防御技术是解决现有网络环境“易攻难守”局面的有效手段,拟态防御技术通过提升系统的动态性、异构性和随机

性来构建安全可靠的系统.异构执行体的调度是拟态防御的关键环节.已有的调度算法缺乏态势感知能力,只能按照已有策

略对执行体进行调度,存在适用性差的问题.为此,提出了一种基于执行体防御能力的调度算法 DCOE.DCOE基于经典的流

量监测算法,识别出当前流量的威胁类型和威胁程度,并根据各执行体针对当前流量的防御能力动态地调整异构执行体的种类

和数量.仿真实验表明,DCOE算法可以在减少对异构执行体调度次数的基础上降低系统的失效率和逃逸率,即在降低系统开

销的前提下提升系统的防御水平,增加敌手的攻击难度.
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MimicFirewallExecutorSchedulingAlgorithmBasedonExecutorDefenseAbility
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SchoolofCyberScienceandEngineering,ZhengzhouUniversity,Zhengzhou４５００００,China

　
Abstract　Mimicdefensetechnologyisaneffectivemeanstosolvetheeasytoattackbutdifficulttodefendsituationinexisting
networkenvironment．Mimicdefensetechnologybuildsasafeandreliablesystembyimprovingthedynamics,heterogeneityand
randomnessofthesystem．Theschedulingofheterogeneousexecutivebodiesisthekeylinkofmimicdefense．Existingscheduling
algorithmslackofsituationalawarenessandcanonlyscheduletheexecutoraccordingtotheexistingstrategy,whichhasthe
problemofpoorapplicability．Forthisreason,DCOE,aschedulingalgorithmbasedonthecomprehensivedefensecapabilityofthe
executivebodyisproposed．Basedontheclassictrafficmonitoringalgorithm,DCOEidentifiesthethreattypeandthreatlevelof
thecurrenttraffic,anddynamicallyadjuststhetypesandnumbersofheterogeneousexecutivesaccordingtothedefensecapabiliＧ
tiesofeachexecutiveagainstthecurrenttraffic．Simulationexperimentsshowthat,theDCOEalgorithmcanreducethefailure
rateandescaperateofthesystemonthebasisofreducingthenumberofschedulingheterogeneousexecutives,thatis,improvetheoverＧ
alldefenselevelofthesystemonthepremiseofreducingthesystemoverhead,andincreasethedifficultyoftheadversary’sattack．
Keywords　Mimicdefense,Heterogeneousexecutor,Schedulingalgorithm,Executordefenseability,Simulation
　

１　引言

随着科技水平的不断进步,互联网在电力、金融、交通、能
源等领域扮演的角色也越来越重要.但迅猛发展的背后往往

会存在很多安全隐患,网络环境中的未知后门和漏洞往往是

这些隐患的最大诱因.传统的网络防御手段通常是单一的、
相似的、静态的、无法应对当前“易攻难守”的局势.为此,美
国学者 提 出 了 移 动 目 标 防 御[１](MovingTargetDefense,

MTD)的理念,该方案通过多样化、动态化、随机化的思想来

改变现有网络环境静态性、相似性、确定性的特性,以提高攻

击方利用漏洞创建和维持攻击链的成本和代价.端信息跳变

技术[２]是在端到端的数据传输中通信双方按协定伪随机地改

变端口、地址、时隙、加密算法甚至协议等端信息,从而破坏敌

方攻击与干扰,实现主动网络防护.网络空间拟态防御[３]

(CyberMimicDefense,CMD)是由邬江兴院士提出的网络

防御技术,是改变网络空间“易守难攻”游戏规则的理论,其

通过动态非相似余度(DynamicalHeterogeneousRedundant,

DHR)机制,来增大系统动态、异构、冗余的属性,以保障系统

具有内生安全属性,来增大系统在面对未知漏洞和后门时的

可靠性.拟态防御系统架构图如图１所示.

图１　拟态防御系统通用架构图

Fig．１　Generalarchitectureofmimicdefensesystem

异构执行体的调度是拟态防御的关键环节,是系统多样

２１１２００２９６Ｇ１



性、动态性、可靠性的保障.先入先出调度算法 FIFO(First
InFirstOut)基于队列结构,将最先进入等待池的执行体置换

入运行池中.文献[４]采用完全随机的调度策略(Completely
RandomAlgorithm,CRA)置换异构执行体,通过增大系统的

随机性来降低系统产生相同漏洞的概率,进而增大系统的安

全性.文献[５]提出了一种兼顾动态性和可靠性的调度算法,
即随机种子最小相似度(RandomSeed MinimumSimilarity,

RSMS),该算法首先随机确定种子冗余体,然后根据相似度

指标选择整体相似度最小的异构执行体.该算法在兼顾动态

性的同时考虑了异构执行体之间的异构性,提高了系统的安

全性和可靠性.文献[６]提出了基于优先级和时间片的执行

池 调 度 算 法 (PoolSchedulingBasedonPriorityand Time
slice,PSPT),该算法对执行池相似性指标和时间片等策略进

行调度,综合系统的时间和空间特性,进一步平衡系统的动态

性和异构型.文献[７]提出了一种基于最大异构性和安全度

的随机种子调度算法(RandomSeed& Maximum HeterogeＧ
neousandSafety,RSMHS),该算法首先随机选择执行体种

子,随后利用深度学习模型选择综合考量最大的调度方案.
现有的执行体调度算法往往从动态、异构、冗余出发并结

合负反馈特性,实现拟态系统的高稳健性和安全性[８],降低系

统存在共同漏洞和后门的概率,进而增加入侵者的攻击难度

和成本,但随着异构执行体数量的增加,系统也会愈加复杂,

成本也会随之加大,为此需要在安全性和复杂性之间折衷[９].

当前调度算法缺乏对当前网络状况的感知能力,无法根

据网络状况动态调整异构执行体数量.本文在现有架构的基

础上提出了一种可以根据场景变化动态地调整异构执行体的

种类和数量的调度算法,即基于执行体防御能力的拟态防火

墙执行体调度算法(SchedulingAlgorithmBasedontheComＧ

prehensiveDefenseCapabilityofExecutives,DCOE),该算法

定义综合防御能力值并将各个异构执行体对当前流量的防御

能力量化,使用经典的卷积神经网络(ConvolutionalNeural
Networks,CNN)[１０]对网络中的实时流量进行检测,得到当前

流量的威胁种类和威胁程度,根据当前流量的威胁程度动态

调整调度执行体的数量,并根据执行体防御值选取针对当前

流量防御能力最强的执行体集合,实现最大的安全增益,最后

通过仿真实验验证结果比较算法的综合性能.此外,设置仿

真实验验证系统安全性与执行体可靠性之间的关系.

２　防火墙执行体调度指标

异构执行体的调度是拟态防御中的关键环节,现有调度

算法往往将异构执行体的安全性和执行体池的异构度视为执

行体调度的指标,但这些指标无法感知当前网络环境进而动

态地调度执行体,会造成资源的损耗.为此,本文提出了一种

衡量执行体对当前流量的防御能力指标,即执行体防御能力,

系统根据上述指标生成调度向量供调度器使用.

２．１　拟态防火墙

拟态防火墙是网络空间拟态防御技术的一种应用,通过

动态地调度异构执行体可以增强防火墙的动态性和不确定

性,变被动防御成为主动防御,增加入侵者的入侵成本,提升

了系统面对未知风险和后门的能力.
拟态防火墙主要由请求分发模块、异构执行体、中心调度

器、响应多余度表决器以及流量检测模块组成.请求分发

模块是网络请求的真实入口,将用户的请求复制后按照调度

策略动态转发至异构执行体模块,是实现异构执行体动态变

化的前提条件.响应多余度表决器按照既定算法对用户同一

请求的多个响应进行表决,得到统一的输出结果,并将上述结

果反馈给中心调度器.中心调度器按照调度算法以及反馈信

息生成并向请求分发模块发送调度策略.异构执行体池采用

不同的构建实现相同的功能,极大地增加了系统的动态性,降
低了系统产生共模漏洞的概率.流量检测模块对系统当前流

量进行检测,并根据检测结果生成调度参数.其构造如图２
所示.

图２　拟态防御理论构造防火墙架构示意

Fig．２　Firewallarchitecturebasedonmimicdefensetheory

２．２　执行体防御能力

根据上述描述,构造执行体防御值的相关定义.

定义１(拟态防火墙执行体)　在拟态构造防火墙系统

中,为防火墙系统实现功能的等价构件,记为Ei(０≤i≤n).

定义２(调度集)　拟态防火墙中所有的执行体集合,记
为E＝{Ei|i＝１,２,３,􀆺,n},其中,i表示编号,n表示异构执

行体的数量.

定义３(执行体集)　拟态防火墙系统中同时为系统提供

服务且一同参与裁决的异构执行体集合,记为R＝{Ei|i＝１,

２,􀆺,r},其中|R|＝r执行体的余度为r.

定义４(威胁值)　入侵检测模型对系统当前流量进行检

测的结果,记为 H＝{h０,h１,􀆺,hj},其中hj 为神经网络模型

的分类器Sigmoid函数的输出结果,０≤h０≤１表示当前流量

被流量检测系统判定为正常流量的概率,０≤hj≤１为当前流

量被流量检测系统判定为第j种攻击模式的概率.

假定某拟态防火墙中入侵检测模型将攻击模式分为 DeＧ
nialＧOfＧService(DOS);RemotetoLocal(R２L);UsertoRoot
(U２R);Surveillanceorprobe(Probe):检测模型对某条流量

检测结果为 H＝{０．７２９,０．１０１０,０．００１９,０．１２６０,０．０２８０}即
模型判定该流量类型的概率如表１所列.

表１　入侵检测结果

Table１　Resultsofintrusiondetection

Typeofattack Probability
Normal ０．７２９０
DOS ０．１０１０
R２L ０．００１９
U２R ０．１２６０
Rrobe ０．０２８０

定义５(执行体漏洞矩阵)　对于r个异构执行体E１,E２,

E３,􀆺,Er 以及包含ω 个漏洞的集合V,其中 MEＧV ＝(msvi,j)
为对应的执行体Ｇ漏洞矩阵,其中:

msvi,j＝Pvul (１)
其中,Pvul为异构执行体i对攻击方式j存在漏洞的概率,Pvul

２１１２００２９６Ｇ２
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可以通过漏洞评分系统(CommonVulnerabilityScoringSysＧ
tem,CVSS)得到.假定r＝７,ω＝４时的执行体漏洞矩阵如

图３所示.
０．０４９７ ０．１２８１ ０．０９４５ ０．０５１１

０．１４８３ ０．０７７２ ０．１１３４ ０．１８８２

０．００９６ ０．０８７７ ０．１９２１ ０．１９１８

０．１７２６ ０．０５５２ ０．０１７３ ０．１１２６

０．１６８４ ０．１１２０ ０．１５５８ ０．１４８９

０．１６３５ ０．００１０ ０．１０５６ ０．０６３０

０．０９５３ ０．１３３２ ０．１７２０ ０．１７３８
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图３　执行体Ｇ漏洞矩阵

Fig．３　ExecutiveＧvulnerabilitymatrix

定义６(执行体综合防御能力)　根据流量检测结果 H
以及执行体Ｇ漏洞矩阵生成防御能力数组,描述执行体对当前

流量的防御能力DEF＝{def１,def２,def３,􀆺,defn},其中:

defi＝ ∑
t＝j

kt＝１
ht×msvi,t (２)

在实际应用中,流量检测模块根据异常检测算法检测当

前流量的威胁种类和程度得到 H,并根据预先统计的执行体Ｇ
漏洞矩阵计算出执行体针对当前流量的综合防御能力DEF.

定义７(余度)　调度器调度的执行体个数,记作r,在拟

态防火墙系统中可根据入侵检测的结果进行动态调整.
定义８(调度方案)　系统按照防御能力defi 值对异构执

行体进行降序排列,并得到调度方案F＝{Ek|k＝１,２,３,􀆺,

r}.其中,r为调度方案的余度,序号k越小表示该执行体对

当前流量的防御能力越强,该执行体应当优先调用.
定义９(调度方案)　调度器基于上述调度方案F 动态调

整执行体种类和数量,并生成调度向量D＝{d１,d２,􀆺,dr},
其中:

di＝
０, 执行体被调度

１, 执行体不被调度{ (３)

３　基于执行体防御能力的拟态防火墙执行体调度

算法

　　常规的调度方式只能按照预定的程序对执行体进行调

度,不能感知当前的网络环境的变换进而动态地调度异构执

行体.为了解决上述调度算法存在的问题,将入侵检测与异

构执行体的调度结合,首先选择合适的入侵检测数据集供拟

态防火墙系统的入侵检测模型进行训练,得到入侵检测模型,
随后使用训练的模型判断当前流量的威胁种类和威胁程度,
结合执行体Ｇ漏洞矩阵生成防御能力数组,拟态调度器根据上

述结果动态地调节异构执行体种类和数量,进而在提高系统

稳定性的基础上降低由于冗余系统导致的资源损耗,进而寻

求最大的系统安全增益.算法流程如图４所示.

DCOE算法的步骤如下:

STEP０　导入训练后的模型:
将训练后的模型导入到系统中.

STEP１　生成执行体Ｇ漏洞矩阵:
系统根据执行体应对相应攻击方式的能力生成执行体Ｇ

漏洞矩阵 MSＧV ＝(msvi,j)r×ω,在实际应用中该矩阵可以通过

CVSS[１１]漏洞库或测试得到.

STEP２　入侵检测:
使用流量检测模块对当前数据流进行检测,记为 H＝

{h０,h１,h２,􀆺,hj}(j≤N).

STEP３　计算余度:
根据流量检测结果 H 得出当前流量的威胁值,判定与阈

值 Hthr的关系,并调整余度.

STEP４　生成防御能力值:
系统根据流量检测结果 H 和执行体Ｇ漏洞矩阵生成各个

异构执行体的防御能力值def.

STEP５　生成调度方案:
系统结合流量检测结果和各个异构执行体的防御能力值

判定调度异构执行体的种类和数量,生成调度方案F.

STEP６　生成调度向量:根据 STEP５中的调度方案构

造调度向量,调度器根据调度向量对异构执行体进行调度.

图４　DCOE算法流程图

Fig．４　DCOEalgorithmflowchart

算法１　基于执行体防御能力的调度算法

输入:当前流量FLOW;异构执行体集 R;执行体Ｇ漏洞矩阵 MEＧV

输出:调度方案F

１．/∗调度算法方案∗/

２．初始化:SetF＝Φ,Def＝Φ

３．/∗初始化调度方案,执行体防御能力数组 H＝AD(FLOW)∗/

４．/∗流量检测模块对当前流量进行检测∗/

５．ifH[０]＞Hthr

６．/∗威胁程度大于阈值,余度设为r１∗/

７．r＝r１

８．else:

９．/∗否则余度设为r２∗/

１０．r＝r２

１１．fori＝１;n＝size(R);i≤n;i＋＋

１２．/∗初始化执行体防御能力数组∗/

１３．defi＝０

１４．fork＝１;k≤j;k＋＋

１５．/∗ m为当前分类器对异常流量分类的种类数∗/

１６．　defi＝defi＋(msvi,k×hk)

１７．endfor

１８．endfor

１９．AscendingSort(DispatchF)

２０．/∗对执行池按def值进行升序排序∗/

２１．returnDispatchF[:r]

２２．/∗输出调度方案∗/
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４　仿真实验

为了比较传统的调度算法FIFO,CRA,RSMS以及本文提

出的DCOE算法的算法性能,设计了仿真实验,分别对不同调

度算法的效率、准确性、可靠性进行比较.实验平台主机配置

为Intel(R)Core(TM)i５Ｇ９５００CPU＠ ３．００GHz３．００GHz,

RAM１６．０GB,编程语言为Python.

４．１　仿真建立

在仿真实验中,为了模拟真实的网络环境的攻击状况,使
用的数据集应当贴近真实的网络环境,在选取数据集时应当

考虑选取具有构建网络的完整性、通信数据和攻击的多样性、
多个设备的异构性和真实性特性的数据集[１２].

真实世界中的数据往往都是无法直接供深度学习模型训

练的数据,为此需要在训练之前对数据进行预处理操作.典

型的数据预处理方式有:数据清理、数据集成、数据变化、数据

归纳等[１３].通过数据预处理可以大大降低训练成本并提高

模型的准确率和可靠性.

KDD９９数据集的每条数据包括４１个特征位和１个标志

位.特征位包括３８个数字特征和３个符号特征,标志位表示

该数据是否为异常数据.
为了将数据集转换为可以供模型训练的数据,需要对数

据集进行预处理操作.本文使用 Python软件进行数据预处

理工作,对 数 据 集 进 行 预 处 理 后,成 为 ４９４０２１×１２２ 和

３１１０２９×１２２维的数据即为输入数据,如表２所列.

表２　KDD数据集类型及数量

Table２　TypeandnumberofKDDdataset

Typeofattack １０％KDD CorrectedKDD
AllType ４９４０２１ ３１１０９２
Normal ９７２７８ ６０５９３
DOS ３９１４８５ ２２９８５３
R２L ４１０７ ４１６６
U２R ５２ ２２８
Rrobe １１２６ １６１８９

为了衡量不同调度算法之间的差异性,分别设定如下衡

量调度算法的指标.
通过比较不同调度算法对异构执行体的调度次数可以衡

量相应调度算法的效率;通过比较不同调度算法的失效率以

及逃逸率可以比较算法的可靠性和稳定性.
具体仿真步骤如下:

Step１　初始化执行体集和调度集.

Step２　使用上述数据集构造威胁输入.

Step３　根据调度算法从执行体集中选取异构体填入调

度集并对当前调度异构执行的数量计数.

Step４　裁决器对当前执行体的执行结果进行裁决,并
输出裁决结果.

Step５　计算当前调度算法对异构执行体的调度次数并

求和.

Step６　计算调度算法的各项效率.
在实际应用中,执行体Ｇ漏洞矩阵可以依据 CVE漏洞库

构建.本文的仿真实验为了进一步验证算法的可靠性与稳定

设定执行体产生漏洞的概率符合β分布,不同参数的β分布

的概率密度曲线如图５所示.在实验中分别设定不同分布的

概率密度参数,用于模拟不同环境下的执行体的安全性.首

先选取参数为(１,１０)的β分布,将其作为常规状态下系统

产生漏洞的概率,对 FIFO,CRA,RSMS,DCOE 算法的执行

体调度次数、系统失效率、系统逃逸率进行记录并分析４种算

法的性能.

图５　β分布概率密度曲线

Fig．５　Curveofβdistributionprobabilitydensity

４．２　调度次数对比

在拟态防御系统架构中,随着异构执行体数量的增加,系
统的安全性也会随之增加,这也会增加系统的复杂性.为此

可以通过比较执行体的调度次数来比较调度算法的效率.在

实验中,对调度器调度异构执行体的次数进行统计,实验结果

如图６所示.

图６　不同算法的调度次数

Fig．６　Schedulingtimesofdifferentalgorithms

FIFO,CRA,RSMS算法在调度的过程中执行体的余度r
是恒定不变的,具体参数如表３所列.在整个仿真过程中异构

执行体调度的总次数为流量条数k和余度r的乘积.本轮实

验中,调用异构执行体的总次数为I＝k×r,即１２４４１０８次.

表３　执行体余度表

Table３　Redundancyofexecutor

Typeofalgorithm Degreeofthreat Redundancy

FIFO&CRA&RSMS
t≤０．１０ ４
t＞０．１０ ４

DCOE
t≤０．１０ ３
t＞０．１０ ４

DCOE算法,需要根据当前流量的威胁程度动态地对执

行体的余度r进行调整,设定动态调整参数如表３所列.本

轮实验中,流量总数k＝３１１０２７,余度r根据当前流量的威胁

程度依据表动态调整,调用异构执行体的总次数为I＝k×r,
即１１７０３０８次.

实验结果表明,基于执行体防御能力的拟态防火墙执行

体调度算法在仿真实验中对异构执行体的调度次数较其他算

法有明显降低,这表明本文算法可以根据当前流量威胁程度

动态调整异构执行体的数量,进而提高系统效率.

４．３　失效率对比

在拟态防御理论中,系统的失效率指判决器输出错误结果

的集合,即错误结果对应集合的置信度最大.为此,在仿真实

验中可以通过裁决器输出错误结果的概率来计算系统的失效率.
在真实的网络环境中,假定异构执行体的异常输出都是

由入侵者攻击导致的,“攻击者攻击成功”等价于“判决器判决
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法则失效”,“判决器判决法则失效”等价于输出一致错误的执

行体个数大于输出一致正确的执行体个数”[１４],即:

Pattacksuccess＝P(Nerror≥Ncorrect)
其中,Nerror指输出一致错误的执行体个数,Ncorrect指输出一致

正确的执行体个数.但由于执行体之间由于系统、环境、开发

语言等存在的异构性,即使该执行体存在漏洞,但攻击者无法

使执行体产生一致性错误输出,则该攻击模式仍然不成功,引
入文献[１４]的计算公式:

pattacksuccess＝P(attacksuccess)≤P(intrusionsuccess)

＝pintrusionsuccess (６)
本文中约定Pattacksuccess＝Pintrusionsuccess,即系统存在漏洞的概

率与系统被攻击成功的概率相同.根据上述描述,在没有先验

知识的条件下,根据漏洞产生概率pvul生成漏洞.pvul符合参数

为(１,１０)的β分布,不同调度算法的失效率结果如表４所列.

表４　不同调度算法的失效率

Table４　Failurerateofdifferentschedulingalgorithms

algorithm Failurerate
FIFO ０．０７４６
CRA ０．０５３５
RSMS ０．０１４４
DCOE ０．０１０２

为上述实验结果绘制柱状图,如图７所示.

图７　不同调度算法的失效率

Fig．７　Failurerateofdifferentschedulingalgorithms

４．４　逃逸率对比

由于网络空间具有“设计缺陷不可避免”“后门无法杜绝”
“漏洞后门尚不可彻查的属性”[１５],不同的执行体间可能存在

较高的相似性,系统之间可能由于设计缺陷存在共生漏洞,这
会导致共模逃逸的产生,引发系统故障.因此,为了实现系统

的稳态可用,降低攻击逃逸概率,需要采用合适的调度策略

算法.
为了比较不同算法之间逃逸率的差异,设计验证系统产

生共模逃逸的概率,通过比较系统逃逸率的方式可以验证系

统的可靠性.

设执行体En 被攻击成功的概率为Pn,采用文献的拟态

逃逸概率计算方法,拟态逃逸概率计算式如下:

P＝∏
n

i＝１
pi (７)

其中,P１ 到Pn 分别表示第１号执行体到第n号执行体被攻

击成功的概率.仿真结果如表５所列.

表５　不同算法的逃逸率

Table５　Escaperateofdifferentschedulingalgorithms

Typeofalgorithm Escaperate
FIFO ６．９００×１０－６

CRA ３．８７０×１０－６

RSMS ０．４４６×１０－６

DCOE ０．５８１×１０－６

　　为上述实验结果绘制柱状图,如图８所示.

图８　不同调度算法的逃逸率

Fig．８　Escaperateofdifferentschedulingalgorithms

根据上述实验得出结论:RSMS算法由于兼顾了动态性

和可靠性,具有最低的逃逸率,DCOE算法在降低异构执行体

调度次数的基础上系统的逃逸率较 CRA 和 FIFO 算法有明

显的降低,即降低了系统产生共模逃逸的概率,在可靠性和效

率之间达到了平衡.
通过仿真实验对上述算法的失效率、逃逸率以及执行体

调度次数进行比较,并对算法的不同性能进行排序,结果如

表６所列.

表６　４种算法的性能排序

Table６　Performancerankingof４algorithms

Typeofalgorithm Reliability Efficiency
CRA 较低 中

FIFO 低 中

RSMS 高 低

DCOE 高 高

综合上述实验可以得出结论,DCOE算法在减少异构执

行体调度次数的基础上可以降低系统的失效率、逃逸率,即在

降低系统功耗的前提上提高系统的可靠性和稳定性.

４．５　算法在不同漏洞概率下的性能对比

为了进一步验证上述调度算法在不同场景下的性能和表

现状况,本节实验调整执行体产生漏洞的概率Pvul,用于模拟

具有不同失效率的执行体,分别设定概率密度参数为(１,１０),
(１,７),(１,５),(１,３),(０．５,０．５),(３,１),记录系统的系统失效

率,如图９所示.
由图９可 以 看 出,DCOE 的 系 统 失 效 率 最 低,其 次 是

RSMS,FIFO和CRA各有优劣,这表明本文算法在执行体安

全度不同的状况下具有最低的失效率,即最高的可靠性.上

述４种算法的系统逃逸率状况如图１０所示.

图９　不同调度算法的失效率

Fig．９　Failurerateofdifferentschedulingalgorithms

由图９可以得知,RSMS算法具有最低的逃逸率,DCOE
算法的逃逸率略高于 RSMS算法,上述两种算法的逃逸率

远低于其他调度算法,但由于 DCOE算法对执行体调度执

行个数小于 RSMS算法且 RSMS在进行调度时需要计算

执行体 的 异 构 度,算 法 复 杂 性 较 高,因 此 DCOE 的 算 法
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具有最高的综合性能.

图１０　不同调度算法的逃逸率

Fig．１０　Escaperateofdifferentschedulingalgorithms

综合上述实验可以得出结论,本文提出的基于执行体防

御能力的拟态防火墙执行体调度算法,在减少异构执行体调

度次数的基础上可以降低系统的失效率、逃逸率,即在降低系

统功耗的前提下提高了系统的可靠性和稳定性.此外,拟态

防御技术虽然大大提升了系统的安全性,但异构执行体的安

全程度依然会对系统的安全性造成影响,为此,在调整执行体

调度算法的同时也应开展研究,以提高执行体的安全性.
结束语　拟态防御是改变现有网络安全格局的新思想,

而异构功能等价体的调度是其中的关键环节.针对现有调度

算法缺乏态势感知能力、存在适用性差的问题,本文提出了一

种基于执行体防御能力的拟态防火墙执行体调度算法,并通

过仿真实验验证了该算法的效率.实验结果表明:DCOE算

法能在提升系统效率的基础上降低系统的失效率、逃逸率,从
而降低共模逃逸的风险.然而,入侵检测模型的选取会对系

统的效能产生一定的影响,在今后的研究中可以通过优化入

侵检测算法进一步优化系统的性能.此外,由实验可知,执行

体的安全性会对拟态系统的整体可靠性产生影响,为此,在工

程实践中需要提高执行体的安全性,以提高系统的可靠度.
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