
一种面向物联网数据交易的高效PCN路由策略

李敦锋, 肖瑶, 冯勇

引用本文

李敦锋, 肖瑶,  冯勇.  一种面向物联网数据交易的高效PCN路由策略[J ] .  计算机科学, 2022, 49(11A):

211100010-5. 

LI Dun-feng, XIAO Yao, FENG Yong. Efficient Routing Strategy for IoT Data Transaction Based on

Payment Channel Network [J]. Computer Science, 2022, 49(11A): 211100010-5.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于边缘计算的数据无损压缩方法

Lossless Data Compression Method Based on Edge Computing

计算机科学, 2022, 49(11A): 210500195-6. https://doi.org/10.11896/js jkx.210500195

边云协同计算中成本感知的物联网数据处理方法

Cost-aware IoT Data Processing in Edge-Cloud Collaborative Computing

计算机科学, 2022, 49(11A): 211000101-7. https://doi.org/10.11896/js jkx.211000101

基于密码学累加器的电力物联网设备接入管理

Power Internet of Things Device Access Management Based on Cryptographic Accumulator

计算机科学, 2022, 49(11A): 210900218-6. https://doi.org/10.11896/js jkx.210900218

基于预训练技术和专家知识的重入漏洞检测

Reentrancy Vulnerabil ity Detection Based on Pre-training Technology and Expert Knowledge

计算机科学, 2022, 49(11A): 211200182-8. https://doi.org/10.11896/js jkx.211200182

支持分片内多轮PBFT验证算法的状态同步方案

State Synchronization Scheme Supporting Multiple Rounds of PBFT VerificationAlgorithm in Sharding

计算机科学, 2022, 49(11A): 211000125-7. https://doi.org/10.11896/js jkx.211000125

https://www.jsjkx.com/CN/10.11896/jsjkx.211100010
https://www.jsjkx.com/EN/10.11896/jsjkx.211100010
https://www.jsjkx.com/CN/10.11896/jsjkx.210500195
https://doi.org/10.11896/jsjkx.210500195
https://www.jsjkx.com/CN/10.11896/jsjkx.211000101
https://doi.org/10.11896/jsjkx.211000101
https://www.jsjkx.com/CN/10.11896/jsjkx.210900218
https://doi.org/10.11896/jsjkx.210900218
https://www.jsjkx.com/CN/10.11896/jsjkx.211200182
https://doi.org/10.11896/jsjkx.211200182
https://www.jsjkx.com/CN/10.11896/jsjkx.211000125
https://doi.org/10.11896/jsjkx.211000125


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１１１０００１０

基金项目:国家自然科学基金(６２０６２０４７,６１６６２０４２,６１９６２０３０)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２０６２０４７,６１６６２０４２,６１９６２０３０)．
通信作者:冯勇(fybraver＠１６３．com)

一种面向物联网数据交易的高效PCN路由策略

李敦锋 肖　瑶 冯　勇
昆明理工大学云南省计算机重点实验室　昆明６５０５００
　(１００２２１３５６７＠qq．com)

　
摘　要　为了提高物联网数据交易的效率,提出了一种基于付费信道网络(PpaymentChannelNetwork,PCN)的高效路由策

略.该策略从网关选择和大额交易拆分两个方面入手来完善 PCN 网络的缺陷.通过计算不同网关的支付和接收资金流量比

率来选择合适的网关进行交易,以保证网络的平衡,增加了网络的稳定性.为了解决大额交易时信道容量不足的问题,将单笔

交易拆分成多个交易单元,并通过多信道均衡算法来进行路径选择,减少了链上交易次数,提高了网络的交易效率.仿真结果

表明,该方案拥有较高的交易成功率和更低的交易时延.
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Abstract　InordertoimprovetheefficiencyofdatatransactionsinInternetofThings,anefficientroutingstrategybasedonpayＧ
mentchannelnetwork(PCN)isproposed．ThisstrategyimprovesthedefectsofPCNnetworkfromtwoaspects:gatewayselecＧ
tionandlargeＧvaluetransactionsplitting．Bycalculatingthepaymentandreceivingfundflowratiosofdifferentgateways,theapＧ

propriategatewaysareselectedfortransactionstoensurethebalanceofthenetwork,whichincreasesthestabilityofthenetＧ
work．InordertosolvetheproblemofinsufficientchannelcapacityinlargeＧvaluetransactions,asingletransactionissplitinto
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hasahighertransactionsuccessrateandlowertransactiondelay．
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１　引言

随着物联网设备的普及,物联网数据也具有了商品的价

值属性,如何建立一个高效的安全的数据交易网络成为了一

个重要的研究方向.区块链技术具有去中心化、可编程和安

全防篡改等特征,这些特征为构建安全可信的分布式交易环

境提供了良好的契机[１Ｇ３].随着物联网设备的普及,如何安全

的交易和使用物联网设备产生的数据成为了一个重要的研究

方向.本文将区块链技术应用于物联网数据交易.然而,受
到共识机制和智能合约的约束,区块链交易的吞吐量和可拓

展性都很差[４].比特币每秒只能完成３~７笔交易,以太坊每

秒可以进行最多１５笔交易,而全球化的如 Visa等支付提供

商每秒可进行上千次的交易,这是目前区块链技术无法企及

的[５].而在物联网数据交易中,对交易实时性的要求较高、区

块链技术可拓展性差和吞吐量低的问题被进一步放大.

付费信道技术可以解决传统区块链技术交易速度慢的问

题,这是一种链下支付技术,该方法是在两个用户之间建立付

费信道,并在信道中托管一定的资金,将交易从链上转移到

链下,避免了链上共识建立和确认的时延[６].只有在建立和

关闭支付信道时,才会将交易信息写入区块链,链下的交易可

以频繁地执行,不需要上链,从而大大提升了交易效率、吞吐

量和可拓展性.连接不同用户的付费信道共同组成了付费信

道网络(PaymentChannelNetwork,PCN)[７].

将付费信道网络和物联网数据交易结合,提高了交易的

安全性和可拓展性.但普通的 PCN 技术容易产生链上资金

耗尽的问题.在交易过程中,中间节点的资金会被暂时冻结,

如果交易路由选择不当,中间节点的资金会耗尽,该节点将无

法发起或者接收任何交易.目前可以通过链上对耗尽资金节

点进行资金补充来解决问题,但该过程涉及到复杂的链上共

识和签名认证机制,影响链下交易进程和成功率[８].

基于以上问题,本文提出了一种基于PCN的物联网数据

交易的路由策略,在保证交易安全的前提下,能够满足物联网

数据交易高效率和可持续性的要求.该策略分为两个部分,

第一个部分为均衡网关选择算法,第二个部分为多路由均衡

算法.本文第２节介绍了国内外的相关工作;第３节建立了均

衡网关选择模型和多路由均衡交易模型;第４节为相关策略和

２１１１０００１０Ｇ１



模型的实现;第５节为仿真实验和分析;最后总结全文.

２　相关工作

目前已经有一些研究将区块链技术运用到物联网中.Li
等[９]研究了区块链技术在工业物联网能源交易中的应用,提
出了一种安全的能源交易系统,该系统采用联盟区块链技术,
通过Stackelberg博弈定价来确保系统安全高效.Lu等[１０Ｇ１１]

研究了区块链在车联网中的应用,实现了基于区块链的非对

称加密匿名认证方案,解决了匿名认证的扩展性和认证效率

问题.Liu等[１２]提出了基于区块链的物联网数据交易模型,
利用边缘计算和云服务器来验证区块链存储和智能合约,并
使用SteinＧberg博弈模型进行定价.

在物联网数据交易方面,目前也有研究者使用链下技术

来进行研究和设计,其中包括安全性、支付协议和路由优化.

Cao等[１３]提出了一种迭代的数据交易模式,通过社会最优的

方式来协调交易,无需访问个人信息,保护了节点的隐私.

Niu等[１４]通过同态加密和数字身份签名来保证数据的隐私

性和真实性.Decker等[１５]提出了一种双工小额支付通道协

议,用于保证端到端的安全性并允许即时交易,奠定了 PSP
网络的基础.Hannon等[１６]也提出使用支付信道进行物联网

设备之间的通信,其交易过程通过区块链进行并且引入了交

易外的第三方进行监督.在路由优化方面,Sivaraman等[７]提

出了Spider算法来解决节点资金耗尽问题,同时使用了多路

径传输协议来实现高吞吐量.Yu等[１７]对 PCN 进行了深入

研究,提出了一种新型分布式动态路由机制,降低了支付开销

并提高了支付成功率.
以上研究对PCN技术在物联网数据交易中涉及到的交

易通道阻塞问题和单笔交易过大造成的交易延迟问题没有进

行详细的讨论.

３　系统模型

本节将描述基于PCN 的物联网数据交易模型的整体架

构以及路由算法模型.

３．１　链下付费信道

传统的区块链技术,例如比特币的平均区块生成时间需

要１０min,而交易时间更是可能达到数十分钟之久,这使得人

们在日常交易或者小额的交易中无法使用它.为了解决这个

问题,提出了“链下付款信道”的支付机制,该机制使用的是区

块链中的智能合约机制.该合约称之为“哈希时间锁定合约”
(HashTimeLocked Contract,HTLC),合 约 流 程 如 图 １
所示.

图１　哈希时间锁定合约

Fig．１　Hashedtimelockcontract

如图１所示,对于请求A→E,接收者E 生成密钥R 及其

哈希 H,并将 H 发送给A.A 将H 和时限T１编码到与B 的

合约中,这样B无法在时限T１内且不向A 返回密钥R 的情

况下花费锁定资金.之后每个节点类似地转发付款,并采用

递减的截止时间,即T１＞ T２＞ T３＞ T４.收到付款后,E 将

向D 提供R 以确认收到付款,同时解锁D 的锁定资金,而D
将对上一个节点执行相同的操作,直到A 收到R.

链下支付的优势在于用户不需要将每笔交易都发布到区

块链上,只有在创建和关闭通道时涉及到与区块链通信,使用

HTLC技术可以很好地保证支付信道的安全性和可靠性.
没有了频繁的链上交易后,也不会存在高额的交易费用,这解

决了物联网数据交易频繁时,使用比特币等传统技术交易费

用过高、交易速度过慢的问题.

３．２　PCN网络模型

链下付费信道可进一步用于 PCN 网络的创建.如图２
所示,假设A 从D 获取物联网数据并进行交易,在交易过程

中经过B和C 两个节点,整个交易过程通过 HTLC协议来保

证交易的安全,在交易过程中可以将网络中的节点分为３类.

图２　PCN网络模型

Fig．２　Paymentchannelnetworkmodel

(１)终端用户,终端用户也可以称之为购买节点,常为购

买数据而付款.终端用户连接到网关节点以访问网络的其余

部分,并且它必须在其与网关的通道中保持最低数量的资金

才能继续进行交易.在交易时该节点会请求打开一个带有网

关节点的通道,该通道可以将其连接到其他节点,为了提高效

率,最好能够直接与交易的网关连接,也可以通过路由节点和

不直接相连的网关进行交易.
(２)网关节点,也可以叫作数据商店节点,这些节点是通

常希望收到付款但很少发送付款的物联网节点,也就是物联

网数据的提供者.这些节点还帮助终端用户与网络中的其他

节点进行交易.网关节点必须与路由节点有良好的连通性.
他们的主要目标是以加密货币销售他们的物联网数据,而不

是为其他交易赚取转账费.
(３)路由节点,路由节点负责连接网络中的不同网关.每

个路由节点都试图拥有大量连接,主要通过收取交易的转账

费用获益,并且它们还负责维护整个网络中信道的平衡.这

使它们成为支付网络的中心点.
假设存在于PCN网络中的节点通过链下付费信道相互

连接.两个节点的通道容量代表了这两个节点在多重签名地

址中存入的货币量.图２所示的网络模拟现金流从客户到网

关的真实场景,因此将每个节点区分为终端用户节点、网关节

点和路由节点,虽然任何节点都可以扮演这３种角色中的任

意一个.

４　策略设计与实现

为了提高支付效率和成功率,本文提出了一种高效的
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支付路由策略,它由均衡网关选择策略和多信道均衡算法组

成,大大减少了链上交易次数,在维护网络稳定性的同时提高

了交易的成功率.

４．１　均衡网关选择协议

在PCN中,终端用户通过网关节点和路由节点向另一网

关节点发起支付,如图２中A 到D 的支付路径所示.如果通

道中资金不足,将无法完成此多跳传输.在现实条件下,支付

往往是高度定向的,渠道中的资金将转移到特定的一侧,网关

节点极易出现信道资金平衡耗尽.如果一个网关节点将其所

有资金用于单向的支付,那么在收到某些付款之前,这个节点

将无法继续作为中间节点进行运转,如图３所示.

图３　通道资金耗尽导致通道阻塞

Fig．３　Channelblockagecausedbychannelfundsexhaustion

PCN中的支付通道为双向通道且共用通道的货币容量,
假设信道的货币容量为１００.图３给出了A 区域的终端节点

从D 网关节点购买数据的最短路径,假设A 区域终端节点在

短时间内大量地从D 节点购买数据,此时耗光了该通道的所

有容量,在这些交易完全结束前,交易通道中的资金会被冻结

以保证交易的安全.在通道资金冻结时,如果B 区域的节点

想从网关S 购买数据,该通道同样为最短路径,但此时路径

中的资金容量已被单向交易耗尽,因此B 区域节点只能等待

通道释放足够多的交易资金或重新选择交易通道.为了解决

这一问题,可以更改发起交易的网关,如果一个网关节点已经

进行了大量的单向交易,则应当避开该网关,使用其他的网关

进行交易,这样可以保证该通道不会被完全阻塞,保证最短交

易路径双向交易的功能随时可用,这样可以更好地保持 PCN
中的网络平衡和交易效率.

交易发起节点确定交易金额,根据路由表确定发起节点

所连接的网关节点的当前交易金额,去掉交易金额不足的网

关节点;计算满足要求的网关节点之前一段时间的支付和收

入金额比率,具体计算方法为Ra＝out_account/in_account,
其中,Ra为支付收入比率,out_account为一段时间内预计用

于支出而被锁定的金额,in_account为一段时间内预计收入

而解冻的金额,其中:

in_account＝in_total＋capacity(v,u)

out_account＝out_total＋capacity(u,v){ (１)

其中,in_total为接收付款的交易,in_total为支出付款的交

易,capacity(v,u)是可以用于支出的通道余额,capacity(v,

u)为可用于接收金额的通道余额,可知当Ra越小时,网关节

点预期用于支付的资金越多,选用Ra最小的网关节点进行

交易,并且将网关用于最大支出交易的最大交易金额 MTA
(maxtransactionamount)＝０．８∗(capacity(v,u)＋capacity
(u,v)),MTA为该网关单次可用于支出交易的最大金额,并
被用于最大单笔交易划分问题.
算法１　I/O比率计算算法

输入:网关节点列表 G,有向连通图C
输出:最佳路径Path

１．初始化最大值 maximum＝０

２．forkinGdo//计算所有网关链接的比率

３．in_total＝out_total＝０

４．forchannel(u,v),ofgatewaykdo

５．in_total＝in_total＋capacity(v,u)

６．out_total＝out_total＋capacity(u,v)

７．endfor

８．ratio＝in_total/out_total

９．ifratio＞＝maximumthen

１０．maximum＝ratio

１１．endif

１２．endfor

１３．Path＝ShortestPath(C,from＝maximum,to＝目标节点)

４．２　多路由均衡协议

显然,均衡网关选择算法解决了单个网关节点在进行大

量交易时的资金不平衡问题,而在交易过程中,还会遇到单笔

交易额过大的问题,如果此时网络中没有单一的支付通道拥

有足够的交易能力,那么这个交易就会被搁置.为了解决这

个问题,可以利用 K 最短路(KShortestPaths,KSP)[１８Ｇ１９]算

法的思路,根据均衡网关选择算法设计了适合物联网数据交

易的多路由均衡算法.传统的 K 路径算法如图４所示.假

设一个业务请求的源、目的节点分别为vi和vj,K 路径算法

可分为两部分:
(１)利用基础路由算法算出首条路径Path１(vi,vj),然后

在此基础上求得其他K－１条路径.
(２)在求Pathk＋１(vi,vj)时(１＜k＜K),将Path１(vi,vj)上

的除了目的节点之外的所有节点都视为背离节点,并根据基

础路由算法计算每个背离节点到目的节点的路径,再与之前

Path１(vi,vj)上的源节点到背离节点的路径连接,构成候选

路径.
假设K＝３,节点A 与E 之间存在３个单位的转账请求,

节点A 与E 的K 路径选路结果示例如图４(a)所示.其中

Path１(A,E)与Path２(A,E)之间的偏离节点为A,Path２(A,

E)与Path３(A,E)之间的偏离节点为B.从图４(a)可以看出,

３条路径的最大可流通资金均无法满足需求,将转账请求平

均分散到３条候选路径可转账成功,结果如图４(b)所示.

(a)K＝３时节点A,E 之间的

路由图

(b)K＝３时节点A,E 的转帐结果

示意图

图４　K 最短路径算法示意图

Fig．４　DiagramofKshortestpathalgorithm

路由均衡算法在交易发起时将交易拆分成一系列独立路

由的交易单元,定义最大的交易金额 MTA为一个交易单元.
交易过程中使用独立的密钥创建每个交易单元,拆分交易并

不会影响交易的安全性.当交易接收方接收并确认交易单元

时,发送方可以选择性地仅显示已确认交易单元的密钥.
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交易发送方在交易过程中将收到通知,告知他们已完成了多

少交易单元,发送方可以选择取消未完成的交易单元或在区

块链上重试.多路径转发算法可简单分为３个步骤.
首先,计算交易单元个数,如式(２)所示:

numTun＝Round∪ m
MTA( ) (２)

其中,Round∪代表向上取整,MTA 表示最大交易单元大小,

m 表示交易金额.
其次,使用K 路径算法计算交易的转发路径,转发路径

的条数如式(３)所示:

NUMPath(transt(vi,vj,m))＝min(numTun,NUMpath(vi,

vj)) (３)
其中,NUMPath (transt (vi,vj,m))为 交 易 选 择 的 路 径,

NUMpath(vi,vj)为K 最短路径算法找到的所有路径.
最后,每个交易单元根据算法１来选择网关路径并将其

转发.多路径路由转发算法的流程如算法２所示.
算法２　多路径路由转发算法

输入:交易请求transt(vi,vj,m),K路径算法,MTA

１．if(m ≤ MTA)then

２．调用算法１选择网关进行交易

３．else计算vi到vj所有可转发路径个数NUMpath(vi,vj)

４．endif

５．按照式(１)计算交易单元个数numTun

６．　按照式(２)计算交易需要的转发路径个数NUMPath(transt(vi,vj,m))

７．if(NUMPath(transt(vi,vj,m))≥numTun)then

８．对各个交易单元进行签名

９．K＝numTun

１０．按照算法１选择网关并按照 K路径算法转发交易单元

１１．elseif(NUMPath(transt(vi,vj,m))＜numTun)then

１２．对NUMPath(transt(vi,vj,m))个交易单元进行签名

１３．K＝NUMPath(transt(vi,vj,m))

１４．按照算法１选择网关并按照 K路径算法转发交易单元

１５．numTun－＝NUMPath(transt(vi,vj,m)),返回步骤１２

１６．endif

通过上述两种算法,实现了高效率的物联网数据交易路由

协议.在数据交易单向流动时,通过均衡网关选择算法解决交

易节点资金不平衡的问题,基本上,当出站资金容量小于入站

资金容量时,其承担更少的支出交易.在有大额交易需求时,
通过划分交易单元来提高交易成功率,缩短了交易等待时间.

５　仿真分析

为了验证上文提出的物联网数据交易路由策略,搭建了

基于 Kotlin的PCN仿真系统,同时对比了 ERS_PCN[４]算法

和 RituSindhu[２０]的实验,并与 AODVＧExt[２１]路由方案进行了

对比.实验参数设置如表１所列.

表１　仿真参数设置

Table１　Simulationparametersetting
参数 值

节点个数 １００
基础路由算法 K 最短路径算法

节点平均度数 ３
平均交易金额 ６瑞波币

交易通道容量 ２０~６０瑞波币

交易次数 １２０~７２０

实验构造的网络中终端节点:网关节点:路由节点为５∶４
∶１.终端节点和网关节点的初始账户余额遵循正态分布,

范围在２０~６０瑞波币之间.同时交易时的单次交易金额也

遵循正态分布,平均交易金额为６瑞波币.每次交易使用随

机算法在账户余额充足的终端节点或网关节点中选择发起节

点,而目的节点则是在所有路由节点之外的节点中选择.节

点度数代表节点与其他节点直接连接的个数.
实验结果如图５所示,随着每秒交易次数的增加,本文提

出的物联网数据交易路由算法的成功率高于 AODVＧExt路

由协议和ERS_PCN路由协议,且一直保持着稳定的交易成

功率.可以看到,随着交易次数的增加,交易成功率的差值也

随之增大.由于 ERS_PCN 算法也采用了多路由交易技术,
因此其效率算法与本文算法接近,但是本文提出了均衡网关

选择算法,使其在更大数量的交易请求中有更好的表现,交易

成功率相比ERS_PCN 算法提升了约１２％,相比 AODVＧExt
算法提升了１１４％.

图５　交易成功率对比

Fig．５　Comparisonoftransactionsuccessrate

如图６所示,实验对比了在每秒到达交易个数不同的情

况下,不同算法之间交易延时的情况,交易延时越小越好.由

于实验运行在本地服务器中,因此不考虑传输时延和传输协

议,仿真实验的交易时延是交易过程中建立交易通道和使用

不同路由协议或交易协议产生的延迟,体现的是不同路由协

议之间的效率差别.如图６所示,本文算法和 ERS_PCN 算

法的延迟远小于 AODVＧExt算法,该算法没有对交易做任何

处理,导致交易次数较高时,交易节点阻塞失效,大大降低了

交易的效率.而本文算法将大型交易进行了划分,避免了交

易拥堵的状况,使用均衡网关选择算法减轻了网络失衡的问

题,这也是本文算法的交易延时比 ERS_PCN 算法更低的原

因.相比 AODVＧExt算法,交易效率提高了约２２５％,相比

ERS_PCN算法,交易效率提高了约５６％.

图６　交易时延对比

Fig．６　Transactiondelaycomparison

图７模拟了在不同网络规模下本文提出的高效物联网数

据交易路由策略的成功率和交易延迟的变化.可以发现,即
使网络规模扩大,交易成功率依旧保持在较高的水平,而交易

延时随着网络规模的扩大而提高,但是总体延迟在１s之内.

２１１１０００１０Ｇ４

ComputerScience 计算机科学 Vol．４９,No．１１A,Nov．２０２２



图７　在不同网络节点规模下算法的表现

Fig．７　Performanceunderdifferentnetworknodescales

结束语　本文提出了一种面向物联网数据交易的高效交

易策略,该策略基于PCN 技术,既保留了其轻量化和快速交

易的特点,又对其路由建立和交易分发机制进行了改进.通

过计算网关节点的支出和收入资金比来选择合适的网关节点

进行交易传输,保证了整体网络的平衡.同时,将大笔交易划

分成多个交易单元,减少了交易网络的交易容量要求,且满足

了物联网数据交易对大规模数据交易和快速交易的需求.相

比ERS_PCN算法增加了大规模交易分发机制,提高了交易

速率;相比使用一般 PCN 技术的 AODVＧExt算法,本文对

PCN技术改进后的整体性能有了较大提升.该策略可用数

据交易市场[２２]中交易系统的构建,对物联网数据交易方式进

行了探索和优化.但研究对交易数据本身的考虑不够全面,
没有就大量数据交易对信道产生的影响进行探讨和实验,在
之后的研究中,可以针对交易数据量过大时,对如何解决交易

信道的占用进行更加深入的探讨.
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