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支持分片内多轮PBFT验证算法的状态同步方案

高冬雪 李志淮 段培培 陈玉华
大连海事大学信息科学技术学院　辽宁 大连１１６０２６
　(１７２０２９９４６４＠qq．com)

　
摘　要　分片是区块链扩容的链上解决方案之一,其中的状态分片可以在不降低安全性的前提下解决公链可扩展性问题.在

状态分片中,每个分片只存储部分状态,若采用实用拜占庭容错(PracticalByzantineFaultToleranceprotocol,PBFT)共识算法,
即使总体拜占庭节点比例不超过１/３,随机分配到单个分片内的拜占庭节点的比例也存在一定概率超过１/３,导致分片共识失

效.因此分片内节点需要定期在不同分片间重新分配,并采用时隙较小的多轮 PBFT验证算法可以有效解决这个问题.但是

无状态节点难以有效工作,新加入的节点需要同步分片的状态.为此,提出了适应于多轮PBFT验证共识算法的基于候补节点

序列的状态同步方案,完成状态同步的节点先进入候补节点序列,为每一轮 PBFT共识验证提供不同的共识验证节点.同时,
在状态同步过程中,节点根据其历史行为记录获得相应的积分,后续可根据节点积分对算法进行优化.实验结果表明,所提方

案在解决状态同步问题的同时,提高了节点共识验证效率,提升了系统的吞吐量.
关键词:区块链;状态分片;状态同步;多轮验证;PBFT
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StateSynchronizationSchemeSupportingMultipleRoundsofPBFTVerification
AlgorithminSharding
GAODongＧxue,LIZhiＧhuai,DUANPeiＧpeiandCHENYuＧhua
SchoolofInformationScienceandTechnology,DalianMaritimeUniversity,Dalian,Liaoning１１６０２６,China

　
Abstract　ShardingisoneoftheonＧchainsolutionsforblockchainscalability．Stateshardingcansolvethescalabilityproblemof
thepublicchainwithoutreducingsecurity．Eachstateshardingonlymaintainsapartofthestate．Thereisacertainprobability
thattheproportionofByzantinenodeswillexceedonethirdinasinglesharding,eveniftheprobabilityofByzantinenodesisno
morethanonethirdinallnodeswithPBFTconsensusalgorithm,resultinginthefailureofverifyingtheconsensus．Therefore,the
nodesintheshardingneedtobereconfiguredperiodically,andmultiＧroundPBFTconsensusverificationalgorithm withsmall
timeslotscaneffectivelysolvethisproblem．However,statelessnodescannotworkeffectively,andnewnodesneedtosynchronize
thestateofthesharding．ThestatesynchronizationschemebasedoncandidatenodesqueueformultiＧroundPBFTconsensusveriＧ
ficationalgorithmisproposedtosolvethisproblem．Nodesthatareinsynchronizedstatefirstenterthequeueofcandidatenodes,

anddifferentcandidatenodesareprovidedforeachroundofPBFTconsensusverification．Atthesametime,anodegetsacorreＧ
spondingcreditsbasedonitshistoricalbehaviorrecordduringstatussynchronizationtohelpoptimizingthesubsequentalgoＧ
rithm．Finally,experimentshowsthattheproposedschemenotonlysolvestheproblemofstatesynchronization,butalsoimＧ

provestheefficiencyofconsensusverificationandthethroughputofthesystem．
Keywords　Blockchain,Statesharding,Statesynchronization,Multipleroundsverification,PBFT
　

１　引言

２００８年,中 本 聪 在 «比 特 币:一 个 点 对 点 电 子 现 金 系

统»[１]一文中首次提出了比特币的概念,比特币的核心技术便

是区块链技术.２０１５年,以太坊[２]的出现使得区块链技术被

更多人了解和研究.区块链技术被视为继人工智能、物联网

之后的又一项颠覆性技术,受到了全世界的高度关注.

然而,区块链技术无法同时满足去中心化、安全性以及可

拓展性.比特币和以太坊都是优先考虑去中心化和安全性,

牺牲可拓展性[３],可拓展性已经成为区块链应用落地的最大

瓶颈.若想满足大规模的应用,需要找到一种方法来提高可

拓展性.现有的扩容技术包括分片技术[４Ｇ６]、DAG 技术[７]、

状态通道[８]、侧链[９]等.其中分片技术是最有希望能提高事

务吞吐量而不降低去中心化程度的扩容方案.

分片是一种分区方法,将计算和存储负载分散到对等

(P２P)网络中.分片技术可以分为网络分片、交易分片和状

态分片[１０].网络分片指将不同的节点在网络层划分到不同

的分组中,网络分片是交易分片和状态分片的基础.交易分

片将交易按照某种规则分配到不同分片,多个分片同时打包

和验证不同的交易.交易分片仅仅实现交易的并行处理,每
个节点依然需要保存所有分片的数据,节点存储压力大且同

步状态时间长.状态分片指特定的分片只存储部分状态,从
而达到减少状态存储冗余的效果.相比之下,状态分片不仅

仅将交易的处理并行化,而且每个分片只需要保存部分状态

２１１０００１２５Ｇ１



信息,降低了节点的存储压力.因此,状态分片能从本质上解

决区块链的可拓展性问题.

区块链分片后,共识节点数目减少,PBFT共识算法[１１]可

以充分发挥优势,通信开销小且能实现交易的最终一致性.

PBFT共识机制允许网络中存在一定数量的恶意节点,只要

恶意节点数量不超过网络中全部节点数量的１/３,就可以达

成有效性共识.然而,在采用PBFT共识机制的分片系统中,

即使网络中总的拜占庭节点数量不超过系统总节点数量的

１/３,将节点随机分配到各分片后,很容易导致某个分片内拜

占庭节点数量超过分片内总节点数量的１/３,无法达成共识,

降低了单个分片的安全性.

为了解决这一问题,文献[１２]提出了多轮 PBFT 验证

(MultipleRoundsofPBFTVerfication,MRPV)方案,其主要

思想是:当某分片在处理交易时,如果验证成功,则将交易打

包到区块上;如果未得到有效共识,不是直接将这笔交易丢

弃,而是分配一组新的节点对这笔交易进行新一轮的验证,以
此类推,直到该交易被成功验证或达到验证轮数上限后放弃

这笔交易.MRPV方案只是在网络分片和交易分片的基础

上进行考虑,不必考虑节点状态同步的问题,但是可能会出现

节点不断切换分片,迫使节点存储全局状态的情况,从而影响

系统性能.在考虑状态分片的情况下,一旦有新的节点加入

分片,则必须确保新节点有足够的时间进行状态同步,否则未

完成同步的节点将无法参与验证.

综上所述,针对 MRPV 方案中的节点状态同步问题,本
文提出了一种基于候补节点序列的状态同步方案.该方案确

保 MRPV方案在状态分片的基础上可行的同时,有效降低了

单个分片的共识通信量,提高了交易验证率.

２　状态同步问题描述与分析

２．１　状态同步问题描述

状态同步指让区块链节点的状态保持最新,只有拥有最

新状态的节点,才能参与到共识中去,进行下一个新区块的共

识.状态同步是区块链节点参与共识的重要前提,为区块链

共识提供必要的运行条件,所有的共识都是基于最新的区块

进行.状态同步保证了区块链网络的安全性和健壮性.

当前的区块链中,每个节点存储所有的状态,处理所有的

事务.若任意节点都需要对全网状态进行同步和存储,系统

的总体性能将受限于单个节点的性能.这样,即使加入了大

量节点,系统的总体性能也无法提升.

为了解决这一问题,状态分片概念被提出.该技术的关

键是将整个存储区分开,让不同的分片存储不同的部分.每

个节点只负责同步并存储自己所在的分片状态,而不是存储

完整的区块链状态.
状态分片最大的优势是解决目前日益庞大的状态存储问

题.然而,在单一分片内,当离线节点或恶意节点过多时,会
导致分片内节点无法正常进行共识验证,甚至会在该分片账

本上记录错误的信息.因此,为了避免这种情况发生,需要定

期进行节点的重新分配.由于每个分片只存储部分状态,当
节点切换到其他分片后,需要重新同步新分片的状态,这将极

大增加节点的通信开销.同时,在节点同步状态完成前,分片

的重新配置会导致节点无法参与共识验证,降低了系统吞

吐量.

２．２　状态同步问题研究现状

针对因节点重组导致 系 统 吞 吐 量 低 的 问 题,OmniLeＧ
dger[１３]和 RapidChain[１４]均采用了每次只轮换一部分节点的

思想.新节点同步状态信息的同时,为了防止中断,每个分片

内仍然有足够的旧节点进行验证,避免了浪费过多时间进行

状态信息同步.但是,如果在轮换期间,旧节点被破坏,剩余

节点的数量将不足以达成共识,此时新节点还没有同步完状

态,系统将无法继续处理事务.

Harmony[１５]提出快速状态同步方案,为了可以快速验证

事务,新加入的节点不会下载整个区块链历史状态,而是下载

该分片的当前状态,并通过下载历史区块头检查其签名来验

证当前状态.为了确保分片内共识安全,新节点需要在验证

事务的同时进行分片状态同步,因为分片内应该存在部分节

点同步完整的分片状态,否则将影响区块链的安全性.

为了让节点同步更少的状态,更快加入共识验证过程,文
献[１６]提出了运行轻客户端的思想.轻量级用户只需存储最

近的摘要,就足以让用户验证事务的有效性.然而,轻客户端

需要依赖全节点,无法独立验证交易,容易遭受攻击.而且只

有少量的超级节点能够成为区块链全节点,这将导致中心化

的出现.

无状态(stateless)[１７Ｇ１８]是 Eth１．x研究的新方向.完整

状态节点需额外计算一个见证内容并将其附加到新区块;部
分状态节点可以只在很短的一段时间内保持完整的状态,或
者只“观察”它们感兴趣的一段状态,然后从见证内容那里获

取它们验证区块所需的其余数据;零状态节点完全依赖见证

内容来验证新的区块.但是以太坊无状态思想还在探索中,

面临着证明信息过大、见证更新代价高的问题.

２．３　多轮PBFT验证方案的状态同步需求

MRPV方案仅仅是针对网络分片和交易分片,当针对状

态分片时,需要考虑状态分片中涉及的状态同步问题.在状

态分片的情况下,MRPV方案将带来因节点重组导致系统吞

吐量低的问题.由于每个分片内节点只拥有当前分片的状

态,一旦新节点加入分片,就必须确保新节点有足够时间与分

片进行状态同步,否则新加入的节点将无法参与验证.
在 MRPV方案中,每轮验证周期短,节点更换快,每一轮

次都需要重新分配节点.如果采用无状态客户端思想,则由

于见证更新慢,延迟太长,无状态节点将大概率被认为是拜占

庭节点.因此,本文针对 MRPV 方案,提出了基于候补节点

序列的状态同步方案,解决了节点的状态同步问题,从而有效

提升了 MRPV方案的共识效率.

３　基于候补节点序列的状态同步方案

在分片内增设候补节点序列以及待同步节点序列.同步

好状态的节点先进入候补节点序列,当开始新一轮 PBFT共

识验证时,可以直接通过可验证随机函数(VerifiableRandom
Function,VRF)[１９]随机选取候补节点序列中的节点,避免新

加入分片的节点因同步状态而带来额外的延迟.

为了充分利用候补节点序列中的节点,候补节点需要对共

识验证节点集合达成的共识进行验证,并提供欺诈证明[２０Ｇ２１],

同时能够获得相应的奖励;候补节点需要为待同步节点提供本

分片状态;需要对完成状态同步的待同步节点进行验证,只有

状态同步成功的待同步节点才允许进入候补节点序列.

２１１０００１２５Ｇ２
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３．１　状态同步方案总体设计

区块链中新加入的节点以及从各分片退出的验证节点包

含在全局待选择节点序列Ts中,通过VRF 随机算法从Ts中

随机选取节点进入各个分片.分片内的所有节点被划分为３
部分:１)分片内共识验证节点集合Vsv,其功能为参加分片内

的共识验证过程;２)分片内候补节点序列 Hs,当一轮共识验

证结束,新一轮的共识验证节点可以直接在 Hs中随机选取,

降低了新一轮共识验证节点同步状态时所需的时延;３)分片

内待同步节点序列Ws,只有优先同步完成分片状态的节点才

允许进入 Hs中.节点状态转换如图１所示.

图１　节点状态转换示意图

Fig．１　Diagramofnodestatetransition

当 Ts中的节点被随机选择到分片内,首先进入 Ws中.

Ws中的节点需要向 Hs中的节点请求状态,并进行同步,优
先同步状态成功且通过验证的节点才允许进入 Hs中.每一

轮共识结束后,在同步好状态的 Hs中随机选择节点进行新

一轮验证.共识验证流程如图２所示.

图２　共识验证流程图

Fig．２　Consensusverificationflowchart

在 Hs中随机选取节点组成共识验证节点集合 Vsv对交

易进行共识验证,在一轮共识验证结束后,Vsv中的共识验证

节点的表现成为了历史行为数据,构成后续的积分核算的依

据.积分核算的流程如下:
(１)若未超过２/３的共识验证节点共识达成一致,则认为

本轮共识失败,该轮共识验证节点的积分降低,并重新选取

Vsv进行新一轮共识验证,直到交易验证成功或达到轮数上

限,放弃该批交易;
(２)若超过２/３的共识验证节点共识达成一致,则等待一

个时间范围,即争议时间段(DisputeTimeFrame,DTF),排除

可能存在的错误共识.在这一时间范围内,候补节点对 Vsv
达成的共识进行验证,筛选出错误共识.

(３)若存在候补节点验证 Vsv达成的共识是错误共识,
则提交欺诈证明,其余候补节点重新验证该共识.如果超过

５０％的候补节点认为欺诈证明正确,则该轮 Vsv中参与共识

的共识验证节点进入黑名单;反之,提交欺诈证明的候补节点

进入黑名单.
(４)若在 DTF内无候补节点提交欺诈证明,则认为该轮

Vsv达成的共识是正确的,该轮 Vsv中节点的积分增加,将验

证通过的交易进行打包,并生成新的状态.
每隔一段时间,Hs中积分较低的节点被更换进入 Ts

中.被更换的节点积分清零,静默一段时间,再通过 VRF随

机算法被分配到某个分片内的 Ws中,重新同步新分片的状

态,获得新的积分.

３．２　共识验证节点状态生成

共识验证节点对交易进行多轮验证,将共识成功的交易

打包至区块,生成新的状态.若交易超时未得到有效验证,则
重新选取新的Vsv进行新一轮共识验证.由于在 MRPV 方

案中,分片内的节点全部参与共识验证过程,而本文提出的状

态同步方案中选取部分节点进行共识验证,分片内存在足够

多的候补节点组成新的Vsv 并行验证,以此提高交易共识验

证效率.改进后的多轮验证原理如图３所示.

图３　多轮验证原理

Fig．３　MultiＧroundverificationprinciple

图３中,在第t(t＞１)时隙,分片状态为SS(t),待验证的

交易集合为Tx(t).在 Hs中随机选取候补节点组成共识验

证节点集合Vsv对交易集合Tx(t)进行共识验证,记为Vsv
(t,１)[SS(t),Tx(t)],即:在第t时隙,共识验证节点集合Vsv
利用当前状态SS(t)对当前交易集合Tx(t)进行第１轮共识

验证.
若交易在第t时隙被验证成功,则将交易打包进区块,并

进行状态更新;第t时隙结束后,若Tx(t)中存在验证失败的

交易,则重新分配共识验证节点对该批交易进行新一轮验证,
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即在(t＋１)时隙进行第２轮验证,如图３中的①所示,记为

Vsv(t＋１,２)[SS(t),Tx(t)].若仍未验证成功,则继续重新

分配节点进行第３轮验证,如图３中的②所示,记为Vsv(t＋
２,３)[SS(t),Tx(t)],直至交易验证成功或达到轮数上限时

放弃交易.
在第(t＋１)时隙分片状态更新为SS(t＋１).此时,将有

新的交易集合Tx(t＋１)等待被处理.需要在Hs中随机选取

另外一组候补节点组成Vsv 进行共识验证并生成区块,记为

Vsv(t＋１,１)[SS(t＋１),Tx(t＋１)],即在第(t＋１)时隙,共识

验证节点集合Vsv利用当前状态SS(t＋１)对当前交易集合

Tx(t＋１)进行第１轮共识验证,依此类推.

３．３　候补节点状态更新

由于每一时隙都可能产生新的区块,因此候补节点需要

随机从拥有最新区块的共识验证节点同步区块,进行状态更

新.由于分片内候补节点数量较多,共识验证节点不可能向

每个候补节点发送区块.假设每个区块大小为block_size,网
络带宽为bandwidth,则每个共识验证节点最多可向(bandＧ
width/block_size)个候补节点发送区块.在带宽较小、区块

较大的情况下,能容纳的候补节点数量有限,因此该区块同步

策略不具有可扩展性.
为了防止多个候补节点向同一共识验证节点同步区块,

本文将候补节点随机分配给每个共识验证节点,以方便候补

节点同步最新区块.分片内节点分布示意图如图４所示.

图４　分片内节点分布示意图

Fig．４　Diagramofnodedistributioninsharding

共识验证节点共识成功并提交新区块blockj,若共识验

证节点与候补节点连通,则向候补节点发送最新区块状态,包
括最新区块和区块哈希,记为{blockj,block_hash(j)}.假设

分片内共有 Ns个节点,有 Nsv个参与共识验证的节点,则最

多有(NsNsv)个候补节点,将候补节点随机分配后,每个共－
识验证节点最多向((Ns－Nsv)/Nsv)个候补节点发送区块

信息.设区块大小为block_size,则用于区块同步的网络带宽

最大为((Ns－Nsv)/Nsv ∗block_size),与分片内总的候补

节点数无关,具有可扩展性.

若共识验证节点出错,或者同步状态时,由于部分候补节

点断连,可能导致部分候补节点无法同步最新区块状态.本

文采用gossip协议的思想,即分片内候补节点随机挑选若干

个相通的候补节点,定期发送区块高度和区块哈希,记为{j,

block_hash(j)}.
由于部分候补节点可能已经同步了最新区块,因此为了

防止网络风暴,候补节点不必再广播最新区块,仅需要向其他

候补节点广播区块哈希,若部分候补节点收到 Hash后发现

本地没有,则向该节点主动获取,大大降低了网络的负载.同

步区块状态示意图如图５所示.

图５　节点定期同步区块状态

Fig．５　Nodessynchronizeblockstatusperiodically

如图５所示,各个候补节点每隔一段时间随机选择多个

相邻的候补节点广播{j,block_hash(j)};当候补节点收到其

他候补节点发送的消息后,进行对比;若发现某节点区块高度

高于本节点,则对比区块哈希,向该节点主动获取,更新本地

状态到最新.通过这种方式,即使某共识验证节点出现问题

或候补节点之间断连,也可以保证每个候补节点尽量同步完

整的区块状态,增强了整个系统的健壮性.

３．４　待同步节点状态同步

未同步成功的节点验证交易时将直接拒绝交易,无法处

理事务.因此,本文在分片内增设候补节点序列和待同步节

点序列,同步分片状态成功的节点进入候补节点序列,未同步

成功的节点进入待同步节点序列.候补节点序列中的节点需

要为待同步节点提供分片状态,并对同步状态成功的待同步

节点进行验证.待同步节点状态的同步流程如下:
(１)候补序列中的节点向待同步序列中的节点广播自身

状态,包括区块高度和区块哈希,记为{j,block_hash(j)}.
(２)待同步序列中的节点对比不同候补节点广播的区块

哈希,随机挑选满足要求的候补节点,发送需要的区块区间.

收到请求的候补节点,回复相应的区块,获得相应的奖励.
(３)收到回复的待同步节点,在本地形成一个下载序列,

用于对下载完成的区块进行缓冲和排序.当序列中的区块能

连接上节点当前本地的区块链时,则将区块从下载序列中取

出,真正地连接到当前本地的区块链上.
(４)若待同步节点在同步状态的过程中,发现候补节点向

其提供的状态有误,可以对其进行举报,在扣除相应奖励的同

时该候补节点的积分将会降低,以此降低候补节点提供错误

状态的概率.
(５)待同步节点同步状态完成后,向候补序列中的候补节

点广播同步完成消息以及同步的各区块哈希值,消息格式为

‹‹SYNＧDATA,Mi,i›,Hash(blocks)›.其中,Mi 为消息签

名,i为节点自身编号,Hash(blocks)为同步成功的各区块的

哈希值.
(６)候补节点对待同步节点发送的同步完成消息进行验

证,若验证通过,则广播验证同步消息,消息格式为‹SYNＧ
ACK,Mi,i,d›.其中,d为收到最后一个区块的哈希值.当

半数以上的候补节点通过消息且消息中的d相同时,证明该

节点同步状态成功.

待同步节点根据同步状态的过程表现获得积分.积分高
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的待同步节点优先进入候补节点序列,以此防止某些待同步

节点由于网络及自身能力的原因,在共识过程中不可避免地

成为拜占庭节点.
每个新加入分片的待同步节点的初始积分为Cinit,并且初

始化T＝０进行同步时,每经过一个时隙,T 将加１.直至节

点同步完成状态并通过验证后,当前的积分Cj如式(１)所示:

Cj＝Cinit－T (１)
每当有候补节点被更换出分片,从同步好状态的待同步

节点中选取积分较高的节点进入候补节点序列.

３．５　共识验证节点数量选择

在多轮PBFT验证方案中,每一轮共识时间较短,需要有

充分数量的候补节点进行候补.候补节点还需要同步每一轮

共识后产生的区块,增加了分片内的通信量,因此共识节点数

量应小于 MRPV 方案中设置的 ６０.共识节点数量减少,

PBFT共识算法通信开销显著降低,但是单个分片失效概率

增加,可以通过增加一定的验证轮数来降低失效概率.本节

将分析选择多少节点来进行共识,在降低分片内通信开销的

同时,保证每个分片内的验证有效性.
假设系统中节点总数为 N＝２０００,系统中能容忍的总的

拜占庭节点比例为Pn＝０．３,将所有节点平均分成１０个分片,
则分片内总节点数量为Ns＝２００,X１表示选取的Ns个节点中

拜占庭节点的数量,则X１服从超几何分布,记作X１~H(Ns,

N􀅰Pn,N).当系统中总的拜占庭节点比例Pn固定为０．３,
系统进行节点分配时,可看作从系统 N 个节点中为每个分片

选取Ns个节点,则在分片内拜占庭节点数量为k１时,分片内

拜占庭的节点比例Ps的概率P１如式(２)所示:

P１(X１＝k１)＝

N􀅰Pn

k１

æ

è
ç

ö

ø
÷

N􀅰(１－Pn)
(Ns－k１)

æ

è
ç

ö

ø
÷

N
Ns

æ

è
ç

ö

ø
÷

(２)

根据式(２)运用python模拟计算出单个分片内不同拜占

庭节点比例的概率如图６所示.

图６　单个分片内不同拜占庭节点比例的概率

Fig．６　ProbabilityofdifferentratiosofByzantinenodesina

singlesharding

由图６可知,当系统内总拜占庭节点比例Pn 为０．３时,
单个分片内拜占庭节点比例Ps 在０．１５到０．４范围内的概率

较大.由于在分片内采用部分节点作为共识验证节点,设分

片内共识验证节点的数量为 Nsv.当分片内共识验证节点数

量不同时,共识验证节点数中拜占庭节点所占的比例也不同,
从而导致节点共识失效概率不同,如式(３)所示:

Pfailure(X≥Nsv

３
)＝ ∑

X＝Nsv

X＝Nsv
３

Ns􀅰Ps

x
æ

è
ç

ö

ø
÷

Ns􀅰(１－Ps)
(Nsv－x)
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è
ç

ö

ø
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Nsv
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è
ç

ö

ø
÷

(３)

根据式(３)运用python进行模拟运算,当单个分片内拜

占庭节点比例Ps 在０．１５到０．４范围内,不同共识验证节点

数导致共识失效的概率如图７所示.

图７　分片内拜占庭节点比例

Fig．７　ProportionofByzantinenodesinasharding

由图７可知,当分片内共识验证节点数量 Nsv 为１０,２０
时,即使分片内拜占庭节点比例较低,共识失效概率依然较

高.当 Nsv＝４０,５０时,共识失效概率虽然小于 Nsv＝３０时的

共识失效概率,但三者之间共识失效概率相差不大.但是,通

过对PBFT共识机制通信开销进行分析,当共识验证节点增

多,分片内通信开销显著增加,应选取尽量少的共识验证节点

进行共识.因此,本文选定分片内共识验证节点数 Nsv＝３０.

由图７可知,当分片内拜占庭节点比例较高时,共识失效

概率不可忽视,威胁系统的安全性.因此,本文将通过多轮验

证,牺牲一定的延迟,来提高交易验证成功的概率.假设交易

验证成功的概率是Pw,交易在每轮验证失效的概率如式(３)

所示.多轮验证中用X 表示验证次数,多轮验证可看作交易

进行r轮验证才得到第一次验证成功的机率.即交易在前

(r－１)轮验证失败,在第r轮交易验证成功,则X 服从几何分

布,记为 X~GE(P).交易验证成功的概率 Pw 如式(４)

所示:

Pw(X≤r)＝ ∑
r

X＝１
Pw(X＝r)

＝ ∑
r

X＝１
(１－Pfailure)(Pfailure)r－１ (４)

根据式(４)模拟计算在分片内拜占庭节点比例不同时,轮

数r对交易验证成功的概率Pw 的影响,如图８所示.

图８　多轮轮数对共识成功概率的影响

Fig．８　EffectofmultiＧroundonconsensussuccessprobability

由图８可知,当分片内拜占庭节点比例Ps 不变时,随着

验证轮数r的增加,交易验证成功率Pw 逐渐增大.当Ps 低

于０．３时,大多数交易２轮内共识成功.当Ps 为０．３５时,在

r为７时,交易验证成功率接近１００％.当r达到１５时,即使

在Ps 为０．４的情况下,交易验证成功率也达到了９９％.综

上所述,多轮共识验证方法相比传统的单轮验证方法,交易验

证成功率大幅提高.
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４　实验设计

本节以采用分片技术和PBFT共识算法中最具有代表性

的 OmniLedger为基础,将通过多轮 PBFT共识验证,验算更

换积分低的节点后,多轮轮数对分片内拜占庭节点比例的影

响;并从通信量和系统吞吐量两个方面对本文提出的状态同

步方案进行测试,同时与原 MRPV 方案和 OmniLedger方案

进行对比,以此验证本文方案的有效性.

４．１　实验的基本设置

本实验以实验室局域网搭建的 P２P测试网络为实验所

需的网络环境,通过实验室１０台服务器构建１０个分片,用不

同服务器的不同端口号模拟创建不同的共识验证节点,以普

通PC机模拟网络中发起交易请求的客户端.实验数据用

MATLAB进行绘制.在本文的设计方案中,实验前需要对

一些参数条件进行设定,具体如下:
(１)节点的属性是可变的,即在本轮诚实的节点,在下一

轮可变成拜占庭节点.
(２)认为网络中节点间通信良好,延迟在可控范围内.若

由于节点延迟导致分片共识失败,同样按分片拜占庭节点比

例大于１/３进行处理.

４．２　实验验证和结果分析

４．２．１多轮轮数对拜占庭节点数量的影响

每轮共识验证结束后,共识验证节点集合中的节点根据

其历史表现获得相应的积分,并进入 Hs中.假设每个节点

积分初始值为１００,若一轮PBFT验证后达成共识,当前所有

共识验证积分加５;若共识失败,则当前所有共识验证节点积

分减１０.规定 Hs中的节点积分小于等于７０的节点为拜占

庭节点.通过实验可知,随着轮数的增加,节点间积分差距较

为明显,且积分小于等于７０的节点数量不断增加.实验结果

如图９所示.

图９　多轮轮数对拜占庭节点数量的影响

Fig．９　EffectofnumberofroundsonnumberofByzantinenodes

由图９可知,随着轮数的增加,积分小于等于７０分的节点

数量也增加.定期更换积分小于等于７０分的节点,可以有效

降低分片内拜占庭节点的数量,提高分片内共识成功的概率.

４．２．２　共识通信量对比实验

在本文方案中,每个分片内节点数量 Ns＝２００,参与共识

验证的节点数量 Nsv＝３０,虽然每一轮参与共识的节点数量

较原 MRPV方案(Ns＝Nsv＝６０)少,每一轮共识验证时间较

短,但是分片内的候补节点还需同步每一轮共识后产生的区

块,增加了分片内的通信量.
由于PBFT共识算法需要经过三阶段的共识过程,算法

复杂度为 O(N２),本文将每轮共识验证节点共识验证的通信

量T 抽象为式(５).

T＝(HashSize＋BlockSize＋P＋C)×N２
sv (５)

其中,HashSize为转发哈希的大小(固定为３２字节),BlockＧ
Size为打包的一个区块的大小,P 为 PBFT 共识机制中preＧ

pare阶段共识验证节点广播的准备消息的大小,C 为PBFT
共识机制中commit阶段共识验证节点广播的准备确认消息

的大小.

一个区块包括区块头和交易列表.以以太坊产生的区块

为例,以太坊区块大小是不固定的,区块所占内存主要由区块

内包含的交易数量决定.则一个区块的大小的计算式如式

(６)所示:

BlockSize＝Header_size＋ ∑
m＝TxCount

n＝１
txSize (６)

其中,Header_size为区块头的大小,TxCount为一个区块打

包的交易数量,txSize为一条交易信息的大小.

在本文方案中,由于分片内节点不全都参与共识验证,每
轮参与共识验证的节点数为３０,其余同步好状态的节点均为

候补节点.每一轮共识验证结束后,候补节点也需要对新产

生的区块进行同步,通过３．３节的分析可知,本文方案每一轮

共识验证后,分片内共识通信量为T∗ ,抽象为式(７).

T∗ ＝(HashSize×３(Ns－Nsv)２＋P＋C) (７)

通过具体实验,将两种方案的单个分片内共识通信量进

行对比.假设单个分片内每轮共识成功的交易数量相同,但
由于共识验证节点数量不同,导致单个分片内共识通信量不

同,实验结果如图１０所示.

图１０　单个分片共识通信量

Fig．１０　Singleshardingconsensuscommunicationtraffic

由图１０可以看出,随着轮数的增加,MRPV 方案的共识

通信量比本文方案共识通信量多的同时增长幅度较大.因

此,本文方案可以有效降低单个分片的共识通信量,提高交易

验证速度.

４．２．３　系统吞吐量对比实验

系统吞吐量指单位时间内完成的交易数量,一般用 TPS
(TransactionPerSecond)来表示.本节通过观察在不同系统拜

占庭节点的比例的条件下,MRPV 方案与本文方案和 OmＧ
niLedger方案的平均TPS的变化情况.实验结果如图１１所示.

图１１　交易吞吐量

Fig．１１　Transactionthroughput

由图１１可以看出,本文方案的平均 TPS优于其他两种
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方案,拜占庭节点比例越高,本文方案的优势越明显.造成这

种差异的主要原因有:１)本文方案在分片内采用多个共识验

证节点集合对交易同时进行处理,且共识验证节点集合中节

点的数目相对较少,继而通信量低,共识能够在短时间内达

成;２)当对共识验证节点集合中的节点更新时,本文方案是从

当前所在分片中已完成状态同步的节点进行轮换,更新后的

共识验证节点集合无需进行状态同步与初始化,在一定程度

上减少了时间的消耗,提高了共识达成的速度;３)本文方案能

够将拜占庭节点进行更换,降低了拜占庭节点比例,提高了交

易处理的效率.而OmniLedger方案与 MRPV方案由分片内

所有节点对交易进行验证,这将带来巨大的通信量;若对节点

重新分配时,MRPV 方案对分片内的所有节点进行重分配,
新分配的节点需进行分片的初始化与状态同步,这会消耗一

定的时间,影响交易验证的有效性,因此平均 TPS较低.综

上,本文方案能够有效提高系统吞吐量.
结束语　因状态分片的约束,MRPV 方案中共识验证节

点的随机分配受到了限制.新节点加入分片,必须确保有足

够时间与分片进行状态同步,否则未同步成功的节点在验证

交易时将无法处理事务.
因此,本文提出了一种支持 MRPV方案的基于候补节点

序列的状态同步方案,在分片内增设候补节点序列以及待同

步节点序列.采用部分节点作为共识验证节点,其他同步好

状态的节点均进入候补节点序列,未同步好状态的节点进入

待同步节点序列.最后通过实验进行验证,本文方案在解决

状态同步问题的同时,提高了节点共识验证效率,提升了系统

的吞吐量.
但是,本文方案尚需进一步改进:有必要设计有效的激励

和惩罚机制,以激励节点正确参与共识验证,惩罚恶意节点的

恶意行为;其次节点提供欺诈证明,虽然增加了安全性,但是

牺牲了一定时延,之后准备在优化时延方面做进一步研究.
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