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摘　要　随着区块链中智能合约的安全问题日益突出,智能合约的漏洞检测任务逐渐成为研究的热点.然而,目前的智能合约

重入漏洞检测技术主要是符号执行、静态分析、形式化验证和模糊测试等传统的检测方法,这些检测方法不仅存在较高的误报

率和漏报率,而且检测精度较低.同时,基于深度学习的方法也有其独特的局限性.针对这些问题,文中提出了一种将预训练

技术与传统的专家知识相融合的检测方法,同时将智能合约进行切片处理,以此减小无关数据对模型的影响.文中聚焦于重入

漏洞的检测,在２０３７１６份合约数据集上进行实验.实验结果表明,基于预训练技术和专家知识的智能合约重入漏洞检测方法

具有９６．２％的精确率、９７．７％的召回率以及９６．９％的F１分数,检测效果均优于现有的检测方法.
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Abstract　Asthesecurityissuesofsmartcontractsinblockchainbecomeincreasinglyprominent,thevulnerabilitydetectiontasks
ofsmartcontractshavegraduallybecomearesearchhotspot．However,thecurrentsmartcontractreentrancyvulnerabilitydetecＧ
tiontechnologiesaremainlytraditionaldetectionmethodssuchassymbolicexecution,staticanalysis,formalverificationandfuzzＧ
ing．Thesedetectionmethodsnotonlyhavehighfalsepositiverateandfalsenegativerate,butalsohavelowdetectionaccuracy．
Atthesametime,methodsbasedondeeplearningalsohavetheiruniquelimitations．Inresponsetotheseproblems,thispaper

proposesadetectionmethodthatcombinespreＧtrainingtechnologyandtraditionalexpertknowledge,andatthesametimeslices
smartcontractstoreducetheimpactofirrelevantdataonthemodel．ThispaperfocusesonthedetectionofreentrancyvulnerabiliＧ
tyandconductsexperimentson２０３７１６contractdatasets．ExperimentalresultsshowthatthesmartcontractreentrancyvulneraＧ
bilitydetectionmethodbasedonpreＧtrainingtechnologyandexpertknowledgehasanaccuracyrateof９６．２％,arecallrateof
９７．７％andaF１scoreof９６．９％,whicharebetterthanexistingdetectionmethods．
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１　引言

近年来,由于区块链本身的去中心化特性,区块链技术发

展迅速,在各个领域得到了广泛的应用.区块链本质上是一

个由多方根据共识协议共同维护的分布式账本,而智能合约

则是区块链的关键核心,智能合约部署在区块链上,能够根据

条件自动执行合约代码,满足各种应用场景的功能需求.以

太坊是目前使用人数最多的区块链平台,同时以太坊上也部

署了大量的智能合约.值得注意的是,以太坊上的智能合约

有很多都涉及到加密货币,这些加密货币的价值可能达到数

百万美元,这意味着智能合约的安全性可能会严重影响到

资金的安全.２０１６年６月,以太坊上发生了著名的以太币盗

窃(Dao[１])事件,该事件导致了价值达６０００万美元的３６０万

枚以太币被非法转移.据 SlowMistHacked[２]统计数据显

示,区块链上已发生的攻击事件超过５００起,造成的资金损失

总计超２００亿美元,其中很多都是由于智能合约的漏洞造成

的,因此智能合约的安全问题引起了广泛的关注.由于区块

链具有不可更改性,智能合约一旦部署就不能再修改,智能合

约中存在的漏洞无法进行修复.因此,在智能合约部署之前

进行漏洞检测是智能合约开发流程中必不可少的环节.

到目前为止,很多学者已经提出一些关于智能合约重入

漏洞 检 测 的 方 法,Oyente[３],Osiris[４],Mythril[５],Maian[６],
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Manticore[７]使用符号执行的方式进行漏洞检测,Securify[８]

和Zeus[９]提出形式化验证的方式进行漏洞检测.Slither[１０]

和SmartCheck[１１]提出使用静态分析的方式进行漏洞检测.

ContractFuzzer[１２]提出使用模糊测试的方式进行漏洞检测.

但是这些传统的检测方法存在一系列缺陷,如检测准确率较

低,存在较高的误报率和漏报率.

为了解决存在的问题,本文提出了一种基于预训练技术

和专家知识的智能合约重入漏洞检测方法.在 NLP(自然语

言处理)领域中,预训练技术已经得到了大量学者的使用.本

文将预训练技术的优势转移到智能合约漏洞检测模型中,融

合了传统的专家知识检测方法,并对智能合约进行切片处理,

使合约中的无关数据对模型的影响降到最低.专家知识能够

进一步降低预训练模型在智能合约漏洞检测中的误报率和漏

报率,专家知识和预训练技术融合能够互相提升,并提取到深

度学习方式不能学习到的特征信息.专家知识的提取不采用

手动提取的方式,而是使用自动提取的方式,因此本文模型能

够完全自动地进行智能合约重入漏洞检测.

在具有超过２０万份真实智能合约源代码的 SmartBugs

Wild[１３]数据集上进行实验,重点关注重入漏洞的检测,实验

结果显示,本文方法对智能合约重入漏洞检测具有较好的

效果.

２　背景介绍

２．１　区块链

区块链是一种结合了分布式技术、密码学技术、网络技术

和时间戳技术的融合技术,具有匿名性、去中心化、不可篡改、

可追溯和多方共同维护等特性,这使得区块链技术在各个领

域得到了广泛的应用.区块链逻辑上是一种链式结构,每一

个区块都通过一个父hash值指向其上一个区块,区块链的结

构可大致分为网络层、共识层和应用层.

２．２　智能合约和漏洞

２．２．１　智能合约

智能合约是一种可执行的代码,主要用于在满足特定条

件下代码能够自动执行,智能合约已经广泛应用于数字支付

和金融资产处理等领域.以太坊上的智能合约由高级编程语

言Solidity[１４]编写,合约通过编译后部署在以太坊区块链上,

编译后的合约字节码在EVM(以太坊虚拟机)中运行,通过合

约的地址即可进行调用.然而,由于区块链的不可更改性,智

能合约一旦部署就不能再进行修改,这也导致了很多已部署

的智能合约包含各种各样的漏洞,攻击者可以重复利用这些

漏洞,获取巨大的非法利益,并且交易无法回退,从而造成严

重的资金损失.下面介绍３种常见的漏洞类型.

２．２．２　重入漏洞

重入漏洞是最值得关注的一种漏洞,因为这种漏洞一旦

被发现,就会造成严重的资金损失,Dao事件就是重入漏洞之

一.以太坊上的智能合约可以通过外部合约进行调用,在调

用合约函数时,往往伴随着合约状态的改变,如 balance(余

额)的更新.但是,如果攻击者通过一些方式暂时跳过更新状

态的代码,则可能会造 成 重 入 攻 击,重 入 攻 击 示 例 如 图 １
所示.

图１　一个重入漏洞例子

Fig．１　Exampleofreentrancyvulnerability

Attacker合约为发起攻击的合约,SimpleDAO 合约为受

害者合约.Attacker合约第１步调用SimpleDAO 合约中的

donate函数向自己的账户存入１个 Ether(以太币),Attacker
合约第２步调用SimpleDAO合约中的 withdraw函数提取自

己的１个Ether.但是,Attacker合约中有一个fallback函数,

即payable函数,在使用call．value(SimpleDao合约第１０行)

向 Attacker转移Ether时这个函数会被调用.因此,攻击者

可以在fallback函数内部实现再次调用 SimpleDAO 合约中

的 withdraw 函数.SimpleDAO 合约中 withdraw 函数执行

msg．sender．call．value(amount)时,不仅有向 Attacker合约

转移Ether的操作,而且会触发 Attacker合约的fallback函

数,即图１中的第３步.fallback函数再调用 withdraw函数,

即图１中的第４步,此时又会重新从 withdraw函数的开头开

始执行,陷入第３步和第４步的循环中,从而跳过了balance
数组变量的更新.最后SimpleDAO 合约向 Attacker合约转

入了大量的Ether,而SimpleDAO中的balance变量却未发生

变化,从而引起了重入攻击.

２．２．３　时间戳漏洞

时间戳是区块中的时间属性,如果合约中使用区块的时

间戳属性来判断是否满足合约代码的执行条件,则该合约可

能具有时间戳漏洞.例如,一些合约使用区块的时间戳属性

作为生成随机数的种子,或者使用时间戳作为关键操作的判

断条件.但是区块链中的区块是经过旷工挖掘的,也就是说

区块时间戳属性的值可以由旷工决定,旷工能够选择有利于

自己交易的时间戳,这使得这些合约的某些执行条件能够被

旷工所控制,从而造成资金损失.

２．２．４　算术溢出漏洞

算术溢出包括算术上溢和算术下溢,表示运算结果的值

超出了变量能够表示的范围,使得变量表示的值并不是实际

真实的值.例如,一个uint８类型的变量,它能够表示的整数

范围是０到２５５(２８ －１).如果经过加法运算后它的值为

２５６,则会发生算术上溢,最后的结果变为一个很小的数.如

果经过减法运算后它的值为１,则会发生算术下溢,变为一个

很大的数.在２０１８年,BECToken合约就遭遇了整数上溢攻

击,因为合约的开发人员没有考虑不同变量类型的溢出问题.

２．３　预训练技术

预训练技术在 NLP领域中是在解决研究问题时经常使

用的方法,包括预训练和微调两个阶段.预训练阶段是为了

构建一个基于上下文嵌入的预训练模型(PreＧTrainedModel,

PTM),微调阶段是根据不同的下游任务对 PTM 进行微调.
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在 NLP领域中的多项研究表明,预训练技术能够明显提升模

型的泛化能力,使研究人员能够集中精力进行下游任务实验.

Bert[１５]和 GPT[１６]是很受欢迎的 PTM,它们的底层都是基于

Transformer[１７]进行改进的,能够提取丰富的上下文特征信

息.Codebert[１８]基于 Bert增强了预 训 练 技 术 在 程 序 语 言

(ProgrammingLanguage,PL)方面的学习能力,Bert适用于

自然语言(NaturalLanguage,NL)数据类型,而Codebert引入

了程序语言进行训练,适用于自然语言和程序语言(PLＧNL)

的双模态数据类型,在代码搜索和代码生成任务中具有很好

的效果.Graphcodebert[１９]在 Codebert的基础上进行了 扩

展,引入了程序语言内部变量之间的数据流关系图,保留了代

码的语义信息,Graphcodebert在克隆检测、代码搜索、代码修

复和代码翻译任务中达到了最好的性能.这表明在代码智能

相关任务中,代码类型的数据不适合直接被当作文本序列输

入模型,而应该保留代码内部的语义信息,这正是GraphcodeＧ
bert在许多代码智能相关任务中效果明显优于 RNN(循环神

经网络)和LSTM(长短期记忆网络)的原因.

３　方案设计

本文方法的漏洞检测原理是提取已有漏洞的特征信息,

然后与测试合约的特征信息进行相似性比较,相似性越高

表明该合约具有该漏洞的可能性越高.检测过 程 包 含 ６
个阶段,数据预处理阶段、提取变量数据流图阶段、构造输

入数据阶段、预训练网络特征提取阶段、专家知识网络特

征提取 阶 段 和 漏 洞 检 测 阶 段,核 心 网 络 结 构 图 如 图 ２
所示.

图２　网络架构图

Fig．２　Architectureoftheproposednetwork

３．１　数据预处理

在软件漏洞检测领域中,SySeVR[２０]提出了使用基于程

序的语法和语义获取程序漏洞的相关表示.本文数据集中的

智能合约是以太坊平台上的真实合约,其中包含了大量的注

释语句和空白语句,对于网络模型来说,需要控制输入模型的

数据长度,以降低无关数据对模型的影响.因此,本文根据

SySeVR 的方式对智能合约数据集进行了进一步处理,提取

出合约的关键切片表示.该切片根据特定于漏洞的提取方式

进行提取,并遵守Solidity的合约结构层次规范.这使得该

切片能够表示该合约特定于漏洞的完整语义信息,同时也保

留了完整的结构层次,这样的方法能够更适用于 PTM 中的

代码语义学习过程.合约切片能够以最少的数据长度表示尽

可能多的语义信息,同时不影响模型对漏洞检测的性能.通

过这种方式去除合约中的无用代码和无用函数,使合约中跟

漏洞无关的数据对模型的干扰降到最低,同时保留了合约的

关键语法和语义信息,数据预处理过程如图３所示.

图３　提取合约切片

Fig．３　Extractcontractslices
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　　首先,删除合约中的空白行和代码注释内容.对于漏洞

检测模型来说,需要尽可能地减少没有任何意义的数据内容,

空白行和代码的注释对漏洞检测没有任何帮助,因此选择删

掉这些内容.

其次,提取合约关键语法切片.通过使用漏洞的语法特

征去识别合约中的特定候选切片,以重入攻击为例,在有重入

漏洞的合约中,造成合约有被重入攻击风险的语法特征是

关键字代码call．value.因此,需要在合约代码中提取含有

call．value关键字代码的函数集合 Fcall．value＝ {withdraw},然
后提取调用了Fcall．value的函数集合Fcall,因为重入攻击可能

是由其他合约调用包含call．value的函数 造 成 的.因 此,

根据漏洞的 关 键 语 法 特 征,从 合 约 代 码 中 提 取 函 数 集 合

Fcall．value和 Fcall作为关键语法切片,其余与漏洞语法特征不

相关的内容不再保留.

最后,提取合约关键语义切片.在关键语法切片的基础

上,对包含call．value关键字的代码行进行分析,提取该代码

行的所有相关变量.如图 ３左侧第 ２１行代码所示,其中

amount是调用call．value涉及到的变量参数,提 取 该 行 涉 及

到的变量集合Vcall．value＝{amount,msg,sender}.通过分析智

能合约源代码生成CFG(控制流图),然后在合约CFG中根据

控制依赖和数据依赖提取与 Vcall．value有依赖关系的代码行.

提取所有的代码行组成合约切片,最后得到的合约切片中只

包含与该漏洞有关的关键语法和语义信息,如图３右侧所示,

实验结果表明,该切片对于漏洞检测具有较好的效果.

经过合约切片处理后,在可能存在重入漏洞的数据集中

数据的序列长度平均减小了５０％,这极大地减小了合约中跟

漏洞无关的数据序列对模型的影响.

３．２　提取变量数据流图

变量之间的数据流图代表了变量之间的数据依赖关系,

数据流图由多个点和多条边构成,用Gdf(C)＝(V,E)表示智

能合约C的数据流图,其中V＝{v１,v２,􀆺,vm}表示智能合约

中的相关变量,每个变量都可以作为图 Gdf 中的一个节点.

其中E＝{e１,e２,􀆺,en}表示智能合约中两个变量之间的数据

依赖关系,若‹vi,vj›之间存在一条边e,则表明变量vj的值来

源于 变 量 vi 的 值. 以 accountBalances[msg．sender]Ｇ＝
amount为例,在数据流图中可以很容易知道accountBalances
的值来源于amount,或accountBalances的值由amount计算

而来.但是如果仅仅给出智能合约源代码,模型并不知道智

能合约中的变量语义信息,只能当作纯序列处理.因此,数据

流图的变量依赖关系更能够体现智能合约的语义信息,这对

于模型的智能合约源代码理解能力十分重要.提取变量数据

流图的过程如图４所示.

图４　标识变量序列

Fig．４　Identifyvariablesequence

　　首先,需要将智能合约源代码转换为 AST(抽象语法

树).使用经过 Peculiar[２１]改进的treeＧsitter工具,该工具能

够应用于Solidity编写的智能合约,将智能合约转换为 AST.

AST能够表示智能合约的层次结构、变量和语法关系,如

contract_declaration,contract_body,function_definition 和

function_body等.AST中的叶子节点表示智能合约源代码

中的具体变量名或操作符等,中间节点表示定义、表达式或标

识符等.

然后使用 AST标识变量序列号并提取出数据流图.通

过分析 AST中的节点类型,可以确定任意两个变量之间是否

存在依赖关系.如果某两个变量之间存在依赖关系,则在这

两个变量之间添加一条边,如vj依赖于vi,则添加边e＝‹vi,

vj›.通过重复这样的步骤可以得到智能合约C 的数据流图

G′df(C)＝(V′,E′).最后使用Peculiar提出的关键数据流图算

法进一步减少Gdf(C)中的无用节点和无用边,只保留对漏洞

检测有用的节点和边,最后得到合约C的数据流图Gdf(C)＝
(V,E),如图５所示.

图５　变量之间的数据流关系

Fig．５　Dataflowrelationshipbetweenvariables

３．３　构造预训练网络输入序列

将智能合约的代码序列和变量序列作为 Graphcodebert
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(预训练模型)的输入,并不使用 Graphcodebert模型中的注

释序列,因为漏洞检测只需要考虑智能合约的源代码和变量

之间的依赖关系.将智能合约C＝{c１,c２,􀆺,cs}经过数据流

图提取得到智能合约C的数据流图Gdf(C)＝(V,E).其中,

V＝{v１,v２,􀆺,vm}是智能合约源代码中的变量节点,E＝{e１,

e２,􀆺,en}是智能合约中变量之间的依赖关系.通过把代码

序列 和 变 量 序 列 组 合 在 一 起,构 成 模 型 的 输 入 序 列 S＝
{[CLS],C,[SEP],V},其中[CLS]在序列中表示序列的开始

位置,[SEP]起到分割作用,把代码序列与变量节点序列分

开.对于预训练模型来说,在[CLS]和[SEP]之间的序列代

表智能合约的源代码序列,在[SEP]后面的序列代表智能合

约源代码之间的变量序列.

将序列S中的每一个序列进行词嵌入表示,将其转换为

能够被神经网络处理的向量 X０,对于S 中的任意一个序列

Si,Si的向量表示由Si的词嵌入向量ESi和Si的位置编码向

量PSi构成.除了输入的合约序列和变量序列信息外,还有

一个 Mask矩阵,Mask矩阵表示序列之间以图为基础的关系

矩阵,Mask矩阵会为每个序列之间计算一个值,这个值在多

层Transformer网络模型中用于区分是否处理该序列之间的

attention(注意力)关系计算.构造模型输入序列如图６所示.

图６　构造模型输入序列

Fig．６　Constructmodelinputsequence

３．４　预训练网络

如图２左侧下方所示,本文使用基于Bert的 GraphcodeＧ

bert作为网络模型的第一部分,因为在智能合约源代码中,漏

洞的检测不仅需要考虑下文的关系,而且需要考虑上文的关

系,而基于Bert的 MultiＧHeadAttention(多头注意力)机制非

常适合这种情况.Graphcodebert基于Bert,不仅增加了更适

用于程序语言的学习能力,而且增加了程序语言和 DFG之间

依赖关系的学习能力.Graphcodebert将序列S的向量X０作

为输入,然后经过 N 层(N＝１２)Transformer将向量 X０不断

进行 MultiＧHead Attention 操 作 来 获 取 注 意 力 关 系 表 示.

Xn＝transformern(Xn－１),n∈[１,N],每层 Transformer都包

括一个 MultiＧHeadAttention和一个 FeedForward部分,如

式(１)、式(２)所示:

Gn＝LN(MATT(Xn－１)＋Xn－１) (１)

Xn＝LN(FFN(Gn)＋Gn) (２)

其中,Xn－１是第n－１层 Transformer处理后的向量表示,

MATT 表示 MultiＧHeadAttention操作,LN 表示进行标准

化操作,Gn表示向量Xn－１在经过第n层 MultiＧHeadAttenＧ

tion操作后的向量表示,Xn表示在第n 层将Xn－１处理后的向

量表示.第n层的 MultiＧHeadAttention的输出G
∧
n 的计算

式如下:

Qi＝Xn－１WQ
i ,Ki＝Xn－１WK

i ,Vi＝Xn－１WV
i (３)

headi＝softmax(QiKT
i

dk
＋M)Vi (４)

G
∧
n＝[head１;􀆺;headu]WO

n (５)

上一层的输出 Xn－１∈ℝ|S|×dh 分别使用 WQ
i ,WK

i ,WV
i ∈

ℝdh×dk线性映射到Qi,Ki,Vi,即queries,keys,values的矩阵

表示.u是多头注意力中head的数量,dk 是一个head的维

度,WO
n ∈ℝdh×dh 是模型的参数.M∈ℝ|S|×|S|是 Mask矩阵,

表示序列S之间以图为基础的关系矩阵.如果序列S中第i
个序列和第j个序列之间存在一条数据流边,或者第i个序

列和第j个序列是同一节点,或者第i个序列和第j个序列在

代码序列和变量序列之间存在一条边,或者是特殊的序列符

号[CLS]或[SEP],则 Mij＝０,否则 Mij＝－∞,计算式如下:

Mij＝

０, ifqi∈{[CLS],[SEP]}orqi,ki∈C

or‹qi,ki›∈E∪E′

－∞, otherwise
{ (６)

其中,qi和ki表示第i个序列的query 和key,E为智能合约数

据流图的边,E表示源代码序列和数据流图中变量节点序列

之间的关系,如果变量序列中的vi由代码序列中的cj经过赋值

或计算而来,则‹vi,cj›/‹cj,vi›∈E′,PTM 会学习这种关系.

经过预训练网络后,序列S中的每个序列都考虑了序列

本身和上下文的其他序列,然后提取预训练网络输出向量Xn

中的[CLS]部分特征向量Fcls＝{[CLS]|[CLS]∈Xn}.在经

过多层的 MultiＧHeadAttention后,该向量融合了所有序列

的特征信息,对分类任务具有较好的效果.

３．５　专家知识网络

如图２左侧上方所示,专家知识网络是网络模型的第二

部分.传统的智能合约漏洞检测方法大多与专家知识相关,

专家知识是根据漏洞的特征来定义漏洞存在的一系列规则,

如果满足专家知识的规则,则存在特定的漏洞.Oyente使用

符号执行的漏洞检测,将包含call．value的执行路径提取出

来,然后检测路径中是否有更新变量或存储变量的相关操作,

如果存在向Storage区域写入或更新变量,则存在重入漏洞.

sGuard[２２]也是使用符号执行的方式,引入控制依赖和数据依

赖分析方法,判断操作码是否是某个特殊操作码,如果操作码

是SSTORE且存在依赖关系,则可能存在重入漏洞.ContＧ
ractFuzzer通过判断是否包含call调用和是否满足相应的值

要求来确定合约是否具有重入漏洞.通过分析,在智能合约

源代码中,针对重入漏洞的专家知识可以概括为:
(１)具有call．value关键字.
(２)call．value后面涉及到变量的存储或更新,一般是合

约中balance的更新.
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(３)在进行transfer操作前,是否包含balance的相关检查,

如检查balance是否充足,这是CGE[２３]提出的一个子模式.

通过使用CGE的方法对智能合约源代码进行分析,提取

出特定漏洞的专家知识,然后使用oneＧhot向量编码将提取

的专家知识转换为向量表示,再将专家知识向量经过前馈神

经网络、卷积和池化提取出专家知识的高维特征Fek.

得到Fcls和Fek两个特征向量之后,将Fcls和Fek融合在一

起得到融合特征Fvul,然后将Fvul经过全连接网络层和sigＧ

mod层得到最终的漏洞标签y
∧,其中０表示没有重入漏洞,１

表示有重入漏洞,计算式如下:

Fvul＝Fcls􀱇Fep (７)

y
∧

＝sigmod(FC(Fvul)) (８)

４　实验评估

本节使用部署在以太坊上的真实智能合约进行模型评

估,首先介绍实验使用的数据集和环境,然后与其他的检测方

法进行对比实验和消融实验,最后进行实验结果分析.

４．１　数据集及实验环境

本文使用了 Peculiar的数据集,这个数据集是在SmartＧ
BugsWild数据集的基础上经过处理得到的,包含一个大数

据集datasetＧwild和一个小数据集 datasetＧvul.datasetＧwild
数据集中包含２０３７１６份智能合约源代码数据及相应的漏洞

标签,datasetＧvul数据集中包含１６６８分智能合约源代码数据

及相应的漏洞标签.与datasetＧwild数据集不同的是,dataＧ
setＧvul数据集中智能合约的源代码中都含有能够触发重入

漏洞的call．value关键字,这个数据集更能够评估模型的漏洞

检测能力.其中,包含１１９７份含有重入漏洞的智能合约源代

码数据和４７１份不含有重入漏洞的智能合约源代码数据.

实验的设备配置为 Ubuntu１８．０４系统、IntelXeonGold
５２１８R处理器、３２GB内存以及１张 NVIDIAV１００GPU.与

Peculiar一致,在智能合约数据集中随机选择２０％的合约数

据作为训练集,将剩余８０％的合约数据作为测试集.

４．２　评估指标

本文使用平均 Precision、Recall和 F１Ｇscore作为实验的

评估指标,每个指标的值是通过 TP(真阳性)、FP(假阳性)、

TN(真阴性)和 FN(假阴性)计算得到的.Precision,Recall
和F１Ｇscore的计算式如下:

Precision＝ TP
TP＋FP

(９)

Recall＝ TP
TP＋FN

(１０)

F１Ｇscore＝２∗Precision∗Recall
Precision＋Recall

(１１)

４．３　实验结果

将本文提出的方法与其他１１种检测方法在datasetＧwild
数据集上进行实验对比,包括８种传统的检测方法(Oyente,

Osiris,Mythril,Manticore,Securify,Slither,SmartCheck 和

Honeybadger[２４]),２ 种 基 于 深 度 学 习 的 方 法 (DRＧGCN,

TMP[２５])以及１种基于预训练模型方法Peculiar.在Peculiar
的基础上,通过进一步实验得到指标对比结果,如表１所列.

从表１的统计可以看出,Peculiar的检测效果是目前较好的,

而本文方法相比 Peculiar有一定的提升效果.本文方法的

Precision,Recall和 F１Ｇscore分别达到了 ９６．２％,９７．７％ 和

９６．９％,比Peculiar分别提高了４．４％,５．３％和４．８％.可以

看出,本文方法能够达到非常低的误报率和漏报率.这表明

融合了预训练技术和专家知识的重入漏洞检测方法在大量的

数据集上有着较好的检测效果.

表１　在datasetＧwild数据集上的性能比较

Table１　PerformancecomparisonondatasetＧwild
(单位:％)

Method
Reentrancy

Recall Precision F１
Honeybadger ５０．５ ８７．２ ５０．９
Manticore ５０．０ ４９．７ ４９．９
Mythril ５１．７ ５０．２ ４９．７
Osiris ５３．８ ５９．０ ５５．３
Oyente ５４．１ ６５．６ ５６．４
Securify ５４．８ ５２．６ ５３．４
Slither ６５．４ ５２．０ ５２．６

SmartCheck ７０．５ ７９．４ ７４．１
DRＧGCN ８０．９ ７２．４ ７６．４

TMP ８２．６ ７４．１ ７８．１
Peculiar ９２．４ ９１．８ ９２．１

OurMethod ９７．７ ９６．２ ９６．９

为了进一步测试不同方法的重入漏洞检测能力,将本文

方法与其他９种方法(Oyente,Osiris,Mythril,Manticore,SeＧ
curify,Slither,SmartCheck,Peculiar和 Honeybadger)在dataＧ
setＧvul数据集上进行实验对比,实验结果如表２所列.

表２　在datasetＧvul数据集上的性能比较

Table２　PerformancecomparisonondatasetＧvul
(单位:％)

Method
Reentrancy

Recall Precision F１
Honeybadger ５０．５ ６４．７ ２３．８
Manticore ４９．９ １４．６ ２２．５
Mythril ４４．０ ３７．４ ２６．４
Osiris ４６．３ ４１．５ ２７．６
Oyente ４７．３ ４３．７ ２８．４
Securify ５２．０ ５５．０ ３２．２
Slither ６１．０ ６１．０ ５０．３

SmartCheck ５４．２ ５３．６ ４８．３
Peculiar ８２．６ ８４．１ ８３．３

OurMethod ８８．３ ９０．３ ８９．２

从表２可以看出,传统的８种方法(Oyente,Osiris,MythＧ
ril,Manticore,Securify,Slither,SmartCheck和 Honeybadger)

的各项指标非常低,平均 F１Ｇscore仅有３２．４％,这表明传统

的检测方法在更有针对性的数据集上的检测能力较弱,误报

率和漏报率较高.这是因为传统的检测方法判断方式单一,

不能很好地判断合约中有call．value关键字却不一定会有重

入漏洞的情况,并且没有考虑代码之间的数据流关系,因此不

能理解合约上下文的依赖关系.而本文方法在datasetＧvul数

据集上的 Precision,Recall和 F１Ｇscore分别达到了９０．３％,

８８．３％和８９．２％.与 Peculiar方法相比,Precision,Recall和

F１Ｇscore分别提升了６．２％,５．７％和５．９％.这表明,正是因

为使用了预训练技术、专家知识和合约切片,所以使得本文方

法考虑了上下文语义关系和变量之间的依赖关系,能够很好

地判断合约中有call．value关键字却不一定会有重入漏洞的

情况.因此,本文方法在具有针对性的数据集上有更好的检

测能力.
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为了比较数据预处理模块和专家知识模块对模型检测能

力的贡献效果,进行了消融实验对比.首先对仅有专家知识

模块的模型进行实验,然后对包含专家知识模块和合约切片

数据预处理模块的模型进行实验.本文以 Peculiar为实验的

基线,实验结果如表３和表４所列.

表３　在datasetＧwild数据集上消融研究的结果

Table３　ResultsofablationstudyondatasetＧwild
(单位:％)

Method
Reentrancy

Recall Precision F１
Peculiar ９２．４ ９１．８ ９２．１

Peculiar＋ek ９６．２ ９５．０ ９５．６
Peculiar＋ek＋cs ９７．７ ９６．２ ９６．９

表４　在datasetＧvul数据集上消融研究的结果

Table４　ResultsofablationstudyondatasetＧvuldataset
(单位:％)

Method
Reentrancy

Recall Precision F１
Peculiar ８２．６ ８４．１ ８３．３

Peculiar＋ek ８４．０ ８５．４ ８４．６
Peculiar＋ek＋cs ８８．３ ９０．３ ８９．２

与基线相比,仅有专家知识(ek)模块的模型在 datasetＧ
wild数据集 上 的 Precision,Recall和 F１Ｇscore分 别 提 升 了

３．２％,３．８％和３．５％,在datasetＧvul数据集上的 Precision,

Recall和F１Ｇscore分别提升了１．３％,１．４％和１．３％.这表

明专家知识能够进一步降低漏洞检测的误报率和漏报率,提
升模型的检测效果.而包含专家知识(ek)模块和合约切片数

据预处理(cs)模块的模型在datasetＧwild数据集上的 PreciＧ
sion,Recall和F１Ｇscore分别提升了４．４％,５．３％和４．８％,在

datasetＧvul数据集上的 Precision,Recall和 F１Ｇscore分别提

升了６．２％,５．７％和５．９％.这表明使用合约切片的方法不

仅减少了数据序列的长度,而且减少了无关数据对模型的干

扰.可以得出,在预训练技术的基础上,进一步融合专家知识

和合约切片能够更有效地提升模型的重入漏洞检测效果.

５　相关工作

早期工作一般使用传统方法检测智能合约的漏洞,OyＧ
ente,Osiris,Mythril,Maian,Manticore使用符号执行的方式

进行漏洞检测,在合约字节码级别上进行工作,使用符号值代

替具体值的方式,能够标识出含有漏洞的字节码位置信息.

Securify和Zeus使用形式化验证方法通过建模、推理和证明

来实现漏洞检测.Slither和SmartCheck提出使用静态分析

的方式进行漏洞检测.ContractFuzzer提出使用模糊测试的

方式进行漏洞检测,该方式能够构造大量非预期的输入数据

并监视是否有漏洞发生的情况.
近年来,机器学习和深度学习发展迅速,在各个领域得到

了广泛应用,一些学者提出了机器学习相关方法.Xing等[２６]

提出使用字节码切片矩阵提取漏洞特征,使用机器学习的方

法来检测智能合约是否有短地址攻击、贪婪合约和算术溢出

漏洞.Tann等[２７]使用 LSTM 的方法来实现合约漏洞的序列

学习,能够检测合约是否具有自杀漏洞、挥霍漏洞和贪婪漏

洞.还有一些学者提出了使用深度学习来进行漏洞检测的方

法,NarayanaL等[２８]提出使用自动编码器的方法来检测漏

洞,Zhuang等提出使用图神经网络的检测方法,将合约中的

控制流和数据流语义转化为图结构然后进行特征学习.DeＧ
tect[２９]和Peculiar利用在 NLP中广泛应用的预训练技术来

检测漏洞,在引入了注意力机制的情况下,进一步提升了模型

的泛化能力.
结束语　本文提出了一种基于预训练技术和专家知识的

智能合约重入漏洞检测方法,与已有的工作相比,本文方法充

分利用了预训练技术的优势,融合传统的专家知识,进一步降

低了漏洞检测的误报率和漏报率,并使用关键语法语义进行

合约切片,有效降低了合约中与跟漏洞无关的数据对模型的

影响.实验结果表明,本文方法的 Precision,Recall和F１Ｇ
score分别达到了９６．２％,９７．７％和９６．９％.本文是首次提

出将预训练技术与传统的专家知识融合进行智能合约漏洞检

测.目前仅考虑了重入漏洞的检测,在未来,将进一步提升模

型的漏洞检测性能,同时整理其他类型漏洞的数据集,进一步

研究其他类型漏洞的检测方法.
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