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摘　要　随着加密流量在网络中的占比越来越大,隐藏在加密流量中的恶意行为也越来越多,网络安全威胁形势越来越严峻.
具有某些恶意行为的加密流量包含有多种流量特征,其特征之间本身也存在一定的冗余性.冗余的特征会增加检测时间,降低

模型检测的效率.文中依据启发式搜索策略原理对加密流量包含的多种不同的特征进行筛选,找出具有代表性的特征组合.
首先根据随机森林算法对特征重要度进行排序,筛选出对分类结果影响较大的特征,然后利用 Pearson相关系数计算所有特征

之间的相似度,筛选出彼此之间较为独立的特征组合.在数据集 CTUＧ１３上的实验结果表明,通过筛选出具有代表性的特征组

合,在不降低检测准确率的情况下,减少了检测时间,提高了对加密流量恶意行为的检测效率.
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DetectionofMaliciousBehaviorinEncryptedTrafficBasedonHeuristicSearchFeatureSelection
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Abstract　Withtheproportionofencryptedtrafficinthenetworkincreasing,therearemoreandmoremaliciousbehaviorshidden
intheencryptedtraffic,whichmakesthesituationofnetworksecuritymoreandmoreserious．EncryptedtrafficwithsomemaliＧ
ciousbehaviorcontainsavarietyoftrafficcharacteristics,amongwhichthereissomeredundancy．RedundantfeatureswillinＧ
creasethedetectiontimeandreducetheefficiencyofmodeldetection．Basedontheprincipleofheuristicsearchstrategy,thispaＧ

perselectsmanydifferentfeaturesofencryptedtrafficandfindsouttherepresentativecombinationoffeatures．Firstly,thefeaＧ
tureimportanceissortedaccordingtotherandomforestalgorithm,andthefeaturesthathaveagreatimpactontheclassification
resultsareselected．Then,thesimilaritybetweenallfeaturesiscalculatedbyPearsoncorrelationcoefficient,andtherelativelyinＧ
dependentfeaturecombinationsareselected．ExperimentalresultsonthedatasetCTUＧ１３showthat,byscreeningrepresentative
featurecombinations,detectiontimeisreducedandthedetectionefficiencyofencryptedtrafficmaliciousbehaviorcanbeimproved
withoutdecreasingthedetectionaccuracy．
Keywords　Encryptedtraffic,Maliciousbehavior,Heuristicsearchstrategy,Featureselection
　
　　随着互联网应用越来越深入人们的生活,我国网民数量

呈递增趋势快速增长.互联网的高速发展,不仅给我们的生

活带来了便利,而且还给许多技术创新领域提供了诸多机会.

作为互联网中信息传输、交互的有效载体,网络流量包含大量

有价值的信息数据.为了保障信息数据能够安全稳定地在网

络中传输,大部分网络流量数据在传输过程中都采用了加密

技术.为了获取非法利益,不法分子将恶意流量也采用加密

手段混入到网络流量中,以防止被安全人员检测出来.因此,

互联网走向全面加密的时代已经成为一种趋势,如何通过加

密流量的特征进一步分析检测出其是否具有恶意行为,成为

了当前网络安全研究的热点话题[１].

一般情况下,对于未加密的流量而言,主要采用传统的流

量检测技术(如深度报文检测技术等)检测其是否具有恶意性.

但随着TLS,SSL加密协议被广泛应用,加密后的流量数据内

容已无法被检测工具准确识别.基于机器学习的加密流量检

测方法主要通过提取具有恶意行为的加密流量的某些流量特

征,通过构建机器学习算法检测模型,不断对模型进行迭代、

优化,可以实现利用流量特征准确识别、判断出隐藏在正常网

络流量中具有恶意行为的加密流量[２].

本文主要针对加密流量恶意行为特征进行研究分析,通
过采用启发式搜索策略,对已有的流量特征进行筛选,找到一

组具有代表性的特征组合.在不降低检测准确率的前提下,

降低模型检测所耗费的时间,提高模型的检测效率.

１　相关研究

通过对加密流量进行分析可以对其中的恶意行为进行
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检测.目前已经有很多针对网络中的加密流量的分类与分析

的研究,包括端到端的加密流量分类[３]以及实时分类[４]等.
这些研究往往用到机器学习[５]、深度学习[６]等方法.在对加

密流量进行分析后要对其中的恶意行为进行检测同样也有很

多方法,包括基于逆向工程[７]、审计日志[８]、接口响应[９]等.
但这些方法往往直接使用数据的所有特征,或者进行一定

程度的数据预处理,没有考虑到特征的重要度以及特征间

的相似度,导致特征冗余,效率降低.为了应对这一挑战,
我们考虑用启发式搜索特征选择来进行加密流量恶意行

为检测.
启发式搜索又称为信息搜索,主要利用问题已拥有的启

发信息引导搜索的方向,通过不断减小搜索范围,逐步实现降

低待解决问题的复杂度,从而达到获取相对最优解决方案的

目的.虽然采用启发式搜索策略可以降低待解决问题的复杂

性,但是也存在着一定的弊端.首先,启发式搜索策略主要依

据以往经验知识进行搜索判断,具有一定的局限性;其次,虽
然引入的启发式信息越强,就越有可能大大降低搜索的工作

量,但仍然无法保证能够获取到最佳的解决方案[１０Ｇ１２].
针对加密流量恶意行为特征之间存在的冗余性,本文将

利用启发式搜索策略对其进行搜索判断.首先,对所有特征

进行特征重要度评估,按照计算后得到的特征重要度值的大

小进行排序,筛选出对分类结果影响较大的特征;其次,利用

Pearson相关系数计算所有特征之间的相似度,筛选出彼此之

间较为独立的特征组合.

１．１　特征重要度

特征重要度是用来衡量特征在分类过程中贡献作用大小

的一个指标.特征重要度值越大,说明该特征在分类过程中

做出的贡献就越大,越具有代表性.本文将采用随机森林算

法对特征的重要度进行评估,下面将对特征重要度评估原理

过程进行详细介绍.
(１)根据平均不纯度的减少情况进行评估

这种评估方法主要使用基尼指数,具体计算过程如下:
假设有m 个特征X１,X２,X３,􀆺,Xm,用VIM 表示特征

重要度,用 GI表示基尼指数 Gini.首先,计算第j个特征在

随机森林所有决策树中节点分裂不纯度的平均改变量,即为

每个特征Xj 的基尼指数值 Gini.Gini的具体计算式如下:

GIm＝∑
|k|

k＝１
　 ∑

k′≠k
pmkpmk′ (１)

其中,k表示有k个类别,pmk 表示节点m 中类别k 所占的比

例.具体含义为:随机从节点 m 中抽取两个样本,计算其类

别标记不一致的概率.特征Xj在节点m 处的重要程度,即为

节点m 分枝前后的 Gini指数变化量.具体计算式如下:

VIMGini
jm ＝GIm－GIl－GIr (２)

其中,GIl 和GIr 分别表示节点m 分枝后两个新节点的Gini
指数.假设特征Xj在决策树i中出现的节点在集合M 中,那
么Xj在第i棵树的重要度为:

VIMGini
ij ＝ ∑

m∈M
VIMGini

jm (３)

假设随机森林中共有n棵树,那么:

VIMGini
j ＝∑

n

i＝１
VIMGini

ij (４)

最后,把所求得的重要度进行归一化处理,即:

VIMj＝
VIMj

∑
n

i＝１
VIMi

(５)

(２)根据平均准确率的减少进行计算

这种计算方法首先对所有特征进行加噪处理,记录处理

前后检测准确率的变化情况,通过判断其变化大小来确定特

征的重要程度.如果变化较大,说明该特征重要程度较大;如
果变化较小,说明该特征重要程度较小.整个过程采用带外

数据错误率作为评价指标进行衡量[１３].具体研究分析过程

如下:
首先利用带外数据计算随机森林中每一棵决策树的带外

误差,将其标记为X１;然后对带外数据的某个特征随机进行

加噪处理,即随机改变该特征的值,再次计算每棵决策树的带

外误差,将其标记为X２.如果随机森林中共有 N 棵决策树,

那么该特征的重要程度即为 Σ(X２－X１)/N,根据对该特征

进行加噪处理前后的带外误差变化情况,判断该特征对分类

结果的影响程度,即为该特征的重要程度.

１．２　Pearson相关系数

Pearson相关系数是由皮尔逊依据１９世纪８０年代的弗

朗西斯􀅰高尔顿所提出的“相似而又稍有不同”的想法演变而

来.Pearson相关系数可以用来衡量两个变量之间的相关性

大小,一般情况下,其取值范围会介于－１到１之间.Pearson
相关系数的绝对值越接近于１,这两个变量的相关性就越强;

Pearson相关系数的绝对值越接近于０,这两个变量的相关性

就越弱[１４].具体的研究分析过程如下:

假设存在两个变量,分别为 X 和Y,那么这两个变量之

间的相关系数可以根据以下公式计算:

　ρX,Y＝cov(X,Y)
σXσY

＝Σ((X－μX)(Y－μY)
σXσY

(６)

其中,cov代表方差,E代表数学期望.
假设存在两个数值属性,分别为 A 和B,如果要计算两

个属性之间的相互关系数,来估计两个数值属性的相关度r,
那么可以根据以下公式进行计算.

r＝
∑
n

i＝１
(ai－A)(bi－B)

nσAσB
(７)

其中,n代表元组的个数,ai和bi分别代表元组i在A 和B 上

的值,̀A 和 B̀ 分别代表A 和B 的均值,σA 和σB 分别代表A
和B 的标准差.

如果数值属性A 和B 之间的相关性r大于０,说明A 和

B 是正相关的,那么A 的值将会随着B 的值增大而增大.r
值越大,说明A 和B 之间的相关性越强,那么其中的一个数

值属性蕴含着另一个数值属性的可能性就越大;如果数值属

性A 和B 之间的相关性r 等于０,说明 A 和B 是相互独立

的,它们之间不存在相关性;如果数值属性A 和B 之间的相

关性r小于０,说明A 和B 是负相关的,那么A 的值将会随着

B的值减小而增大.r值越小,说明A 和B 之间的相关性越

强,那么其中的一个数值属性蕴含着另一个数值属性的可能

性就越大.因此,如果r值的绝对值越高,那么数值属性A 或

B就可以作为冗余属性而被删除掉[１５Ｇ１６].

２　算法设计

２．１　流量特征

在网络流量传输过程中,数据包的大小以及传输速率等

都会对流量提取工作产生一定的影响.本文将主要从时间和

空间两个方面,通过分析、研究网络流量数据包在传输过程中

２１０８００２３７Ｇ２
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已有的部分特点,总结归纳出加密流量所具有的部分特征,具
体从数据包本身包含的四元组数量、传输的持续时间及相应

标准差、发送字节数与接收字节数的数量及周期之比等方面

进行整理[１７].流量特征的具体内容如表１所列.

表１　已提取的１２种特征情况

Table１　１２extractedcharacteristicconditions
序号 特征描述

f１ 数据包内平均四元组数量

f２ 平均持续时间

f３ 持续时间下的标准差

f４ 持续时间下的标准偏差

f５ 发送的字节数量

f６ 接收的字节数量

f７ 发送的字节数量与接受的字节数量之比

f８ 传输中已建立的连接数与总连接数之比

f９ 传入的报文数量

f１０ 发出的报文数量

f１１ 连接周期的平均值

f１２ 连接周期的标准差

２．２　特征选择的启发式搜索策略

在机器学习算法模型检测过程中,特征的选择尤为重要.
特征重要度越大,分类检测的结果越准确,反之误报率越大;
特征数量越多,对于提高分类检测结果的准确率越有利.然

而特征之间也存在一定的冗余与耦合,具有相似作用的特征

数量越多,反而会对模型检测整体的准确率产生一定的影响,
同时也会增加检测时间,降低模型检测的效率.因此,本文将

主要以寻找最具有代表性的特征组合为目的,在不降低模型

检测整体准确率的前提下,找到能够满足该条件的特征组合,
以降低模型检测所耗费的时间,提高模型的检测效率[１,１８].

特征选择的启发式搜索策略主要是在已有流量特征的基

础上,利用启发式搜索策略,完成对流量特征的筛选、重组等,
最终得到一组相对最优的特征组合.特征选择的启发式搜索

策略具体可以分为３个步骤:
首先,利用随机森林算法训练所有的特征数据,计算每种

特征的重要度,完成第一次特征筛选过程;
其次,利用Pearson相关系数理论计算特征之间的相关

性大小,根据得到的相关性值判断、筛选特征之间关联性最小

的特征组合;
最后,将两次筛选出的结果进行整理,结合使用启发式搜

索策略,对特征进行重新组合,选取特征重要度值较大、彼此

之间相关性较小的特征,并依据该启发式搜索策略完成对所

有特征的重新排序.具体实施流程如图１所示.

图１　启发式搜索策略流程图

Fig．１　Flowchartofheuristicsearchstrategy

２．２．１　特征重要度评估

特征重要度评估主要计算所有特征的重要度值,即计算

所有特征在分类过程中所做出的贡献大小.然后依据每个特

征所做出的贡献值由大到小对所有特征进行排名,完成第一

次特征筛选.本文主要使用随机森林算法对所有特征进行重

要度评估,特征重要度评估流程图如图２所示.

图２　特征重要度评估流程图

Fig．２　Flowchartoffeatureimportanceevaluation

２．２．２　Pearson相关性系数评估

Pearson相关性系数评估主要计算所有特征之间的相关

性大小值,即用于反映特征之间耦合性大小.依据计算得到

特征之间的相关性大小值,筛选出彼此之间耦合性较小的特

征组合,完成第二次特征筛选[１９Ｇ２２].本文主要使用 Pearson
相关系数理论对所有特征进行相似度计算,Pearson相关性系

数评估流程图如图３所示.

图３　特征重要度评估流程图

Fig．３　Flowchartoffeatureimportanceevaluation

２．３　加密流量恶意行为检测

随机森林算法是一种被广泛应用的传统机器学习算法,

目前已经被广泛应用于多个不同领域.随机森林算法属于集

成学习内容,是将多棵决策树聚集形成的一种集成算法.随

机森林算法既可以用于回归问题,又可以用于解决分类问题,

是一种被高频率使用的机器学习算法.

随机森林算法属于监督学习算法,主要利用其内部多棵

决策树完成对输入数据的训练,通过对所有决策树预测结果

进行分析、整理,将投票数最多的类别作为最终输出结果.随

机森林算法实现原理简单,在解决二分类问题上具有高精度

的优势.随机森林算法分类器构建过程示意图如图４所示,

在对原始样本数据进行训练时,如果能够构建足够多的决策

树分别对样本数据进行检测,那么就会在一定程度上降低随

机森林算法分类器出现过拟合的风险,提高分类器的检测精

度[２３Ｇ２６].
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图４　随机森林构建过程示意图

Fig．４　Schematicdiagramofrandomforestconstructionprocess

针对加密流量中隐藏的多种具有不同特点的恶意行为,
依据每种恶意行为所具有的不同特点,本文将构建随机森林

算法模型,将提取到的加密流量恶意行为相关的特征向量值

输入到检测模型中进行检测,最终依据得到的准确率、误报

率、F１Ｇscore、运行时间等技术指标对分类结果进行判断.随

机森林算法模型构建流程图如图５所示.

图５　随机森林算法模型构建流程图

Fig．５　Flowchartofrandomforestalgorithmmodelconstruction

３　实验

３．１　实验数据

实验数据来自捷克技术大学提供的网络开源数据集

CTUＧ１３,该流量数据集包含了正常加密流量数据和恶意加密

流量数据.其中,正常加密流量数据是在没有执行恶意软件

的正常主机上捕获的,而恶意加密流量数据是在 Windows虚

拟机中执行不同种类的恶意软件时捕获的,主要以僵尸网络

为主,可以再具体划分为１３种不同类型的恶意加密流量数据.
本文具体用到的数据集是将原始CTUＧ１３流量数据集进

行预处理之后,生成的以四元组作为唯一标识的特征向量集.
该特征向量集包含了 １２ 种流量特征,分为正常加密流量

数据、恶意加密流量数据两种类型[２７].数据集内包含的四元

组数量具体情况如表２所列.

表２　启发式特征选择方案实验数据

Table２　Experimentaldataofheuristicfeatureselectionscheme

类别 数量

四元组数量 ２４１６６
具有恶意行为的加密流量四元组总数 １０５３８

正常加密流量四元组总数 １３６２８

３．２　特征重要度评估

特征重要度评估实验主要利用随机森林算法对每个特征

的重要度进行计算,根据计算结果由大到小进行排序.特征

重要度评估结果如表３所列.

表３　特征重要度评估结果

Table３　Evaluationresultsoffeatureimportance

序号 特征编号 特征重要度

１ f７ ０．１８６７２３０
２ f１０ ０．０６４９１２０
３ f２ ０．０５７８８３０
４ f９ ０．０４５３１７８
５ f８ ０．０４０６３２０
６ f５ ０．０３５６０２

序号 特征编号 特征重要度

７ f３ ０．０３４５６５０
８ f１ ０．０２８５７５０
９ f６ ０．０２１６２３０
１０ f１１ ０．０１１４７２０
１１ f１２ ０．００８３７５０
１２ f４ ０．００６７３７０

根据特征重要度评估产生的结果可知,特征重要度值越

大,说明该特征在分类过程中起到的作用就越大,对分类结果

的影响也越大;特征重要度值越小,说明该特征在分类过程中

起到的作用越小,对分类结果的影响也越小[２８Ｇ２９].

３．３　Pearson相关系数评估

具有恶意行为的加密流量特征之间,可能会存在一定的

关联性与耦合性.本文利用 Pearson相关系数原理,通过对

每个流量特征之间进行相似度计算,结果如表４所列.找出

特征之间关联性小、彼此独立的特征组合,完成第二次特征筛

选.根据特征相似度计算结果可知,特征之间的相关系数值

决定了特征之间的相关性大小.一般情况下,如果相关系数

的绝对值越接近于１,那么这两个特征的相关性就越强;如果

相关系数的绝对值越接近于０,那么这两个特征的相关性就

越弱.通过特征相似度计算的结果可以判断所有特征之间的

相关性大小,找出彼此之间独立的特征组合.

表４　特征相似度计算结果

Table４　Calculationresultsoffeaturesimilarity

f１ f２ f３ f４ f５ f６ f７ f８ f９ f１０ f１１ f１２
f１ １．００００ ０．５１００ ０．５０００ ０．０９６０ ０．８０００ ０．６８００ ０．２８００ ０．０９９０ ０．８０００ ０．８３００ ０．３０００ ０．２９００
f２ ０．５１００ １．００００ ０．５６００ ０．０１１０ ０．５２００ ０．４９００ ０．２４００ ０．０９２０ ０．５７００ ０．５６００ ０．０９９０ ０．０７３０
f３ ０．５０００ ０．５６００ １．００００ ０．１５００ ０．５０００ ０．４８００ ０．１５００ ０．００５８ ０．５４００ ０．５３００ ０．２５００ ０．２２００
f４ ０．０９６０ ０．０１１０ ０．１５００ １．００００ ０．１３００ ０．１０００ ０．０４００ ０．０２００ ０．０８００ ０．０９００ ０．５７００ ０．５４００
f５ ０．８０００ ０．５２００ ０．５０００ ０．１３００ １．００００ ０．６１００ ０．２７００ ０．１２００ ０．７８００ ０．８５００ ０．２９００ ０．２６００
f６ ０．６８００ ０．４９００ ０．４８００ ０．１０００ ０．６１００ １．００００ ０．３０００ ０．０３１０ ０．８５００ ０．７９００ ０．１９００ ０．１６００
f７ ０．２８００ ０．２４００ ０．１５００ ０．０４７０ ０．２７００ ０．３０００ １．００００ ０．９０００ ０．２９００ ０．３０００ ０．０７１０ ０．０５８０
f８ ０．０９９０ ０．０９２０ ０．０１００ ０．０２００ ０．１２００ ０．０３００ ０．９０００ １．００００ ０．０７００ ０．０９００ ０．０１３０ ０．０１６０
f９ ０．８０００ ０．５７００ ０．５４００ ０．０８１０ ０．７８００ ０．８５００ ０．２９００ ０．０７３０ １．００００ ０．９７００ ０．２６００ ０．２３００
f１０ ０．８３００ ０．５６００ ０．５３００ ０．０８８０ ０．８５００ ０．７９００ ０．３０００ ０．０９６０ ０．９７００ １．００００ ０．２７００ ０．２４００
f１１ ０．３０００ ０．０９９０ ０．２５００ ０．５７００ ０．２９００ ０．１９００ ０．０７００ ０．０１３０ ０．２６００ ０．２７００ １．００００ ０．９７００
f１２ ０．２９００ ０．０７３０ ０．２２００ ０．５４００ ０．２６００ ０．１６００ ０．０５００ ０．０１６０ ０．２３００ ０．２４００ ０．９７００ １．００００

３．４　特征组合筛选实验

在利用机器学习模型对恶意加密流量进行检测时,选择

何种特征组合对分类检测结果有着重要的影响.本实验围绕

已提取到的特征集,对每个特征展开重要度评估,然后计算所

有特征之间的相关系数,结合启发式搜索策略,完成特征集的

降序排列.最后按照排列顺序,分别选取前１个、前２个􀆺前
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１２个特征,生成１２种不同的特征组合[３０].最终生成的１２种

不同的特征组合如表５所列.

表５　１２种不同的特征组合

Table５　１２differentfeaturecombinations

特征组合 包含的特征种类

１ f１０
２ f１０,f７
３ f１０,f７,f９
４ f１０,f７,f９,f３
５ f１０,f７,f９,f３,f６
６ f１０,f７,f９,f３,f６,f１２
７ f１０,f７,f９,f３,f６,f１２,f１１
８ f１０,f７,f９,f３,f６,f１２,f１１,f２
９ f１０,f７,f９,f３,f６,f１２,f１１,f２,f８
１０ f１０,f７,f９,f３,f６,f１２,f１１,f２,f８,f５
１１ f１０,f７,f９,f３,f６,f１２,f１１,f２,f８,f５,f１
１２ f１０,f７,f９,f３,f６,f１２,f１１,f２,f８,f５,f１,f４

根据特征预处理实验中生成的１２种恶意流量特征组合

可知,本实验的主要内容为:先根据不同的特征组合构建相应

的特征向量集,利用随机森林算法构建分类检测模型;然后将

这些特征向量输入到检测模型中,完成检测并记录实验结果.
根据实验结果,判断启发式特征选择算法是否有效,并找出具

有代表性的特征组合.所有的实验结果如表６所列.

表６　特征组合筛选实验结果

Table６　Experimentalresultsoffeaturecombinationscreening

类别 准确率/％ 误报率/％ 精确率/％ 召回率/％F１Ｇscore/％ 运行时间/s
组合１ ９３．３２７ ３４．５７３ ９５．７８５ ６５．４２６ ７８．４７６ １０．６９７
组合２ ９４．３３６ ３０．３５３ ９６．５２２ ６７．８９５ ８１．３３６ １６．７８３
组合３ ９５．７３５ ２８．５６２ ９６．７３６ ７１．４３７ ８２．７１７ １６．９６３
组合４ ９５．９７６ ２６．２５５ ９８．５６８ ７３．７４４ ８４．４７３ ２２．５０８
组合５ ９７．４７７ １１．３９４ ９３．５８８ ８９．３６８ ９２．５３３ ２３．６９４
组合６ ９８．４３６ １０．３３２ ９７．３７３ ８９．５７６ ９３．７６８ ２２．５３５
组合７ ９８．６５８ ８．１５４ ９６．４２６ ９１．８９７ ９４．５６３ １９．２８３
组合８ ９８．３２６ ７．８０３ ９６．３３７ ９２．５９４ ９４．６７２ １９．５８７
组合９ ９８．９７３ ４．９６７ ９７．５５６ ９５．５３３ ９６．７３０ ２５．６７５
组合１０ ９９．３５６ ３．６５６ ９７．８１０ ９６．５７３ ９６．９４３ ２５．９７３
组合１１ ９９．０７３ ５．３２６ ９６．６４６ ９４．６７２ ９５．６５８ ２６．７５３
组合１２ ９９．３２５ ４．８７５ ９７．４３７ ９６．７９０ ９６．７９８ ２６．８５６

如表６所列,随着特征数量不断增加,检测模型的准确率

也在逐渐提高.当特征数量达到６个时,准确率基本保持在

一定范围内.但在特征数量较少时,检测模型的误报率也较

高,当特征数量达到１０个以上时,误报率处于较低水平.结

合检测时间的变化趋势可以发现,当特征数量为７个或８个

时,模型的检测效果较好.利用 F１Ｇscore对这两种情况进行

对比分析后,可以发现特征组合８更优于特征组合７.

因此,通过对所有特征筛选实验的结果进行分析总结,归
纳分析出以下结论:

(１)随着特征数量的不断增加,恶意加密流量检测的准确

率也在不断地提升;
(２)当选取的特征数量达到一定值时,模型检测的准确率

会在一定范围内波动;
(３)随着选取的特征数量不断增加,模型检测所耗费的时

间也在不断地增加,最终会在一定范围内进行波动.

根据上述对具有恶意行为的加密流量特征进行筛选以及

实验分析产生的结果可知,隐藏在加密流量中的恶意行为在

通信过程中所产生的流量特征,足以用于检测识别出该种恶

意行为,并且通过利用启发式搜索特征选择算法,可以找出

一组具有代表性的特征组合,在不降低整体检测准确率的前

提下,缩短模型检测的运行时间,有效提高对加密流量中恶意

行为的检测效率.
结束语　本文主要通过分析、提取具有恶意行为的加密

流量的一些流量特征,利用启发式搜索特征选择算法,并构建

相关的检测模型,从所有特征中找出分类效果较好的、彼此之

间冗余性较小的特征组合,提高加密流量恶意行为的检测

效率.
综上所述,本文通过实验证明,使用基于启发式搜索特征

选择的加密流量恶意行为检测技术对恶意加密流量特征筛选

之后,能够找到具有代表性的特征组合８,并且该特征组合数

量要少于全部特征的数量,同时检测准确率能达到９８％以

上,检测所耗费的时间缩短了近２５％左右.
在未来的工作中,如何在不降低检测准确率的情况下进

一步缩短检测时间,提高检测效率是一个值得研究的方向.
同时,寻找其他算法得到更准确的重要度排序以及相似度计

算也是一个值得注意的点.并且,未来需在更多的数据集上

进行实验以验证所提方法的通用性.
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