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摘　要　垃圾邮件一般是指未经用户请求强行发到用户电子信箱中的包含宣传资料、病毒等内容的电子邮件,它具有批量发送

的特征,且会在互联网上造成巨大危害.因此,为用户过滤掉这些垃圾邮件非常重要.垃圾邮件过滤问题的实质是一个文本分

类问题,具有很高的特征维度.但并不是所有特征都对分类有贡献,因此选择一个合适的能够反映整个数据集的特征子集是构

造一个好的邮件分类器的基础.现有的特征选择方法存在一定的局限性,比如特征之间仍存在冗余、约简特征结果不稳定,以

及计算成本高等.研究和分析现有垃圾邮件处理方法的一些优缺点,结合现有方法,提出一个新的基于信息增益方法和粒度球

邻域粗糙集方法的集成特征选择方法,即IGGBNRS算法.通过在不同分类模型上的对比实验表明,该算法简化了模型,性能

较好.
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Abstract　SpamusuallyreferstoeＧmailswithpromotionalmaterials,virusesandothercontentsthatareforciblysenttotheuser’s
eＧmailaddresswithoutuser’srequest．Ithasthecharacteristicsofbatchsending,andwillcausegreatharmontheInternet．
Therefore,itisveryimportanttofilteroutthesespamsforusers．Theessenceofthespamfilteringproblemisatextclassification

problem,whichhasaveryhighfeaturesdimension．Butnotallfeaturescontributetoclassification,sochoosingasuitablesubset
offeaturesthatcanreflecttheentiredatasetisthebasisforconstructingagoodemailclassifier．ExistingfeatureselectionmeＧ
thodshavesomelimitations,suchasredundancybetweenfeatures,unstableresultoffeaturereductionandhighcomputational
cost．Bystudyingandanalyzingsomeoftheadvantagesanddisadvantagesoftheexistingspamprocessingmethods,anewinteＧ

gratedfeatureselectionmethodbasedontheinformationgainmethodandthegranularballneighborhoodroughsetmethodis

proposed,namedIGBNRSalgorithm．Throughtheexperimentalcomparisonondifferentclassificationmodels,theproposedalgoＧ
rithmsimplifiesthemodelandhasagoodperformance．
Keywords　Spamfiltering,Featureselection,Attributereduction,Textclassification,IGGBNRS
　

１　引言

电子邮件(Email)是一种通过互联网提供信息交换的通

信方式,在互联网中应用广泛.它有文字、图像、声音等多种

形式,它的存在极大地方便了人与人之间的交流,促进了社会

的发展.但随着当今互联网的飞速发展,电子邮件的发送愈发

方便快捷,成本也愈低廉,因此大量虚假、无用、不健康甚至携

带病毒链接的邮件也开始泛滥[１].这些邮件未经用户许可便

强行发送到用户邮箱,给用户造成了巨大困扰,被认为是“垃圾

邮件”.因此,对用户接受的邮件进行识别和过滤非常必要.

２　研究现状和主要方法

在数据爆炸的今天,处理大规模数据集几乎成为行业常

态,然而,这些数据集中的数据并不都是有用的.如邮件中存

在大量的垃圾邮件干扰着用户对有用信息的关注,增加了邮

件服务器的负担,给互联网用户带了了很大的困扰.大部分

的垃圾邮件都带有商业或者其他宣传目的,因此,如何过滤垃

圾邮件是一个值得深究的问题.

２．１　特征选择方法

垃圾邮件过滤(Spam Filtering)问 题 是 一 个 文 本 分 类

２１１００００２８Ｇ１



(TextCategorization)问题,分类任务可以表示为获得这样一

个函数:

f(x):D×C→{T,F} (１)

其中,D＝{d１,d２,,d|D|}表示需要进行分类的电子邮件;

C＝{c１,c２,,c|C|}表示类别集合;对‹dj,ci›来说,T 值表示

文档dj 属于类ci,F值表示文档dj 不属于类ci.一般电子邮

件分为合法邮件和垃圾邮件,是一个二分类任务,则C＝{L,

S}.因此,所做任务就是要找到一个有效的映射函数,准确

地实现域D×C到T 值或F 值的映射,这个映射函数就是决

策函数,即分类器.

由于不是所有的特征项都对分类有贡献,一方面,特征之

间存在很多不相关(Irrelevant)或冗余(Redundant)的特征;另
一方面,特征之间也可能相互依赖,不仅拖慢了模型的运行速

度,而且导致模型非常复杂,推广能力低下.因此,降低特征

属性维度是解决垃圾邮件过滤问题的关键步骤.在机器学习

(MachineLearning,ML)中,通常使用特征选择(FeatureSeＧ

lection,FS)[２]来进行降维.FS也叫属性选择(AttributeSeＧ
lection,AS),是指从已有的 M 个特征中选择N 个特征使得

系统的特定指标最优化,即从原始特征中选择最大程度上能

够代替总体的最少指标(属性).FS能剔除不相关或冗余的

特征,从而达到减少特征个数、提高模型精确度以及减少运行

时间的目的.在粗糙集理论(RoughSetTheory,RST)中,降
低数据集特征维度的方法表述为属性约简(AttributeReducＧ

tion,AR).粗糙集理论在处理不确定信息和模糊信息方面有

着先天性优势,它的基本思想是通过对知识进行分类,在保证

原数据集分类能力不变的前提下,进行属性约简,删除多余信

息,最后总结出既定的规则[３].

２．１．１　基于统计的特征选择方法

特征选择的目的是从原始的特征词集中选取一个特征子

集,将信息量小或不重要的特征词剔除,从而减少特征项的个

数,提高模型分类的效率.常用的特征选择方法是根据某种

特征评估函数计算各个特征词的评分值,然后按评分值排序,

选取评分值高的若干个特征词作为特征向量.目前常用的特

征选择方法有文档频率(DocumentFrequency,DF)[４]、互信息

(MutualInformation,MI)[５]、信 息 增 益 (Information Gain,

IG)[６]等.

IG方法是包含信息的度量,是一种比较好的特征选择方

法.在IG方法中,首先统计一个特征词在每个类别的所有文

档中出现和未出现的文档数,然后采用式(２)计算每个特征词

的权重:

G(t)＝－∑
m

i＝１
Pr(ci)logPr(ci)＋Pr(t)∑

m

i＝１
Pr(ci|t)logPr(ci|

t)＋Pr(t－)∑
m

i＝１
Pr(ci|t－)logPr(ci|t－) (２)

其中,Pr(ci)为一篇文档在第i个类别中出现的概率;Pr(t)

为特征词t在一篇文档中出现的概率;Pr(t－)为特征词t不在

一篇文档中出现的概率;Pr(ci|t)为特征词t在第i个类别中

出现的概率;Pr(ci|t－)为特征词t不在第i个类别中出现的概

率;m 为类别个数.所有的特征词将按照其计算所得的权值

G(t)来排序,权值大的特征词被保留的可能性大.

但IG方法有一个缺点,它只是根据特定的信息增益阈值

进行筛选,没有考虑特征之间的冗余.为了能够有效地消除

特征之间的冗余,Peng等[７]提出了消除冗余性的 MRMR,但

其巨大的时间复杂度很难将其应用于文本分类中[８].Lee
等[９]提出了改进信息增益特征选择算法,Uysal等提出了基

于特 征 概 率 性 的 选 择 方 法———区 别 性 特 征 选 择 算 法

(DFS)[１０].虽然这些算法能够有效地去除冗余,但都具有很

高的复杂度,不能快速地进行特征选择.

２．１．２　基于粗糙集的属性约简算法

粗糙集理论(RoughSetTheory,RST)是由波兰数学家

Pawlak于１９８２年初首次提出的[１１],粗糙集是一种扩展性较

强的数学模型,其理论本身在处理不确定信息和模糊信息方

面有着先天性优势,是一种广泛应用于属性约简的经典方

法[１２Ｇ１３].约简的目的是:１)用尽可能少的属性来表示原数据

集的信息;２)减少冗余属性之后可以提高分类器的可推广性.

粗糙集中的属性约简是一个 NPＧhard问题,大多数粗糙

集算法利用数据集的先验领域知识,通过隶属度函数来处理

连续属性.邻域粗糙集(NeighborhoodRoughSets,NRS)用

邻域的概念代替了隶属度函数[１４],使邻域粗糙集能够处理没

有先验知识的情况.然而,NRS中每个目标的邻域半径是固

定的,其半径的优化依赖于网格搜索.这就降低了效率和有

效性,导致时间复杂度不低于 O(n２).针对这些局限性,Xia
等基于邻域粗糙集(NRS)和粒球计算分类器(GranularBall

Computing,GBC)[１５]提出了一种时间复杂度为 O(n)的粒球

邻域 粗 糙 集 (GranularBallNeighborhood RoughSet,GBＧ

NRS)算法[１６].GBNRS将粒度计算转化为邻域粗糙集的思

想,它不需要隶属函数,不需要隶属度,也不需要通过网格搜

索来优化固定的半径参数,自适应地为每个对象生成不同的

邻域.

GBNRS算法可以分为两部分:１)用 GBC算法得到生成

正域(纯度阈值为１),再利用kＧ均值聚类全局微调,移出纯度

不等于１的粒球之后将剩余粒球组成新的正域;２)根据生成

正域判断属性的重要性,若移出某个属性后生成正域不发生

变化,则说明该属性与生成正域中的属性相似,是冗余属性,

应该被移出,反之,该属性应该被保留.以此来达到属性约简

的目的.

该算法不优化任何额外的参数,完全自适应,与标准的

NRS方法相比,具有更大的通用性、灵活性,以及更高的分类精

度.这是目前最先进的基于粗糙集的属性约简算法之一.但

由于生成粒度球时的初始化簇心是随机的,导致最后 GBNRS
算法每次约简的结果不完全相同,从而导致算法不够稳定.

２．２　垃圾邮件过滤方法

一个传 统 的 分 类 问 题,其 本 质 是 构 造 一 个 判 别 函 数

f(x),将连续型变量映射成离散型变量.

经典的垃圾邮件过滤问题是一个二分类问题,假设每封

邮件都用一个特征向量x＝(x１,x２,,xm)表示,其中x为一

封邮件的向量空间模型表示,一封邮件中存在m 个特征.设

L表示合法邮件类,S 表示垃圾邮件类,用判别函数f(x)对
数据集进行分类.通常有两种方法:一种是使用判别函数对

电子邮件进行排名,排名越靠后的邮件是垃圾邮件的可能性

越大;另一种方法是根据f(x)设置一定数量的阈值将电子邮

件分成若干类,供用户进行选择.

基于阈值的分类方法是通过一个阈值γ∈[０,１]与标准

２１１００００２８Ｇ２
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化f(x)进行比较.被阈值划分的两个域(即正域和负域)表
述如下:

POS(γ)(C)＝{x|f(x)≥γ}

NEG(γ)(C)＝{x|f(x)＜γ}
(３)

其中,正域POS(γ)(C)包含合法的电子邮件,负域 NEG(γ)(C)
包含被拒绝的垃圾邮件.

根据垃圾邮件过滤技术来划分,目前主要有基于规则的

过滤和基于统计的过滤两类[１７],如基于规则的决策树(DT)
算法[１８]、RoughSet方 法[１９]等,基 于 统 计 的 支 持 向 量 机

(SVM)算法[２０]、朴素贝叶斯分类(NBC)算法[２１Ｇ２２]和最近邻

(KNN)算法[２３]等,这两类技术基本将垃圾邮件过滤问题视为

二分类问题,即判断电子邮件为合法邮件(L)或者垃圾邮件

(S)[２４].

３　基于信息增益和粒球领域粗糙集的特征选择

方法

　　本文选择IG方法作为特征选择的初始方法,但IG方法

选择的特征之间仍存在一定的冗余,且升高此时的信息增益

阈值会降低模型的性能.而粗糙集的属性约简算法可以在不

影响最终决策分类结果的情况下,删除其中不相关或不重要

的属性,但不适用于过高维度的数据集.由于 GBNRS的不

稳定性,导致了最终分类模型的不稳定.结合两者的优缺点,
本文提出基于IG方法和 GBNRS方法的集成特征选择算法,
即IGGBNRS(InformationGainandGranularBallNeighborＧ
hoodRoughSet)算法.在用IG方法对高维数据集进行初次

约简后,再利用 GBNRS算法二次约简,有效消除属性之间的

冗余,而不影响最终的分类性能.

３．１　性能评价指标

电子邮件分类问题本质上是一个二分类问题,即邮件中

只存在两种邮件:合法邮件(Legitimate)和垃圾邮件(Spam).
因此,可以用常用的评价指标对模型进行衡量[２５].

(１)约简率(Reduction)
维数约简是机器学习的一种必要手段,约简率是一种可

以定义一个特征集合约简效果的指标.若原语料集D 拥有n
个指标,通过某种约简算法属性约简后的特征属性降至 m
个,且该m 个特征属性可以较好地反映整个语料集,则定义

约简率:

Reduction＝n－m
n

(４)

约简率越高表明该约简算法可以去除更多的冗余属性.
但约简率越高并不能表明该约简算法更好,因为该算法可能

会剔除重要属性,因此,需要另外的评价指标来对算法性能进

行评估,比如综合评价指标(F１).

１)http://archive．ics．uci．edu/ml/datasets/Spambase

(２)综合评价指标(F１ 值)

F１ 值是查全率(Recall)和查准率(Precision)的综合度

量,其计算方式如下:

F１＝２×Precision×Recall
Precision＋Recall

(５)

其中,Precision＝ nS→S

nS→S＋nS→L
表示垃圾邮件的分类精度,ReＧ

call＝ nS→S

nS→S＋nL→S
表示垃圾邮件的召回率,nS→S 表示被正确

分类为垃圾邮件的数量,nL→S表示被错分的合法邮件数量,

nS→L表示被错分的垃圾邮件数量,nL→L 表示被正确分类的合

法邮件数量.
在二分类模型中,F１ 值可以很好地衡量一个分类模型的

性能,但不适用于多分类模型.

３．２　算法设计

对于语料集D＝{d１,d２,,dn},包含n封电子邮件以及

特征集T＝{t１,t２,,tM },含有 M 个特征项.IGGBNRS算

法分为两部分:１)通过IG算法对特征集T 进行初次约简;２)
通过 GBNRS算法再次约简.最终的约简结果是该特征集合

T 的约简子集.IGGBNRS的具体算法设计如算法１所示.
算法１　IGGBNRS
输入:数据集 D(包含特征集 T＝{t１,t２,,tM}),IG 阈值thIG,GBＧ

NRS算法

输出:一个特征子集 T′

１．T′初始化为 T,这里 T′＝{t１,t２,,tM}

２．　FORi＝１,２,,M DO

３．　通过式(２)计算ti的IG值gi

４．　IFgi＜thIGTHEN

５．　　从 T′移除ti

６．　ELSE

７．　　保留 T′中的ti

８．　ENDIF

９．　ENDFOR

１０．T′更新为 T′＝{t１′,t２′,,tM１′},其 中 M１≤ M,{t１′,t２′,,

tM１′}⊆{t１,t２,,tM}

１１．GBNRS算法约简 T′,得到特征子集 T１′＝{t１″,t２″,,tM２″}

１２．再次更新 T′为 T１′,其中 M２≤ M１,{t１″,t２″,,tM２″}⊆ {t１′,

t２′,,tM１′}⊆{t１,t２,,tM}

IGGBNRS算法需要 GBNRS算法进行属性约简,由于

GBNRS算法在利用２Ｇmeans选择初始簇心时会随机选择,因
此算法仍然不够稳定,故该算法约简一次的结果不一定是最

佳的属性子集.因此本文将对IGGBNRS算法实验１０次,计
算每一次的模型分类性能,选择性能最好的那一组属性子集

作为IGGBNRS算法最终的属性子集.

３．３　时间复杂度

在IGGBNRS算法的第一步中,IG方法会计算所有样本

中每个特征的信息增益值,时间复杂度为O(Mn),其中参数n
为样本数,M 为特征数量,一般看作常数.在第二步中,主要

特征选择算法依赖于粒度球邻域粗糙集(GBNRS)算法,该算

法的时间复杂度在于粒球的生成,即kＧmeans算法,其时间复

杂度为 O(nkt),其中参数k表示聚类次数,t代表迭代次数.
由于电子邮件分类为二分类问题,因此使用２Ｇmeans聚类方

法,它具有较快的收敛速度,可近似看成线性算法,故时间复

杂度 接 近 O(n).因 此,IGGBNRS 算 法 的 时 间 复 杂 度 为

O(n).由于该算法继承了 GBNRS算法鲁棒性好的优点,因
此,低的复杂度并不会降低模型的精度.

４　实验与评估

４．１　数据集准备

本文采用 UCI数据集中专门用于二分类的垃圾邮件数

据库(Spambase,SB)进行实验１).该语料集包含１８１３封合法
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邮件和２７８８封垃圾邮件,以及５７个特征.把语料集分为１０
个部分,采用１０折交叉验证,轮流将其中９份作为训练数据,

１份作为测试数据,进行实验.这里选择综合评价指标F１ 值

作为模型的性能评价指标,最终的模型性能取１０次实验结果

的平均值.

由于并不是所有特征都具有良好的分类能力,通过IG方

法进行初步筛选,选择保留模型性能开始明显下降前的特征

个数.由于不同的分类模型对同一数据集会表现出不同的分

类性能,因此本文采用８种不同的分类模型:BP神经网络

(BP)、K近邻(KNN)、朴素贝叶斯分类(NBC)、支持向量机

(SVM)、分类决策树(CART)、Logistics回归(LR)、梯度提升

决策树(GBDT)以及其改进算法(XGBoost)对数据集进行分

类,在不断移除信息量少的属性过程中,以F１ 值来评判模型

的分类性能.

由图１可以看出,在剩余３９个特征时,NBC模型性能开

始出现明显下降,其他模型在剩余１５个属性时性能开始下

降.由于在剩余３９个属性时大部分模型的分类性能只略高

于８０％,性能不够理想,因此保留信息增益值最大的３９个特

征而不是保留１５个特征.

图１　SB语料集中所有特征的分类能力

Fig．１　ClassificationabilityofallfeaturesinSBcorpus

本文利用IG,GBNRS,IGGBNRS这３种算法筛选合适

的特征子集,并用不同的分类算法对由筛选后的特征子集组

成的数据集进行分类,比较其性能.

４．２　实验

SB语料集中包含５７个特征,４６０１条电子邮件.用IG,

GBNRS,IGGBNRS这３种不同的属性约简算法来约简属性.

这里在使用IG方法时保留３９个属性,GBNRS方法对５７个

特征进行约简;而IGGBNRS算法将对用IG方法方法选择的

３９个属性再次使用 GBNRS算法进行二次约简.选择 BP,

KNN,NB,SVM,CART,LR,GBDT,XGBoost这８种不同的

分类器,此时SB语料集的约简率和F１ 值如表１、表２所列.

表１　SB语料集在３种约简算法下模型的约简率

Table１　Reductionofmodelunder３reductionalgorithms
(单位:％)

分类器
约简

IG GBNRS IGGBNRS
BP ３１．５８ ２２．８１ ３８．６０

KNN ３１．５８ ２９．８２ ４３．８６
NB ３１．５８ １９．３０ ３８．６０

SVM ３１．５８ ３３．３３ ４７．３７
CART ３１．５８ １９．３０ ４２．１１
LR ３１．５８ ２２．８１ ４２．１１

GBDT ３１．５８ ２２．８１ ４０．３５
XGBoost ３１．５８ ２２．８１ ４２．１１

表２　SB语料集在３种约简算法下模型的F１ 值

Table２　F１valueofmodelunder３reductionalgorithms
(单位:％)

分类器
约简

IG GBNRS IGGBNRS
BP ９１．６１ ９２．１６ ９１．８９

KNN ８４．０７ ８５．４６ ８４．６５
NB ７９．４６ ８１．８９ ７８．７３

SVM ７２．５２ ７３．５２ ７４．６１
CART ８７．１９ ８８．５０ ８７．９２
LR ８３．３７ ８４．８８ ８３．７１

GBDT ９１．８４ ９２．３９ ９２．１６
XGBoost ９２．５５ ９２．７６ ９２．３２

由上面的实验结果可以得到以下结论.
(１)约简率

IGGBNRS算法的约简率明显高于IG和 GBNRS这两种

算法,因为该算法是经IG算法对属性集进行初次约简后,利
用 GBNRS算法再次约简后的结果.该方法在IG 方法上进

行优化,剔除了剩余属性之间的冗余属性,而不影响模型的性

能,简化了模型.
(２)分类性能

对于F１ 值,相比 GBNRS算法,IGGBNRS的分类性能出

现小幅度下降,这是因为在用IG方法进行约简时,剔除了一

小部分可能包含较多信息的属性,但就损失的性能来看,剔除

的该部分属性造成的损失是可以接受的;相比IG算法,IGGＧ
BNRS是对IG方法的优化,在提高了约简率的同时,模型性

能不仅没有降低,反而得到了提升,达到了我们需要的效果.
因此IGGBNRS算法可以说是优于IG和GBNRS这两种

算法,该算法使模型性能得到了一定的提升.
结束语　本文基于目前最先进的属性约简算法之一 GBＧ

NRS算法,以及电子邮件分类问题提出了一种新的解决方

法———IGGBNRS算法,在不影响模型分类能力的前提下,成
功选择一个数量更少的特征子集,简化了模型,使模型的使用

范围更广.但由于该算法仍未解决 GBNRS算法约简属性不

稳定的问题,在往后的工作中,将对IGGBNRS算法进行优

化,并结合现有的分类模型,构造出一个稳定的、更具鲁棒性

和说服力的垃圾邮件过滤模型.
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