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摘　要　新类型新版本的手机应用数量与日俱增,使得传统的人工测试方法已经无法负荷,因此需要研究人员提出更加有效的

自动化测试方法.在自动化测试的过程中,Android应用程序的 GUI(GraphicalUserInterface),即图形用户界面,发挥着极其

重要的作用,GUI自动化测试凭借其出色的测试覆盖率和故障检测性能,成为研究人员的重点研究对象.文中对当前 GUI自

动化测试的相关研究进行梳理和总结,选取其中有代表性、普遍性的自动化测试框架进行详细剖析,从测试策略、探索策略、错

误报告、是否支持重放、测试环境、支持的事件类型、是否使用 APP源码、是否开源、系统事件识别方法几个方面来对挑选出的

自动化测试工具进行相应的分类、分析与对比.同时选取部分有代表性的自动化测试框架进行对比实验,以探究测试效率以及

各自的优缺点.最后提出当前研究所面临的挑战以及未来的发展前景.
关键词:Android;自动化测试;GUI测试;测试框架;测试用例生成
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Abstract　Withtheincreasingnumberofnewtypesandversionsofmobileapps,thetraditionalmanualtestingmethodscan’tcaＧ
terforthedemand．Therefore,moreeffectiveautomatedtestingmethodsneedtobeproposed．IntheprocessofautomatedtesＧ
ting,theGUI(GraphicalUserInterface)ofAndroidappsplaysanextremelyimportantrole．GUIautomatedtestinghasbecome
thefocusofresearchersbecauseofitsexcellenttestcoverageandabilityofcrashdetection．Inthispaper,thecurrentresearchon
GUIautomatedtestingissortedoutandsummarized,andtherepresentativeautomatedtestingframeworkischosenfordetailedaＧ
nalysis．Theselectedautomatedtestingtoolsareclassified,analyzedandcomparedfromtheaspectsoftestingstrategy,exploraＧ
tionstrategy,crashreport,whethertosupportreplay,testingenvironment,supportedeventtype,whethertousesourcecode,

whetheropensource,andsystemeventidentificationmethod．Atthesametime,somerepresentativeautomatedtestingframeＧ
worksareselectedforcontrastexperimentstoexplorethetestingefficiencyandtheiradvantagesanddisadvantages．Finally,the
challengesfacedbythecurrentresearchandthefuturedevelopmentprospectsareproposed．
Keywords　Android,Automatedtesting,GUItesting,Testingtools,Testcasegeneration
　

１　引言

据中国互联网络信息中心统计,截至２０２０年１２月,我国

国内市场上监测到的 APP(Application,移动互联网应用)数
量为３４５万[１].在短周期开发且测试不充分的情况下,许多

APP的质量并不过关,存在着运行卡顿,响应速度慢,甚至是

黑屏、闪退的问题,给用户带来不好的使用体验,这说明在投

放到市场之前,对 APP进行完整、全面的测试是不可或缺的

一环.
移动应用测试可分为人工测试和自动化测试.人工测试

是最原始的测试方法.由于人工测试的测试速度慢,且测试

量大时容易出错,无法满足市场上的测试需求,因此自动化测

试应运而生.从整体上看,自动化测试是把人为驱动的测试

行为转化为机器执行的过程.而 GUI自动化测试是自动化

测试中的一类,与传统的人工测试方法相比,其降低了测试成

本和时间[２].它通过自动获取、识别、分析 AUT(Application
UnderTest,被测应用程序)的 GUI,并根据框架所使用策略

或算法的不同,生成不同的测试输入,以达到不同的测试效

果,这也是近几年研究人员的研究热点.当前极大部分主流

的开源 GUI测试工具的运行都是将测试工具安装在 PC端,
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测试人员使用命令行、代码或者脚本等方式来操作测试工具,
工具产生的事件序列将被发送到 Android设备(真实设备或

者模拟器)上并运行.

Android应用测试的目的是测试运行在 Android设备上

的应用的功能、可 用 性 和 兼 容 性[３].本 文 重 点 对 Android
GUI自动化测试的已有研究工作进行综述,主要选取了近年

来有代表性、普遍性的或在某些方面有着显著效果的框架进

行详细的介绍及对比分析,并对部分框架提出了完善建议.
文中分别从测试策略、探索策略、错误报告、是否支持重放、测
试环境、支持的事件类型、是否使用 APP源码、是否开源、系
统事件识别方法这９个不同的角度来对这些自动化测试工具

进行描述,并根据不同的角度,进行了相应的分类、分析与对

比,最后总结全文并展望未来的发展前景.
本文第２节介绍了自动化测试的发展历程;第３节讨论

了传统 GUI测试与移动 GUI测试的相同点与不同点,并且

对自动化测试框架进行分类,从９个角度对当前市场上普遍

使用的框架和在某些方面(如图片存储方面、分析速度方面、
代码覆盖率方面等)效果显著的框架进行详细介绍和优缺点

分析,并将部分具有代表性的自动化测试框架进行对比分析;
第４节将第３节中提到的部分有代表性的自动化测试框架进

行对比实验,在测试环境相同的情况下,对比使用不同测试框

架在相同时间对 AUT进行测试得到的 Activity覆盖率,并对

实验结果进行分析;最后总结了当前 GUI自动化测试面临的

挑战,阐述了可能的解决方法,以及前景预测.

２　自动化测试发展历程

自动化测试的研究从实现技术角度可以分为４个阶段.
第一个阶段是线性测试阶段,也就是简单的录制/回放阶段,
使用硬件对键盘的输入进行录制并回放.但使用这样的方式

录制的测试脚本很难维护,并且缺少检查点功能.后来的工

作以此为基础进行改进,通过软件来代替硬件,并增加了检查

点的功能,能够对 AUT的一些功能进行验证,扩大了测试的

范围.但此时的测试脚本是一种程序设计语言,编写测试脚

本成为了测试人员面临的新的挑战,且测试脚本的维护问题

依旧没有得到解决,在测试过程中一旦出现故障,测试人员需

要对整个测试脚本进行重新录制.
第二个阶段是模块化和库阶段,将测试过程分成不同的

区域,将各个区域的测试与检查操作封装成函数,形成库文件

被测试用例调用.虽然各个功能独立维护,但是将操作和数

据放在一起会使得一旦需要对大量不同的数据进行测试,测
试人员就需要编写大量的冗余测试用例.

第三个阶段是测试框架阶段,自动化测试框架最早能够

追溯到 MercuryInteractive公司于 １９９６年完成的 winrunＧ
ner[４]框架,它是一款功能性测试框架,实现了移动应用的录

制/回放,能够检测 AUT能否正常运行以及能否达到预期功

能.２００７年 Android正式发布源代码时,同时发布了 MonＧ
key[５],MonkeyRunner和Instrumentation这３个测试框架.
其中 Monkey向 AUT 发送伪随机的用户事件,不考虑它的

GUI结构,比起功能测试,更适用于进行压力测试.在之后

的工作中,研究人员对自动化测试中的随机策略进行改进,

Machiry等提出的 Dynodroid[６]使用了随机策略,但是相比

Monkey的随机输入更加智能.近年来开发人员一直对随机

策略进行改进,但 AUT的测试覆盖率并没有得到大幅度的

提高.开发人员开始更换思路,提出了基于 GUI模型的框

架.这种新的策略能够截取 AUT当前 GUI,并对所截取的

图片进行分析,以此产生下一步操作的命令,向 AUT输入相

应的事件,以达到更高的测试覆盖率.基于 GUI模型框架的

典型代表有Li等提出的 DroidBot[７],它基于即时生成的状态

转换模型,使用不同算法生成用户界面(UserInterface,UI)
指导的测试输入,并且允许用户集成自己的策略或算法.随

着机器学习技术的迅猛发展,研究人员在研究了基于随机的

方法和基于模型的方法之后,也将机器学习融入到自动化测

试框架的开发之中.Ardito等[８]开发的的测试框架使用了机

器学习算法,能够有效地为 Android应用程序创建高级的、自
适应的测试用例,并允许开发人员编写测试脚本,无需知道

AUT具体的实现细节和用户界面.这样的处理使该测试框

架具有广泛性,框架能够在大量应用程序或者同一应用程序

的不同版本上执行自适应测试,不再需要手动编辑测试.
第四个阶段是混合框架阶段,以两个不同的测试框架为

基础,进行二次开发构建新的自动化测试框架,以达到提升运

行效率、测试覆盖率和检测效率的目的.

３　自动化测试框架分类及分析

３．１　传统GUI测试与移动GUI测试的对比

传统 GUI测试是在 PC端进行的应用程序测试,不论是

传统 GUI测试还是移动 GUI测试,其使用的基础知识大都

相同:同样的检测方法、同样的测试用例设计方法、均对用户

界面进行检查和分析、均进行页面性能测试和应用压力测试

以及稳定性测试等.
移动 GUI测试相比传统 GUI测试除了要考虑基本的功

能测试、性能测试以外,还要考虑移动设备自身的属性特征,
也存在着一些区别.

(１)页面布局不同:计算机的屏幕较大,可容纳的控件和

可显示的信息更多,页面布局也更加随意灵活;而移动应用屏

幕相对较小,显示的控件和信息有限,一般通过单列显示,并
且使用下拉框等节省空间的控件,使页面布局更加合理.

(２)使用场景不同:传统软件的使用地点比较固定,网络

信号也比较稳定;而移动端的使用场景相比 PC端要更加复

杂,且户外运动、公交地铁等新类型软件的出现,使得移动端

的使用场景呈现多样化趋势.
(３)输入方式不同:传统软件一般使用鼠标和键盘进行输

入操作;而移动应用除了上述两种方式之外,还添加了更加智

能、多样的输入方式,如语音方式、触屏方式、电容触控笔方式等.
(４)输入事件不同:传统软件的输入事件大致分为３类:

鼠标类、键盘类、其他类(load,focus,blur等),而移动应用的

输入事件由于其输入方式的不同,衍生出了多种事件类型,如
触摸事件、手势事件、二指缩放事件、轨迹事件、屏幕旋转事

件、其他类型事件.
(５)操作系统不同:PC端的操作系统为 Windows,Mac,

Linux等,移动端的操作系统为 Android,IOS等.
(６)移动端的专项测试:相较于传统 GUI测试,移动端有

着因其自身属性而设置的专项测试,如旋转测试、流量测试、
交叉事件测试、兼容性测试、耗电量测试、弱网络测试和用户

权限测试.

３．２　Android自动化测试框架的分类

Android自动化测试框架是对 AndroidAPP进行自动化
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测试时使用的工具.按框架的定义,自动化测试框架可以分

为基础功能测试框架和非功能框架.基础功能测试框架主要

是用于测试软件的基础功能,例如,打开一个应用软件,模拟

键盘输入、鼠标点击和屏幕滑动等;而非功能测试框架则不具

备测试功能,主要是用于自动化测试用例的管理和执行.按

不同的测试类型,可以将其分为功能自动化测试框架、性能自

动化测试框架、安全自动化测试框架、内容自动化测试框架、
兼容性自动化测试框架、安装/卸载自动化测试框架.

３．３　Android自动化测试框架的特征

本节将从测试策略、探索策略、错误报告、是否支持重放、
测试环境、支持的事件类型、是否使用 APP源码、是否开源、
系统事件识别方法９个不同的角度来描述目前市面上较为常

见的自动化测试工具.

３．３．１　测试策略

当前,Android平台的软件自动化测试主要分为３类:白
盒测试、黑盒测试、灰盒测试.我们调查了市面上常用的４０
个 Android自动化测试框架,并将３种测试策略使用的占比

情况进行统计,结果如图１所示.
(１)白盒测试:白盒测试工具在针对 APP进行测试时需

要获取其源码,对代码进行分析后产生控制流图,在此基础上

使用某些算法分析,从而产生测试用例.这种测试策略的优

点是得到的测试用例更加精确,但对 AUT的要求较高,因此

市面上使用此种策略的测试框架较少.典型的使用白盒测试

策略的框架包括IntentFuzzer[９],ACTEve[１０],EvoDroid[１１]等.
(２)黑盒测试:黑盒测试策略无需获取 APP源码,只需在

测试过程中监听移动设备界面的 GUI信息,通过手动或自动

化测试框架来完成动作注入,即可实现持续交互.这种测试

策略的优点是对 AUT的要求较低,对市面上大部分的 APP
都能进行有效测试,但与白盒测试相比,其精确度大大降低.
典型的使用黑盒测试策略的框架包括 Monkey,Dynodroid,

PUMA[１２],AgileUATM[１３]等.
(３)灰盒测试:灰盒测试介于白盒测试和黑盒测试之间.

与黑盒测试相比更关注 APP的内部逻辑,多用于集成测试阶

段,用来判断 APP内部的运行状态.典型的使用灰盒测试策

略的框架包括Stoat[１４],ORBIT[１５],Sapienz[１６]等.

图１　３种测试策略占比情况

Fig．１　Proportionofthreeteststrategies

３．３．２　探索策略

Android应用程序在运行时会产生大量的状态,同时,

GUI的各个状态可以由多种不同事件来触发,具有高度的互

动性,因此测试用例的探索通常需要大量的时间和精力[１７].
本文将现存的自动化测试框架所使用的探索策略分为４种:
随机探索策略、基于模型的探索策略、系统探索策略、其他策

略.开发人员通过这些策略生成大量事件序列,但一些以

效率为导向的测试框架会生成大量低级的、对测试结果没有

贡献的无效事件,导致测试过程产生大量冗余,严重影响了测

试性能.因此在测试过程中,需要更优的测试策略来生成质

量更高、更有效的测试输入[１８].
近年来自动化测试的发展越来越迅速,Android测试输

入工具渐渐向支持用户交互,并允许系统交互作为测试输入

的方向发展[１９].在测试过程中,为了尽可能多地探索到 APP
的状态,越来越多的开发人员开始使用更加新颖的探索策略,
并尝试将两种或多种算法相结合,来对 APP进行测试.具体

策略使用情况如下.
(１)随机探索策略.随机策略是目前应用最广泛的测试

策略之一,被广泛应用于嵌入式软件系统、SQL 数据库系统、

Android应用程序等测试场景.自动化测试框架通过某种算

法或策略来随机指定一系列 GUI事件并发送给移动端执行,
与其他策略相比更为轻量级.但测试过程中产生的冗余输入

较多,因此更适用于压力测试的场景.其中具有代表性的框

架是 Monkey,Dynodroid和PUMA.

Monkey是 Google提供的一个命令行工具,可运行在模

拟器或实际设备中,它向系统发送伪随机的用户事件,模拟用

户的按键输入、触摸屏输入、手势输入等,对正在运行的应用

程序进行测试[２０].Monkey的优点是能够在短时间内产生数

量可观的测试输入,缺点是 Monkey测试的对象仅为应用程

序包,生成的测试输入是随机的,只能由开发人员指定输入事

件的比例,不能进行自定义输入.且 Monkey测试无法进行

录制回放,具有较大的局限性.针对 Monkey随机产生的事

件序列可能会重复操作相同的控件或跳转到相同的窗口的问

题,Yan等[２１]通过对 Monkey进行改进,增强 Monkey对序列

记录和重放的支持,提出了一种针对 Android应用程序的序

列减少方法,有助于理解崩溃行为和故障定位.

Dynodroid是 Machiry等在２０１３年提出的一个公开可用

的测试工具,它同样使用了随机策略,但是相比 Monkey的随

机输入更加智能.根据应用程序中注册的事件监听器和

GUI结构,DynoDroid能够过滤掉大量不相关的系统事件.
并且在测试的过程中加入了权重的概念,通过事件出现的频

率以及上下文来调整事件权重,在决策上偏向于选择最近最

少使用的事件.与此同时 Dynodroid将自动化输入和手动输

入相结合,解决了应用程序中需要输入文本信息或者勾选协

议等自动化测试框架暂时无法自动完成的操作.与 Monkey
相比,Dynodroid提供的事件更智能,产生的输入序列更加

简洁.

Sasnauskas等开发了一个意图模糊化框架IntentFuzzer,
提出了一种随机模糊和静态分析的高效运行组合.这种测试

组合获得了稳健性和运行效率的良好折中,且能够有效地在

众多 Android应用程序中发现明显的崩溃错误.缺点在于其

将随机模糊方法与 Android组件间的通信工作关联起来时,
忽略了 Android处理其他攻击向量及其对策的工作,比如权

限分析、恶意软件检测、内核模糊等.未来的研究方向是在可

靠性和精度损失可接受的情况下,寻找更高效地发现应用程

序中错误的方法.

PUMA使用了 Monkey来进行 AUT 状态的探索,这个

动态分析框架为大量不同的动态分析任务进行实例化,支持

对各种各样的应用属性进行分析,允许用户灵活指定要探索

哪些应用状态以及如何探索,提供对应用运行时状态的编程
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访问以进行分析,并支持动态运行时的环境修改.而 Huang
等[２２]提出的自适应随机测试(ART)能够将测试用例均匀地

分布输入到设备中,从而增强在 ART的故障检测能力.
(２)基于模型的探索策略.基于模型的策略将 APP的

GUI和对 APP的操作关联起来,从而生成以有向图为代表的

模型.与随机策略相比,基于模型的探索技术产生的冗余输

入更少,覆盖率更高.但由于 APP复杂多变,导致生成的模

型往往不够准确,并常常伴随着状态爆炸的问题.对已有工

作的分析如下.
将模型与 APP测试相结合的想法最初由 Weyuker提

出,但基于模型的探索策略近几年才流行起来[２３].Li等提出

的 DroidBot使用基于模型的探索策略,将设备状态和触发状

态转换的事件抽象成一个状态为节点,事件为边的有向图,将
探索 APP状态的问题转换成有向图的遍历问题.DroidBot
的优点是对测试设备和测试 APP没有严格的要求,并且在现

今大部分框架使用开源 APP进行测试的情况下,DroidBot提

供了一种新方法来评估测试输入的有效性.DroidBot能够为

每个测试输入生成调用堆栈跟踪,其中包含测试输入触发的

应用程序方法和系统方法.我们可以使用调用堆栈作为近似

指标来量化测试输入的有效性.对于手机自带的简单 APP
上的测试,如便签、计算器、录音机、指南针、日历等,界面简单

且总数量有限,操作结果单一,同一动作导向不同结果的情况

很少出现.在测试上述应用时,传统的 DFS以及BFS算法仍

有不错的遍历效率.然而,在相对复杂的应用程序中,如淘

宝、支付宝、微博等,其界面控件较多,排版复杂,同一事件可

能产生不同的 UI状态,这时使用传统的遍历方法就存在很

大的局限性,可能会出现同样的下滑刷新操作得到的永远是

不同的界面,简单的后退操作可能直接退出应用程序,无法保

证回到上一步页面的问题,以及局部循环问题.
针对使用传统算法产生的弊端,字节跳动技术团队所开

发的Fastbot[２４]提出了多种启发式遍历算法,如单步或 N 步

UCB算法、MTree算法以及 NStepQ 算法,来规避上述问题

的产生.针对基于模型的 GUI测试会受到手机端的内存大

小和计算能力的限制这一问题,Fastbot将消耗大量内存与计

算资源的部分部署到云端,在客户端只保留 UI信息监听和

动作注入的功能.这一操作对大部分基于模型的框架都大有

裨益,例如 Droidbot,分析与计算下一步的测试输入占据了很

大一部分的资源,导致测试过程中被测应用的运行以及实时

测试结果的产生受到了限制.

Choi等提出的SwiftHand[２５]是一种自动化技术,主要用

于为 APP生成测试输入序列.该技术使用机器学习在测试

期间学习 APP的模型,再使用学习的模型生成访问 APP未

探索状态的用户输入,同时能够使用 APP在生成的输入上的

执行来优化模型.之前的自动探索算法偶尔需要重新启动应

用程序,以便探索从初始状态可以到达的其他状态,以快速实

现代码覆盖率,然而研究发现,重启应用的时间比探索任何其

他状态转换所需的时间要长得多,基于此,SwiftHand使用一

种能够最小化重新启动次数的探索和学习算法,来避免重新

启动应用程序,将大量的时间都用于探索新状态.

Su等提出了Stoat,这是一种在 APP上执行随机模型测

试的新型引导方法,用于改进 GUI测试.Stoat利用 APP的

行为模型迭代地优化测试生成过程,以得到高覆盖率和更加

多 样 化 的 事 件 序 列.AndroidRipper[２６]、MobiGUITAR[２７]

(前者的扩展)、ORBIT 和 AMOLA[２８]使 用 状 态 机 来 表 示

APP模型,但它们仅使用基础图探索算法(如深度优先搜索

算法、广度优先搜索算法)来实现简单的 UI探索,因此其性能

受到了一定限制.MonkeyLab[２９]能够记录用户的执行跟踪,以
挖掘统计语言模型,但其目的是生成可重放的事件序列.

Salihu等提出了 AMOGA[３０]策略,这是一种使用混合、
动静结合方法生成 APP的 GUI模型以进行基于模型的测试

策略.它实现了一种新颖的爬行技术,该技术能够生成与每

个事件相关联的 UI元素的事件列表,在运行时动态地执行

事件序列以探索应用程序的行为.这种策略可以解决由于逆

向工程的不完整性所导致的模型不能广泛捕获应用程序动态

行为的问题.
近两年 APP的功能趋于复杂化,需要用户同时进行交互

协作的 APP越来越多,RaveloＧMéndez等提出了第一个公开

可用的跨设备测试工具 Kraken[３１],其能够支持 APP进行两

个或多个设备的交互测试.
(３)系统探索策略.系统探索策略通常使用符号执行等

更为复杂的技术进行测试,经常与基于模型的探索策略结合

应用,来达到更高的测试效率.这种技术可以通过特定输入

来深入探索 APP的某些特定操作.优点在于可以利用源代

码来发现前两种策略难以探索到的 APP行为.其中具有代

表 性 的 框 架 包 括:ACTEve,AndroidRipper,A３E DepthＧ
First[３２]等.

Anand等在２０１２年提出了第一个使用系统探索策略的

测试框架 ACTEve.它通过单独检查每个程序执行的简单数

据和控制流事实来计算事件序列之间的包含,尽可能多地覆

盖分支,从而缓解路径爆炸问题.２０１３年,Tanzirul等提出了

A３EDepthＧFirst测试方法,使用静态污点分析来对 APP的

活动进行快速有效的探索.同年,Amalfitano等提出的 AnＧ
droidRipper使用了基于状态的方法来动态分析 GUI事件,它
自动探索和分析被测应用程序的 GUI,目的是得到当前图形

用户界面中的可触发事件,这些事件能够组成具有不同故障

检测能力的测试用例,输入事件触发状态的变化.
符号执行是一种程序分析技术,使用符号值作为程序输

入,程序的输出被转换为符号输入的函数.目前在软件测试

领域有很好的应用前景.２０１３年,Jensen等提出了一种基于

符号执行策略的目标算法,用于自动查找到达应用程序代码

中给定目标行的事件序列,适用于需要长事件序列和事件参

数推理的目标[３３].Mirzaei等于２０１６年提出的SIGＧDroid[３４]

框架提供了支持 Android应用程序的符号执行引擎,将基于

模型的策略和符号执行结合起来,系统地生成测试输入.但

其使用的深度优先搜索策略并不能保证生成所有可能的事件

序列.
(４)其他策略.包括基于搜索、进化算法等策略.当前机

器学习应用广泛,具有很好的发展前景.其中心思想是研究

计算机如何模拟或实现人类的学习行为,以获取新的知识或

技能,并将已经获得的知识作为基础知识,重新组织其结构加

强自身的性能.很多机器学习方法如符号学习、进化算法、深
度学习等都可以很好地应用到 Android的自动化测试领域中.

Hu等于２０１４年提出了第一个使用基于搜索探索策略

的测试框架 AppDoctor[３５],并将搜索算法与启发式算法相结

合,包括广度优先搜索、深度优先搜索和开发人员编写启发式

方法,来选择要执行的测试输入.使用近似执行方法来提高
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测试效率,但其重放功能具有不确定性,可能导致在测试过程

中忽略了应用程序在执行时发生的错误.随后 Mahmood等

提出的EvoDroid测试框架,将其与进化方法相结合来进行测

试,并克服了使用进化测试算法普遍存在的问题,即无法在搜

索中传递优秀个体的基因组成.它通过提取接口模型和调用

图模型来指导计算搜索过程.但在最坏的场景下,EvoDroid
无法系统地推理输入条件,其性能会大大降低.２０１６年,Mao
等提出的基于搜索的多目标自动探索测试方法Sapienz,是将

最小化测试序列长度和最大化其他目标结合到基于帕累托最

优多目标搜索的测试方法,利用基因编程来进化生成的测试

输入.它使用基于多目标搜索的测试来自动探索和优化测试

序列,支持多级检测,使用的进化算法可不断优化测试覆盖

率、测试序列长度及探索到的崩溃次数.Li等于２０１９年提

出了一种基于深度学习的自动化 Android应用测试方法 HuＧ
manoid[３６].它能够学习人类与 APP交互的过程,然后让学

习到的模型扮演测试人员的角色来指导测试生成.HumaＧ
noid可以在人类和模型交互的过程中判断事件的重要性,并
对其进行优先级排序,从而更高效率地生成能够得到重要状

态的测试输入.但该测试框架目前的局限性在于不支持系统

广播、传感器等系统级事件;同时,也存在其他类似于 HumaＧ
noid的以有价值的关于应用程序行为的人类知识为指导的测

试方法,如 Adamant[３７],它能够将用户在使用 APP时的思想

纳入测试输入生成过程中,来生成更加有效的测试输入,但与

Humanoid相比,Adamant的测试过程更为复杂繁琐,需要测

试人员编写相应测试脚本来完成测试.Amalfitano等[３８]通

过机器学习将 Android应用程序的自动化 GUI探索与捕获

和回放相结合,提出了juGULAR技术,这种混合 GUI探索

技术可以在覆盖活动、覆盖代码行和生成网络流量字节方面

以合理的人工干预成本提高探测能力.但其仅对特定的情况

即登录和网络设置有效果,未来可以考虑对其他非确定的情

况进行处理.Packeviius等[３９]提出了一种自动化视觉测试方

法,该方法基于启发式和预期状态预测算法自动搜索缺陷,用
来测试 APP在其他兼容或者类似设备上是否能够正确显示

的场景.２０２０年 Wang等提出的 Combodroid[４０]框架使用基

于搜索的策略,提供自动或手动两种方法获取测试用例,生成

长且有意义的测试输入,从而深入探索 APP的复杂功能.

３．３．３　错误报告

当 AUT发生异常(如闪退、黑屏、程序未响应等)时,自
动化测试框架检测异常,并将发生的异常记录到错误报告中.
通常包括空指针异常、进程异常、debug异常、低内存异常、操
作无响应异常和其他异常.一般地,生成的错误报告以日志、
图像或文本的形式呈现,也有部分框架将错误报告信息直接

显示在命令行页面中.错误报告有利于测试人员更直观地了

解 AUT存在的问题,有利于开发人员更快发现问题和解决

问题,提高优化阶段的效率.对已有工作的分析如下.
使用 Monkey进行测试,在 AUT出现异常的情况下,错

误信息会直接显示在命令行页面.或者使用logcat命令,将
错误日志导出,可以在日志中搜索报错的关键字,加快定位错

误位置的速度.DroidBot的测试结果通过 HTML页面呈现,
页面中实时更新、显示了测试过程中的状态转换模型,其从本

质上来说是一个有向图,模型中的每个节点代表当前设备运

行的状态,两个节点之间的边代表触发状态转换的事件,当被

测应用产生异常时,通过观察实时产生的状态转换模型中的

节点就可以得到结果.Liu提出的用于测试多媒体应用程序

的CTP[４１]云测试平台也生成了 GUI状态图,可用于分析应

用程序的行为,有助于崩溃诊断和调试.其能够在测试过程

中收集测试视频、屏幕截图以及每个选定设备的性能数据,并
将其集成到最终的测试报告中,使用户可以通过不同的声音

和视频配置获取硬件资源使用情况,如 CPU、内存、电池和网

络,来评估应用程序在不同设备上的性能,确保 Android多媒

体应用程序的兼容性,同时节省测试时间和精力.也可以将

自动化测试框架与报告自动生成框架结合使用,例如将uiauＧ
tomator２与pytestＧhtml相结合,通过添加ＧＧhtml＝report．htＧ
ml参数,生成测试报告.

３．３．４　是否支持重放

测试框架生成一系列可重现的测试用例,发送给移动设

备进行执行.一旦在测试过程中发生异常,测试框架将重放

导致异常的一系列操作,以便开发人员分析产生异常的原因.
重放功能可以帮助开发人员更精准地定位到错误发生的位

置,更易于分析错误发生的原因,从而使故障修复工作的效率

大大提高.重放功能必须确保 APP状态在录制和重放阶段

相同,并尽可能地减轻重放延迟,即要求框架生成的事件拥有

与录制事件相似的时间调度[４２].

３．３．５　测试环境

测试环境指在使用自动化测试框架对 AUT进行GUI测

试时 APP的运行环境.主要分为两种.
(１)真实设备:指移动设备,如手机或平板电脑.在真实

设备环境下进行测试,能够更真实地还原用户在使用 APP时

的操作.
(２)虚拟机:指在计算机上运行的能够模拟真实设备功能

的虚拟移动设备.可以通过使用 Android域的海量设备碎片

来对 APP进行测试.局限性在于无法模拟真机存在的电池

电量不足、网络未连接等问题.
一般情况下,用户在对应用程序进行操作时都是在真实

设备上运行的,因此,在测试框架对 APP进行测试时,在真实

设备环境下运行 APP进行状态探索等至关重要.然而由于

APP的不确定性、非标准控制流、可扩展性和开销限制等原

因,在真实设备上进行测试具有一定的挑战性.不论是在真

实设备还是在虚拟机上进行测试,都需要注意资源的分配,因
为CPU 竞争是影响 Android响应性的症结所在[４３],不合理

的资源分配会导致 AUT的响应慢,对测试结果产生影响.

３．３．６　支持的事件类型

在测试过程中,事件指用于执行测试用例的数据,分为３种.
(１)GUI事件:指用户与 APP的交互事件,包括点击、长

按、滑动等操作.
(２)系统事件:指 APP内部和用户的消息传递事件,包括

短信通知、应用程序消息通知、电话等.
(３)文本事件:指用户在与 APP进行交互的过程中,需要

用户进行文本输入的事件,如账号登录等.
测试输入生成工具往往很难对一些需要人类知识的特殊

情况做出正确的反应,如账号密码登录、首次使用指南和解锁

屏幕等场景.极大部分的自动化测试框架只模拟用户的按键

输入、触摸屏输入、手势输入等,并不考虑系统事件和文本事

件.然而短信、音视频设备请求、设备电量不足的通知信息以

及用户的登录文本信息是很常见的事件,在测试过程中考虑

到这些场景能够更加充分地说明问题.
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Dynodroid对系统事件和文本事件进行了处理,DynoＧ
droid允许用户观察 APP在生成输入事件时的反应,并允许

用户暂停系统的事件生成,手动生成任意事件,并恢复系统的

事件生成,整个系统结合了自动化和手动方法,这种结合的方

式为处理文本信息提供了可能.Droidbot处理文本事件的方

式是提出了脚本机制来支持用户引导测试,基于设定的机制,
用户可以自定义 Droidbot进入特定的状态.以用户名密码

登录为例,用户可以通过编写登录操作脚本来帮助框架通过

APP的登录界面.而其他需要编写测试代码的框架,例如

uiautomator２,instrumentation等,则需要编写具体的代码来

处理文本事件.

３．３．７　是否使用 APP源码

是否使用 APP源码指自动化测试框架在对 AUT 进行

测试时,是否使用了 APP的源代码.在对自动化测试框架进

行评估时,对开源 APP进行测试,能使评估结果更有可信度.
目前,无论使用的是白盒、黑盒还是灰盒测试策略,评估一个

自动化测试框架的标准大都是其测试覆盖率(包括代码覆盖

率、活动覆盖率、方法覆盖率等).因此,在对测试框架进行测

评时,首先需要获得 AUT的源代码,从而获取 AUT中的各

种信息,进而计算框架的测试覆盖率.Pan等开发的 Android
代码覆盖工具 ACVTool[４４]能够专门测量细粒度代码覆盖

率,通过黑盒设置在类、方法和指令粒度上对测试框架的代码

覆盖率进行测量.现有的测试方法主要使用 EMMA 来计算

开源应用程序的测试覆盖率,但目前市场上很大部分的 APP
都对源代码进行了加壳处理.而 Droidbot测试框架开辟了

新的评估方法,其通过调用堆栈作为近似指标来量化测试输

入的有效性,在测试过程中能够为每个测试输入生成包含测

试输入触发的应用程序方法和系统方法的调用堆栈跟踪.

３．３．８　是否开源

是否开源指自动化测试框架的源代码是否供公众访问.
测试框架的开源能够降低其维护成本,并且会有大批具有

相同需求的开发人员对它进行不断改进,促进了开发人员之

间的技术交流,更有利于自动化测试技术的发展.

３．３．９　系统事件识别方法

系统事件识别方法指从待测 APP中提取系统事件使用

的方法.
(１)静态分析:指根据 APP提供的源代码来检测事件,无

需执行 APP.静态分析的优点是提取系统事件的时间较短,
并且提取的事件齐全.但为了安全起见,现阶段开发人员都

会在 APP发布前对其进行加固操作,导致测试人员无法获取

APP源代码,从而无法进行静态分析,且静态分析的结果并

不一定都会在真实情况下调用,可能对测试结果分析阶段产

生影响.
(２)动态分析:指在 APP运行时,动态地分析探索 GUI

界面,并提取出所有可能的事件序列的过程.动态分析的优

点是能更加准确地分析软件真实调用事件的情况,缺点是消

耗资源较多,耗费时间较长,并且可能存在无法触发的事件.

Mu等提出的CoLaFUZE[４５]能够自动生成有效输入,探索驱

动程序代码,利用动态分析和符号执行来为接口生成有效的

输入.与目前最先进的fuzzer相比,该工具可以探索达到更

高的代码覆盖率,并且发现更多的漏洞.Koroglu等提出了

第一个完全自动化的强化学习驱动的基于规范的测试生成器

FARLEADＧAndroid[４６],其通过动态执行被测应用程序,并监

控LTL公式,来学习如何使用强化学习为 UI测试场景生成

见证.
(３)动静结合分析:将静态分析和动态分析相结合.一般

先进行静态分析,再进行动态分析,动静结合分析的优点是准

确率会更高,缺点是由于动态分析所需资源较多,将花费较长

时间.
表１列出了现有的自动化测试方法对应的测试框架,共

有４０种,其排名不分先后.第３节所述内容是对表１中自动

化测试框架的具体介绍、分析和对比.

表１　自动化测试框架对比图

Table１　Comparisondiagramofautomatedtestframeworks

ToolName
Testing
Strategy

Exploration
Strategy

Crash
Report

Whether
playback

issupported

Testing
Environment

Event
Type

Whether
touse

sourcecode

Whether
open
source

System
eventidenＧ
tification
method

Monkey BlackＧbox Random √ √ Both GUI/System/Text × √ DynamicAnalysis
Dynodroid BlackＧbox Random √ × Emulators GUI/System/Text √ √ DynamicAnalysis

IntentFuzzer WhiteＧbox Random × × Emulators System × √ StaticAnalysis

VANARSena[４７] GrayＧbox Random × √ Emulators GUI/System/Text √ × DynamicAnalysis
AndroidRipper BlackＧbox System × × Emulators GUI/Text √ √ Combination

ACTEve WhiteＧbox System × × Both GUI √ × DynamicAnalysis

A３EDepthＧFirst BlackＧbox System × × Both GUI × √ Combination

A３ETargeted GrayＧbox Model × × Both GUI × × StaticAnalysis

Crashscope[４８] GrayＧbox System √ √ Both GUI/System/Text √ × Combination

GoogleRoboTest[４９] BlackＧbox System √ × Both GUI/Text N/A × N/A

MobiGUItar BlackＧbox Model × √ N/A GUI/Text √ √ DynamicAnalysis

Swifthand BlackＧbox Model × × Both GUI/Text √ √ DynamicAnalysis

QUANTUM[５０] BlackＧbox Model × √ Emulators GUI/System N/A × N/A
ORBIT GrayＧbox Model × × N/A GUI √ × Combination

MonkeyLab BlackＧbox Model × √ Both GUI/Text √ × Combination
PUMA BlackＧbox Other × × Both GUI/System/Text × √ DynamicAnalysis

JPFＧAndroid[５１] WhiteＧbox Other × √ N/A GUI √ √ DynamicAnalysis
CrashDroid[５２] WhiteＧbox Other √ √ Both GUI/Text √ × DynamicAnalysis

Collider WhiteＧbox Other × √ Emulators GUI √ × StaticAnalysis
SIGＧDroid WhiteＧbox Other × √ Emulators GUI/System/Text √ × StaticAnalysis
Thor[５３] BlackＧbox Other × × Emulators TestCaseEvent √ √ N/A
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(续表)

ToolName
Testing
Strategy

Exploration
Strategy

Crash
Report

Whether
playback

issupported

Testing
Environment

Event
Type

Whether
touse

sourcecode

Whether
open
source

System
eventidenＧ
tification
method

AppDoctor BlackＧbox Other √ √ Both GUI/System/Text × × DynamicAnalysis
EvoDroid WhiteＧbox Other × × Emulators GUI √ × StaticAnalysis
Sapienz GrayＧbox Other √ √ Both GUI/System/Text √ √ Combination

DroidFuzzer[５４] BlackＧbox Random √ × Both GUI × √ DynamicAnalysis

GUIRipper[５５] BlackＧbox Model √ × N/A GUI × √ DynamicAnalysis
Humanoid BlackＧbox Other √ √ Both GUI/System √ √ DynamicAnalysis

AndroFrame[５６] BlackＧbox Other × √ Both GUI/System √ × DynamicAnalysis
Droidbot BlackＧbox Model √ √ Both GUI/System × √ DynamicAnalysis

SmartMonkey[５７] BlackＧbox Random × × N/A GUI/System N/A × DynamicAnalysis
Stoat GrayＧbox Model √ √ Both GUI/System √ √ StaticAnalysis

ExtendedRipper[５８] BlackＧbox Model √ × Emulators GUI/System √ × DynamicAnalysis
Fastbot BlackＧbox Model √ √ Devices GUI × √ DynamicAnalysis

Jabbarvand[５９] BlackＧbox Other √ √ Both GUI/System/Text √ √ StaticAnalysis

TrimDroid[６０] WhiteＧbox Other √ √ Both GUI √ √ StaticAnalysis
Combodroid BlackＧbox Other √ √ Emulators GUI/Text √ √ StaticAnalysis

Kraken BlackＧbox Random √ × Emulators GUI/Text × √ DynamicAnalysis
Adamant WhiteＧbox Model √ × Emulators GUI/System √ √ Combination

FARLEADＧAndroid BlackＧbox Other N/A √ Emulators GUI/System N/A N/A DynamicAnalysis
CHARD BlackＧbox Model √ √ Emulators GUI/System/Text √ × DynamicAnalysis

１)APKFab．APKFab[EB/OL]．[２０２１Ｇ１２Ｇ１０]．https://apkfab．com/

４　实验结果对比

本实验使用爬虫技术在 ApkFab网站１)收集了１６种不同

类别的应用程序来进行测试,共计１６７个.并选取了较有代

表性的自动化测试工具(策略)进行了框架性能的对比实验,
分别为:Monkey,Droidbot(dfs_naive),Droidbot(memory_

guided),Humanoid,Fastbot.测试环境为:Windows１０操作

系统;CPU:IntelCorei７Ｇ６７００处理器;１６GB内存;Python３．９
脚本语言;GPU:GTX９５０M;Pycharm２０２０;夜神模拟器.

实验使用 Activity覆盖率来评估框架的测试性能,Activity
覆盖率也被称为活动覆盖率,是评估自动化测试工具的一种标

准,用来度量测试的全面性、完整性.为了适应大多数应用程

序的运行环境,这里使用 Android５．１来进行测试,并在实验过

程中记录了 AUT在不同测试时间段分别达到的活动覆盖率.
对比实验共重复３次,取其平均值作为最终的实验结果.

我们将收集到的应用程序运行在选取的测试工具(策略)
上进行测试,测试时间为２h,其 Activity覆盖率的总体对比

情况如图２所示.从平均值来看,Humanoid实现了２７．５２％
的 Activity覆盖率,在所选取的测试工具中最高.

图２　不同测试工具的 Activity覆盖率对比

Fig．２　ComparisonofActivitycoverageofdifferenttesttools

尽管 Monkey的随机策略与其他工具的探索策略相比不

够智能,但能够高速地生成测试输入事件,发送给设备执行.
其产生的事件类型也更加多样,能够产生其他测试工具所不

能生成的事件类型,如屏幕旋转事件、广播和意图,这使得

Monkey在测试前期具有较好的测试覆盖率.然而 Monkey
的随机策略会产生大量重复且没有实际效果的输入事件,导
致后期 Monkey的 Activity覆盖率不会有显著提高.Fastbot
继承自 Monkey,允许每秒高达１２个事件的快速动作插入.
其使用基于模型的探索策略,对 GUI状态转换过程进行建

模,用来发现 AUT 的稳定性问题.它将机器学习和强化学

习相结合,能够以更智能的方式对用户界面进行探索,这样的

设计使得其在实验中得到了更高的 Activity覆盖率,仅次于

Humanoid.Droidbot在输入事件之前要对最新的用户界面

转换图进行分析,以相应的策略生成输入事件,并在生成事件

后进行用户界面转换图的更新,这就使得其在相同的测试时

间内 所 生 成 的 事 件 数 相 比 Monkey与 Fastbot大 大 减 少.

Droidbot提供了５种不同策略来生成测试输入,分别为dfs_

naive,dfs_greedy,bfs_naive,bfs_greedy,memory_guided,本
次实验中选取了较有代表性的dfs_naive和 memory_guided
策略来进行对比实验,其中dfs_naive是其默认的探索策略,
平均每小时约生成５０４个事件;而 memory_guided是 DroidＧ
bot于２０２１年最新提出的策略,使用了机器学习来自动识别

相似的视图并且避免了冗余探索,平均每小时约能生成４１４
个事件.相比默认的探索策略,尽管 memory_guided策略花

费了更多的时间来识别相似图片,但是其 Activity覆盖率有

所提高.Humanoid的 Activity覆盖率相对较高,它使用深度

学习技术从人类与应用程序的交互中学习,以达到像人类一

样探索 应 用 程 序 的 效 果.Humanoid 的 测 试 过 程 需 要 与

Droidbot进行合作,Droidbot根据当前的模型转换图生成几

个可能的输入事件,Humanoid对生成的事件进行优先级排

序,优先选择最有可能被人类输入的事件,这样的处理使得

Humanoid的一系列操作更加接近人类的思想,从而更有可

能探索到应用程序的核心功能.
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结束语　由于测试人员的测试时间紧迫,对测试的重视

程度不够或者自身编程能力不足等原因,如何保证 APP的质

量成为一项挑战.在 APP数量急剧增加的背景之下,自动化

测试的研究就变得极有价值,APP的发展势必将不断推动自

动化测试前进.本文主要介绍了当前 Android自动化测试的

发展背景,分别从录制回放阶段、模块化和库阶段、测试框架

阶段、混合框架阶段叙述了自动化测试的发展历程,并从测试

策略、探索策略、错误报告、是否支持重放、测试环境、支持的

事件类型、是否使用 APP源码、是否开源、系统事件识别方法

这９个方面来对自动化测试框架进行分类.文中对每个分类

进行了概念阐述,对部分类别进行向下的再次分类,对每一类

都进行了相应自动化测试框架的介绍和优缺点分析,并通过

图表形式对４０个自动化测试框架进行了对比.通过对现今

GUI测试的相关研究,我们分析出目前学术界和市场上的自

动化测试框架仍然存在以下几个问题值得深入研究和改进.
(１)UI文本信息的表达与解读问题.文本信息在 APP

中是非常重要的一部分,几乎每一个 UI界面都会存在文本

内容来引导和提示人们使用特定功能.然而当前的大部分自

动化测试框架,并没有考虑到 UI界面的文本信息,而仅仅使

用 UI框架来表示模型中的每个 UI状态,如果文本信息能够

得到正确的表达和解读,那么一些框架的性能将会得到进一

步的提高.
(２)截图存储问题.GUI测试过程中,测试框架将会对

AUT不同状态的 UI界面进行截图、保存、分析、建模以预测

下一步的测试输入.然而 AUT 运行的时间越长,存储的截

图数量也随之增多.以基于模型的 GUI测试框架为例,内存

大小和计算能力会限制测试框架的测试性能,如果将消耗大

量内存与计算资源的部分(如 AUT 不同状态的 UI截图)部
署到云端,那么 AUT运行的时间将可以大幅度延长且测试

速度不会受到太大影响.
(３)特定信息的输入问题.虽然现在开发的很多测试框

架都有不错的测试覆盖率,但是相对于完美覆盖率仍然有一

定差距,特别地,我们在实验过程中发现在对一些 APP进行

测试时,其覆盖率不超过１０％.这是因为许多 APP在使用

时需要特定的输入,比如电子邮件和密码,手机号和验证码等

等,这些输入很难甚至不可能自动生成.当前存在的测试框

架通过提前编写测试脚本的方式来解决这个问题,但这样的

解决方式对测试人员的编码能力有较高要求.一个可能的解

决办法是设计出一个半自动测试方法,使测试人员可以用最

少的操作为自动测试框架提供必要的指导.
(４)GUI测试的脆弱性.与基于 Web的 APP一样,移动

端的 APP也存在测试脆弱性问题.脆弱性问题指在测试过

程中,由于 GUI的微小变化或在后续版本进行微小改动而导

致的需要对整个测试套件进行修改的问题.未来工作的目标

是执行已修改和未修改的测试用例,来判别出其是否因脆弱

性而无法使用.
(５)并行测试.目前学术界和市场上提出的测试框架大

都在同一时间仅支持一个 APP的测试,大大影响了测试

效率.应用市场上 APP数 量 越 来 越 多,增 长 速 度 也 越 来

越快,对 APP的单个测 试 已 不 能 迎 合 市 场 上 的 需 求.因

此,在未来工作中,需要提出更加有效的能够针对可扩展

数量的物理设备并行自动测试 Android多媒体应用程序

的测试框架,以提高测试效率.
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