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移动边缘计算中任务卸载研究综述

高月红 陈　露
北京邮电大学信息与通信工程学院　北京１００８７６
　
摘　要　随着物联网的普及以及５G等无线通信技术的发展,各类新型业务层出不穷,移动数据流量也呈指数级的增长趋势.
为了保证服务质量,移动计算模式从传统的云计算转变为了移动边缘计算(MEC),移动边缘计算的主要特点是将网络资源“下

沉”到网络边缘,以满足时延敏感型和计算密集型业务的需求,从而给用户提供更好的服务.而任务卸载是移动边缘计算的主

要研究问题之一,文中对近几年移动边缘计算中的任务卸载研究现状进行了归纳和总结,首先,对 MEC的基本概念、架构以及

典型应用场景进行了介绍,然后阐述了任务卸载问题,分别从最小化时延、最小化能耗以及最小化时延和能耗的加权和３个方

面分析和总结了业内的研究现状,最后从数据依赖性、用户移动性、资源公平性和信息安全性４个方面对未来的研究方向进行

了展望.
关键词:移动边缘计算;边缘网络;任务卸载;任务延迟;能量消耗

中图法分类号　TP３９３
　

SurveyofResearchonTaskOffloadinginMobileEdgeComputing
GAOYueＧhongandCHENLu
SchoolofInformationandCommunicationEngineering,BeijingUniversityofPostsandTelecommunication,Beijing１００８７６,China

　
Abstract　WiththepopularityoftheInternetofthingsandthedevelopmentofwirelesscommunicationtechnologiessuchas５G,

variousnewservicesemergeoneafteranother,andmobiledatatrafficisalsogrowingexponentially．Inordertoguaranteethe

qualityofservice,themobilecomputingmodelhaschangedfromtraditionalcloudcomputingtomobileedgecomputing(MEC)．
ThemainfeatureofmobileedgecomputingissettingnetworkresourcesattheedgeofthenetworktomeettheneedsofdelayＧ
sensitiveandcomputationＧintensivetasksandprovideuserswithbetterservices．TaskoffloadingisoneofthemainresearchprobＧ
lemsinmobileedgecomputing．ThispapersummarizestheresearchstatusoftaskoffloaＧdinginMECinrecentyears．Firstly,the
basicconcept,frameworkandtypicalapplicationscenariosofMECareintroduced．ThenitexpoundstheproblemoftaskoffloadＧ
ing,analyzesandsummarizestheexistingresearchresultsfrom minimumdelay,minimumenergyconsumptionandminimum
weightedsumofdelayandenergyconsumptionrespectively．Finally,thefutureresearchdirectionsareprospectedfromfourasＧ

pects:datadependency,usermobility,resourcefairnessandinformationsecurity．
Keywords　Mobileedgecomputing,Edgenetwork,Taskoffloading,Taskdelay,Energyconsumption
　

１　引言

随着物联网的普及和移动通信技术的发展,各类新型业

务不断涌现,如增强现实(AugmentedReality,AR)/虚拟现实

(VirtualReality,VR)、自动驾驶和智慧医疗等智能应用,这
些业务在丰富人们生活的同时,也为通信网络带来了巨大的

压力.在传统的云计算模式中,用户需将数据上传至云端,待
云端服务器处理后再将数据传回,但由于传输距离较远、传输

路径不稳定等原因,传统模式无法满足这些时延敏感型、计算

密集型业务的需求.而终端设备本身受硬件条件限制,无法

处理复杂的计算任务.为了解决这些问题,研究者们提出了

移动边缘计算(MobileEdgeComputing,MEC)[１]的概念,通

过在网络边缘为用户提供云计算能力,从而降低服务交付时

延,为用户提供更好的服务体验.

在边缘网络中,用户将计算任务卸载到边缘节点进行处

理,可以获得低时延、低能耗的服务体验,但在实际应用中,服
务器和终端设备之间的任务卸载通常需要考虑多种因素的

影响,如边缘资源的有限性、终端设备的移动性、计算任务的

异构性[２]等.如何兼顾各种因素求解出最优的卸载策略是任

务卸载问题的研究难点.

本文首先介绍了移动边缘计算的概念、基本架构以及应

用场景,然后阐述了移动边缘计算中的任务卸载问题,并对相

关研究工作进行了分析和总结,并描述了目前任务卸载中尚

需解决的问题,最后对全文进行了总结.

２　移动边缘计算概述

２．１　概念

MEC的概念由欧洲电信标准协会(EuropeanTelecomＧ
municationsStandardInstitute,ETSI)于２０１４年正式提出,被
定义为“在移动用户附近的无线接入网内为用户提供IT服务

环境与云计算能力”[１].需要注明的是,在绝大部分文献中,
“M”代表“mobile”,意指移动网络环境;少部分文献中“M”表
示“multiＧaccess”,这是因为随着研究的不断推进,ETSI为了

将边缘计算扩展到 WiFi等非３GPP场景,把早期的“mobile”
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扩展为“multiＧaccess”[３],但由于移动环境下的边缘计算仍然

是研究的重点,所以还是将其称为“移动边缘计算”.

MEC的基本原理是在数据源的附近进行计算[４],由边缘

节点为用户提供服务,当边缘节点无法满足应用需求时,需要

借助云数据中心的辅助[５].云Ｇ边Ｇ端架构图如图１所示.云

中心集中部署了大量的计算资源和存储资源,能够处理复杂

的计算任务;边缘节点距离用户较近,且具有一定的计算能力

和存储能力,如Cloudlet、微型数据中心、中小型基站等[６];终
端包括智能手机、平板电脑、可穿戴设备等.这种架构可以从

很大程度上缓解云计算中心和核心网的压力,从架构图也可

以看出,MEC的提出并不是为了取代云计算,而是为了弥补

云计算的局限性,为用户提供更好的服务.

图１　云Ｇ边Ｇ端架构图

Fig．１　CloudＧedgeＧendarchitecturediagram

２．２　应用场景

移动边缘计算具有降低终端能耗、延长终端电池寿命、降
低交付时延等特点,因此可以应用在不同的场景,如工业物联

网、车联网、智能家居、智慧医疗等,下面介绍这几种典型的运

用场景.

２．２．１　工业物联网

工业物联网(IndustrialInternetofThings,IIOT)是一种

以生产为导向的工业生态系统,它由大量工业设备组成,设备

之间相互连接,利用数据和系统的互操作性,实现灵活的资源

分配,以降低生产成本和提高生产率[７].在工业物联网中,通
过工业环境中的传感器、执行器等收集数据,然后利用云计算

强大的存储能力和计算能力,进行深入的数据分析、挖掘和预

测,典型的应用场景有智慧物流、智慧港口、智能仓储等.然

而随着智能化的普及,工业场景中对于低时延的要求越来越

高,例如在智能仓储中,需要对场景内的暴力分拣情况进行监

控,此时需要低时延来保证监控视频分析的结果能够及时反

馈回现场[８].MEC靠近终端设备,可以为工业设备提供低时

延的计算和存储服务,避免了与云计算中心之间因为较长回

传链路造成的高时延;同时,将计算转移到边缘服务器进行,

还可以帮助人们延长终端电池寿命,节省终端的硬件成本.

２．２．２　车联网

随着交通系统的日益智能化,越来越多的汽车和交通基

础设施装备了通信设备,使得车辆与车辆、车辆与道路设施、

车辆与路人之间可以相互通信.移动车载终端之间的信息交

换,可以帮助人们获取最新的路况信息,以便做出路线调整,

除此之外,所有移动车载终端还可以实时上传自己的数据,便
于交通流量的监控,同时也有利于车祸时的紧急援助[９].但

随着车联网相关应用的发展,任务的计算强度也逐渐增加,而
车辆本身的计算能力有限,难以满足任务的低时延要求.

移动车载终端往往与云计算中心相距较远,通信传输时延较

长,另一方面,大量的车辆用户同时与云计算中心进行信息交

互,会产生对带宽资源的竞争[１０].而 MEC可以很好地解决

这一难题,将 MEC服务器部署在路边基站中,可以满足车载

应用低时延和高带宽的计算需求,同时也能减少云端服务器

的压力,使得云端服务器可以更好地对全局信息进行收集并

处理.

２．２．３　智能家居

随着生活水平的不断提高,人们对居住环境的舒适和便

利也提出了更高的要求,由此产生了家居智能化的需求.智

能家居以家庭住宅为平台,结合综合布线技术、自动控制技

术、网络通信技术等,实现家居设备的智能化,构建高效智能

的住宅管理系统[１１].从用户的角度来看,智能家居就是在生

活环境中配备各种智能设备,这些设备相互连接,用户可以通

过任何可连接到互联网的设备(如智能手机)来控制家中的智

能设备[１２].然而,随着智能家居的逐渐普及,传统的云计算

模式逐渐不再适用.一方面,智能家居中各类传感器收集到

的数据需上传至云端进行处理和分析,便于为用户提供更智

能更优质的服务,而飞速增长的数据量可能会为传输链路带

来巨大的压力,同时造成较高的时延;另一方面,从智能家居

中获取的数据包含了个人隐私,较长的传输链路以及云计算

的集中处理模式会为个人信息安全带来隐患.而边缘计算将

计算移至更靠近用户的网络边缘,将数据就近处理,可以减小

链路压力和回传时延,同时降低隐私泄漏的风险.因此,边缘

计算可以提高人们的家居生活质量.

２．２．４　智能医疗

随着人们生活压力的逐渐增大,以及人口老龄化趋势的

逐渐显现,慢性病的发病率逐年增高[１３],如糖尿病、高血压

等.由于慢性病的流行,人们对于医疗资源的需求也逐渐增

长,尤其是在人口密度较高的地区,各级医院和诊所的医疗资

源十分紧张,很多患者无法获得实时的医疗服务[１４].随着各

项科学技术的发展,为了使有限的医疗资源可以为更多的患

者服务,人们将物联网技术、云计算、大数据处理技术等应用

在医疗领域,形成了一套以“感、知、行”[１５]为核心的解决方

案———智慧医疗.“感”即数据获取[１６],利用物联网中的传感

设备收集患者的数据,再将其传至云端;“知”即数据处理,利
用云计算中心强大的处理能力,对数据进行分析;“行”即提供

服务,结合数据分析的结果,由智能医疗终端或医护人员为用

户提供医疗方案.而将边缘计算引入智能医疗,可以提高服

务的实时性.传感器收集到的数据不必传至云端,在边缘节

点就可以得到处理,减少了传输时延.同时,不同的医疗机构

可以通过边缘服务器实现数据共享,便于进行远程医疗会

诊[１７].

３　移动边缘计算任务卸载研究现状

３．１　任务卸载问题

任务卸载,在很多文献中也被称作计算卸载[１８]、数据卸

载[１９]或计算迁移[２０],它是边缘计算领域的主要研究问题之

一,也是能否改善用户体验的关键.任务卸载指将终端设备

中的时延敏感型业务或计算密集型业务卸载到计算资源更丰

富的边缘服务器或云端服务器进行处理[２１].早在２０００年左

右,就有学者提出了类似的概念,以野外觅食做比喻,将任务
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卸载称作网络觅食(CyberForaging)[２２].其核心思想是利用

有限的硬件基础设备增加无线终端的计算资源,文献中将这

种通过高带宽网络连接到互联网的有线基础设施称为代理

(Surrogate),当移动终端进入一个区域时,会检测该区域内的

潜在代理,通过近距离的无线点对点技术与其进行通信,当需

要处理计算密集型业务时,移动终端将任务发送给代理,代理

将为其处理该任务.这一概念在当时受到了学术界的广泛关

注,但由于运营管理、技术实现等方面的原因[２３],最终没有被

产业界采用.然而,近年来随着移动通信技术的发展以及物

联网的逐渐普及,云计算中心模式的局限性逐渐暴露出来,为
了解决这一难题,有学者提出将云中心的计算资源和存储资

源“下沉”至网络边缘,形成“边缘计算”,与之相关的任务卸

载、资源分配等问题也成为了重点研究对象.

终端设备受物理因素限制,自身的计算能力和存储能

力无法满足某些业务的需求,于是将业务传到计算资源和

存储资源相对更丰富的外部服务器进行计算[２４],然后再

将结果传回,这一过程会涉及到卸载什么、如何卸载等一

系列决策问题.这些决策共同决定了服务质量,服务质量

通常由时延和能耗两个因素体现.因此,根据卸载目标的

不同,任务卸载决策的设计通常可分为３类:以最小化时

延为目标、以 最 小 化 能 耗 为 目 标、以 权 衡 时 延 和 能 耗 为

目标.

３．２　相关研究

本节主要从以最小化时延为目标、以最小化能耗为目标、
以权衡时延和能耗为目标３个方面对任务卸载策略进行阐

述.表１列出了近年来的部分研究进展.

表１　任务卸载研究总结

Table１　Summaryofresearchontaskoffloading
卸载目标 参考文献 适用对象 关键研究点

最小化时延 文献[２５Ｇ３２] 时延敏感型应用

采用拉格朗日乘子法和改进的自适应遗传算法获取任务卸载方案

提出了一种能够降低时延且提高任务公平性的算法

利用马尔可夫理论和一维搜索算法寻找最优解

基于深度强化学习提出了一种卸载决策生成算法

提出了不同带宽约束条件下的求解算法

采用基于信息素机制的粒子群优化算法解决计算资源分配问题

利用到达曲线和离开曲线分析时延并提出一种基于梯度的算法

提出了一种基于遗传算法和模拟退火算法的启发式算法

最小化能耗 文献[３３Ｇ４１] 耗能型应用

提出了基于遗传算法算子的自适应粒子群优化算法

设计了一种启发式算法寻找时延约束下的最优卸载方案

将问题分解,利用凸优化和混合整数非线性规划相关理论依次解决子问题

提出了基于凸优化理论和 Gibbs抽样的任务卸载算法

提出了一种深度强化学习算法来求解能耗最小化的任务卸载策略

提出了一种基于动态规划的算法解决任务调度和资源分配联合优化问题

基于动态规划分别设计了在线算法和离线算法并进行分析比较

基于蚁群系统和 DQN设计了一种联合迭代算法用于求解任务卸载策略

基于 TDMA提出了一种基于阈值结构的分配策略并将其扩展至 OFDMA系统

权衡时延和能耗 文献[４２Ｇ４８]
对时延和能耗没有

具体要求的应用

将问题转化拆解并使用不同的方法解决各子问题

将问题转化为马尔可夫决策过程并基于深度强化学习设计算法

提出了基于超密集网络的多基站博弈算法

提出了一种多目标进化算法求解平衡能耗和时延的最佳卸载方案

提出了一种基于 MOEA/D的改进算法

采用二分搜索和非合作博弈论对传输功率和卸载策略进行优化

提出了一种基于李亚普诺夫优化的低复杂度任务分配算法

３．２．１　以最小化时延为目标

文献[２５]基于智能电网场景,针对计算资源有限的电力

终端处理应用时产生的高时延问题,对任务卸载和资源分配

方案进行了研究,构建了混合整数非线性优化(MixedInteger
NonlinearProgramming,MINLP)问题,首先利用拉格朗日乘

子法求出了资源分配的最优解,在此前提下,通过改进的自适

应遗传算法(improvedＧAGA),求出了有效的任务卸载方案.
仿真实验表明,与几种基线算法相比,该算法能够显著降低终

端的总时延.类似地,文献[２６]也建立了 MINLP问题,不同

之处在于,本文中任务不仅可以在本地或边缘服务器计算,还
可以在其他终端进行计算,经过仿真验证,文中提出的 CTS
(ComprehensiveTaskScheduling)算法能够提高任务之间的

公平性并减少总时延,但该方案的不足之处在于计算复杂度

较高.文献[２７]利用马尔可夫理论,通过分析任务的平均时

延和设备的平均功耗,提出了在功率约束下的时延最小化问

题,基于一维搜索算法寻找最优解,有效解决了该问题.文献

[２８]构建了 WPMECN(WirelessPoweredMobileEdgeComＧ

putingNetwork)网络模型,在此模型下,基于深度强化学习

提出了一种卸载决策生成算法,与基线算法相比,该算法在

CPU的处理延迟方面有较为突出的优势,但在任务平均时延

方面与基线算法相差不大.文献[２９]针对物联网中的时延敏

感型应用,提出了无带宽约束下的近似算法和在线算法,以及

带宽约束条件下的启发式算法,以求得最小时延下的卸载决

策,并通过仿真证明了所提算法有很好的应用前景.文献

[３０]通过３个步骤解决了降低总时延的问题,首先对单个边

缘节点的计算资源进行优化,在此基础上,采用基于信息素机

制的粒子群优化算法对多个边缘节点的计算资源进行分配,
最后将任务调度问题转化为半定规划问题进行求解,仿真证

明该方法可以有效降低时延.文献[３１]针对传统的基于李亚

普诺夫方法的调度算法中缺乏时延公式的问题,利用到达曲

线和离开曲线对边缘计算中的通信时延和计算时延进行分

析,设计了一种基于梯度的算法来求解任务调度问题,与传统

算法相比,该算法显著降低了时延.文献[３２]研究了资源约

束下的时延最小化问题,提出了一种基于遗传算法和模拟退

火算法的启发式算法,仿真表明该算法性能优于经典算法,但
当终端数量较多时,需要较高的迭代次数才能彰显其优势.
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３．２．２　以最小化能耗为目标

文献[３３]针对基于 DNN(DeepNeuralNetworks)的智能

物联网,提出了基于遗传算法算子的自适应粒子群优化算法

(SelfＧadaptiveParticleSwarm Optimizationalgorithm using
theGeneticAlgorithmoperators,SPSOＧGA),用于求解在时

延约束下使得能耗最小化的卸载策略,仿真证明,与其他基线

算法相比,该算法得出的策略在节省能耗方面具有更好的表

现.文献[３４]为了进一步减少设备能耗,除了卸载决策外,还
考虑了功率控制和计算资源分配的问题,将其建模成联合优

化问题,提出了 E２PC(EnergyEfficientPowerControl)算法

来寻找在时延约束下的最优解,仿真证明了该算法在降低能

耗方面的优越性,但缺点在于算法复杂度过高.文献[３５]将
任务卸载问题拆分成优化卸载比例、功率分配以及计算资源

分配３个子问题,利用凸优化和混合整数非线性规划相关理

论,依次解决了几个子问题,求出了基于优先级的最优任务卸

载策略.文献[３６]研究了具有统计 QoS保障的任务卸载决

策,即允许任务完成的时间在一定范围内超出给定阈值,通过

降低 QoS要求来降低能耗,文中利用凸优化理论和 Gibbs抽

样的方法,提出了任务卸载算法,该算法通过迭代更新卸载策

略,能够以较高的概率收敛到全局最优解.文献[３７]针对单

MEC系统和多 MEC系统下的 AR应用的任务卸载问题进行

了研究,提出了一种基于 MADDPG(MultiagentDeepDeterＧ
ministicPolicyGradient)框架的深度强化学习算法,通过训练

MADDPG网络,求出了使得每个用户能耗最小化的任务卸

载策略.文献[３８]研究了 MEC系统中的多用户任务卸载问

题,以最小化多个移动设备的总能耗为目标,提出了基于动态

规划的任务调度和资源分配的联合优化算法,通过仿真证明

了算法的有效性.而为了降低算法复杂度,文中又提出了一

种近似卸载算法,并仿真证明了近似算法下的总能耗接近最

优解,且与最优解之间的差距在一个可确定的范围内.文献

[３９]以时延约束下的所有用户的总能耗最小化为目标,分别

设计了基于动态规划的离线算法和在线算法,离线算法由于

获得了信道统计信息和数据到达分布的先验信息,因此性能

优于在线算法,但是这些先验信息的获取也会造成一定的开

销.文献[４０]研究了 MEC 网络中基于正交频分多址(OrＧ
thogonalFrequencyDivision MultipleAccess,OFDMA)的多

用户协同卸载和资源分配的问题,在该文献中,任务除了可以

在本地计算或者边缘节点计算以外,还可以传输给其他终端

协同计算.作者基于蚁群系统(AntColonySystem,ACS)和

DQN(DeepQＧnetwork)设计了一种联合迭代算法(JointIterＧ
ativeAlGorithm,JGA),结果表明算法可以达到较高的任务

完成率,但在节省能耗方面的优势不够突出.文献[４１]基于

时分多址(TimeDivisionMultipleAccess,TDMA)和正交频

分多址(OFDMA)研究了多用户的资源分配问题,提出了基

于阈值结构的资源分配策略.其中,在 TDMA 系统中,在时

延约束条件下,将资源的最优分配问题转化为了最小化加权

能耗和的凸优化问题,推导了依赖于计算能耗和信道增益的

卸载优先级函数,基站对每个移动终端执行二进制卸载决策,
即完全卸载或最小卸载(卸载在时延约束下的最小数据量),

其中优先级高于给定阈值的终端执行完全卸载,低于该阈值

的终端执行最小卸载,随后又将这种基于阈值结构的分配策

略扩展到 OFDMA 系统中,设计了一种低复杂度的算法来

解决混合整数优化问题.

３．２．３　以权衡时延和能耗为目标

文献[４２]将最小化时延和能耗的问题转化成了凸优化问

题,将问题拆分为卸载决策、时钟频率配置、传输功率分配和

信道速率调度４个子问题,每个子问题用不同的方法求解,实
验结果表明该分布式算法能够有效降低时延和能耗成本,但
在任务数量较少的情况下,算法性能不够突出.文献[４３]设
计了基于５G的车辆感知多址边缘计算网络 VAMECN(VeＧ
hicleＧAwareMultiＧaccessEdgeComputingNetwork),提出了

系统时延和能耗加权和最小化的优化问题,将该混合整数非

线性规划问题转化成马尔可夫决策过程,然后基于深度强化

学习设计了计算卸载与任务迁移联合优化算法(JointComＧ

putation Offloading and Task Migration Optimization,

JCOTM),仿真证明,该算法可以在不同的系统环境下有效减

少时延和能耗.文献[４４]将移动边缘计算与超密集网络结

合,设计了一种分布式边缘计算架构,提出了一种多基站博弈

算法,仿真结果证明,相比于基线算法,该算法可以有效降低

系统开销,当服务器数目增多时,系统开销会逐渐减小直至收

敛.文献[４５]提出了一种多目标进化算法(MultiＧObjective
EvolutionaryAlgorithm,MOEA),其核心思想是利用交叉、变
异和选择等进化原理来寻找帕累托前沿,即平衡能耗和时延

的最佳卸载方案.仿真证明,该方案能够有效降低时延和能

耗,迭代次数越多,效果越好.类似地,文献[４６]针对联合任

务卸载、功率分配和资源分配的多目标优化问题,对基于多目

标分解的进化算法(MultiＧobjectiveEvolutionaryAlgorithm
basedon Decomposition,MOEA/D)进 行 了 改 进,提 出 了

MOEAD_MEC算法,仿真结果表明,该算法在降低时延和能

耗方面明显优于其他基线算法.文献[４７]以最小化能耗和时

延的加权和为目标,分别通过二分搜索法和非合作博弈论对

传输功率和卸载策略进行优化,仿真表明,随着移动设备数量

的增加,平均有益卸载用户数和平均计算开销均优于其他基

线算法,但收敛的平均迭代次数也会随之增长.文献[４８]设
计了任务队列,并在时延的计算中考虑了排队时延,以移动终

端的时延和能耗的加权和为目标,提出了一种基于李亚普诺

夫优化的低复杂度任务分配算法———DLOTA(DynamicLyaＧ

punovOptimizationbasedTasksAllocation)算法,通过调节

移动设备的 CPU 频率和卸载任务时的传输功率来取得能耗

和时延之间的平衡,仿真证明该算法能够实现较高的能效和

较低的时延.

综上所述,目前边缘计算中的任务卸载问题的研究通常

以最小化某项指标(时延、能耗或是两者的加权和)为目标,建
立关于时延和能耗的数学模型,考虑相关约束条件,设计算

法,求解出任务卸载策略.然而由于场景需求的差异性、数据

的异构性、网络的不稳定性等原因,为了求出最优解,在求解

任务卸载策略的同时还需考虑资源分配、功率控制等并发问

题.在算法设计中,已有文献大多利用凸优化、李亚普诺夫优

化等数学优化算法和遗传算法、蚁群算法等启发式算法来求

解任务卸载策略.

４　未来研究方向

目前,工业界已经对移动边缘计算中的任务卸载问题

进行了大量的研究,并取得了进展,但仍然面临一些挑战,
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值得我们进一步去探索.

４．１　数据依赖性

在关于任务卸载问题的研究中,大多都假设计算任务之

间是相互独立的,但随着任务类型的日益丰富,这样的假设可

能不再适用.例如,人脸识别程序可分为５个子任务:目标获

取、人脸检测、信息预处理、特征提取和分类[４９],特征提取的

输出结果将作为分类任务的输入,那么分类只能在特征提取

完成之后才能进行.如果在任务卸载过程中没有考虑计算任

务之间的 依 赖 关 系,可 能 会 导 致 整 体 的 时 延 和 能 耗 的 增

加[５０].文 献 [５１Ｇ５２]采 用 有 向 无 环 图 (Directed Acyclic
Graph,DAG)来表示子任务之间复杂的依赖关系,在满足依

赖关系的前提下,多个子任务可以进行并行计算,以达到降低

时延的目的,但是卸载策略的制定还需考虑众多因素,比如子

任务应该在哪个 MEC服务器进行卸载、任务的执行顺序、以
及多用户之间的资源竞争等.数据依赖性势必会对卸载决

策、资源分配等问题造成影响,因此如何在依赖关系的约束下

设计合理的卸载策略是一个复杂的难题.

４．２　用户移动性

在传统的无线网络中,移动终端在小区之间移动时,需要

通过切换来维持服务的稳定性和连续性.类似地,当移动终

端从一个边缘节点的覆盖范围移动到另一个边缘节点的覆盖

范围时,服务质量也不应该受到影响.在目前关于任务卸载

的研究中,某些特定场景下会考虑到终端的移动性,如车联

网、无人机等,而大多数文献通过给定的运动模型或者路径预

测来对终端移动性进行分析[５３],然后将任务迁移到目标服务

器,以此维持服务的连续性.其中,如何对真实网络环境下的

用户移动性做到精确预测是一项重大挑战.除此之外,用户

更换目标服务器后还可能会导致服务器负载不均衡或服务小

区网络拥塞等问题,从而使服务质量受到影响.因此,如何为

移动中的用户提供连续的高质量的服务还需研究人员进行深

入研究,寻找解决方案.

４．３　资源公平性

随着移动数据流量的爆炸性增长,大量不同类型的任务

涌入边缘节点等待处理,任务和任务之间会对计算、存储和通

信资源进行竞争,竞争导致的资源分配不均会使得服务质量

下降.然而不同任务对资源的需求是不同的,例如,VR/AR、

人脸识别等任务需要进行大量的计算,消耗 CPU 资源,数据

检索类业务会消耗服务器的内存[５４].除此之外,不同的边缘

节点由于CPU、存储空间等配置不同,所能提供的服务能力

也是有差异的.在目前的一些研究[５５Ｇ５６]中,根据任务的特性

(如迫切程度、信道质量、处理成本等)赋予其相应的优先级,

基于优先级进行任务计算资源的分配,可能会导致低优先级

任务等待时间过长而无法在截止时间内完成计算.在研究任

务卸载问题时,除了关注时延和能耗外,还需考虑资源的公平

分配,针对现有资源设计高效的分配方案.

４．４　信息安全性

在现有的任务卸载研究中,信息的安全性问题没有得到

充分的重视.绝大多数文献的侧重点在于求解资源成本最小

的卸载策略,通常不会考虑卸载的边缘节点是否可信,如何确

保用户可以授权边缘服务,以及如何保护从边缘节点回传的

数据隐私等安全性问题[５７].此外,在智慧家居、智能医疗等

应用中,通过传感器获取的数据涉及个人隐私,在传输过程

中容易泄漏,对个人隐私安全造成威胁;另一方面,边缘节

点分布广泛又相互关联,单个节点若是遭到攻击或是出现

故障,极有可能威胁到整个边缘计算系统的稳定性.虽然

云计算环境下的安全防护方案不适用于 MEC,但是可以基

于 MEC的分布式、移动性等特性在其基础上进行改造.除

此之外,由于 MEC下的应用场景各有不同,安全防护方案还

需满足不同场景对于安全性的需求,同时兼顾效能,这无疑是

一个巨大的挑战.
结束语　近年来,随着日益增长的计算密集型、时延敏感

型应用的涌现,移动边缘计算已受到国内外研究人员的广泛

关注,任务卸载作为关键技术之一,也成为了 MEC领域的重

点研究内容.本文介绍了边缘计算的概念、架构及应用场景,
以卸载目标作为区分依据,重点介绍了任务卸载问题的研究

现状,通过分析和总结可以看出,任务卸载不仅能够解决移动

终端计算资源有限的问题,还能缓解云计算中心压力,但用户

移动性、信息安全性等问题还需进行更深层次的研究,期待在

未来的研究中能有更好的解决方案.
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