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摘　要　针对现有的可靠性评估算法无法直接应用于软件定义网络(SDN),以及传统网络可靠性评估过程中专家权重难以合

理设置等问题,提出了一种面向SDN的移动网络可靠性评估算法,设计了细粒度的专家权重自适应调整方法,并详细地给出了

网络可靠性评估的流程.首先,对SDN中的移动网络节点设备进行可靠性评估,在评估过程中引入专家评估模糊数,以更细粒

度地对专家权重进行应调整;其次,根据基于SDN的移动网络拓扑结构对移动网络节点进行关键重要程度分析,来衡量不同类

型节点设备在网络功能服务中的关键程度,以此计算出节点对网络整体可靠性的影响;最后,综合以上两个结果对整体网络进

行可靠性分析与评估.通过实例和仿真实验验证了所提算法的有效性,相比同类算法可达到更高的评估准确性.
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Abstract　Aimingattheproblemsthatexistingreliabilityevaluationalgorithmscannotbedirectlyappliedtosoftwaredefined
network(SDN),anditisdifficulttoreasonablysettheexpertweightinthetraditionalnetworkreliabilityevaluationprocess,a
SDNorientedmobilenetworkreliabilityevaluationalgorithmisproposed,afineＧgrainedexpertweightadaptiveadjustmentmeＧ
thodisdesigned,andthenetworkreliabilityevaluationprocessisgivenindetail．Firstly,thereliabilityofmobilenetworknode
equipmentinSDNisevaluated,andtheexpertevaluationfuzzynumberisintroducedintheevaluationprocesstoadaptivelyadjust
theexpertweightinafinergranularity．Secondly,accordingtothemobilenetworktopologybasedonSDN,thecriticalimportance
ofmobilenetworknodesisanalyzedtomeasurethecriticaldegreeofdifferenttypesofnodedevicesinnetworkfunctionservices,

soastocalculatetheimpactofnodesontheoverallreliabilityofthenetwork．Finally,basedontheabovetworesults,thereliabiＧ
lityofthewholenetworkisanalyzedandevaluated．TheeffectivenessoftheproposedalgorithmisverifiedbyexamplesandsimuＧ
lationexperiments．Comparedwithsimilaralgorithms,theproposedalgorithmcanachievehigherevaluationaccuracy．
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１　引言

随着计算机及网络技术的高速发展,人类进入了信息化

时代.而伴随着信息化技术的发展,移动网络的应用已经渗

入人们的日常生活中,随着大数据时代的来临,网络传输的数

据业务剧增,业务功能更加复杂,这对移动网络提出了更高的

要求.如今移动网络承载着越来越多的流量以及越来越丰富

的服务,一旦发生故障导致服务中断,则会降低移动网络的服

务质量,甚至造成巨大的损失.然而由于多种原因,如硬件设

备老化、软件缺陷、恶劣的工作环境等,网络故障又无法避

免[１].

随着网络技术的发展,软件定义网络(SoftwareDefined
Network,SDN)成为了下一代网络浪潮里一个令人瞩目的

发展方向.在SDN结构中,当遇到的复杂和特异性的问题

时,其能够采用比一般网络更加快速灵活的方法来解决[２].

作为一种新兴的网络技术,其控制与转发分离机制可以实现

可编程化控制,集中控制方式使得网络控制管理与应用业务

配置更加灵活和便捷,运用SDN技术来解决移动网络在复杂

环境下难以控制管理的问题,可以起到很好的效果[３].

可靠性一直是网络可用性的一个关键问题.作为识别和

分析脆弱性的有效方法,可靠性评估在各个领域得到了广泛

应用.评估方法主要分为定性评估方法、定量评估方法以及

定性与定量相结合的综合评估方法[４].在SDN中,可靠性也

是一个值得研究的问题,对SDN进行可靠性分析与评估是提

高SDN可靠性的重要技术途经[５Ｇ７].

目前移动网络的可靠性评估过程中仍面临如下的挑战:
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(１)由于移动网络的日益复杂化[８],针对不同的网络结

构,可靠性评估指标体系呈现形式不同,专家对不同结构体系

的移动网络评估方法的不同导致评分可能不合理;
(２)在评估过程中,专家的权重一般根据经验静态赋值或

采用等值法,主观性强,难以根据评估过程中具体情况动态调

整,缺乏自适应性;

(３)评估过程比较单一,往往不具备从其他方面对移动网

络的单一节点和整体状态进行可靠性评估的能力.

针对以上问题,本文开展了基于SDN的移动网络可靠性

评估与加固算法的研究.主要贡献如下:
(１)建了一种基于SDN的移动网络可靠性评估模型,提出

了基于SDN 的移动网络可靠性评估算法(ASDNReliability
EvaluationAlgorithm WithThreeDimensions,REATD),给出了

完整的评估框架;

(２)提出了基于SDN的移动网络单一节点可靠性评估算

法,可自适应地调节专家权重,采用专家模糊数分值对专家的

权重进行更细粒度的调整;

(３)设计了从其他方面对SDN中节点的关键程度评估分

析的可靠性评估框架,考虑了网络的整体特性与结构,给出了

较为完善的可靠性评估框架.

根据上述工作编码实现了可靠性评估算法,进行了仿真

评估实验[９],并给出了结果分析,验证了所提算法的有效性,

其相比于同类算法可更简单高效地实现基于SDN 的移动网

络可靠性评估,并具有准确性与有效性.

２　相关研究

提升可靠性一直是解决网络可用性的一个关键技术,针

对网络的可靠性评估也一直是研究的热点之一.１９５５年 Lee
通过研究电信交换网络,最早对网络化系统的可靠性进行了

研究,主要提出了以连通度作为可靠性的评估指标[１０].已有

的网络评估算法中,代表算法可大致分为３类:传统的精确评

估算法、基于近似计算的评估算法和基于机器学习的可靠性

评估算法.

早期传统的精确评估算法有:状态枚举法、不交和积法、

容斥原理方法和因子分解法.但这些算法都有非确定性问

题,在网络可靠性评估上都是 NP难题,所以很难应用于如今

的大型网络中来衡量网络的可靠性.因此,近年来很多针对

大规模网络的近似算法被研究及运用于可靠性评估中,如

Rosenthal提出图变化法[１１],Esary以及 Provan提出了定上

下界法[１２],还有一些仿真方法包括蒙特卡罗仿真方法、Petri
网方法、神经元网络法等也常用于基于近似计算的可靠性评

估中.长期以来,我国也开展了大量的网络系统的可靠性技

术研究,如国防科技大学Zhao等提出了基于 Petri网的仿真

评估方法以及基于信息流动力学的通信网络性能可靠性的仿

真评估方法[１３],它们虽然具有较强的灵活性及可操作性,但

在大型网络系统中的应用仍有待进一步提高.北京邮电大学

Shao等提出了一种采用概率法计算网络元件故障造成的业

务损失,然后计算业务网络风险的评估方法.该方法易于理

解,但概率法得到的故障概率起伏比较大,得到的结果不够稳

定[１４].以上的可靠性评估方法由于网络系统的差异性,通常

不具有通用性,往往无法直接应用于SDN.

近年来,随着机器学习技术的发展,已有不少国内外学者

将其引入到可靠性评估过程[１５].基于机器学习的可靠性评

估算法非常适用于对节点和链路数目较多、规模较大的网络

的可靠度进行可靠性评估近似计算.Moshnikov等采用蒙特

卡洛方法来确定 MTBF和故障概率[１６],对三级信息传输的

网络结构进行评估.Liang提出了一种基于灰色关系分析的

链接可靠性评估方法,从有限的知识中计算出成为良好质量

链接的概率[１７],验证了提出算法的有效性;但在成本受约束

的情况下优化程度不高.Nie等提出将一种机器学习算法和

层次分析法综合运用以计算分布网络线路风险的评估方法,

可以有效评估分布网络线路风险[１８],但所需时间开销大且粒

度受限于指定网络,局限性较大.

综上所述,虽然上述传统方法与基于机器学习的方法研

究已取得了较多进展及应用,然而因为SDN网络与传统网络

的差异性,一般的可靠性评估方法不能直接应用于基于SDN
的移动网络;另一方面,基于机器学习的评估模型通常有局限

性,并且所需时间与开销很大,已有方法存在训练困难、鲁棒

性差等问题,难以满足对网络进行全面的可靠性评估的需求.

因此本文针对节点可靠性评估过程中专家权重可能存在设置

不合理的问题,借鉴三角模糊数思想,考虑权重自适应调整算

法;针对评估过程中无法考虑网络整体状态的问题,从拓扑层

面进行网络可靠性分析的算法研究,旨在为基于SDN的移动

网络提供多维度的网络可靠性评估方法,从而提高评估结果

的准确性.

３　基于SDN的移动网络可靠性评估计算方法

基于SDN的移动网络设有一个或多个控制器对数据层

面的多个转发器网络进行控制,多个控制器组成控制层面对

转发器组成的数据层面进行集中控制,且具有完全的调度与

控制权,而转发器只具有简单的数据转发功能.因此在对其

进行可靠性评估时不可一概而论.

本文从节点的可靠性和节点对网络的关键影响程度来评

估基于SDN的移动网络可靠性,对比网络完全可用时的状态

与现有网络状态,从而得出最终评估结论.通过分析节点的

可靠性,可以将网络的整体可靠性从网络宏观层面剥离出来,

在最终获得整体评估结果时,更好地了解每一个节点可能失

效的概率,从整体与局部得出分析结果;通过分析节点对网络

的关键影响程度,可以从网络整体维度分析网络连通状态与

节点的关联性,为后续的可靠性分析甚至加固提供数据支持.

具体分析与计算方法为:分析移动网络中单一节点的可靠性,

给出了基于自适应专家权重的评估算法;在此基础上针对整

体网络的可运行状态,从网络连通功能的缩减对网络进行可

靠性分析.

３．１　基于SDN的移动网络可靠性评估相关定义

定义１　基于 SDN 的移动网络总体可靠性可描述为

式(１)所示的二元组.

Reli＝‹Urisk,Crisk› (１)

其中:

(１)Reli为网络的总体可靠性评估值,Reli∈[０,Sboken×
(μx＋σy)×１００％],其中Sboken表示节点故障时的设定值,μ
和σ分别为基于 SDN 的移动网络中控制器重要度系数和
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转发器重要度系数,μ＞σ;x和y 分别是控制器节点数量和转

发器节点数量.
(２)Urisk＝(Urisk１,Urisk２,􀆺,Uriskn)１×n 为基于 SDN 的

移动网络中节点的可靠性脆弱值矩阵,矩阵中值为Uriski∈
[０,Sboken];其中n为基于SDN的移动网络控制器节点和转发

器节点数量总和,x＋y＝n.
(３)Crisk＝ ((Criskcon

u )１×x,(Criskchange
v )１×y)１×n 为 基 于

SDN的移动网络中节点关键影响程度脆弱值矩阵;Criskcon
u

表示控制器节点的影响脆弱值,Criskcon
u ∈[０,１];Criskchange

v 表

示转发器节点影响脆弱值,Criskchange
v ∈[０,１].

定义２　节点可靠性的影响因素可分为式(２)所示的

两种:

riskcon＝(tcon,rcon)

riskchange＝(tchange,rchange){ (２)

其中,riskcon表示SDN中的控制器节点的可靠性评估影响因

素;tcon表示在该指标体系中所评估控制器节点的危险程度

值,包括控制器节点的使用时长、所处环境、内存使用情况、数
据下发时延、控制器之间通信时延以及此控制器节点的备份

控制器节点数等影响控制器节点危险程度的因素[１９];rcon表

示在该指标体系中控制器节点的故障应对措施的有效值;

riskchange代表转发器节点的可靠性评估影响因素;tchange表示在

该指标体系中所评估转发器节点的危险脆弱值,包括转发器

节点的使用时长、所处环境、转发状态、转发时延、转发数据输

入输出率和吞吐量以及此转发器节点的备份转发器节点数等

影响转发器节点危险程度的因素;rchange表示在该指标体系中

转发器节点的故障应对措施的有效值.

定义３　网络节点的危险脆弱值模糊矩阵T和故障应对

措施有效值模糊矩阵R 分别表示为T＝ tij (i＝１,２,􀆺,n,

j＝１,２,􀆺,m),R＝[rij](i＝１,２,􀆺,n,j＝１,２,􀆺,m),其中i
为不同节点编号,j为不同专家编号.T 和R 中节点危险脆

弱值、故障应对措施有效值都采用模糊向量表示:tij ＝(tl
ij,

tm
ij,tu

ij),rij＝(rl
ij,rm

ij,ru
ij).其中,０≤tl

ij≤tm
ij≤tu

ij≤Sboken,０≤

rl
ij≤rm

ij≤ru
ij≤Sboken,两个上限值Sboken相同表示节点危险脆弱

值和故障应对措施有效值采用不同的评估体系,但评估取值

区间一致;当等号成立时表示该节点的危险脆弱值和故障应

对措施的有效值退化为具体的精确值.tl
ij表示专家给出的节

点危险脆弱值的下界值,tm
ij表示节点危险脆弱值最可能的取

值,tu
ij则表示节点危险脆弱值的上界值,rl

ij,rm
ij和ru

ij与其类同.

３．２　节点可靠性

３．２．１　节点可靠性的计算

节点的可靠性反应节点的综合状态,本文根据所有专家

给出的所有网络节点的危险脆弱值模糊矩阵和故障应对措施

有效值模糊矩阵,以及所有专家的综合权重向量[φ]m×１,计算

所有节点本次分析的可靠性脆弱值矩阵Urisk,以模糊矩阵的

形式更细粒度地衡量节点的危险程度以及故障应对措施的有

效性.

参考文献[２０],Urisk计算方法如式(６)所示.

Urisk＝([((Sboken－１
２

(τijru
ij＋rm

ij＋(１－τij)rl
ij))/Sboken)×

１
２

(τijtu
ij＋tm

ij＋(１－τij)tl
ij)]n×m)×[φ]m×１ (６)

其中τij表示上下界重要系数,τij越大表示越倾向于专家的上

界预测值,反之则越倾向于专家的下界预测值;矩阵Urisk 中

节点i的可靠性脆弱值Uriski 越高表明节点i越容易发生故

障事件.

３．２．２　专家权重自适应调整

进行节点可靠性分析后,给出初始节点可靠性脆弱值

risk,其值为０~Sboken,默认节点开始时为正常节点,设初始值

为０,即Urisk＝(Uriski)＝(０,０,􀆺,０),i＝１,２,􀆺,n,i＝１,

２,􀆺,n,i为节点编号.

由数位专家对节点的可靠性进行预测,给出m 位专家的

初始权重φ＝(φ１,φ２,􀆺,φm)＝ １
m

,１
m

,􀆺,１
m( ) ,其中∑

m

i＝０
φi＝

１.由m 位专家对不同节点进行可靠性的脆弱性分析,综合

得出所有网络节点的危险脆弱值模糊矩阵T 和故障应对措

施有效值模糊矩阵R.

一位专家的预测值若与其他专家的预测结果偏差过大,

则应降低此专家的权重值.

专 家 偏 移 量 可 分 为 专 家 预 测 最 可 能 取 值 的 偏 离 量

Tdeviationmay
ij 和总体偏移量Tdeviationall

ij .就第i个节点的危险脆弱

程度,通过计算第j位专家给出的节点危险脆弱值的最可能

的值tm
ij与m 个专家的平均值tm

i
→
＝ϕi ∑

m

j＝１
tm
ij,可计算出专家预测

最可能取值的偏离量和总体偏移量,通过分别计算最可能取

值的偏移量和总体偏移量,可以更准确全面地判断专家偏移

量.Tdeviationmay
ij 和Tdeviationall

ij 的计算方法如式(３)与式(４)所示:

Tdeviationmay
ij ＝ (tm

ij－tm
i
→ )２ (３)

Tdeviationall
ij ＝ |tl

ij－tl
i|２＋|tm

ij－tm
i|２＋|tu

ij－tu
i|２

３
(４)

其中,Tdeviationmay
ij 越大则表明对于正在分析的节点而言,此专

家预测的最可能节点危险脆弱值与专家群体总体预测的最可

能节点危险脆弱值结果越偏离,差距越大;Tdeviationall
ij 越大,表

明此专家预测的节点危险脆弱模糊值与专家群体总体预测的

节点危险脆弱模糊值越偏离,差距越大.专家预测的故障应

对措施最可能值的偏离量Rdeviationmay
ij 和总体偏移量Rdeviationall

ij

含义与Tdeviationmay
ij 和Tdeviationall

ij 类似.

通过第i个节点专家预测的危险脆弱程度和故障应对措

施有效程度,可以得出专家预测的危险脆弱值的最终偏移量

Tdeviation
ij 和故障应对措施有效值的最终偏移量Rdeviation

ij .Tdeviation
ij

的计算方式如式(５)所示.

Tdeviation
ij ＝αTdeviationmay

ij ＋(１－α)Tdeviationall
ij (５)

其中,Tdeviation
ij 表示专家预测的节点危险脆弱值的最终偏离量,

α越大表示越在意专家预测的最可能的值,反之则表示越在

意专家预测的模糊预测值;Rdeviationmay
ij ,Rdeviationall

ij 和Rdeviation
ij 的含

义与Tdeviationmay
ij ,Tdeviationall

ij 和Tdeviation
ij 类似.

权重向量的自适应调节方法如下:

步骤１　根据危险脆弱值模糊矩阵T和故障应对措施有

效值模糊矩阵R 计算第i个节点专家预测最可能值的偏离量

Tdeviationmay
ij 和总体偏移量Tdeviationall

ij ,根据最可能值的偏离量和

总体偏移量计算专家预测的节点危险脆弱值的最终偏离量

Tdeviation
ij .Rdeviationmay

ij ,Rdeviationall
ij 和 Rdeviation

ij 的 计 算 方 式 与

Tdeviationmay
ij ,Tdeviationall

ij 和Tdeviation
ij 类似.

步骤 ２　 计算专家预测的节点可靠性脆弱值偏移 量
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riskdeviation
ij 的方法如式(７)所示:

riskdeviation
ij ＝βTdeviation

ij ＋(１－β)Rdeviation
ij (７)

β值越高则表示越在乎专家预测的危险脆弱值偏移量,

越小则表示越在乎预测的故障应对措施有效值偏移量.

步骤３　根据上述计算结果,累加得出所有节点的单个

专家的偏移量,第j位专家的偏离量riskdeviation
j 的计算方法如

式(８)所示:

riskdeviation
j ＝γ

∑
x

u＝１
riskdeviation

uj

x
æ

è
ç

ö

ø
÷＋(１－γ)

∑
y

v＝１
riskdeviation

vj

y
æ

è
ç

ö

ø
÷ (８)

其中,x为SDN中控制器节点数,y为SDN中转发器节点数,

x＋y＝n;γ＞０．５表示控制器的偏移比重应比转发器所占偏

移比重更大.

步骤４　根据所有专家的最终偏离量,计算第j个专家

的本次客观权重φj′,若不存在某个riskdeviation
j ＝０,则φj′的计

算方式如式(９)所示:

φj′＝ riskdeviation
j

∑
m

j＝１
riskdeviation

j

(９)

若存在某个riskdeviation
j ＝０,即说明此专家预测结果无偏

差,则客观权重的计算方式如式(１０)所示:

φj′＝

ρ×riskdeviation
j

∑
m

j＝１
riskdeviation

j

, riskdeviation
j ≠０

ρ, riskdeviation
j ＝０

ì

î

í

ï
ï

ïï

(１０)

其中,ρ表示预测无偏差专家在所有专家中应占权重的百分比.

步骤５　计算专家j的综合权重φj,计算方法如式(１１)

所示.

φj＝δφj′＋(１－δ)φj″ (１１)

其中,φj′为专家此次评估的客观权重,φj″为专家历史评估的

客观权重平均值;δ∈[０,１]表示综合调整因子,δ取值越大,

表示权重越倾向于专家的本次权重,否则表示更倾向于专家

的历史权重.

由此可得到所有专家的综合权重向量φ＝{φi},(i＝１,

２,􀆺,m).

３．３　节点可靠性关键影响程度

网络的连通程度是网络可靠性的重要评估指标.在评估

一个网络是否可靠健壮时,网络节点之间能否连通以及完成

指定的传输功能是一个网络最基本的目标.一般考虑网络连

通程度是从网络拓扑结构出发,所考察的内容为基础节点设

备对网络的基本支持能力及对网络整体性能的影响.

在本文中,节点可靠性关键影响程度表示某节点失效对

网络整体的失效面积的影响.若某节点失效时不仅导致节点

本身不可用,还导致未失效节点处于一个不可用的状态,即网

络处于不连通状态,则此节点需要着重考虑;反之若此节点失

效时没有其他节点处于不可达的状态,则此节点对网络整体

的可靠性影响较小.基于上述原则,本文在评估计算一个节

点对网络连通状态影响的同时,评估包含此节点在内的多个

节点失效的影响面积,更加综合考虑节点的关键程度.

节点对基于SDN的移动网络可靠性的关键影响程度可

分为控制器节点的影响程度和转发器节点的影响程度.根据

SDN中控制器的连通特性,若某个控制器节点失效,其下属

转发器都无法在网络中与其他节点连通,控制器节点u失效

对网络整体失效的影响Crisk′con
u 的计算方式如式(１２)所示:

Crisk′con
u ＝c＋１ (１２)

其中,c为控制器u 所连的下属转发器节点数量.对控制器

节点统计其所控制的转发器节点数量,控制器失效影响的总

节点数为转发器总数加一.

任何一个转发器都所属于某控制器,受此控制器控制管

理,此控制器控制的所有转发器节点构成一个转发子网.故

转发器节点v对基于SDN 的移动网络可靠性的影响程度仅

受限于所属的转发子网.转发器节点v失效对网络整体失效

的影响计算方式如式(１３)所示:

Crisk′change
v ＝∑

３

e＝１
Pe∗１

e
(unusee) (１３)

其中,unusee 表示转发子网中包括节点v 在内的e个转发器

节点失效导致的此转发子网中失联的节点数量,Pe 为节点失

效数量的概率.

分别计算控制器节点失效对网络整体失效节点的影响

Crisk′con
u 与转 发 器 节 点 失 效 对 网 络 整 体 失 效 节 点 的 影 响

Crisk′change
v .

对某控制器所属的转发器节点,计算v转发器单一节点

失效导致的转发器节点失效的数量,并计算包括v转发器在

内的多转发器节点失效导致的转发器节点失效数量,可以较

为全面地考虑包含节点v的多节点失效情况,计算此转发子

网多节点失效的影响.

由于考虑控制器节点的控制属性,同一转发子网内的每

个转发器都应受此控制器管理控制,故采用深度优先算法,从

v转发器所在转发子网的控制器节点出发,查找某个节点或

多个节点失效后的不可连接的节点数量.对控制器节点和转

发器节点进行归一化处理,由于在SDN 的网络节点中,控制

器与转发器节点不具备同一性,节点属性不能统一进行归一,

因此本文给出式(１４)和式(１５),可由它们分别得出控制器u
和转发器v的可靠性关键影响程度脆弱值.

Criskcon
u ＝ Crisk′con

u

MAX(Crisk′con
１ ,􀆺,Crisk′con

x ) (１４)

Criskchange
v ＝ Crisk′change

v

MAX(Crisk′change
１ ,􀆺,Crisk′change

c ) (１５)

其中,x表示SDN中控制器数量,c为转发器v所在的转发子

网中转发器总数,所有转发子网的转发器总数为y.

最终计算得出所有节点本次分析的关键影响程度脆弱值

矩阵((Criskcon
u )１×x,(Criskchange

v )１×y)１×n.

４　基于SDN的移动网络可靠性评估模型与算法

４．１　基于SDN的移动网络可靠性评估模型

本文运用群体多决策理论进行移动网络的定性与定量评

估模型研究,提出了面向SDN 的移动网络可靠性评估框架.

根据式(１),网络可靠性评估值Reli由两部分决定:节点可靠

性矩阵Urisk 和节点关键影响程度脆弱值矩阵Crisk,Urisk
和Crisk的计算方式分别如上述３．２节和３．３节部分所示.

Reli＝‹Urisk,Crisk›计算方式如式(１６)所示:

Reli＝(Criskcon,Criskchange)１×n×(Urisk)n×１ (１６)

基于SDN的移动网络可靠性评估机制框架如图１所示,

评估过程包含４个阶段:准备阶段、节点可靠性计算阶段、节
点关键影响程度计算阶段和网络总体可靠性评估计算阶段.
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图１　基于SDN的移动网络可靠性评估算法框架图

Fig．１　FrameworkdiagramofSDNbasedmobilenetworkreliabilityevaluationalgorithm

　　(１)准备阶段:该阶段主要确定需要可靠性评估的基于

SDN的移动网络系统,根据移动网络的功能和特点遴选相关

领域的专家群体E作为评估者集合.
(２)节点可靠性计算阶段:首先分析网络节点的诸多属性

要素,构建风险指标体系,并由多位专家计算给出模糊评分,
构成威胁度矩阵以及措施有效程度矩阵.根据专家给出的模

糊评分与专家群体的偏移量,自适应调整专家的权重值,基于

专家调整后的最终权重以及威胁度矩阵、措施程度矩阵,根据

式(２)－式(１１)最终得出网络节点的可靠性脆弱值矩阵.
(３)节点关键影响程度计算阶段:分别根据控制器层与转

发器层节点失效导致的网络割裂,评估网络连通分支的加减

情况,以此衡量计算网络节点关键影响程度脆弱值,根据

式(１２)－式(１５)最终得出网络节点关键影响程度脆弱值矩阵.
(４)网络总体可靠性评估计算阶段:该阶段根据式(１６)对

上述两个计算阶段中取得的结果矩阵进行再计算,最终得出

网络总体可靠性评估值.

４．２　基于SDN的移动网络可靠性评估算法

本文提出的基于SDN 的移动网络可靠性评估算法的伪

代码如算法１所示.
算法１　可靠性评估机制算法

输入:专家群体E,网络节点矩阵 N
输出:专家权重矩阵集φ＝(φ１,φ２,􀆺,φm)、节点可靠性脆弱值矩阵

Urisk、节点关键影响程度脆弱值矩阵Crisk和最终可靠性评估

值 Reli

１．生成 φ
２．forej(１≤j≤m)inE

３．　针对不同指标专家进行打分(t,r);

４．endfor

５．生成节点危险脆弱值 T、故障应对措施有效值模糊矩阵R

６．forni(１≤i≤n)inN

７．　forej(１≤j≤m)inE

８．　　计算riskdeviationijfromTdeviation
ij ,Rdeviation

ij ofej;

９．　endfor

１０．计算专家偏移量riskdeviation
j;

１１．endfor

１２．生成专家权重向量φ＝(φ１,φ２,􀆺,φm);

１３．生成Urisk,按行和列对其进行规范化;

１４．forni(１≤i≤n)inN
１５．生成Crisk,按行和列对其进行规范化;

１６．endfor
１７．计算最终评估值 Reli

根据算法６－１２行可以得到专家群体的权重矩阵集φ＝
(φ１,φ２,􀆺,φm),充分结合了专家的个体权威和客观表现;在
此基础上得到节点可靠性矩阵Urisk 和节点关键程度影响脆

弱值矩阵Crisk,可以有效地表现网络的特征属性,最后计算

得到网络最终可靠性评估值Reli,从而更好地反应网络的可

靠状态情况.

５　实验结果与分析

５．１　实验设计

为了验证本文提出的基于SDN 的移动网络中可靠性评

估的有效性,本文进行了相关实验.实验的软硬件环境配置

如下:CPU为i５Ｇ３４７０,内存为８GB;使用的操作系统为 UbunＧ
tuＧ１６．０４．１i６８６;使用 Mininet和 OpenDayLight进行网络实

验环境的构建.本文仿真环境实验如图２所示,将SDN网络

作为实验对象,并邀请了６位专家对该SDN的网络节点进行

可靠性评估.

图２　实验示例Ｇ基于SDN的移动网络结构图

Fig．２　ExperimentalexampleＧSDNbasedmobilenetworkstructure

diagram
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将可靠性等级定性地分为５级,即S＝{极低,低,中等,

高,极高}.参考文献[２１Ｇ２４],可靠性等级定量的取值范围如

表１所列.

表１　可靠性等级及取值范围

Table１　Reliabilitygradeandvaluerange

可靠性等级 极高 高 中等 低 极低

取值范围 [０,２８] [２９,５６] [５７,８４] [８５,１１２) [１１３,１４０]

５．２　实验结果与分析

５．２．１　评估结果及分析

本文通过定量的可靠性评估算法、基于机器学习的可靠

性评估算法与本文提出的算法 REATD针对图２所示的基于

SDN的移动网络进行对比评估实验,选取文献[１４]中提出的

定量网络可靠性评估算法(NetworkRiskAssessmentMethＧ
odologyforPowercommunicationbusiness,NRAMP)以及文

献[１８]中提出的基于机器学习和层次分析法的评估算法

(AHPＧbasedMultiＧfactorMedium VoltageDistributionNetＧ
workLineRiskQuantitativeAssessmentMethod,AHPML)

进行对比实验.因为这些可靠性评估算法都是针对普通计算

机网络或传感器网络,因此本文对这两种算法进行了相应修

改,增加了本文针对SDN中不同类型网络节点对网络影响程

度的计算来完成对比实验,以更好地进行对比;对SDN 的风

险划分等级采用表１中的可靠性等级与取值范围.

参考文献[２０Ｇ２１],设本文中参数α,β＝０．５,控制器转发

器比重γ＝０．７５,ρ＝０．５,综合调整因子δ＝０．３,上下界重要

系数χij＝０．５,Sboken＝１０.

经过多次实验与结果分析,在设置了可靠性等级基准为

高的网络示例对象 中,３ 种 算 法 的 评 估 结 果 如 表 ２ 所 列.

NRAMP算法给出了评估等级“中等”的结果;AHPML算法

给出了等级“高”的评估结果.NRAMP算法没有考虑到专家

权重的问题,评估结果受专家主观性影响较大;AHPML算法

采用机器学习和层次分析法综合进行评估,评估时间较长,时
间开销较大.本文提出的 REATD 算法给出的风险等级为

“高”,与 AHPML所得结果相近.原因是本文提出的算法在

设定故障数量与故障节点关键程度有约束的情况下,结合多

位专家的评估意见与真实运行情况,可以反应该网络近段时

间的实际运行情况,因此,相比于等权重的评估算法,本文提

出的算法可以满足评估需求,而相比于基于机器学习的算法,

本文算法性能更好,所需时间更短.

表２　对比实验评估结果

Table２　Evaluationresultsofcomparativeexperiments

模型 可靠性评估值 可靠性等级

NRAMP ７１ 中等

AHPML ５１ 高

REATD ５４ 高

本文在多种场景、多种设备条件下进行了多次实验,且通

过多次实验比对来消除实验过程中的偶然性和异常性,３种

算法的评估结果差异如图３所示,实验中３种算法所需时间

开销对比如图４所示.

通过上 述 对 比 实 验 可 以 看 出,本 文 提 出 的 评 估 算 法

REATD与 AHPML所得评估结果较为相近,且符合该网络

的近段 时 间 的 实 际 运 行 情 况;而 选 取 的 定 量 评 估 算 法

NRAMP与其他两个算法有较大差异,不符合网络的实际运

行情况;相比于 AHPML,本文提出的 REATD所需的时间开

销大幅度缩小,可以在更短的时间内完成评估.

图３　评估结果比对图

Fig．３　Comparisonchartofevaluationresults

图４　时间开销比对图

Fig．４　Chartoftimecostcomparison

５．２．２　权重分析

本文分别采用等专家权重(PossibilityDistributionＧBased

ApproachforMAGDM WithHesitantFuzzyLinguisticInforＧ

mation,HFLWA)[２５]、基于历史数据的专家权重(Information

systemsecuritysituationindexbasedonbusinessefficiency,

BECM)[２６]、基 于 一 致 性 差 异 度 的 专 家 权 重 (A posteriori

weightdetermination method basedonimprovedlanguage

evaluationscale,PWESLI)[２７]和本文提出的 REATD算法对

专家权重调整方法进行对比,算法对比如表３所列.

表３　专家权重调整算法特点比较

Table３　Comparisonofexpertweightadjustmentalgorithms

评估算法 多专家参与 多节点 专家主观性
权重改变后评估

均值动态改变

HFLWA √ √ － －

BECM √ √ － －

PWESLI √ √ √ －

REATD √ √ √ √

相比 于 等 权 重 的 评 估 算 法 HFLWA,本 文 提 出 的

REATD算法考虑了多专家评估合理性的问题,可根据群体

的评估结果对专家进行权重的调整.对比实验结果表明此算

法得到的评估值更加合理.

相对于基于历史数据的专家权重评估算法 BECM,本文

的算法通过专家当前的主观意识实时对网络进行评估,不依

赖于历史的经验数据,更易操作且精准.

基于一致性差异度的专家权重的评估算法 PWESLI由

于没有考虑到当前权重变化会改变评估均值而导致评估结果

不一定准确.基于一致性差异度的专家权重评估的基本思想

是:专家给出的所有评估值与其他专家群体的评估值的一致

性越高、差异性越小,则此位专家权重应该越大;反之,则
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越小.但在改变专家权重以后,专家群体的评估均值也会随

之改变,专家评估值的一致性、差异度会随之前的变化而改

变,因此需要在第一次专家权重变化后继续计算专家评估均

值,改变专家权重,并考虑专家历史权重,以求更合理,最终实

现专家权重的相对稳定.相对而言,本文的专家权重调整算

法可以满足上述要求.

相比于专家给出结果为精确值、而无模糊上下界的情况,

提出的 REATD算法可根据专家给出的上下界模糊值以及精

确数来对权重进行动态调整,用３个参数的偏离值来更精确

的对权重进行计算;因此本文算法得到的评估值更精确更

合理.

结束语　针对现有的可靠性评估算法无法直接应用于

SDN,现有评估过程中可能存在专家权重不合理,以及评估结

果受专家主观性影响导致准确度降低等问题,本文提出了一

种面向SDN的移动网络可靠性评估算法;给出了一种基于模

糊矩阵的细粒度专家权重自适应调整算法,引入专家模糊评

估值,结合与专家群体评分的距离,可使专家权重自适应调

整,从而计算得到移动网络节点的可靠程度,为基于SDN 的

移动网络可靠性评估提供关键属性信息.通过分析SDN 整

体结构,使用提出的节点关键度量化方法计算网络节点对网

络的连通影响程度;最终结合网络节点的可靠程度,计算

SDN移动网络的可靠性评估值.实验结果表明所提算法能

适应SDN系统的可靠性评估过程,一定程度上克服了专家权

重不合理的不足,评估准确性更高.
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