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基于最小生成树的vSDN故障快速恢复算法

陈　港 孟相如 康巧燕 翟　东
空军工程大学信息与导航学院　西安７１００７７
　
摘　要　针对虚拟软件定义网络的故障恢复问题,提出了基于最小生成树的虚拟软件定义网络故障恢复算法,以期解决虚拟软

件定义网络故障恢复时间长这一难点.该算法一方面是根据节点与链路的资源和拓扑属性,设定节点与链路重要度,并据此对

节点与链路进行等级划分;在此基础上,针对不同的物理网络,调整备份与迁移的比例,从而在提升请求接受率的同时减少故障

后的完全恢复时间,达成对物理网络资源的充分利用;另一方面是对虚拟网络进行连通性分析,运用最小生成树算法优先恢复

虚拟网络的连通性,然后完成剩余链路的故障恢复,在保障虚拟网络连通性的基础上进一步减少故障恢复时间.仿真实验表

明,该算法能在保障较高虚拟网络请求接受率与故障恢复率的基础上,缩减故障恢复时间.
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vSDNFaultRecoveryAlgorithmBasedonMinimumSpanningTree
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Abstract　AimingattheproblemoffaultrecoveryofvirtualsoftwareＧdefinednetwork,afaultrecoveryalgorithmofvirtualsoftＧ
wareＧdefinednetworkbasedonminimumspanningtreeisproposedtosolvethedifficultyoflongrecoverytimeofvirtualsoftＧ
wareＧdefinednetwork．Ontheonehand,thealgorithmsetstheimportanceofnodesandlinksaccordingtotheresourcesandtoＧ
pologicalattributesofnodesandlinks,andclassifiesnodesandlinksaccordingly．Onthisbasis,accordingtodifferentphysical
networks,adjustingtheratioofbackupandmigration,improvingtherequestacceptancerateandreducingthefullrecoverytime
afterfailure,soastomakefulluseofphysicalnetworkresources．Ontheotherhand,itanalyzestheconnectivityofvirtualnetＧ
work,andusestheminimumspanningtreealgorithmtorestoretheconnectivityofvirtualnetworkfirst,andthencompletesthe
faultrecoveryoftheremaininglinks,furtherreducingthefaultrecoverytimeonthebasisofensuringtheconnectivityofvirtual
network．Simulationresultsshowthatthealgorithmcanreducetherecoverytimeofvirtualnetworkonthebasisofensuringhigh
requestacceptancerateandrecoveryrate．
Keywords　Networkvirtualization,VirtualsoftwareＧdefinednetwork,Failurerecovery,Connectivity,Minimumspanningtree
　

１　概述

虚拟软件定义网络(VirtualSoftwareDefinedNetwork,

vSDN)作为一种解决原有网络僵化问题的新式网络架构,也
存在着部分来自软件定义网络(SoftwareDefinedNetwork,

SDN)和虚拟网络的故障恢复问题.一是集中控制、分散部署

的架构使得少数的控制器和控制链路成为网络安全运行的关

键,一旦某控制器发生故障则会导致其所控交换机全部失联;
二是从物理网络基础设施中抽象出虚拟的网络服务,让单个

物理交换机承担多个虚拟交换机任务,使得由物理交换机故

障导致的恢复问题更加难以解决.
为此,部分学者针对vSDN 故障恢复方案展开研究.根

据网络故障与备份计算的先后顺序,故障恢复方案可分为主

动备份和被动迁移两种,前者在故障发生前为相关节点和链

路分配备份对象,恢复迅速、可靠但资源开销较大;后者则在

故障发生后临时寻找可供资源转移的正常对象,资源利用率

高但恢复时间长且可靠性低[１Ｇ５].由于控制器的存在,vSDN

的故障恢复方案除了对交换机以及数据链路的故障恢复,还
包括对控制器的保护[６,７]、控制信道的保护[８]以及控制器部

署[９]和虚拟管理平台部署[１０Ｇ１１]等研究内容.

为提高故障恢复率并解决负载不均问题,文献[１２]将动

态路径分裂方法引入故障虚拟链路的恢复,结合就近原则与

负载均衡方法以提高故障虚拟链路的恢复率,但未考虑节点

的故障恢复.同年,文献[１３]提出了容错最短路径算法来检

查节点风险故障,并找到具有更高带宽可用性且专注于节能

的最短路径,适用于对故障恢复时长要求较低的虚拟网络.
文献[１４]进一步考虑到控制器位置部署,依据物理网络故障

类型采取主动备份或被动迁移方式恢复故障节点与链路,
以提高故障恢复率.而文献[１５]采用一种联合主动备份

和被动迁移的虚拟网络映射保障机制.该机制利用马尔

可夫模型求解虚拟节点映射前后相对剩余资源的变化,若
其变小则采用主动备份,否则采用被动迁移,通过权衡主

动备份与被动迁移的比例,提高网络的整体故障恢复率.
以上研究主要考虑提升故障恢复率,对于所承载虚拟网络
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的恢复时间仍有改进空间.
综合以上研究文献,本文重点研究交换机和数据链路的

故障恢复,从网络节点与链路的可靠性角度出发,综合考虑不

同虚拟网络对节点与链路故障的恢复要求,提出基于生成树

优先保障的故障恢复算法,从而在提高请求接受率和故障恢

复率的同时,缩减故障恢复时长.

２　网络模型与故障分析

２．１　物理网络

底层物理网络用加权无向图Gs＝(Ns,Es,As
N ,As

E)来描

述.其中 Ns 是物理网络节点ns 的集合,ns＝(ncs∪nhs∪
ns),ncs,nhs,ns 分别表示物理控制器节点、虚拟化管理平台部

署节点以及物理交换机节点;Es 是物理链路es 的集合,es＝
(ecs∪egs),ecs 和egs 分别表示物理控制链路和物理数据链

路;As
N 是物理节点的属性集合,包含节点计算资源 CPU 属

性cu(ns)和存储资源 TCAM(TernaryContentAddressable
Memory)属性tm(ns);As

E 是物理链路的属性集合,包含链路

带宽BW(Bandwidth)属性bw(es).记节点 CPU,TCAM 以

及带宽 BW 的剩余资源分别为 SAcu (ns),SAtm (ns),SAbw

(es).

２．２　虚拟网络

虚拟SDN网络请求用vSDN表示,第i个虚拟网络表示

为vSDN(i).
虚拟网络用加权无向图Gv＝(Nv,Ev,Av

N ,Av
E,Tr,Le)描

述.其中 Nv 是虚拟网络节点nv 的集合,nv＝(ncv∪nv),ncv

和nv 分别表示虚拟控制器节点以及虚拟交换机节点;Ev 是

虚拟链路ev 的集合,ev＝(ecv∪egv),ecv 和egv 分别表示虚拟

控制链路和虚拟数据链路;Av
N 是虚拟节点的属性集合,包含

节点计算资源 CPU 属性cu(nv)和存储资源 TCAM 属性

tm(nv);Av
E 是虚拟链路的属性集合,包含链路带宽 BW 属性

bw(ev);Tr表示虚拟网络请求运行时长;Le表示虚拟 SDN
网络请求的优先级,取值为１,２,３,第３级别最高.

２．３　网络映射

虚拟SDN网络映射是将虚拟SDN 网络请求Gv 映射到

物理网络Gs 的子集Gs′,用 M(Gv(i))＝Gs′(i)∈Gs(i)描述.
在映射过程中,需要满足节点的 CPU 约束、TCAM 约束和链

路带宽的BW 约束.本文采用基于 OpenVirteX网络虚拟化

平台的结构,由于该平台的限制,同一个虚拟SDN 网络请求

中,不同的虚拟节点不能部署于同一物理交换机上,但同一个

物理交换机上可以存在多个不同虚拟SDN 网络请求的虚拟

节点.本文设定控制链路采用带内部署并假设每一个虚拟网

络请求有且只有一个虚拟SDN 控制器负责该网络的流表分

发和流量控制[１６Ｇ１７].
(１)节点映射

记某虚拟网络Gv(i)节点总数为nv
sum,其中虚拟交换机节

点总数为nv
sum－１.令虚拟节点nv

i 映射到物理节点ns
j 表示为

Oij＝１,否则记Oij＝０.将虚拟节点nv 映射到物理节点ns 的

过程记为MN ,即:

MN(nv)＝ns∈Ns (１)
需要满足如下约束:

cu(nv)≤SAcu(MN(nv)) (２)

tm(nv)≤SAtm (MN(nv)) (３)

∑
n
s
j∈Ns

　Oij＝１, ∀nv
i∈Nv

∑
n
v
i∈Nv

　Oij≤１, ∀ns
j∈Ns

ì

î

í

ïï

ïï

(４)

(２)链路映射

定义底层物理网络两点间任意一条非闭环的路径为

Pa(ns
i,ns

j).将虚拟链路ev 映射到物理链路es 的过程记为

ME,即:

ME(ev)＝Pa(MN(nv
i),MN(nv

j))

∀ev＝(nv
i,nv

j),０≤i,j≤nv
sum,i≠j

(５)

需要满足如下约束:

bw(ev)≤SAbw (es),∀es∈ME(ev) (６)

２．４　故障分析

虚拟软件定义网络的整体架构以基于 OpenVirtex的

SDN网络虚拟化管理平台为例,如图１所示.

图１　基于 OpenVirtex的SDN网络虚拟化管理平台示意图

Fig．１　SDNvirtualizationmanagementplatformbasedonOpenVirtex

根据图１进行故障分析可知,SDN控制器和 OpenVirtex
平台发生故障后极易对网络造成破坏性影响,控制链路故障

也易导致部分交换机节点失去控制或控制器失联,交换机节

点和数据链路故障相较而言影响较小.本文为统筹考虑故障

发生后的恢复工作,将故障类型分为控制器与虚拟化管理平

台故障、节点故障和链路故障３种.控制器与虚拟化管理平

台故障由于影响极大,一般而言都会采用主备切换的方式进

行主动式的故障保护,文献[１０]已对其进行了部分研究;链路

故障包括由交换机故障引起的某节点和其直连链路失效的故

障类型;而节点故障特指被映射有虚拟节点的物理节点故障

类型.本文重点研究由交换机和数据链路抽象出的节点与链

路故障.

３　物理网络重要度分析

重要节点与链路指的是能够在更大程度上影响网络结构

和功能的一类特殊节点和链路[１６].
本节在文献[１７]的基础上,提出了更具针对性的节点与

链路重要度分析算法.该算法融合局部特征和全局特征,分
别对网络中的节点和链路进行重要度评价.

以下为评价指标,前４个指标描述网络的局部特征,后两

个指标描述网络的全局特征.
(１)节点的度[１８]:描述为节点与其邻居节点直接相邻链

路的数量,记为D,D(ni)＝deg(ni).
(２)集聚系数[１９]:描述为节点的邻居之间互为邻居的比

例,记为Cc.
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(３)节点相似性度量[２０]:描述为邻居节点间的相似性,记
为lls.

(４)节点连通程度[２０]:描述为两节点间存在的最短可达

路径情况,记为Cn,如式(７)所示.

Cn(nx,ny)＝ １
Hop×logHop＋１

２

Hop＝hop(Lmin(nx,ny)),Hop∈N＋

(７)

其中,Lmin(nx,ny)为节点nx 与ny 之间的最短路径,hop(Li)
为路径Li 的链路数量,N＋ 表示正整数.当节点nx 与ny 之

间存在１条直连路径时,Cn(nx,ny)＝１,当节点nx 与ny 间不

存在可达路径时,记Cn(nx,ny)＝０.
(５)网络效率[２１]:描述为网络任意两点间的平均信息传

递效率,记为ηad,如式(８)所示.

ηad＝ ２
nsum(nsum－１)∑

i,j∈N
　１
dij

,i≠j (８)

其中,dij表示节点i,j之间的最短路径长度.网络效率下降

比例记为μ,μ＝１－ηad

η０
ad

.其中ηad表示节点或链路移除后的网

络效率,η０
ad表示原始的网络效率.μ值越大,表示移除后的网

络效率越差.
(６)极大连通系数[２２]:描述为网络中极大连通子集节点

数与网络总节点数的比值,记为ηmc.

３．１　节点重要度计算

定义节点的资源度为 p(ni),节点的局部特征指标为

q０(ni),节点的全局特征指标为q１(ni).节点重要度排序算

法的具体流程如下:
首先计算节点的局部特征指标q０(ni),如式(９)所示:

q０(ni)＝D(ni)×Cc(ni)×lls(ni)× １
∑

nj∈nb(ni)
　bw(ni,nj)

×

∑
nj∈nb(ni)

p(nj)
p(nj)

×bw(ni,nj)æ
è
ç

ö
ø
÷ (９)

然后计算节点的全局特征指标q１(ni),针对某静态网络

(极大连通系数为１),计算网络效率η０
ad,移除某节点后,计算

网络效率ηad和极大连通系数ηmc(ni),再计算μ(ni),q１(ni)＝

μ(ni)×ηmc(ni).
最后计算节点的重要度指标R(ni).R(ni)＝p(ni)×

[q１(ni)＋q０(ni)],R(ni)越大表示节点ni 越重要.

３．２　链路重要度计算

定义链路ei 的拓扑属性重要度为q３(ei),带宽属性重要

度为q４(ei).记链路ei 所连通的两个端点为nx 与ny.链路

重要度排序算法具体流程如下:
首先计算链路的拓扑属性重要度q３(ei).两个端点的重

要度分别为R(nx)与R(ny);两个端点的连通程度在此简化

计算为三跳内可达链路.可参考式(７)所计算的节点连通程

度指标.
链路的拓扑属性重要度计算如式(１０)所示:

q３(ei)＝ R(nx)＋R(ny)
２×Max(R(ni))×Cn(nx,ny) (１０)

然后计算链路的带宽属性重要度q４(ei).记eb(ni)为与

节点ni 直连的链路集合,其计算式如式(１１)所示:

q１
４(ei)＝

bw(ei)－min[bw(ej)]
max[bw(ej)]－min[bw(ej)]

, ej∈eb(nx)

q２
４(ei)＝

bw(ei)－min[bw(ej)]
max[bw(ej)]－min[bw(ej)]

, ej∈eb(ny)

q３
４(ei)＝

bw(ei)－min[bw(ej)]
max[bw(ej)]－min[bw(ej)]

, ej∈es

ì

î

í

ï
ï
ï

ï
ï
ï

q４(ei)＝１
３×[q１

４(ei)＋q２
４(ei)＋q３

４(ei)]×bw(ei) (１１)

最后计算链路的重要度R(ei)为:

R(ei)＝q３(ei)×q４(ei) (１２)

３．３　节点与链路备份

首先,根据物理网络节点与链路的重要度以及相关属性

计算其重要度等级,对物理网络节点与链路依据其重要度等

级采取不同的保护措施;然后,根据故障节点和链路在物理网

络中的位置以及对应虚拟网络的运行状况,对受到影响的虚

拟网络采用相应的措施进行恢复.
针对节点进行重要度等级分析,简记为 RH 分析.依据

重要度R(ns
i)和距离中心节点(到其余各节点最短跳数和最

小的节点)的跳数,运用kＧmeans聚类分析算法,将其分为３
个等级 R１,R２,R３,其中 R１级最重要且占比不超过２０％,R２
级次重要且占比不超过３０％,R３级重要度最低且占比不少

于５０％.针对链路进行重要度等级 RH 分析:若链路es
i 两端

节点重要度等级相同,则RH(es
i)＝RH(ns

i);若链路es
i 两端

节点重要度等级相差一个等级,则 RH(es
i)等于较低的那

个等级;若链路es
i 两端节点重要度等级相差两个等级,则

RH(es
i)＝R２.
针对 R１级节点或链路,采用主动备份措施.一方面是

因为 R１级最重要,需要始终维持其正常的工作状态;另一方

面,R１级数量较少,不超过网络中节点或链路总数的２０％.
针对 R２级与 R３级节点或链路,采用迁移或重路由的被动恢

复措施.
针对节点:在 R１级节点三跳距离内寻找满足条件的 R２

级节点作为备份节点,同时在 R２级节点的三跳距离内寻找

满足条件的 R３级节点作为前两个节点的公共备份节点;针
对链路:寻找同端点的另一条最短路径作为备份路径.

４　虚拟网络连通性分析

对于受损的虚拟网络,节点故障后只能寻求空余的其他

物理节点进行重映射,链路故障后若有备份路径则可直接迁

移恢复,或者进行重路由.但当虚拟网络出现多条链路故障

时,可以优先恢复能保障该虚拟网络所有节点连通的链路,然
后根据虚拟网络等级和物理网络资源利用情况恢复其余链

路,以实现虚拟网络所承载业务的快速连通要求,降低恢复等

待时延.

４．１　连通性理论分析

该小节关键在于明确属于最大连通子图的链路,其中所

述链路故障为断路故障.给定一个确定网络Gi(N,E),节点总

数为nsum,边总数为esum,其中nsum≥２,nsum－１≤esum≤(nsum×
nsum－１)/２,则它的最大连通子图Gzi(N′,E′)的节点和边的

数量固定,且分别为nsum和nsum－１.
记网络Gi(N,E)的连通概率为 K,表示为边的数量占相

同节点的完全图中边的数量的比例,计算式为:

K＝ ２×esum

nsum×(nsum－１),
２

nsum
≤K≤１ (１３)

则恢复连通性所需考虑的链路数量相比完全恢复所需考

虑的链路数量缩减的比例η为:

η＝１－ ２
nsum×K

,０≤η≤１－ ２
nsum

(１４)

４．２　最小生成树计算步骤

记正常链路连通性为Co＝１,故障链路连通性为Co＝０.
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由于Gzi(N′,E′)的边无法具体确定,因此最大连通子图在一

般情况下存在多种解.为此,受到kＧ壳分解算法启发,本节创

新性地设计了一种基于最小生成树的虚拟网络连通性分析算

法,以在虚拟网络多条边受损时确定边恢复的优先序列.
首先搜寻必要链路,所有链路权重为 MAX的都为必要

链路.
步骤１　给予所有链路权重为链路的重要度.
步骤２　遍历网络中度数为１的节点,将其直连链路权

重改为 MAX.
步骤３　删掉度数为１的节点和其相连链路.
步骤４　重复步骤２和步骤３,直至网络中再无度数为１

的节点.然后进行故障链路约束分析.
步骤５　若剩余网络Ga中仍存在节点,确定剩余节点数

量 Nm 和链路的数量Em,且满足如下约束:３≤Nm≤Em≤
１
２Nm(Nm－１).

步骤６　对于剩余网络Ga中的链路,计算当该链路断路

时两端节点间的节点连通程度Cn,若Cn为０,则将该链路权

值改为 MAX.
步骤７　为保持其连通性,记同时故障链路数量为Ef,

则可设立确保网络连通性的约束条件如下:
(１)Ef≤Em－Nm＋１;

(２) ∑
D(ni)

ei∈nb(ni)
Co(ei)≥１,即每个节点至少有一条直连链路

连通.
最后确保网络连通的链路,明确链路恢复时顺序.
步骤８　当多条链路发生故障时,先恢复权重为 MAX的

链路即必要链路;针对剩余的故障链路,判断是否满足步骤６
和步骤７中的约束条件,若满足则延迟恢复,若不满足则依次

恢复冲突链路集合中权重高的链路直至符合约束条件.
以上步骤的计算演示如图２所示.

(a)连通性计算演示网络原图

(b)连通性计算演示网络结果图

图２　连通性计算演示图

Fig．２　Diagramofconnectivitycomputingdemo

５　虚拟网络恢复算法构建

基于 OpenVirtex的SDN网络虚拟化平台发生故障后的

恢复方案分为两步.当平台正常运行遭遇突发性故障时,
首先恢复虚拟网络的连通性,再恢复虚拟网络的其余链路.

基于最小生成树优先保障虚拟软件定义网络连通的故障

恢复算法(FaultRecoveryalgorithmbasedonMinimumSpanning
TreetoguaranteetheconnectivityofVirtualSoftwareＧDefined
Network,MSTＧvSDNFR)流程如下,其伪代码如算法１所示.

当发生物理网络节点或链路故障导致相应虚拟网络受损

时,首先确定受损物理网络对象的重要度等级,若都为 R１

级,则采用备份迁移措施,将相关受损虚拟网络的资源转移到

提前进行备份的节点或链路中,完成故障恢复(见算法１第

１－２行).
若存在不为 R１级的对象,则将受损虚拟网络进行分离,

确认故障物理对象具体情况以及受损虚拟网络优先级.虚拟

网络受损恢复优先级判断细则:优先恢复优先级高的虚拟网

络,同优先级条件下优先恢复受损对象少的虚拟网络,同优先

级且同数量受损对象情况下优先恢复整体资源使用率低的虚

拟网络,同资源使用率条件下随机顺序恢复(见算法１第３－
１３行).

分离后的受损虚拟网络恢复可分为３个阶段:第一阶段

恢复所有节点;第二阶段恢复网络的一个生成树;第三阶段恢

复网络其余链路.
第一阶段:若出现承担虚拟节点映射的物理节点故障,则

执行节点迁移算法.首先进行空闲节点搜寻,将虚拟节点资源

迁移到具备足够空闲资源的完好物理节点中,然后恢复故障物

理节点相连链路所承载的虚拟链路(见算法１第１４－２２行).
第二阶段:若仅出现链路故障或故障物理节点所承载虚

拟节点完成迁移后,对于已经分离的虚拟网络,对每一个虚拟

网络进行连通性分析,根据已确定的链路恢复顺序优先恢复

使该虚拟网络连通的故障链路(见算法１第２３－２６行).
第三阶段:对受损虚拟网络的其余链路进行重路由恢复

(见算法１第２７－３３行).
算法１　MSTＧvSDNFR
输入:物理网络,虚拟网络,故障节点,故障链路

输出:故障节点与链路恢复方案

１．ifallns
i|fisn１

iandalles
i|fise１

i

２．　make节点排序and链路排序

３．else
４．　forns

i|finGs

５．　　Splitnv|finns
x|f

６．　endfor
７．　fores

x|finGs

８．　　Splitev
i|fines

x|f

９．　 endfor
１０．　CalandfindGv|f

１１．　SortGv|fbyLA,thenumofns
i|fandes

i|f,theratioofresource
utilization

１２．　Orbyrandom
１３．endif
１４．Stageone:

１５．　forns
i|finGv|fwhichhasnv|f

１６．　　ifthenumofns
i|fis１

１７．　　　make单节点迁移

１８．　　else
１９．　　　make多节点迁移

２０．　　endif
２１．　endfor
２２．　OUTPUT:MN(nv|f)↔ns

２３．Stagetwo:

２４．　ifhavees
x|forstageonecomplete

２５．　　forGv|fmake连通性分析

２６．　endif
２７．Stagethree:

２８．　ifthenumofes
x|fis１

２９．　　make单链路迁移
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３０．　else
３１．　　make多链路迁移

３２．　endif

３３．OUTPUT:MN(ev|f)↔es

恢复流程图如图３所示.

图３　物理网络故障恢复流程图

Fig．３　Flowchartofphysicalnetworkfaultrecovery

６　实验仿真

实验在同样的底层物理网络环境下,面对随机的虚拟网

络请求,研究分析文献[１４]的 SVNEＧDNRE方法、文献[１５]

的 DＧSViNE方法和本文提出的基于最小生成树优先保障的

故障恢复算法(MSTＧvSDNFR)在故障恢复时长以及故障恢

复率上的差异.对比算法介绍如表１所列.

表１　算法对照

Table１　Algorithmcontrol

Algorithmname Abriefdescriptionofthealgorithm

MSTＧvSDNFR

考虑节点与链路的网络拓扑与资源属性,对不同等级的节

点与链路制定不同的主动备份与被动迁移故障保护方案;

通过优先恢复虚拟网络的生成树,提高故障恢复率并缩短

恢复时长

SVNEＧDNRE

考虑时延权重部署控制器,基于网络资源关键度对节点和

链路进行映射,故障恢复时针对不同网络故障类型采取备

份切换或可行迁移的策略[１５]

DＧSViNE

联合先验式保护和后验式故障恢复的方式,通过对底层网

络剩余资源感知和预测,尽可能地提高虚拟网络请求的接

受率,同时兼顾虚拟网络和物理关键性节点和链路的可靠

性[１６]

表２　网络分类及参数设置

Table２　Networkclassificationandparametersetting

NO．

１

２

３

Network
name

Underlying
physical
network

Virtual
network

Topologytype

topoＧfatＧtree

topoＧrandom

Totalnumberofnodes

(Switch＋Controller)

９６＋４

９６＋４

U[２,９]＋１

K

About０．０２６

０．０２６

０．５

Bandwidthresources
(Data/control)
Unit:Gbit/s

４０/４０

U[３５,４５]/４０

１１/１１

Computingresource

CpuUnit:GB
(Switch/Controller)

Tcam Unit:GB
(Switch/Controller)

１２/４８ ２５０/１０００
U[８,１６]/４∗

cu(nsg)
U[２００,３００]/４∗

tm(nsg)

１０/１０ １０/１０

６．１　仿真环境设置

为验证本文提出的算法的适用性,分别采用 FatＧtree网

络和随机拓扑网络两种类型作为底层物理网络来进行仿真验

证(以上两类网络分别记为topoＧfatＧtree和topoＧrandom).

由于FatＧtree具有较为固定的拓扑结构,当节点固定时链路

数也相对固定,故本文实验中节点数都取１００.虚拟网络采

用随机拓扑生成.详细参数如表２所列,其中U[a,b]表示数

据服从从a到b的均匀分布.

受限于实验条件,本文实验经 VisualStudio软件平台使

用C＃语言编写,在１０００个时间单元内,每５个时间单元产

生一个虚拟网络请求,持续时长记为T,T~P(λ),λ＝５０的泊

松分布,单位为秒.故障的发生时刻记为tＧfail,在每１００个

时间单元内服从λ＝５０的泊松分布,每次故障发生时节点与

链路故障的数量 m 和q 都服从[０,４]的均匀分布,具体故障

节点与链路随机产生.

６．２　实验对比分析

６．２．１　实验一

对比分析算法 MSTＧvSDNFR在topoＧrandom 上各等级

节点 与 链 路 比 例 R１ＧR２ＧR３ 分 别 为 １０％Ｇ３０％Ｇ６０％,１５％Ｇ
３０％Ｇ５５％,２０％Ｇ３０％Ｇ５０％,１０％Ｇ２５％Ｇ６５％ 以及 １０％Ｇ２０％Ｇ
７０％时,在１０００个单位时间内接受到２００个相同虚拟网络后

的虚拟网络请求接受率,以及在遭遇９次随机故障后的恢复

时长和故障恢复率情况.

图４　基于 Random网络的不同备份比例下的请求接受率

Fig．４　RequestacceptanceratebasedonRandomnetworkwith

differentbackupratios

图５　基于 Random网络的不同备份比例下的恢复时长

Fig．５　Recoverydurationatdifferentbackupratiosbasedon

Randomnetwork
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从图４、图５可看出,当 R１ＧR２ＧR３为１０％Ｇ２５％Ｇ６５％时,

Random网络能在取得最高请求接受率的同时,获得最低的

故障恢复时长.分析图４、图５中的５种比例数值可看出,恒
定R２为３０％时,R１取１０％性能最佳;恒定R１为１０％时;R２
取２５％性能最佳.所以算法 STPＧvSDNFR 在面对 Random
网络时应将备份与迁移的比例 R１ＧR２ＧR３调整为１０％Ｇ２５％Ｇ
６５％,从而获取最大的收益.

从图６、图７可看出,当 R１ＧR２ＧR３为１０％Ｇ２０％Ｇ７０％时,

FatＧtree网络能在取得最高请求接受率的同时,获得最低的

故障恢复时长.分析图６、图７中的５种比例数值可看出,恒
定R２为３０％时,R１取１０％性能最佳;恒定R１为１０％时,R２
取２０％性能最佳.所以算法 MSTＧvSDNFR在面对 FatＧtree
网络时应将备份与迁移的比例 R１ＧR２ＧR３调整为１０％Ｇ２０％Ｇ
７０％,从而获取最大的收益.

图６　基于FatＧtree网络的不同备份比例下的请求接受率

Fig．６　RequestacceptanceratesinFatＧtreenetworksat

differentbackupratios

图７　基于FatＧtree网络的不同备份比例下的恢复时长

Fig．７　Recoverydurationbasedondifferentbackupratiosof

FatＧtreenetworks

从图４－图７可看出,算法 MSTＧvSDNFR能较好地适应

Random网络和FatＧtree网络,通过合理调整备份与迁移的节

点和链路比例,可以同时取得较高的虚拟网络请求接受率和

较低的故障恢复时长.

图８　基于不同物理网络的虚拟网络连通性恢复时长

Fig．８　Recoverydurationofvirtualnetworkconnectivitybased

ondifferentphysicalnetworks

从图８可看出,算法 MSTＧvSDNFR 能在极短的时间内

恢复故障受损虚拟网络的连通性,保障其故障恢复的快速响

应.这主要是因为恢复虚拟网络的连通性往往只需要保证n
个节点和n－１条链路的正常运转,远少于总体链路数的要求.

６．２．２　实验二

对比分析算法 MSTＧvSDNFR、算法 SVNEＧDNRE 以及

算法 DＧSViNE在 Random物理网络上,在１０００个单位时间

内接受到２００个相同虚拟网络后的虚拟网络请求接受率,以
及在遭遇９次随机故障后的故障恢复情况.

从图９可看出,算法STPＧvSDNFR请求接受率居于算法

SVNEＧDNRE和算法 DＧSViNE中间,但差值都在５％以内,
且都高于７０％.

图９　请求接受率对比分析图

Fig．９　Comparisonanalysisofrequestacceptancerate

从图１０可看出,算法 STPＧvSDNFR 的虚拟网络在故障

后的完全恢复时长更短,缩减了约 ５０％,远优于其余两种

算法.

图１０　基于 Random网络的平均故障恢复时长

Fig．１０　AveragefaultrecoverytimebasedonRandomnetwork

其原因在于本文算法为缩短故障恢复时长,使用了较多

的资源用于主动备份,导致可用映射资源较少,一定程度上降

低了请求接受率.

图１１　虚拟网络故障恢复率对比分析图

Fig．１１　Comparativeanalysisofvirtualnetworkfailurerecoveryrate

从图１１可看出,算法 MSTＧvSDNFR与算法DＧSViNE的

故障恢复率相同,且优于算法SVNEＧDNRE.在遭遇故障后

算法 MSTＧvSDNFR 与 算 法 DＧSViNE 都 能 完 全 恢 复 故 障

２１１２０００３４Ｇ６

ComputerScience 计算机科学 Vol．４９,No．１１A,Nov．２０２２



受损的虚拟网络.分析原因在于算法 MSTＧvSDNFR与算法

DＧSViNE都采用了主动备份与被动迁移混合的故障恢复方

案,提升了在遭遇故障后的故障恢复能力.

总结 以 上 分 析,说 明 相 比 算 法 SVNEＧDNRE 和 DＧ
SViNE,算法 MSTＧvSDNFR能更快、更好地恢复故障后受损

的虚拟网络,在保障虚拟网络请求接受率和故障恢复率的同

时,缩短虚拟网络故障恢复时间.

结束语　本文重点研究如何提升虚拟软件定义网络的故

障恢复性能,提出了基于生成树优先保障的故障恢复算法.

通过遍历搜寻的方式,调整主动备份和被动迁移的节点和链

路比例,提升在不同物理网络下的请求接受率,并缩短故障恢

复时长;通过采用改进的生成树方法优先恢复故障虚拟网络

的连通性,保障虚拟网络故障恢复率的同时,减少恢复时间.

下一步将研究虚拟软件定义网络的故障机理以及故障预

测,以提升网络整体的可生存性.
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