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基于 SVM 的网络入侵检测集成学习算法 
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摘 要 互联网络中，计算机和设备随时受到恶意入侵的威胁，严重影响了网络的安全性。入侵行为升级快、隐蔽性 

强、随机性高，传统方法难以有效防范。针对这一问题，提出一种基于SVM的网络入侵检测集成学习算法，该算法利 

用 SVM建立入侵检测基学习器，采用 AdaBoost集成学习方法对基学习器迭代训练，生成最终的入侵检测模型，仿真 

实验表明了该算法的有效性。 
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Abstract In the Internet，computers and equipment are threaded by malicious intrusion，and the safety of network is se— 

riously affected．Intrusion behavior has features of upgraded fast，strong concealment，random characteristics，SO the tra— 

ditional methods are difficult to prevent this problem effectively．In this paper，a network intrusion intelligent detection 

algorithm based on AdaBoost was presented．The SVM is used to build the 1earning-module of intrusion detection．The 

AdaBoost is used for training these learning-modules，and generating the final the intrusion detection mode1．The simula— 

tion results show the effectiveness of the algorithm． 
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1 引言 

随着网络技术和社会经济的不断发展，人们在享用互联 

网和计算机技术便利的同时，也受到其所带来的安全威胁。 

防火墙作为传统的网络安全技术，对不断升级的网络入侵手 

段难以形成有效保护_1 ]。近年来作为主动保护策略，人侵 

检测 日益受到国内外专家学者的重视，如何针对互联网现有 

入侵安全隐患，研究一种行之有效的入侵检测算法对互联网 

和经济的持续发展具有重要的意义。 

传统的入侵检测方法主要分为异常检测、误用检测。异 

常检测多采用专家经验和推理的方式，具有代表性的算法有 

统计异常检测、贝叶斯推理异常检测等 ]。这类人侵检测 

方法对相对规律较强的人侵行为具有较好的检测效果，但对 

当今互联网不断升级的高技术人侵手段并不适用。误用检测 

能够将专家系统、预测算法有效结合，典型的算法有专家系统 

入侵检测、条件概率误用检测等。专家系统中规则难以快速 

更新，人为因素较大，效果不好；而条件概率误用检测方法，往 

往对时间相关性依赖较强，适用范围较小。近年来，将数据挖 

掘技术和智能算法引入入侵检测中，提升了检测的准确性，然 

而由于其需要大量完备的审计数据集作为支撑，难以应对 目 

前网络入侵技术隐蔽性强、更新快的现状。 

集成学习是一种建立在统计学习理论基础之上的机器学 

习方法，能够对学习算法泛化能力进行极大提升，在训练集样 

本有限的条件下，能够保证测试集对独立，保持较小的误差。 

在入侵检测中引入集成学习方法 ，可在先验知识不足的情况 

下仍保证有较好的分类正确率，从而使得入侵检测系统具有 

较好的检测性能。因此本文将集成学习算法和支持向量机相 

结合，提出一种基于SVM的网络入侵检测集成学习算法。 

2 算法原理及系统结构 

入侵检测算法的基本目标是：通过收集和分析网络数据， 

检测系统中可能存在的违反安全策略的行为和被攻击的迹 

象。通过积极主动的安全防护 ，在网络系统受到危害之前将 

入侵拦截并响应。 

针对这一 目标，本文提 出一种基于 SVM 的网络入侵检 

测集成学习算法 ，其结构如图 1所示。数据采集模块对来 自 

各种信息源的实时网络数据流进行收集。为了保证入侵检测 

的相应速度和检测精确性，采集到的数据由检测引擎进行入 

侵检测处理。检测引擎由特征选择和检测模型两部分组成， 

对采集到的数据进行特征选择，降低数据维度；利用分类算法 
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对特征子集进行学习，建立分类模型。 
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图 1 入侵检测算法原理 

分类算法是本文的重点，其思路为：将支持向量机(sup— 

port vector machine，简称 SVM)和 AdaBoost相结合，利用 

SVM对网络特征数据进行学习，获得入侵检测模型，作为基 

学习器，同时为了解决 SVM 对小样本随机问题精度不高的 

问题，引入 AdaBoost集成学习算法，对 SVM建立的人侵检 

测基学习器进行迭代优化，提升算法精确性。 

3 基于SVM 的入侵检测学习器 

由Vapnik等学者提出的SVM算法既能有效地处理非 

线性数据，又能限制过学习，同时具有严格的理论基础和数学 

基础，不存在局部最小问题，对于网络入侵检测这类小样本学 

习应用具有很强的泛化能力，对样本数量的依赖性弱L5 ]。 

标准的支持向量机算法是一个凸二次优化问题，总可以找到 

全局最优点。但是当训练样本增多时，由于其约束过多，将导 

致训练时间和内存需求大大增加，这成为了 SVM 在实际应 

用中的瓶颈。为提高 SVM 的训练效率，Suyken改变 了标准 

SVM的约束条件和风险函数，提出了最小二乘支持向量机 

(L SⅥvI)_7]，LS-SVM的训练只要求解一个线性方程组，使 

SVM易于实现，并极大地提高了SVM 的训练效率，因此本 

文采用LS-SVM方法作为网络入侵检测的基学习器。 

在实际网络环境中，各个网络节点都会接受大量的网络 

数据，这些数据中，只有很小一部分信息表征了入侵行为，为 

了减少数据处理量，本文在 KDDCUP’99特征选择策略的基 

础上进行改进，给出如下评价函数 ： 

( )一 些 × 

，＼／．∑(P*× ) ×log(N／ +o．o01) 

(1—1／L) (1) 

式中，P 表示网络数据t 在网络数集d中的数据来源权重； 

f̂ 表示某一数据t 在网络数集d中的出现频数；N为网络 

数集d中的数据量；Ilk表示含有特定端口号的数据频数；L 

为t 的长度。选取权重较大的报文作为训练样本。 

对于训练样本集(z ，yi)(其中，i一1，2，⋯， ； ∈ ，为 

输入变量； ∈R，为对应的输出值)，样本包含 9个基本特征、 

13个内容特征、9个两秒钟内的流量特征和 1O个主机流量特 
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征。SVM回归理论的基本思想是寻找一个输入空间到输出 

空间的非线性映射 ，通过这个非线性映射[ ]，将数据 z映 

射到一个高维特征空间F，并在特征空间中用下列估计函数 

进行线性回归，如式(2)所示： 

，(z)一E60~ (z)]+6，j5：R — F，60EF (2) 

式中，b为阈值。函数逼近问题等价于式(3)。 

R ( 一R p( +圳 60ll。一暑C(e )+ 【l COll (3) 

式中，R (厂)为目标函数；s为样本数量； 为调整常数；C为 

错误惩罚因子；Il叫ll 反映l厂在高维空间平坦的复杂性。 

考虑到线性 e不敏感损失函数具有较好的稀疏性，可以 

得到以下损失函数，如式(4)： 

l 一_厂( )I =max{0，I 一_厂( )一￡} (4) 

经验风险函数如式(5)： 

( 一~ 2Is一厂( )I e (5) 

根据统计学理论，SVM通过对以下目标函数极小化确定 

回归函数如式(6)： 

Imin{专ll If。+c互( +基)) 
I z —  

Yi--60· (z)一6≤￡+ (6) 

j 60· (z)+b--yi≤s+8 

l妄， ≥O 

式中，C为用于平衡模型复杂项和训练误差项的权重参数； 

毫， 为松弛因子；e为不敏感损失函数。该问题可转化为式 

(7)所示的对偶问题 ： 

m ax一 一 — 1 蓥 (n 一哦)(酊一 )K(五，M)z— 
I n 专 

．

(n --ai)( 一 )K(五 ，YJ)+ 
t l 

口 (yi一￡)一
i

∑
= 1
矾(M—e)) (7) 

∑鳓一∑n 

0≤口 ≤C 

O≤m≤C 

利用拉格朗日乘子法和核技术 ，最小二乘支持向量机则 

可转化为求解如下线性方程组： 

Q二 一[ ㈣ 
式中， ， =志(z ， )： X1) (xj)， ， 一1，2，⋯，z，y—Ey1， 

Y2，⋯，Y1]，n一[nl，Ⅱ2，⋯，口z]，b=Ebl，62，⋯，b1]，1一[1，1，⋯ 

1]。 

核函数k(x ，而)一 (五) (xj)，为满足 Mercer条件的 

任意对称函数，核函数的选择需要一定的先验知识，目前还没 

有一般性的结论，Scholkopf等就核函数的选择和构造作了讨 

论。对于SVM的黑箱模型构建，最主要的是核函数的选取， 

常见的核函数有线性函数、多项式函数、径向基函数、多层感 

知器函数。本文采用径向基函数，如式(9)： 



U(xl，刁)一exp[业 ] (9) 

求解上述问题，可得到 SVM 回归函数，如式(10)： 

厂(z)一∑(啦-a[)K(z ，∞)+6 (1O) 
i 

从而得到网络入侵检测的基学习器。对于未知属类的网 

络数据向量 X，可以采用式 (11)所示的线性判决函数进行分 

类。 

g( )一sgn(∑(哦--a[)K( ，xj)+6) (11) 

4 AdaBoost集成学习算法 

网络中，节点受到入侵威胁的因素很多，导致入侵过程的 

发生时间、特征信息呈现一定的弱随机性，单纯的 SVM 算法 

虽然具有一定的小样本泛化能力，但对于入侵检测问题仍然 

精度不高。AdaBoost是典型的集成学习方法，能够将多个精 

度相对较低的弱学习算法综合优化[10,11]，训练出精度较高的 

强学习算法，提升预测精度。本文将AdaBoost用于入侵检测 

SVM基学习器的训练，原理是：用SVM算法生成一系列的 

基学习器 ，每个基学习器 的训练依赖于上一次基学习器的学 

习结果[12 13]。基学习器在训练集上的错误率用于调整训练 

样本的概率分布，通过单个基分类器加权建立最终的入侵检 

测模型。 

基于AdaBoost的模型集成学习算法原理如图2所示，首 

先根据SVM的预测误差计算样本权重，初始化时，各个样本 

子集的样本权重相同；然后利用加权后的样本进行 SVM训 

练，得到该次入侵检测模型，同时更新该模型的模型权重；接 

着根据迭代次数或者模型精度是否达到设定值来判断是否结 

束迭代，如果迭代结束，则根据模型权重和各次入侵检测模型 

生成最终的入侵检测模型，否则重新计入样本权重计算，开始 

新一轮的迭代。 

厂— 

计算SVM的样本权重 

利用加权后的样本进行 

入侵检测模型的训练 

SVM的模型权重 

根据模型权重和各次入侵检测模型生成最终模型 

图 2 基于 AdaBoost的集成学习算法腺理 

本文将 AdaBoost方法用于人侵检测的SVM基学习器 

训练中，具体实现步骤如下： 

Stepl 设 m个初始学习的网络数据特征样本集 s一 

{( ， 1)，(z2，Yz)，⋯，( ， )}，其中 为一向量，是网络 

数据特征训练样本， 为对于入侵检测问题的分类结果，各 

1 

个样本初始权重 (f ， ，⋯， 均设置为 ，设置 AdaBoost 

算法最大迭代次数为 丁，并初始化当前迭代次数 1。 

j届一 
I 惫)一 ( ~exp(1一可 业 ) 

㈣ 一 df (13) 

4．2 模型权重计算 

入侵检测模型的权重 的计算，直接影响了最终的预测 

模型的输出。为了提升误差较小的人侵检测模型h 在最终 

的模型中的影响权重，本文利用预测误差绝对值来衡量这一 

权重值，其方法如式(14)： 

fE=∑( (忌)( (是)一 ( )))。 

J厚一 (14) 

吉 c吉 
式中，E 表示第 t次迭代得到的入侵检测模型对各个训练样 

本的加权方差和， 为调节系数，调节系数的选取有多种方 

式 ，为了保证最终的预测模型能够稳定，本文采用了上述方 

式， 为最终输出的第t次迭代得到的入侵检测模型对最终 

预测模型的影响权重值。 
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5 仿真与实验 

为了验证算法的有效性，按照本文提出的入侵检测算法 

进行计算机仿真实验，实现平台采用 Windows XP，Matlab 7 

语言编程环境，3．OGHz CPU时钟频率，4G内存。 

在评估人侵检测系统性能方面，大多数专家学者普遍采 

用DARPA’98数据进行验证，为保证仿真实验的权威性，本 

文亦采用该数据集对算法进行评估，数据集被分为训练集 

(Training Set)(包含有 5OO万个连接)和测试集(Test Set) 

(包含有 311029个连接数据)。测试集中包含有训练集中没 

有出现过的攻击。 

本文从样本中抽取 41维29313个数据作为训练集，其中 

包含 6059个“Normal”、3866个 “Neptune”、516个 “Ports— 

weep”
、177个 “Satan”，11个 “Buffer—overflow 和 2183个 

“Guess-password”；从 TestData中抽取 124970个数据划分为 

5个测试集，分别以单纯 BP神经 网络、单纯 SVN，以及本文 

提出的基于 SVM 的网络入侵检测集成学习算法进行实验， 

测试结果如表 1一表 3所列。其中，1表示“Norm al”、2表示 

“Neptune”、3表示“Portsweep",4表示“Satan”、5表示“Buffer 

— overflow、6表示“Guess—password”。 

从表 1中可以看出，采用单纯 BP神经网络算法进行入 

侵检测，由于训练集中“Satan”和 “Buffer—overflow”样本较 

少，且网络数据具有一定的随机性 ，测试精度略好于其他人侵 

检测项，误差相对较大，若样本较大，效果有所提升，但精度仍 

然较低。 

表 1 单纯 BP神经网络入侵检测仿真结果 

率 1( ) 2( ) 3( ) 4( ) 5(％) 6( ) 

测试集 1 85．2 78．5 71．3 65．6 61．2 75．4 

测试集 2 81．5 74．6 72．5 68．3 53．5 73．6 

测试集 3 81．2 75．3 75．3 72．2 48．4 75．1 

测试集 4 84．3 74．3 74．6 64．6 58．7 74．2 

测试集 5 85．6 76．8 72．3 66．6 57．3 72．3 

将表 2结果与表 1结果对比可以看出，SVM 由于对于小 

样本集的泛化能力略好于神经网络，因此对于训练集 中“Sa- 

tan”和 “Buffer—overflow”测试项，测试精度略好于神经网络 

入侵检测方法，而对其样本集较大的测试项，精度相差不大， 

检测精度总体略有提升，但仍然较低。 

表 2 单纯 SVM入侵检测仿真结果 

二 率1(％)2(％)3( )4( )5( )6(％) 
测试集 1 88．4 77．8 73．5 69．7 72．2 74．9 

测试集 2 82．5 77．6 75．5 75．3 75．5 78．6 

测试集 3 83．2 76．3 74．3 78．2 62．4 76．1 

测试集 4 85．3 72．3 72．6 72．6 68．7 72．2 

测试集5 88．6 75．8 75．3 75．6 69．3 73．3 

从表 3中可以看 出，由于采用了 AdaBoost算法对 SVM 

模型进行了迭代修正，大大降低了随机样本对模型的影响，也 

大大增加了SVM的泛化能力，相对于单纯的BP神经网络算 

法和SVM算法，最终的入侵检测模型更加贴近真实的网络 

入侵样本，减小了小样本集导致的模型精度大幅下降的问题； 

对“Satan”和“Buffer_overflow”类型的入侵，检测精度仍然有 
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所保证，同时模型的整体检测精度也有较大的提升。 

表3 基于SVM的网络入侵检测集成学习算法仿真结果 

率 1(％) 2( ) 3( ) 4( ) 5( ) 6( ) 

测试集 1 98．2 95．5 96．4 89．6 86．3 96．4 

测试集 2 95．5 93．6 95．4 92．3 85．5 95．6 

测试集 3 97．2 96．3 93．2 87．2 87．8 97．1 

测试集 4 98．3 95．3 92．3 85．6 83．6 93．2 

测试集 5 97．6 93．8 93．1 88．6 89．2 93．3 

结束语 针对网络中人侵行为攻击隐蔽性强、特征变化 

快、随机性高的特点，本文提出一种基于SVM的网络入侵检 

测集成学习算法。利用SVM对权重较高的特征报文进行学 

习，建立入侵检测基学习器，采用 AdaBoost集成学习方法对 

SVM基学习器进行迭代训练，生成最终的人侵检测模型。通 

过对比实验不难看 出，其 由于在 SVM 的基础上增加了 Ada— 

Boost的集成学习，解决了 SVM对入侵检测这类样本小、随 

机高的对象的拟合精度不高的问题，检测率有了较大的提升， 

可以推广在现有网络中使用 。 
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