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去中心化云存储网络的存储任务分配算法

申　圳 赵成贵

云南财经大学信息学院　昆明６５０２２１
　(stephen_zhen１２３＠１６３．com)

　
摘　要　针对联邦学习客户端数据集的存储任务分配问题构建新型模型,为保证去中心化云存储网络的负载均衡,缩短存储数

据上传/恢复时间,减少客户端存储总花费,提出了一种考虑客户端需求和全局负载的数据存储任务分配算法———URGL_allo
(AllocationBasedonUserRequirementsandGlobalLoad)算法.在节点分配阶段考虑全局负载、拓扑属性及客户端关注的存储

价格和数据恢复时间等节点资源,结合万有引力定律定义新的节点排序方法,选择最佳存储任务分配节点.在链路分配阶段,

使用 Dijkstra算法计算以客户端节点为中心到网络中其他节点的最短路径,并选择两节点间最短路径集合中带宽值最大的路

径进行分配.仿真结果表明,相比基于随机策略的分配算法(Random_allo),所提算法的负载均衡指数、客户端存储总花费分别

降低了４１．９％,５％,并且与基于链路带宽的贪婪算法的数据恢复时间相差不大,都稳定维持在(０,２]之间,是 Random_allo算法

的１/２０,在全局负载和服务质量上的综合表现优于对比算法.
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StorageTaskAllocationAlgorithminDecentralizedCloudStorageNetwork
SHENZhenandZHAOChengＧgui
SchoolofInformationScience,YunnanUniversityofFinanceandEconomics,Kunming６５０２２１,China

　

Abstract　Constructinganovelmodelforthestoragetaskallocationproblemoffederatedlearningclientdatasets,toensureload

balancingofdecentralizedcloudstoragenetworks,shortenthestoragedatauploadingandrecoverytime,andreducethetotal

clientstoragecost,adatastoragetaskallocationalgorithm———URGL_allo(allocationbasedonuserrequirementsandglobal

load)thatconsidersclientrequirementsandgloballoadisproposed．Inthenodeallocationphase,noderesourcessuchasglobal

load,topologicalattributes,storagepriceanddatarecoverytimeconcernedbyclientsareconsidered,andanewnoderanking
methodisdefinedinconjunctionwiththelawofgravitytoselectthebeststoragetaskallocationnode．Inthelinkallocation

stage,theshortestpathcalculationisperformedusingDijkstra’salgorithmfortheclientnodeasthecentertoothernodesinthe

network,andthepathwiththelargestbandwidthvalueinthesetofshortestpathsbetweentwonodesisselectedforallocation．

Simulationresultsshowthattheproposedalgorithmreducestheloadbalancingindexandthetotalclientstoragecostby４１．９％

and５％,respectively,comparedwiththerandompolicyＧbasedallocationalgorithm (Random_allo),andthedatarecoverytimeis

notmuchdifferentfromthatofthelinkbandwidthＧbasedgreedyalgorithm,bothofwhicharestablymaintainedbetween(０,２],

whichis１/２０ofRandom_allo．Thecombinedperformanceofgloballoadandservicequalityisbetterthanthatofthecomparison

algorithm．

Keywords　 Federatedlearning,Decentralizedcloudstorage,Storagetaskallocation,Globalload,Clientrequirements,NodeseＧ

quencing
　

１　引言

在联邦学习[１]中,客户端数据集的数量大小和内容质量

极大地影响了模型训练的准确率[２],有关学者通过多次重复

实验证明了增加客户端数据量相比不平衡校正方法[３]对模型

性能提升的优越性[４],这说明在联邦学习中增加每个客户端

训练的数据量是有意义的[５],但智能手机等边缘设备的存储

空间限制了数据量的提升,去中心化云存储网络为解决保证

用户隐私前提下联邦学习客户端存储空间的扩展问题提供了

新的可能.

去中心化云存储网络[６]是依赖分布 式 哈 希 表 类 似 技

术[７Ｇ８],构建在提供存储空间的对等网络上的存储系统.存储



任务分配[９]指存储网络中的节点产生存储数据的请求后,根

据分配策略将文件块分配到不同节点的过程.传统云存储分

配策略中,存储设备的负载均衡是必须考虑的一点,而对于参

与联邦学习的客户端,低存储总花费、较短的数据上传/恢复

时间等是必须考虑的,但现有去中心化云存储网络中对存储

任务分配的研究相对较少[１０].Benisi等[１１]最近对去中心化

云存储网络做了一次全面的调查,在对未来的挑战中提到了

关于订单延迟和下载存储文件速度的问题,优化订单(存储任

务)分配算法是缓解这方面问题的方向之一,然而多数云存储

框架中要么不考虑存储任务分配[１２],要么仅采用简单的基于

链路带宽分配[１３]或随机分配策略[１４],严重影响了存储网络

的负载均衡、数据上传\恢复时间等存储网络性能,且不能满

足用户的存储成本要求.直到２０１９年,Vakilinia等[９]第一次

将去中心化存储网络中的存储任务分配问题形式化,提出基

于拍卖的方式进行存储任务分配,并提出了最小化智能合约

计算成本算法,提升了部分系统的性能,但其存储任务分配主

要考虑存储提供者的利益,对存储用户的利益缺乏考虑.

针对将联邦学习中客户端的数据集在去中心化存储网络

中进行存储任务分配的问题,本文基于图理论构建去中心化

云存储网络中的存储任务分配模型,并提出了一种考虑客户

端需求和全局负载的数据存储任务分配算法,在保证负载均

衡的前提下降低了客户端存储总花费和缩短了数据上传\恢

复时间,从而使得客户端在参与联邦学习中获得更多收益,并

获得更好的模型训练结果.

２　问题描述与模型建立

去中心化云存储系统底层存储节点分布与传统云存储不

同,其底层基于P２P网络,因此将一定数量数据碎片分发到

P２P网络中各个节点的过程,可以被模拟为在满足资源约束

前提下的存储资源分配问题,与网络虚拟化中的资源分配问

题又有所不同,其数据存储任务模拟成的虚拟网络全部为星

型结构,且不着重考虑在映射时链路的约束等.因此,本文利

用图理论根据问题特点构建问题模型,并提出了一种基于客

户端要求和全局负载的分配策略来解决数据存储任务分配

问题.

２．１　存储节点网络

将底层存储节点网络的拓扑结构定义为加权无向图

Gs＝(Ns,Ls,Ans,Als),图１中G 显示了图Gs 的一个实例,

其中 Ns 表示存储节点的集合;Ls 代表存储节点间链路的集

合;存储节点和链路的属性分别用Ans 和Als 表示,每个存储

节点ns∈Ns,其节点编号为 No(ns),提供的存储空间定义为

s(ns),存储空间单位价格为p(ns),对每条存储节点间的链路

ls∈Ls,其可提供的带宽定义为b(ls).

２．２　数据存储任务网络

去中心化云存储系统进行数据存储任务分配时,为保证

数据的安全性,采用纠删码数据冗余技术[１４],将待存储数据

分割为k块并编码为大小相等的m 块(m＞k),将这 m 块待

存储数据虚拟为一个星型网络,将其定义为加权无向图Gf＝
(Nof,Nf,Lf,Rnf,Rlf),图１中g显示了图Gf 的一个实例,

其中 Nof 表示提出存储任务的节点编号,即图１存储任务

网络A 的中心节点,Nf 表示所有任务节点集合;Lf 代表所

有任务节点间的路径集合;节点和路径的属性分别用Rnf 和

Rlf 表示,对于每个存储任务nf∈Nf,其需求的存储空间定

义为s(nf).图１(左)给出了１个存储网络以及２个碎片网

络示例,其中,链路附近的数字表示链路的带宽,节点附近括

号中,前边的数字表示剩余的存储资源,后边的数字表示单位

存储资源的价格.

２．３　数据存储任务分配问题描述

当P２P网络中的一个或多个客户端想要存储文件时,会

以该客户端为中心,产生星型网络,该客户端节点的系统会根

据客户端的存储需求为客户端进行存储任务分配,这个过程

称为数据存储任务分配.可将该过程定义为Gf→Gs,该过程

包括任务节点分配和链路分配两部分.分配过程中的唯一约

束为存储节点提供的空间需要大于或等于存储任务节点的需

求空间.如图１所示,当客户端 A 和客户端C 要存储数据

时,系统帮助客户端分别生成数据存储任务网络A 和C,并分

别以A 和C 为中心进行分配,图１(右)给出了一种可行的分

配结果,其中数据存储任务的分配分别为{a→H,b→B,c→

M,d→L},{e→B,f→E,g→D},相应存储任务节点间的链路

分配结果分别为{(A,a)→(A,H),(A,b)→(A,B),(A,c)→
(A,L,M)};(A,d)→(A,L)},{(C,e)→(C,B)→(C,g)→(C,

D),(C,f)→(C,D,E)}.

　注:图１(左上)给出了分配前的存储任务网络,图１(右)给出了存储任务分

配后的可能结果

图１　存储节点网络和数据存储任务网络示意图

Fig．１　Schematicdiagramofstoragenodenetworkanddatastorage

tasknetwork

２．４　评价指标

２．４．１　负载均衡指数

一个存储资源分布均衡的存储节点网络可以提升后续接

受数据存储任务的能力,并为客户端个性化存储策略提供更

好的支持.因此,在分配过程中需考虑存储节点网络中各节

点的负载率,故定义整个存储网络的负载均衡指数为:

Sbalance＝ ∑
i∈M s(ni)％－

∑　
i∈M

s(ni)％

|M|
æ

è
ç

ö

ø
÷

２

(１)

其中,|M|表示存储节点网络中的节点,Sbalance越小,存储节点

网络的资源平衡越好;s(ni)％表示网络中各节点的负载率,

其中s(ni)％＝１－s(ni)/smax(ni),smax(ni)表示存储节点可提

供的最大空间,s(ni)表示存储节点的剩余空间.

８１ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



２．４．２　数据上传/恢复时间

在采用纠删码技术的数据分配方案中,平均文件丢失数

量(m－k)时,可保证文件分配的安全性[１５],即仅需k个数据

碎片便可恢复完整数据,数据的恢复时间为其中一组k个数

据碎片被分配到各存储节点时传输时延的最大值,则该数据

上传/恢复时间可以表示为:

t(Nof)＝max Df

bij
􀅰qbij( ) (２)

其中,Nof 表示请求数据存储的客户端节点编号,Df 表示该

客户端生成的每个存储任务的数据大小,bij表示存储节点ni

与nj 之间链路的带宽大小,qbij ＝０表示数据不经过存储节点

ni 和nj 之间的链路,qbij ＝１表示数据碎片经过存储节点ni

和nj 之间的链路.
因此,最短数据上传/恢复时间为最优的一组k个数据碎

片分配组合,使得目标函数最小:

T(Nof)＝min max Df

bij
􀅰qbij( ){ } (３)

２．４．３　客户端存储总花费

存储空间由存储网络中的各节点提供,各节点的存储价

格由节点本身的存储环境确定,因此客户端存储总花费由存

储任务分配到的存储节点组合与存储任务的数据大小决定,
故客户端存储总花费可以定义为:

Ctotal＝∑
m

i＝１
Df×pi (４)

３　基于客户端需求和全局资源的存储任务分配算法

　　现有的基于随机的存储任务分配算法无法考虑全局网络

的存储资源合理利用,并且不能满足客户端的个性化需求.
在网络资源分配算法中,基于节点重要度的映射算法被广为

研究[１６],受该算法以及万有引力定律的启发,本文针对星型

网络,考虑客户端需求和全局资源,将存储任务分配分成节点

分配和链路分配两阶段进行设计.

３．１　节点分配

３．１．１　拓扑属性

在节点网络中,拓扑属性可以从不同方面去度量节点的

重要性以及相对影响,因此在考虑节点重要度排序的算法中,
引入拓扑属性是必要的.

(１)度(Degree):节点直连的链路条数.度越大,说明节

点在网络中的连接程度越高.

D(ni)＝ ∑
nj∈G,i≠j

　link(ni,nj) (５)

其中,G为ni 相邻的节点集合.
(２)节点链路强度(NodeLinkStrength):节点直连的所

有链路可提供的带宽和.链路强度越大,说明数据通过该节

点时的传输速度越快.

NLS(ni)＝ ∑
nj∈G,i≠j

　bandwidth(ni,nj) (６)

其中,G为ni 相邻的节点集合.
(３)节点与节点最短跳数(NodetoNodeShortestHops):

节点与节点之间最短路径的跳数.跳数越大,说明两节点相

距越远.

NtN_SH(ni,nj)＝numOfNode(Dijkstra(ni,nj)),i≠j
(７)

(４)节 点 与 节 点 最 小 带 宽 (Nodeto Node MinBandＧ

width):节点与节点之间最短路径上的最小带宽值.带宽值

越大,说明两节点之间数据传输的速度越快.

NtN_MinBW(ni,nj)＝minBandwidth(Dijkstra(ni,

nj)),i≠j (８)

３．１．２　节点排序

在定义节点相对重要度时,我们考虑的是将根据客户端

需求生成的以客户端为中心的星型网络合理地分布在存储网

络中,以一个抽象半径的距离分布在客户端四周,以获得良好

的数据恢复时间,则节点引力值便可用来衡量存储节点网络

中其他节点ni 相对于客户端中心节点的重要性.受万有引

力定律启发[１７],结合节点的资源丰富度以及拓扑属性,将相

对客户端节点引力值定义为:

Inter_nodal＋F(Nofni)＝

gRV(Nof)RV(ni)􀅰NtN_SH(Nofni)
t(Nofni)２

(９)

其中,g是一个相对引力常量;RV(Nof)表示客户端中心 Nof

的资源量,由式(１０)定义,用衡量客户端中心 Nof 的资源;

∑s(Gf)表示请求Gf 的存储空间总需求;RV(ni)表示存储节

点ni 的资源量,由式(１１)定义,用衡量存储网络中节点ni 的

资源;t(Nofni)表示从节点ni 到客户端中心Nof 的数据恢复

时间,由式(１２)定义.

RV_C(Nof)＝D(Nof)􀅰NLS(Nof)
∑s(Gf) (１０)

RV_E(ni)＝S(ni)D(ni)􀅰NLS(ni) (１１)

t(Nofni)＝ Df

NtN_MinBW(Nofni)
(１２)

每个节点提供的存储空间是有限的,为了使客户端的数

据合理地分配在存储网络中,并且满足客户端的价格和数据

恢复时间要求,将节点排序值定义为:

Node_RM(Nofni)＝λ􀅰 Inter_node_F(Nofni)
∑Inter_node_F(Nofni)＋

(１－λ－γ)Loadbalance(ni)
∑Loadbalance(ni)＋

γ􀅰 P(ni)
∑P(ni)

(１３)

其中,λ为节点引力值权重,γ为节点存储价格权重,(１－λ－
γ)为节点负载权重,且０＜λ,γ,(１－λ－γ)＜１.

３．２　链路分配

在进行链路分配时,为获得最短数据上传/恢复时间,结
合 Dijkstra算法,找到存储节点到客户端中心节点的多条最

短路径集合Path(Nofni),再对Path(Nofni)中的每条路径

进行遍历,找到路径最小带宽值最大的路径进行分配,从而提

升客户端上传/下载数据时的体验感.

３．３　URGL_allo算法

URGL_allo算法的具体过程如算法１所示.

算法１　URGL_allo算法

Input:Gs＝(Ns,Ls,Ans,Als),Gf＝(Nof,Nf,Lf,Rnf,Rlf)

Output:result(FN,FL,Sbalance,T(Nof),Ctotal)

１．定义空数组FN,FL 存储任务分配的对应节点和链路;

２．定义Count＝０,记录已分配任务数量;

３．for每个存储节点ns∈Nsdo

４．　 根据式(９)－ 式(１３)计算每个存储节点 ns 的负载率 LoadＧ

balance(ns),以及每个存储节点ns 相对于客户端节点 Nof 的
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Node_RM(Nofns)和Inter_nodal_F(Nofns);

５．endfor

６．将存储节点ns∈Ns 按照 Node_RM(Nofns)值逆序排列;

７．for待分配的数据存储任务碎片nf∈Nfdo

８．　for排序后的存储节点ns∈Nsdo

９．　　ifns 无任务分配ands(ns)≥s(nf)do

１０．　　将该任务碎片nf 分配给存储节点ns:FN[nf]＝ns;

１１．　　已分配的任务数Count加１;

１２．　　计算目前已分配的存储总花费Ctotal;

１３．　　跳出当前循环;

１４．　endif

１５．endfor

１６．endfor

１７．根据式(１)实时计算负载均衡指数Sbalance;

１８．IfCount等于待分配任务数num(Nf)do进行链路分配:

１９．计算客户端节点 Nof 到FN 中的节点ns 在图 Gs 中的最短路径集

合Path(Nofns);

２０．for待分配链路lf∈Lfdo

２１．　　for每条最短路径ls∈Path(Nofns)do

２２．　　从Path(Nofns)中选择节点 Nof 到ns 的最短路径中最小带宽

值最大的路径ls,将其分配给lf:FL[lf]＝ls;

２３．　　计算数据上传/恢复时间为分配的所有节点到客户端节点传

输的最大时间:

　T(Nof)＝max[T(Nof),s(nf)/b(ls)]

２４．　　endfor

２５．　endfor

２６．elsedo

２７．　标记该请求 Gf 被阻塞;

２８．endif

２９．returnresult(FN,FL,Sbalance,T(Nof),Ctotal)

算法１包括节点分配和链路分配两部分,当一个节点产

生存储任务时,首先进行节点分配,因计算节点排序值时需考

虑节点间最短路径及最小带宽值,所以集中了大量计算,其时

间复杂度为 O(|Ns|(|Ns|＋|Ls|)log|Ls|),节点选择时间复

杂度为 O(|Nf||Ns|),最短路径集合已在节点分配时求出,

链路分配的时间复杂度为 O(|Nf||Path(Nofns)|).因此

URGL_allo算法分配过程的时间复杂度为 O(|Ns|(|Ns|＋
|Ls|)log|Ls|＋|Nf||Ns|＋|Nf||Path(Nofns)|.

４　仿真结果与分析

本节首先介绍了仿真实验环境,然后对仿真结果进行了

分析.为了验证本文算法的优势,本文将基于链路带宽速度

的贪婪算法(BWBased_allo)[１３]和随机分配算法(Random_alＧ
lo)[１４]作为基线算法,将根据客户端需求提出的基于价格的

贪婪算法(PriBased_allo)、基于全局存储资源的逐利算法

(GRC_allo)[１８]以及本文提出的基于客户端需求和全局资源

的任务分配算法(URGL_allo)与之进行对比,来体现 URGL_

allo算法在解决客户端数据存储任务分配问题时的优越性.

４．１　实验环境搭建

本文使用python中的 NetworkX框架来构建实验环境,

其中生成一个节点数为１００的存储网络,节点存储空间服从

正态分布N(１６３６,３００),节点单位存储价格服从正态分布

N(２．５,０．１５),节点间的连接率为０．４,链路带宽大小服从正

态分布 N(２．５,０．４４),运行总时间为１４００时间单位;生成

１４００个星型存储任务网络,其节点数在区间[１０,３０]随机选

择,数据存储任务总需求空间服从正态分布 N(２２．５,５．５),在
区间[０,９９]间随机生成节点编号作为客户端中心,平均每时

间单位生成１个存储任务网络.其他参数设置为λ＝０．１,

γ＝０．７,g＝１×１０－６.

４．２　仿真结果分析

我们分别从存储网络负载均衡指数、数据上传/恢复时

间、客户端存储平均花费这３方面对５种算法进行了对比.
图２给出了网络负载均衡指数,可以看出５种算法的走势是

类似的,相比 BWBased_allo算法、Random_allo算 法、PriＧ
Based_allo算法以及 GRC_allo算法,URGL_allo算法的网络

负载均衡指数更低,虽然BWBased_allo算法的负载均衡指数

前半段略低于本文算法,但是随着存储请求的增加,该基线算

法的负载均衡指数超过了 URGL_allo算法,并且两者的差值

有逐渐增大的趋势.其中,本文提出的 URGL_allo算法的负

载均衡指数较 BWBased_allo算法、Random_allo算法、PriＧ
Based_allo 算 法、GRC_allo 算 法 分 别 低 ３．５％,４１．９％,

３８．１％,１９．６％,通过分析,原因是 URGL_allo算法在进行节

点分配时对存储网络中各节点的负载率进行计算,优先选择

负载率低的节点进行分配,使得存储资源利用更加均衡,为后

续的资源分配提供了更多的选择.

图２　存储网络负载均衡指数

Fig．２　Storagenetworkloadbalancingindex

图３给出了数据上传/恢复时间,可见 URGL_allo算法

和BWBased_allo算法全程在(０,２]范围内小幅度波动,PriＧ
Based_allo算法和 GRC_allo算法相比前两种算法数据恢复

时间略长,在(１,６)范围内波动,而 Random_allo算法则随着

请求数的增加,波动范围逐渐扩大,最大波动到４０,URGL_

allo算法全程表现优异,与 BWBased_allo算法相差不大,其
数据恢复时间是 Random_allo算法的１/２０.通过分析,其原

因为 URGL_allo算法在定义节点引力值时借鉴了万有引力

定律,以数据传输时间为抽象半径,使得资源碎片以合适的时

间半径分布在中心节点周围.

图３　数据恢复时间

Fig．３　Datarecoverytime
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图４给出了客户端平均存储的总花费,５种算法的客户

端平均存储总花费曲线走势相同,其中 PriBased_allo算法是

基于存储价格的贪婪算法,在客户端存储总花费方面表现优

异,但舍弃了数据上传/恢复时间和网络负载均衡,URGL_alＧ
lo算法的客户端存储成本虽略高于 PriBased_allo算法,但相

比BWBased_allo算法、Random_allo算法和 GRC_allo算法,
其仍表现优异,分别降低了６．４％,５．０％和４．９％,且有良好

的网络负载均衡和数据上传/恢复时间,综合指标优异,这是

因为 URGL_allo算法定义的节点排序值综合考虑了节点存

储价格、负载率以及传输时间,使得在分配时综合表现优良.

图４　客户端存储平均花费

Fig．４　AverageclientＧsidestoragespend

结束语　本文针对联邦学习客户端数据集的存储任务分

配问题构建新型模型,为使存储任务合理地被分配在去中心

化云存储网络中,受万有引力定律启发,并结合客户端需求和

全局负载,提出了一种新颖的节点排序算法以及链路选择算

法.仿真结果表明,相比BWBased_allo算法、Random_allo算

法、PriBased_allo算法以及 GRC_allo算法,本文提出的 URＧ
GL_allo算法在提出的３个指标上综合表现优异.但统一的

权重参数设定无法满足客户端个性化需求,并且现存的去中

心化存储网络框架形式各异,对算法的部署有不同的阻碍,因
此,如何结合联邦学习的特点,搭建合适的去中心化云存储平

台,并实现权重智能化选择的存储任务分配算法是下一步工

作将要研究的问题.
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