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摘　要　联邦学习为解决“数据孤岛”下的多方联合建模问题提出了新的思路.联邦支持向量机能够在数据不出本地的前提下

实现跨设备的支持向量机建模,然而现有研究存在训练过程中隐私保护不足、缺乏针对非线性联邦支持向量机的研究等缺陷.

针对以上问题,利用随机傅里叶特征方法和 CKKS同态加密机制,提出了一种隐私保护的非线性联邦支持向量机训练(PPNＧ

LFedSVM)算法.首先,基于随机傅里叶特征方法在各参与方本地生成相同的高斯核近似映射函数,将各参与方的训练数据由

低维空间显式映射至高维空间中;其次,基于 CKKS密码体制的模型参数安全聚合算法,保障模型聚合过程中各参与方模型参

数及其贡献的隐私性,并结合 CKKS密码体制的特性对参数聚合过程进行针对性优化调整,以提高安全聚合算法的效率.针

对安全性的理论分析和实验结果表明,PPNLFedSVM 算法可以在不损失模型精度的前提下,保证参与方模型参数及其贡献在

训练过程中的隐私性.
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Abstract　Federatedlearningoffersnewideasforsolvingtheproblemofmultipartyjointmodelingin“datasilos”．FederatedsupＧ

portvectormachinescanrealizecrossＧdevicesupportvectormachinemodelingwithoutlocaldata,buttheexistingresearchhas

somedefectssuchasinsufficientprivacyprotectioninatrainingprocessandalackofresearchonnonlinearfederatedsupportvecＧ

tormachines．Tosolvetheaboveproblems,thispaperutilizesthestochasticFourierfeaturemethodandCKKShomomorphicenＧ

cryptionsystemtoproposeanonlinearfederatedsupportvectormachinetraining(PPNLFedSVM)algorithmforprivacyprotecＧ

tion．Firstly,thesameGaussiankernelapproximatemappingfunctionisgeneratedlocallyforeachparticipantbasedontheranＧ

domFourierfeaturemethod,andthetrainingdataofeachparticipantisexplicitlymappedfromthelowＧdimensionalspacetothe

highＧdimensionalspace．Secondly,themodelparametersecurityaggregationalgorithmbasedonCKKScryptographyensuresthe

privacyofmodelparametersandtheircontributionsduringthemodelaggregationprocess．Moreover,theparameteraggregation

processisoptimizedandadjustedaccordingtothecharacteristicsofCKKScryptographytoimprovetheefficiencyofthesecurity
aggregationalgorithm．SecurityanalysisandexperimentalresultsshowthatthePPNLFedSVMalgorithmcanensuretheprivacy
ofparticipantmodelparametersandtheircontributionstothetrainingprocesswithoutlosingthemodelaccuracy．

Keywords　Federatedlearning,Privacypreserving,Homomorphicencryption,Supportvectormachines,MultiＧpartysecureranＧ

domseednegotiation,RandomFourierfeatures

　

　　人工智能的高速发展离不开海量数据的支撑.数据作为

战略性、基础性资源,不但是连接虚拟空间与实体空间的纽

带,也是数字经济体系中技术创新[１]、需求挖掘、效率提升的

重要动能.近年来,频繁曝出的用户隐私泄露问题,不仅加剧

了隐私保护技术的转化与落地[２Ｇ４],同时也促使世界各国政府

针对隐 私 泄 露 问 题 立 法,如 欧 盟 的 «通 用 数 据 保 护 条 例»
(GeneralDataProtection Regulation,GDPR)以 及 我 国 的

«网络安全法»«个人信息保护法»«数据安全法»等.然而,严
苛的法律使得数据在不同的企业、组织、部门中流动愈加困

难,加剧了“数据孤岛”现象.

联邦学习为解决“数据孤岛”下的多方联合建模问题提出

了新的思路.联邦学习能够在数据不出本地的条件下进行多

方联合建模,实现合规的数据共享[５].然而,在联邦学习应用

快速落地的过程中,却逐渐暴露出中间参数(梯度、模型参数)



存在的隐私泄露问题.仅通过中间参数,内部攻击者就能提

取到大量的隐私信息[６Ｇ７].Zhu等[８]提出了一种从泄露梯度

中推理参与方本地数据的算法 DLG,该算法能够在数轮迭代

中以较高的准确度恢复出训练深度神经网络模型的本地数据

与标签值.Zhao等[９]在Zhu等[８]研究的基础上提出了适用

范围更广泛的iDLG算法,该算法可利用标签与相应梯度符

号之间的关系,从共享梯度中直接提取标签.Wang等[１０]提

出了一种从模型参数中提取训练数据的算法,该算法利用中

心服务器接收到的局部模型参数训练生成式对抗网络(GeＧ

nerativeAdversarialNetworks,GAN),并通过所得模型生成

训练数据的模拟数据.因此,如何有效保护联邦学习的中间

参数的隐私性成为了联邦学习研究中必须解决的问题.

支持向量机(SupportVectorMachines,SVM)作为机器

学习中常用的分类算法,可用于线性与非线性数据的分类问

题,在恶意流量识别、智能诊断、药物发现、自然语言处理、图

像识别等领域均有着广泛应用.然而,在训练样本明显不足

的情况下,难以训练出泛化能力强的SVM.为解决此问题,

研究者们开始尝试通过联邦学习进行联合建模.然而,目前

现有的联邦SVM 算法存在隐私泄露的隐患,且缺少对非线

性数据分类的联邦SVM 训练的相关研究.

目前关于联邦 SVM 的研究多以应用为主,Bakopoulou
等[１１]与 Ge等[１２]开展了联邦SVM 在移动端数据包分类及生

产线故障监测方面的应用研究.然而,上述两种方案均未考

虑联邦SVM 算法的隐私保护,存在隐私泄露的隐患.针对

联邦SVM 中的隐私保护问题,Hartmann等[１３]提出了一种隐

私保护的联邦 SVM 训练算法 SecVM,该算法利用高碰撞

hash函数将不同维度的数据混合,实现对原始数据的加噪与

降维,通过向原始数据中增加扰动来保护中间参数的隐私性.

但该方案无法量化向原始数据中添加的噪声,难以控制向原

始数据中注入的噪声量,并且约束了训练数据必须是整数,限

制了算法的适用范围.

本文提出了一种适用于非线性数据分类任务的隐私保护

的非线性联邦 SVM 算法(PrivacyＧpreservingNonlinearFeＧ

deratedSupportVectorMachines,PPNLFedSVM),该算法通

过引入同态加密的方式来保护中间参数的隐私性,解决了联

邦学习中间参数的隐私泄露问题,并借助随机傅里叶特征

(RandomFourierFeatures,RFF)方法实现了高斯核的近似映

射,给出了一种基于高斯核的非线性联邦SVM 的训练方案.

本文的主要贡献如下:

(１)基于BurmesterＧDesmedt组密钥协商协议[１４],设计并

实现了一种安全随机种子协商算法.参与方通过该算法安全

协商出一个相同的密钥,并将此密钥作为伪随机数生成器

(PseudoRandom NumberGenerator,PRNG)的种子,实现在

各参与方本地安全生成相同随机种子的目的.

(２)提出了一种基于高斯核的非线性联邦 SVM 训练算

法,利用随机傅立叶特征方法,求解出高斯核的近似映射函

数,进一步通过映射函数,显式地将低维的非线性数据映射到

高维空间中使其线性可分,从而将低维空间中的非线性分类

问题转化为高维空间中的线性分类问题.

(３)设计了一种基于 CKKS密码体制的联邦模型安全

聚合算法,在保护参与方模型参数的同时隐藏其贡献(各参与

方本地模型在全局模型中的占比).为达到上述目的,本文选

用实现了单指令多数据流(SingleInstructionMultipleData,

SIMD)的CKKS密码体制[１５]进行全局模型聚合,并对其进行

针对性优化,避免模型聚合阶段同态乘法的使用,进一步降低

了计算开销,使得本方案在实现相同隐私保护程度的同时,还

可保持较低的计算与通信开销.

(４)从启发式分析、形式化分析两个角度,对所提方案进

行了安全性证明,证明了其安全性.

(５)通过仿真实验,验证了本文算法的可用性.进一步

地,对所提方案的时间、空间开销进行了测量及分析.实验结

果表明,所提方案能够在模型精度几乎无损的情况下实现隐

私保护训练,且在模型参数规模未超过单个密文能承载的最

大值时,训练所需要的时间与空间开销趋于定值.

１　相关工作

除联邦学习外,还有一些基于安全多方计算、数据扰动、

安全外包计算技术的隐私保护SVM 的相关工作.

在安全多方计算方面,Yu等[１６]针对纵向数据分割场景,

提出了一种隐私保护的多方安全建模方案,该方案通过安全

矩阵加法构建出全局 Gram 矩阵,使得多方能够在保证本地

数据隐私的前提下,求得对偶优化问题的最优解.但该方案

在参与方数量小于３时是不安全的[１６].在此之后,Yu等[１７]

针对横向数据分割的场景,在面向纵向数据分割 SVM 隐私

保护方案[１６]的基础上,引入了可交换hash函数与安全交集

基数等安全组件来提高算法的安全性,但该方案仅适用于二

进制数据集.Vaidya等[１８]在 Yu等[１６Ｇ１７]的基础上,提出了面

向任意数据划分的隐私保护 SVM 训练方案,该方案通过引

入同态加密来保证参与方 Gram 矩阵的隐私性,并将模型参

数的优化任务委托给了第三方,从而防止隐私泄露.

除了安全多方计算外,一些研究者基于数据扰动技术实

现对SVM 多方训练过程的隐私保护.Mangasarian等[１９]借

鉴了约简支持向量机(ReducedSupportVectorMachine,RSＧ

VM)的思想[２０],提出了随机核方法,该方法将约简核函数中

训练数据的子集替换为随机矩阵,从而实现对 Gram 矩阵的

扰动,但存在模型性能不稳定的问题[２１].Sun等[２１]在随机核

方案[１９]上进行改进,将随机核方法中的矩阵置换为注入高斯

噪声后的约简核矩阵,相比随机核方法,此方案能够显著降低

向 Gram 矩阵中注入的扰动,使得其在训练效率及模型性能

上均优于随机核方案.

在面向SVM 的多方安全外包计算研究中,Liu等[２２]基

于 DTＧPKC密码体制[２３],设计并实现了一套基础运算(如安

全加法、安全乘法、安全比较)的安全计算协议,并以此构建出

安全序 列 最 小 优 化 算 法 (SequentialMinimalOptimization,

SMO),给药物发现场景下的隐私保护SVM 训练提供了一种

解决方案.Wang等[２４]从计算及通信效率上,对 Liu等[２２]提

出的安全计算协议进行优化,并基于优化后的安全计算协议

提出一种安全随机梯度下降算法,为医疗物联网背景下SVM
的安全建模问题提供了新的解决思路.

３２杨鸿健,等:隐私保护的非线性联邦支持向量机研究



２　预备知识

本节主要介绍联邦学习、支持向量机、核方法、SIMD编

码与同态加密的基本概念.其中核方法是非线性支持向量机

的支撑技术,同态加密用于保障联邦 SVM 训练过程中的隐

私性,SIMD编码是同态加密体制CKKS用于压缩密文大小、

提高同态运算效率的方法.

２．１　联邦学习

联邦学习的概念最早由 Google于２０１６年提出[２５].联

邦学习能够在各方数据不出本地的条件下实现多方联合建

模.具体而言,假设有 N 个参与方{Fi}N
i＝１需要使用其本地数

据集{Di}N
i＝１进行联合建模.根据联邦学习参与方持有数据

特征的不同,又可将联邦学习分为:横向联邦学习、纵向联邦

学习、联邦迁移学习３类,其数据特征的对比如表１所列.

表１　３种联邦学习数据特征的对比

Table１　Comparisonofthreefederatedlearningdatacharacteristics

类型 数据特征

横向联邦学习 特征相同、样本不同

纵向联邦学习 样本相同、特征不同

联邦迁移学习 特征及样本的重合度均小

其中,横向联邦学习具有跨设备进行协同建模的能力,能

够在满足数据合规分享的前提下,有效利用散落在IoT设备、

智能终端中具有相同特征的海量数据进行协同建模,具有重

要的实际应用价值.因此,本文以横向联邦学习为背景,结合

SVM,提出一种面向非线性数据分类任务的隐私保护非线性

联邦SVM 的训练算法.

２．２　支持向量机

支持向量机是机器学习中常用的线性分类模型.一般

的,将样本空间定义为D＝{(x１,y１),(x２,y２),􀆺,(xm,ym)},

其中yi∈{－１,１}.支持向量机通过在样本空间中求解一个

超平面ωTx＋b＝０,使得该超平面能够最大程度地将两类数

据分割开.其中ω＝(ω１,ω２,􀆺,ωd)为法向量,决定着超平面

的方向,b为位移项,决定着超平面与原点的距离.当样本能

够被正确分类时,对于任意的样本(xi,yi)∈D,满足如下

关系:

ωTxi＋b≥１, yi＝＋１

ωTxi＋b≤－１, yi＝－１{
将正好位于ωTxi＋b＝１,ωTxi＋b＝－１上的样本数据称

为支持向量,如图１所示.

图１　支持向量机示意图

Fig．１　Schematicdiagramofsupportvectormachine

支持向量机的目标是寻找一个使得异类支持向量到超

平面距离最大的超平面,对应的优化目标如下:

min
ω,b
　１

２‖ω‖２

s．t．yi(ωTxi＋b)≥１,i＝１,２,􀆺,m
２．３　核方法

核方法是一类把低维空间的非线性可分问题转化为高维

空间中线性可分问题的方法.通过在高维空间中求解线性超

平面等价地解决数据在原始空间中线性不可分问题.主要做

法是利用核函数直接求得两数据在高维空间中的内积,避免

对映射函数的显式求解.核函数的定义如下.

定义１(核函数)　设X为输入空间,H为特征空间,其中

xi∈X,若存在一个从X到H的映射ϕ(x):X→H对任意的x,

z∈X,函数k(x,z)均满足k(x,z)＝‹ϕ(x),ϕ(z)›,则称k为核

函数.

常用的核函数如表２所列.

表２　常用的核函数

Table２　Commonkernelfunctions

名称 表达式

线性核 k(xi,xj)＝xT
ixj

多项式核 k(xi,xj)＝(xT
ixj)

d

高斯核 k(xi,xj)＝exp
‖xi－xj‖２

２σ２( )

２．４　SIMD编码

SIMD是一种基于硬件的并行计算技术.SIMD编码技

术的核心思想是通过多项式中国剩余定理,将一些“小的”明
文编码到一个明文中.其本质上是在明文多项式a与一组小

的明文多项式向量a之间建立了一种映射关系,记为a↔a,其
中a∈Ap.经这种方式编码生成的明文被称为SIMD明文.

根据中国剩余定理,Ap 中两个明文的加法与乘法运算,

相当于其SIMD映射的两个“小的”明文向量对应元素的加法

与乘法运算.令a↔a＝{a１,􀆺,al},b↔b＝{b１,􀆺,bl},有
性质:

a＋b↔a＋b＝(a１＋b１,􀆺,al＋bl)

a􀅰b↔a􀅰b＝(a１􀅰b１,􀆺,al􀅰bl)

在进行同态运算时,使用SIMD技术能够很大程度地节

约计算开销,因为其能够使用一次加(乘)法操作代替l次加

(乘)法开销.但以上方案仅适用于加密数据为整数的情况,

而CKKS的加密数据是实(复)数向量,需要通过自然映射

(CanonicalEmbedding)与快速傅里叶逆变换(InverseFast
FourierTransform,IFFT)实现SIMD编码,过程如图２所示.

σ:ℚ[X]/(Xn＋１)→ℂn,σ(a)＝(a(ζ),a(ζ３),􀆺,

a(ζ２n－１))

τ:ℚ[X]/(Xn＋１)→ℂn/２,τ(a)＝(a(ζ),a(ζ５),􀆺,

a(ζ２n－３))

其中,ζ＝exp πi
n( ) .

图２　CKKS编解码过程图

Fig．２　DiagramofCKKSencodinganddecodingprocess
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２．５　同态加密

同态加密的概念最早由 Rivest等[２６]于１９７８年提出,是

一种能够直接在密文数据上进行同态加法、乘法运算的特殊

的公钥密码体制.在密文上的同态运算结果与在明文上进行

相应运算后再加密的结果相同.按密码体制对同态运算的支

持程度,又可以将其分为部分同态加密、近似同态加密与全同

态加密３种,它们的区别如表３所列.

表３　３种类型同态加密的对比

Table３　Comparisonofthreetypesofhomomorphicencryption

类型 支持运算 特点

部分同态

加密

仅支持同态加法或同态乘

法一种运算

支持无限次同态加法或无

限次同态乘法

近似同态

加密

全同态

加密

同时支持同态加法与同态

乘法运算

支持无限次同态加法及数

次同态乘法

支持无限次同态加法及无

限次同态乘法

本文选用 CKKS近似同态加密(SomewhatHomomorＧ

phicEncryption,SHE)体制设计参数的安全聚合算法.与其

他同态加密算法不同,CKKS设计的目的是做近似计算,不保

证加密与解密结果完全一致,故其相较于相同困难假设的同

态加密 算 法 而 言 具 有 更 高 的 效 率.同 时,CKKS 还 支 持

SIMD编码,能够直接将实(复)数向量打包为一个密文进行

加密与计算,比较契合运算单位为实数向量的机器学习场景.

下面将对CKKS密码系统进行详细介绍.

初始化阶段,选取一个固定值p作为近似计算中缩放的

一个基,其中p＞０;并选取模数q０,其中,第l层的模数为

ql＝pl􀅰q０,第l层的密文为环Rk
ql 上的向量,k为固定整数;

之后,给定安全参数λ和密文的最大层次L,用于计算分圆多

项式环参数 M,M＝M(λ,qL).为方便理解,下文将基于R＝

ℤ[X]/(ΦM(X))环描述整体密码构造.

CKKS同 态 加 密 算 法 由 {keyGen,Encpk,Decsk,Add,

Mult,ReScale}６个算法组成,具体描述如下.

keyGen(１λ):给定安全参数λ,生成一个私钥sk、公钥pk,

以及一个辅助计算密钥evk.

Encpk(m):对于任意的一个明文多项式m∈R,输出密文

c∈Rk
qL

,m 的密文c满足‹c,sk›＝m＋e(modqL),其中e为一

个很小的噪声.

Decsk(c):对一个密文层次为l的密文c,输出其明文多项

式m′←‹c,sk›(modql).

Add(c１,c２):给定m１,m２ 的密文c１,c２,输出 m１＋m２ 的

密文,输出密文的误差将以两个输入密文的误差之和为界.

Multevk(c１,c２):对一对给定密文(c１,c２),输出密文cmult

∈Rk
ql ,满足‹cmult,sk›＝‹c１,sk›􀅰‹c２,sk›＋emult(modql),其

中emult∈R.

ReScalel→l′(c):给定l层密文c∈Rk
ql

与一个层次更低的

层l′,输出Rk
ql 上的密文(ql′/ql)c向最近整数的舍入结果c′.

３　隐私保护的非线性联邦SVM 算法

本节首先分析联邦 SVM 现有研究中的不足,并针对现

存不足提出解决方案,然后对本文算法进行详细解释说明.

３．１　问题描述

设有k个参与方与１个中心服务器.设D 为所有设备数

据的集合,各设备上的本地数据可看作是对D∈ℝn×d进行横

向划分,其中第i个设备上的数据集为Di＝(xi１,xi２,􀆺,xini
)∈

ℝni×d,其中d为数据维数,各设备数据结构相同,ni 为第i个

设备上拥有的数据量,n＝∑ni 为本次训练的数据总量.

横向联邦学习训练过程如下:１)服务器将模型的初始化

参数ω发送至各参与方;２)每个参与方i使用本地数据Di 在

本地进行模型训练,得到本地模型参数ωt
i,并将其发送给负

责模型聚合的中心服务器;３)中心服务器使用 FedAvg算

法[２５]对各参与方上传的模型参数进行聚合,得到全局模型参

数ωt;４)中心服务器将本轮聚合得到的全局模型参数ωt发送

给各参与方;５)各参与方在全局模型参数的基础上更新参数,

重复迭代直到收敛或达到最大迭代次数.训练过程示意图如

图３所示.

图３　横向联邦学习训练过程示意图

Fig．３　Schematicdiagramofhorizontalfederatedlearningtraining

process

在横向联邦SVM 的研究中,主要存在以下两个问题:
(１)横向联邦SVM 训练过程中存在中间参数隐私泄露

的隐患.在联邦SVM 的训练过程中,为保证参与方训练数

据的隐私性,不会将参与方本地数据上传至中心服务器,而是

将使用本地数据训练的模型参数上传至中心服务器,由中心

服务器进行模型的聚合.

通常,中 心 服 务 器 是 诚 实 且 好 奇 的 (HonestButCuＧ
rious),这意味着,中心服务器会按照协议对参数进行聚合,但
会尝试从接收到的数据及计算的中间结果中推断用户的隐私

数据.这将会使用户数据面临隐私泄露的威胁.最近的研究

表明,诚实且好奇的服务器能够从用户上传的梯度或模型参

数中推理出参与方的原始数据[２７],达成窃取用户隐私数据的

目的.
(２)横向联邦学习中非线性 SVM 的求解问题.主流的

横向联邦学习通过梯度下降进行模型参数求解,暂无通过

SMO算法求解的相关研究,原因是对偶问题计算的全局最优

系数与局部数据计算的局部最优系数不同.由于每一方都有

一个数据子集的数据,求解数据子集上的对偶问题难以生成

全局最优系数[１６],这意味着在横向联邦学习场景下,将难以

利用核技巧直接求解非线性联邦SVM.

为解决上述问题,本文提出了PPNLFedSVM 算法,利用

随机傅里叶特征方法[２８]显式求解出高斯核的近似映射函数,

将原始数据显式映射到高维空间中,使得非线性数据在此空

间中线性可分.之后,设计并实现基于 CKKS同态加密的模

型聚合的算法,并结合CKKS密码体制的特性进行针对性优
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化,在保证模型聚合过程中模型参数及贡献(各参与方本地模

型在全局模型中的占比)隐私性的同时,缓解了因引入密码系

统带来的性能降低问题.

３．２　高斯核的近似映射

基于核函数k(x,y)的核方法可以直接求得两个样本在

高维空间的内积,但是对偶问题计算的全局最优系数与局部

数据计算的局部最优系数不同,求解数据子集上的对偶问题

难以生成全局最优系数.因此,本文采用随机傅里叶特征方

法,将原始数据x通过显式的映射函数z(x)映射至一个相对

低维的欧几里得空间中z:ℝD→ℝR,其中R是相对于核函数

的映射空间而言较小的维数值,用于解决海量数据背景下利

用核技巧优化机器学习模型参数导致的时间、空间开销大的

问题.

首先,我们注意到高斯核具有正定的移位不变性,即满足

k(x,y)＝k(x－y).令x－y＝δ,设k(δ)的傅里叶变换为

p(ω),p(ω)＝ １
２π∫e－jωTδk(δ)dδ,则有傅里叶逆变换k(x－

y)＝∫R
d p(ω)ejω

T(x－y)dω.

定理１(Bochner定理[２９])　ℝd 上连续的核函数k(x,y)＝
k(x－y)是正定的,当且仅当k(δ)是一个非负测度的傅里叶

变换.

依据定理１的结论可知,在对核函数k(δ)进行合适的缩

放后,可以保证其傅里叶变换p(ω)刚好是一个概率分布[２９].

此时有:

k(x－y)＝∫Rd
p(ω)ejωT(x－y)dω＝Eω[ejωT(x－y)] (１)

这意味着,可以将exp(jωT(x－y))作为k(x－y)的一个

无偏估计.进一步,我们注意到核函数k(x－y)与p(ω)都是

实函数,因而在式(１)中无须考虑虚部,故在积分∫R
d p(ω)

ejωT(x－y)dω中,只需考虑exp(jωT(x－y))的实部cos(ωT(x－

y))即可,即k(x,y)＝k(x－y)＝Eω[cos(ωT(x－y))].

若我们定义zω,b(x)＝ ２cos(ωTx＋b),其中ω~p(ω)是

依据概率密度函数p(ω)得到的随机变量,b~Uniform(０,

２π)是服从均匀分布的随机变量,则可以按照下述方法计算核

函数k(x,y).

定理２　对于任意的x∈ℝD,向量z(x)的定义如下:

z(x)＝
１
R
zω１,b１

(x),１
R
zω２,b２

(x),􀆺,１
R
zωR,bR

(x)[ ]
T

其中,ω１,ω２,􀆺,ωn~p(ω),b１,b２,􀆺,bn~Uniform(０,２π),

则成立k(x,y)＝k(x－y)≈z(x)T􀅰z(y).

证明:由zω,b(x)＝ ２cos(ωTx＋b),有[３０]:

Eω,b[zω,b(x)zω,b(y)]＝Eω,b[２cos(ωTx＋b)􀅰

２cos(ωTy＋b)]

经三角函数变换,可得:

Eω,b[zω,b (x)zω,b (y)]＝Eω,b[cosωT (x＋y)＋２b)]＋

Eω[cos(ωT(x－y))],其中,第一项 Eω,b[cos(ωT(x＋y)＋

２b)]满足Eω,b[cos(ωT(x＋y)＋２b)]＝Eω {Eb[cos(ωT(x＋

y)＋２b)|ω]}.令t＝ωT(x－y),则上式右边期望中的项可以

变换为:

Eb[cos(t＋２b)|ω]＝∫
２π

０

cos(t＋２b)
２π db

＝１
２π∫

２π

０
cos(t＋２b)db

＝１
２π

[sin(t＋２b)|２π
０ ]

＝１
２π

[sin(t)－sin(t＋４π)]

＝０
这意味着:

Eω,b[zω,b(x)zω,b(y)]＝Eω{０}＋Eω[cos(ωT(x－y))]

＝Eω[cos(ωT(x－y))]

进一步成立:

z(x)Tz(y)＝１
R ∑

R

r＝１
zωr

(x)zωr
(y)

＝１
R ∑

R

r＝１
２cos(ωT

rx＋br)cos(ωT
ry＋br)

＝１
R ∑

R

r＝１
cos(ωT

r (x－y))

≈Eω[cos(ωT(x－y))]

＝k(x,y)

依据上述定理,可以给出高斯核函数的随机傅里叶特征

计算方法,如算法１所示.

算法１　随机傅里叶特征算法

输入:正定的移位不变核k(x,y),其满足k(x,y)＝k(x－y)

输出:映射函数z(x)

１．计算正定核的傅里叶变换

　p(ω)＝ １
２π∫e－jω

T

k(δ)dδ

２．for(i＝０;i＜ R;i＋＋)

３．　从分布p(ω),Uniform(０,２π)中抽样ωi,bi

４．endfor

５．求得映射函数

　z(x)＝
１
R
zω１,b１

(x),１
R
zω２,b２

(x),􀆺,１
R
zωR,bR

(x)[ ]
T

３．３　PPNLFedSVM算法

PPNLFedSVM 算法具体可分为训练数据的非线性映射

和联邦SVM 的安全训练两个阶段.

(１)训练数据的非线性映射.首先,通过随机种子安全协

商算法(见算法２),利用BurmesterＧDesmedt协议及PRNG在

N 个参与方之间协商得到随机种子.然后,联合随机傅里叶

特征算法(见算法１)及高斯核函数,得到高斯核的近似映射

算法(见算法３);进一步,通过算法３,得到高斯核的近似映射

函数.最后,通过高斯核的近似映射函数将原始数据映射至

高维空间中.

(２)联邦SVM 的安全训练.经阶段(１)后,各参与方的

本地数据已映射至同一高维空间中,客户端运行 PPNLFedSＧ

VMＧClient算法(见算法４),中心服务器运行PPNLFedSVMＧ

Server算法(见算法５),两者通过模型参数密文交互完成联

邦SVM 的安全建模.

整体算法流程及结构如图４所示,下文将对整个算法流

程进行详细介绍.
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图４　PPNLFedSVM 算法整体结构

Fig．４　OverallstructureofPPNLFedSVMalgorithm

　　首先,通过 BurmesterＧDesmedt协议进行组密钥的安全

协商.共分为两个阶段.在第一阶段,各参与方先从乘法循

环群ℤ∗
p 中随机选取私钥xi,并计算公钥gxi ,记为zi＝gxi ,

之后将其广播至所有参与方.第二阶段,各参与方Ui 在其本

地计算Xi,并将其广播至所有参与方,其中 Xi＝Zi＋１/Zi,

Zk＝gxK－１－xK .最后,各参与方Ui 在本地计算此次协商的组

密钥Ki,其中Ki＝Zn
iXn－１

i Xn－２
i＋１ 􀆺Xi＋n－２.显然,对于任意的

参与方Ui,有 Ki＝∏
j＝n

j＝１
Zj＝gx１x２＋x２x３＋􀆺＋xnx１ .至此,组密钥协

商阶段完成,之后进行随机种子生成.经组密钥协商后,各参

与方已拥有相同的组密钥K,各方将密钥K 作为PRNG的种

子,运行PRNG,得到相同的随机种子.上述过程的算法描述

如算法２所示.

算法２　随机种子安全协商算法

输出:随机种子seed

１．初始化生成元g,阶数p,素数q;

２．从乘法循环群中随机选取私钥xi,并计算公钥gxi,i∈[１,n],其
中n为参与方的数量

３．(forj＝１;j＜＝ n;j＋＋)

４．　 if(j!＝i)

５．　　将gxi发送给 Uj

６．　endif
７．endfor
８．根据接收到的gxi＋１,gxi－１,计算出

Zi＋１＝(gxi＋１)xi modq,Zi＝(gxi－１)xi modq,

Xi＝Zi＋１/Zimodq

９．(forj＝１;j＜＝ n;j＋＋)

１０．　if(j! ＝i)

１１．　　将 Xi发送给 Uj

１２．　endif

１３．endfor

１４．计算组密钥:

Ki＝Zn
iX

n－１
i Xn－２

i＋１ 􀆺Xi＋n－２ modq

１５．运行伪随机数生成器seed＝PRNG(Ki),得到随机种子seed

之后,各参与方使用安全协商得到的随机种子seed,结合

随机傅里叶特征算法将原始数据映射至同一高维空间中,如
算法３所示.

算法３　高斯核的近似映射算法

输入:初始化目标空间的维度 R,高斯核的 Gamma值 γ,随机种子

seed
输出:映射后的数据集Xi

１．利用随机种子安全协商阶段得到的随机种子seed,设置并得到随机

数生成器random

２．　　通过random生成分布p(ω),Uniform(０,２π)

３．for(i＝０;i＜ R;i＋＋)

４．　从分布p(ω),Uniform(０,２π)中抽样ωi,bi．

５．　ωi＝ ２γωi

６．endfor

７．得到映射函数z(x)

８．使用z(x)将数据集Di映射至高维空间,得到映射后的数据集Xi

进一步地,各参与方以映射后的数据Xi 为训练数据来训

练本地模型,得到本地模型参数ωt＝(ω１,ω２,􀆺,ωn,b).因

CKKS密码体制存在同态乘法的开销大的问题,为了尽可能

地避免同态乘法的使用,并隐藏各参与方在本轮迭代中的贡

献(本地训练数据集的大小ni),故将本轮训练得到的模型参

数ωt乘以ni,并将ni 置于模型参数明文向量的最后一维,
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得到明文向量ωt＝(niω１,niω２,􀆺,niωn,nib,ni),对其加密,

得到密文ci 并发送给中心服务器,如算法４所示.

算法４　PPNLFedSVMＧClient算法

输入:CKKS密码系统参数,学习率,密文向量长度,通信轮数

１．如果当前为客户端与服务器的首次交互,则从服务端接收初始化模

型参数ω０

２．否则,从服务端接收第t轮迭代的密文模型参数〖ωt〗

３．解密接收到的密文模型参数ωt＝Decsk(〖ωt〗)

４．计算得到全局模型参数ωt＝ωt/ωt[n＋２]

５．使用本地数据集Di训练得到本轮更新的参数gb

６．更新模型参数ωt＋１＝ωt－ηgb

７．隐藏贡献ωt＋１＝nωt＋１,ωt＋１[n＋２]＝n

８．对向量ωt＋１进行加密ci＝Encpk(ωt＋１)

９．将密文ci发送给服务器

１０．直至达到通信轮数

中心服务器接收到各参与方发送来的密文ci 后,使用同

态加法,聚合所有参与方的密文,得到聚合密文C.之后将聚

合后的密文发送给各参与方,如算法５所示.
算法５　PPNLFedSVMＧServer算法

输入:CKKS密码系统参数,学习率,密文向量长度,通信轮数

１．接收所有参与方的加密模型参数ci

２．(fori＝１;i＜＝ n;i＋＋)

３．　使用同态加法聚合全局模型参数

C＝Add(C,ci)

４．endfor

５．(fori＝１;i＜＝ n;i＋＋)

６．　将聚合密文C发送给各参与方i

７．endfor

８．直至达到通信轮数

参与方在接收到聚合密文C 后,对其解密,将其还原为

对应的明文形式ωt,详细过程如下:首先取出 ωt 的最后一

维,记为CountN,其中CountN＝∑
N

i＝１
ni,使用ωt除以CountN,

得到本轮训练的全局模型参数ωt,其中ωt＝∑
N

i＝１
　 ni

CountNωt
i;

然后,参与方使用本地数据训练得到本轮的梯度gb,更新本

地模型参数 ωt＋１＝ωt－ηgi;进一步,将ni 置于模型参数

ωt＋１的最后一维;最后,将其加密后发送给服务器.重复上述

过程直至达到通信轮数.

４　安全性分析

本节将从启发式分析和形式化分析两方面证明所提方案

的安全性.

４．１　启发式分析

定理３　本文提出的 PPNLFedSVM 方案可抵御内部重

建攻击与内部属性推断攻击,如果 CKKS是INDＧCPA 安全

的,且PRNG是密码学安全的伪随机数生成器.
证明:
(１)内部重建攻击:若半诚实的中心服务器欲实施重建攻

击,需要从参与方上传的局部模型参数密文中获取局部模型

参数的明文.在所提方案中,半诚实中心服务器在接收参数

阶段,会得到来自于随机选取的k个参与方的加密模型参数

Encpk(ωi),构 成 集 合 S＝ {Encpk (ω１),Encpk (ω２),􀆺,

Encpk(ωk)}.在实际场景中,各参与方发送时间会受网络、计
算性能的影响,使得密文的参数接收顺序与发送顺序无严格

对应 关 系;又 观 察 到,CKKS 密 码 体 制 是 INDＧCPA 安 全

的[３１],故半诚实中心服务器无法在多项式时间中从密文模型

参数中获取局部模型参数的任何有效信息.在模型聚合阶

段,中心服务器会通过同态加法对集合S中的所有密文进行

求和,得到聚合后的全局模型参数密文 Encpk (ωt).由于

CKKS密码体制是INDＧCPA安全的,故半诚实中心服务器在

多项式时间内无法从聚合模型参数密文Encpk(ωt)中获取全

局模型参数的任何有效信息.
(２)内部属性推断攻击:若半诚实的中心服务器欲实施内

部属性推断攻击,需要同时拥有辅助数据集与全局模型参数.
在所提方案的模型聚合阶段,中心服务器通过同态加法进行

模型参数合并,又因CKKS密码体制是INDＧCPA 安全的,故
半诚实中心服务器无法在多项式时间中获取全局模型参数的

任何有效信息.此外,所提方案通过随机傅里叶特征方法对

原始数据进行了显式映射,在未持有随机种子的情况下,难以

将辅助数据集映射至与训练数据相同的空间中,加之所使用

的PRNG也是密码学安全的,因此无法在多项式时间内得到

安全协商的随机种子,故半诚实服务器无法在多项式时间内

实施内部属性推断攻击.

４．２　形式化分析

满足安全两方计算的协议在面对诚实且好奇的对手时是

安全的[３２],在本节中的形式化分析部分将通过证明本方案满

足安全两方计算的定义,来证明本文所提模型的安全.

在证明中,将沿用Bost等[３３]研究中的符号定义,设F＝
(FA,FB)为一个多项式函数,其中π为计算F 的协议,a是A
方的输入,b是B 方的输入,A,B 两方想要通过协议π 计算

F＝(a,b),A 的视图被表示为元组viewπ
A(λ,a,b)＝(λ;a;m１,

m２,􀆺,mn)其中m１,m２,􀆺,mn 为A 在执行时接收到的消息,

使用相同的方式定义B的视图,并将A 与B 的输出记为outＧ

putπ
A(a,b)与outputπ

B(a,b),将协议π的全局输出记为:

outputπ(a,b)＝(outputπ
A(a,b),outputπ

B(a,b))

定义２(安全两方计算)　对于所有可能的输入(a,b),若
模拟器SA 和SB 满足如下条件:

{SA,f２(a,b)}≈{viewπ
A(a,b),outputπ(a,b)}

{f１(a,b),SB)}≈{outputπ(a,b),viewπ
B(a,b)}

则证明模拟输出与协议的实际执行结果的输出在计算上是不

可区分的.
欲证明所提算法在模型聚合过程中是安全的,只需证明

PPNLFedSVMＧServer在接收密文参数和聚合模型参数两阶

段是安全的.首先,需要为挑战者 A构造两个多项式时间的

模拟器S１,S２,模拟执行流程如下:
(１)在 A接收到消息(x,pk)后,S１ 模拟 A的执行如下:

首先使用公钥pk执行加密算法得到‹x›pk,将‹x›pk返回给A.

此时,A 在此次模拟中的视图表示为viewπ
A (‹x›pk,pk)＝

S１(x,r,e０,e１,pk;r􀅰pk＋(m＋e０,e１)).由于CKKS是INDＧ
CPA安全的,这使得实际执行的视图与 A的视图无法区分,
故接收密文参数阶段是安全的.

(２)A在接收到消息(‹x›pk,‹y›pk)后,S２ 模拟 A的执行

流程如下:首先使用Add算法,按照‹z›pk ＝‹x›pk ＋‹y›pk 将
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两个密文‹x›pk,‹y›pk相加,得到同态运算的结果‹z›pk.S２ 将

结果‹z›pk返回给 A,此时,A 在此次模拟中的视图为viewπ
A

(‹z›pk,pk)＝S２(‹x›pk,‹y›pk,pk;‹x›pk＋‹y›pk),在半诚实的

中心服务器假设下,中心服务器仅会尝试从接收到的数据中

获取有效信息,加之CKKS是INDＧCPA安全的,故 A在此次

模拟中的视图与实际协议执行的视图无法区分.
上述证明表明,PPNLFedSVMＧServer协议在接收密文

参数和聚合模型参数两阶段均满足两方安全计算的定义,故

PPNLFedSVMＧServer协议是安全的.

５　仿真及分析

本节首先对仿真环境及数据进行介绍,然后分别针对模

型性能、随机种子安全协商、模型训练３部分进行仿真实验,
并结合仿真实验结果进行分析.

５．１　仿真环境及数据

本文 的 仿 真 环 境 为 Intel(R)Core(TM)i７６７００HQ
CPU,２．６０GHz,１６GB内存,Windows１０６４位操作系统.仿

真实验代码使用 Python编写,并基于 Pytorch,TenSEAL,

randomgen等库设计完成.
仿真实验整体使用４个数据集,如表４所列.其中 Moon

和Circle是用于检测模型非线性数据分类能力的生成数据

集,两个数据集的正例与负例样本分别呈交叠的双月牙状及

同心圆状,且包含１０％的噪声数据,如图５、图６所示.Ring
和BCD是两个真实的数据集.

表４　数据集详细信息

Table４　Datasetdetails
数据集 样本数 特征数

Moon １００００ ２
Circle １００００ ２
Ring ５９２０ ２０
BCD ４５５ ３０

　　　　　　　　注:样本量为１０００,噪声数据比例１０％

图５　Moon生成数据集样例图

Fig．５　Moongeneratesasampledataset

　　　　　　　　注:样本量为１０００,噪声数据比例１０％,factor＝０．３

图６　Circle生成数据集样例图

Fig．６　Circlegeneratesasampledataset

实验中所涉及的 BurmesterＧDesmedt组密钥协商协议及

CKKS密码系统参数、超参数设置如表５、表６所列.

表５　密码系统参数

Table５　Cryptographicsystemparameters

参数名称 参数值

BurmesterＧDesmedt密钥大小 ２０４８
PRNG Randomgen．ChaCha

CKKS．poly_modulus_degree ８１９２
CKKS．context．global_scale ２４０

表６　各数据集的超参数设置

Table６　Hyperparametersettingsforeachdataset

数据集
参数

batchsize learningrate penaltyterm
Moon １６ １．０×１０－２ １．０×１０－２

Circle １６ １．０×１０－２ １．０×１０－２

Ring １６ １．０×１０－２ １．０×１０－５

BCD １６ １．０×１０－２ １．０×１０－２

５．２　模型性能分析

本节将验证在所提方案下训练出的模型性能.首先验证

在经过核近似映射后的数据上训练出的联邦SVM 模型对非

线性数据的分类能力,并进一步对比未添加任何隐私保护机

制的FedAvg算法与本文提出的 PPNLFedSVM 算法所训练

出的模型的性能.

在仿真实验中,最高迭代次数设置为２５,参与方数量设

置为１０,并在每轮通信前,随机选取８０％的参与方参与本轮

建模,并以数据集中８０％的数据为训练集,２０％的数据为测

试集.

为使实验结果不失一般性,在仿真中,将使用１０次仿真

实验结果的均值作为最终结果,并使用测试集上的数据集准

确率作为模型性能的衡量指标.

首先验证所提模型的性能,仿真实验结果如表７所列.

表７　映射后数据训练出的模型的正确率

Table７　Accuracyofmodeltrainedbymappeddata

数据集 近似核映射参数 正确率/％

Circle gamma＝１,randomstate＝１６,
ncomponents＝１００

９５．３０

Moon gamma＝１,randomstate＝１６,
ncomponents＝１００

９４．７１

Ring
gamma＝０．１,randomstate＝１６,

ncomponents＝１００
８０．７１

BCD gamma＝０．１,randomstate＝１６,
ncomponents＝５０

７２．６３

从结果中能够看出,通过 PPNLFedSVM 算法训练出的

模型,在本文所选用的所有数据集上均取得了良好的性能,准

确率分别达到了９５．３０％,９４．７１％,８０．７１％,７２．６３％,证明

了本文提出的非线性联邦SVM 对非线性数据具有良好的分

类能力.

然后分别使用FedAvg算法,与本文所提的 PPNLFedSＧ

VM 算法在相同的数据集下训练模型.并分别记录不同算法

下正确率随迭代次数的变化,如图７所示.从图７可观察到,

经PPNLFedSVM 算法训练出的模型,与使用FedAvg算法训

练出的模型,在实验使用的４个数据集上的性能几乎完全

相同.
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(a)Circle (b)Moon

(c)Ring (d)BCD

图７　两种算法在不同数据集上的模型性能

Fig．７　Modelperformanceoftwoalgorithmsondifferentdatasets

仿真实验结果表明,通过 PPNLFedSVM 算法训练出的

非线性联邦SVM 不仅对非线性数据具有良好的分类能力,

并且可以在保护模型参数隐私性的同时得到近乎无损的

模型.

５．３　随机种子安全协商性能分析

本节将从理论分析和实验研究两个角度,对不同参与方规

模下随机种子安全协商算法的时间与通信开销进行分析说明.

首先,从算法理论角度上进行分析.由第３节中的算法

描述可得,进行１次 N 方的组密钥协商,需要进行两轮通信,

其对应的总时间复杂度表达式为 O(n＋n＋Nn＋１),故此算

法的时间复杂度为 O(n).这意味着,随机种子协商阶段的总

时间开销将会随着参与方数量的增加呈线性增长.另外,我

们观察到,在组密钥协商的两轮通信中,各参与方需要将自己

当前的公钥或者组密钥的中间计算结果发送给其余参与方,

因此,在组密钥协商中,共需进行２N 次通信.这意味着,随

机种子安全协商阶段的总通信开销将会随着参与方数量的增

加呈线性增长.

进一步,设计仿真实验验证随机种子协商安全算法在不

同规模参与方下的时间与通信开销.实验结果如图８所示.

图８　随机种子安全协商算法时间通信开销

Fig．８　Diagramofrandomseedsecuritynegotiationalgorithmtime

communicationoverhead

显然,所提算法在时间与通信开销上均呈线性增长,与理

论分析所得结论一致.

５．４　时间开销分析

本节将对比使用 FedAvg与 PPNLFedSVM 两种方案时

单轮迭代的时间开销,分析联邦SVM 在增加 CKKS同态加

密系统前后增加的时间开销.

首先,从 理 论 上 分 析 时 间 开 销 的 增 加,本 节 将 使 用

O(train),O(Mul),O(Add)表示本地训练模型、明文上的乘

法、加法操作的时间开销,使用 O(HomoAdd),O(Encpk),

O(Decsk)表示同态加法、加密、解密的时间开销.上述两种算

法的时间复杂度如表８所列.

表８　两种算法的时间复杂度

Table８　Timecomplexityoftwoalgorithms
算法 时间复杂度

FedAvg O(train)＋(N－１)O(Add)＋O(mul)

PPNLFedSVM
O(train)＋(N－１)O(HomoAdd)＋O(mul)＋

O(Encpk)＋O(Decsk)

经上述分析可得,PPNLFedSVM 相比FedAvg增加的时

间开销,来源于 N－１次同态加法与明文加法的时间开销的

差值,以及１次额外的加密、解密的时间消耗.

进一步设计实验来测量两种算法在４个数据集上的单轮

迭代时间.测得数据如表９所列.

表９　两种算法单轮迭代的时间差

Table９　Timedifferencebetweentwoalgorithmsinasingleiteration
数据集 FedAvg PPNLFedSVM 时间差/s
Circle ０．１４５３ ０．１５３４ ０．００８１
Moon ０．０８９７ ０．１６５５ ０．０７５８
Ring ０．０４６２ ０．０５４９ ０．００８７
BCD ０．００６２ ０．０３０９ ０．０２４７

由测量结果可知,增加隐私保护机制的 PPNLFedSVM
与未增加隐私保护机制的FedAvg相比,整体相差较小,其中

最小差值为０．００８１s,最大差值为０．０７５８s.联合两种算法的

时间复杂度分析可知,PPNLFedSVM 增加的时间开销来源

于同态加法运算及模型参数的加解密.

PPNLFedSVM 选择在模型训练速度上做出少量让步,

以换取模型参数的隐私性.通过向系统中引入同态加密的方

法,将模型聚合转移至密文域中进行,使得参数服务器无法获

取有关全局模型的任何有效信息,从而防止模型聚合阶段发

生隐私泄露.

为进一步探究加解密时间与模型规模的关系,本文将数

据集Circle映射至不同规模的高维空间中进行模型训练,并
分别测量不同参数规模下使用两种算法进行单轮迭代的时

间,实验结果如图９所示.

图９　单轮迭代时间差随参数规模的变化

Fig．９　Timedifferenceofasingleiterationvarieswiththescale

ofparameter
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由图９中的实验结果可得,在模型参数规模由１００增加

至１０００的过程中,两种模型下单轮迭代的时间差最大为

０．０３８１s,且增大的参数规模并未对训练时间产生明显影响.

５．５　通信开销分析

本节主要分析模型的明文、密文大小随模型参数规模的

变化关系.

为进一步分析联邦学习系统在增加隐私保护机制前后通

信开销的增长,本实验将测量模型参数交换过程中不同参数

规模下需传输数据量的大小.实验结果如图１０所示.

图１０　通信开销随模型参数规模的变化

Fig．１０　Communicationoverheadvarieswiththescaleofmodel

parameters

从图１０可以看出,随着模型参数规模的增大,明文参数

的大小呈线性增长,而密文参数的大小整体趋于３２６．５kB.

加密后密文大小趋于定值的原因是:CKKS方案为实现

密文计算并行化,降低内存开销,对数据进行了SIMD编码.

首先将待加密数据表示为复数形式,并在指定位置插入其共

轭复数,进一步地,通过快速傅里叶逆变换编码至多项式环

中;又由于仿真实验中 CKKS密码系统的poly_modulus_deＧ

gree为８１９２,需要保留一半的空间来存放原始数据的共轭复

数,故在此参数设置下CKKS密码系统支持实数向量的长度

为固定值４０９６,使得每次加密的实数向量长度仅与密码系统

的poly_modulus_degree有关,故加密后的密文大小不会随着

参数规模的增大而增大.同样,这也是单轮迭代时间几乎不

随参数规模变化的原因.

结束语　本文研究了一种隐私保护的非线性联邦支持向

量机训练算法,设计了隐私保护场景下基于高斯核的非线性

联邦支持向量机的训练方案,保证了联邦学习过程中各参与

方模型参数及其贡献的隐私性.并根据 CKKS密码体制特

性,对参数聚合过程进行优化调整,避免开销昂贵的同态乘法

运算.通过实验验证了所提模型性能与使用明文训练所得模

型精度相同,实现了联邦学习场景下非线性支持向量机可用

性与隐私性的平衡.在今后的研究中,将着重探究 CKKS密

码体制与其他机器学习模型结合的应用,并尝试研究去中心

化联邦学习系统的隐私保护技术.

参 考 文 献

[１] ZHUANG M Q,TANX H,FAN YC,etal．３DanimationexＧ

pressiongenerationandemotionalsupervisionbasedonconvoluＧ

tionalneuralnetwork[J]．JournalofChongqingUniversityof

Technology(NaturalScience),２０２２,３６(１):１５１Ｇ１５８．
[２] WANG Z,GUO Y,NIEZ,etal．Privacyprotectionandcost

managementofsmartmetersbasedonduelingdoubledeepQＧ

learning[J]．JournalofChongqingUniversityofPostsandTeleＧ

communications(NaturalScienceEdition),２０２１,３３(４):５５４Ｇ

５６１．
[３] WANGJ,XUYH,LIL．Datafusionprivacyprotectionmethod

withlowenergyconsumptionandintegrityverification[J]．JourＧ

nalofJilinUniversity(EngineeringandTechnologyEdition),

２０２２,５２(７):１６５７Ｇ１６６５．
[４] LIQX,ZHOUQX,WANGZL,etal．ProvableSecureDelegaＧ

tionComputingProtocolBasedonPrivacyProtection[J]．ComＧ

puterEngineering,２０２１,４７(５):１３１Ｇ１３７．
[５] YANGW Q,ZHANGY,NIEJT,etal．EnergyandInformation

ManagementStrategyBasedonFederatedLearningforWireless

NetworkNodes[J]．ComputerEngineering,２０２２,４８(１):１８８Ｇ

１９６,２０３．
[６] LIU YX,CHEN H,LIU Y H,etal．PrivacyＧPreservingTechＧ

niquesinFederatedLearning[J]．RuanJianXueBao/Journalof

Software,２０２２,３３(３):１０５７Ｇ１０９２．
[７] WENYL,CHEN MJ．MedicalDataSharingSchemeCombined

withFederalLearningandBlockchain[J]．ComputerEngineeＧ

ring,２０２２,４８(５):１４５Ｇ１５３,１６１．
[８] ZHUL,LIUZ,HANS．DeepLeakagefromGradients[J]．AdＧ

vancesin NeuralInformation Processing Systems,２０１９,３２:

１Ｇ１１．
[９] ZHAO B,MOPURIK R,BILEN H．iDLG:ImprovedDeepLeaＧ

kagefromGradients[J]．arXiv:２００１．０２６１０,２０２０．
[１０]WANGZ,SONG M,ZHANGZ,etal．BeyondInferringClass

Representatives:UserＧLevelPrivacy Leakagefrom Federated

Learning[C]∥IEEEINFOCOM ２０１９－IEEE Conferenceon

ComputerCommunications．IEEE,２０１９:２５１２Ｇ２５２０．
[１１]BAKOPOULOU E,TILLMAN B,MARKOPOULOU A．A

FederatedLearningApproachforMobilePacketClassification
[J]．arXiv:１９０７．１３１１３,２０１９．

[１２]GEN,LIG H,ZHANGL,etal．FailurePredictioninProducＧ

tionLineBasedonFederatedLearning:AnEmpiricalStudy[J]．

arXiv:２１０１．１１７１５,２０２１．
[１３]HARTMANN V,MODIK,PUJOLJM,etal．PrivacyＧPreserＧ

vingClassificationwithSecretVectorMachines[C]∥ProceeＧ

dingsofthe２９th ACM InternationalConferenceonInforＧ

mation& KnowledgeManagement．２０２０:４７５Ｇ４８４．
[１４]BURMESTER M,DESMEDTY．ASecureandEfficientConfeＧ

renceKeyDistributionSystem[C]∥WorkshopontheTheory

andApplicationofCryptographicTechniques．Berlin:Springer,

１９９４:２７５Ｇ２８６．
[１５]CHEONJH,KIM A,KIM M,etal．HomomorphicEncryption

forArithmeticofApproximate Numbers[C]∥International

ConferenceontheTheoryandApplicationofCryptologyandInＧ

１３杨鸿健,等:隐私保护的非线性联邦支持向量机研究



formationSecurity．Cham:Springer,２０１７:４０９Ｇ４３７．
[１６]YU H,VAIDYAJ,JIANGX．PrivacyＧPreservingSVMClassifiＧ

cationonVerticallyPartitionedData[C]∥PacificＧAsiaConfeＧ

renceonKnowledgeDiscoveryandDataMining．Berlin:SprinＧ

ger,２００６:６４７Ｇ６５６．
[１７]YU H,JIANG X,VAIDYAJ．PrivacyＧPreservingSVM Using

NonlinearKernelsonHorizontallyPartitionedData[C]∥ProＧ

ceedingsofthe２００６ACMSymposiumonAppliedComputing．

２００６:６０３Ｇ６１０．
[１８]VAIDYAJ,YUH,JIANGX．PrivacyＧPreservingSVMClassifiＧ

cation[J]．KnowledgeandInformationSystems,２００８,１４(２):

１６１Ｇ１７８．
[１９]MANGASARIANOL,WILDEW．PrivacyＧPreservingClassifiＧ

cationof Horizontally Partitioned Datavia Random Kernels
[C]∥Proceedingsofthe２００８InternationalConferenceonData

Mining．LasVegas,USA,２００８:４７３Ｇ４７９．
[２０]LEEYJ,MANGASARIANOL．RSVM:ReducedSupportVecＧ

torMachines[C]∥Proceedingsofthe２００１SIAMInternational

ConferenceonDataMining．SocietyforIndustrialandApplied

Mathematics．２００１:１Ｇ１７．
[２１]SUNL,MU WS,QIB,etal．ANewPrivacyＧPreservingProxiＧ

malSupportVectorMachineforClassificationofVerticallyParＧ

titionedData[J]．InternationalJournalofMachineLearningand

Cybernetics,２０１５,６(１):１０９Ｇ１１８．
[２２]LIU X,DENG R H,CHOO K K R,etal．PrivacyＧPreserving

OutsourcedSupportVector MachineDesignforSecureDrug

Discovery[J]．IEEETransactionsonCloudComputing,２０１８,

８(２):６１０Ｇ６２２．
[２３]LIUX,DENGRH,CHOOKKR,etal．AnEfficientPrivacyＧ

PreservingOutsourcedCalculationToolkitwith MultipleKeys
[J]．IEEETransactionsonInformationForensicsandSecurity,

２０１６,１１(１１):２４０１Ｇ２４１４．
[２４]WANGJ,WUL,WANGH,etal．AnEfficientandPrivacyＧPreＧ

servingOutsourcedSupportVectorMachineTrainingforInterＧ

netofMedicalThings[J]．IEEEInternetofThingsJournal,

２０２０,８(１):４５８Ｇ４７３．
[２５]MCMAHAN B,MOORE E,RAMAGE D,et al．CommunicＧ

ationEfficientLearningofDeep Networksfrom Decentralized

Data[C]∥ArtificialIntelligenceandStatistics．PMLR,２０１７:

１２７３Ｇ１２８２．
[２６]RIVEST R L,ADLEMAN L,DERTOUZOS M L．On Data

BanksandPrivacyHomomorphisms[J]．FoundationsofSecure

Computation,１９７８,４(１１):１６９Ｇ１８０．
[２７]LYU L,YU H,YANG Q．ThreatstoFederatedLearning:A

Survey[J]．arXiv:２００３．０２１３３,２０２０．
[２８]RAHIMIA,RECHTB．RandomFeaturesforLargeＧScaleKerＧ

nelMachines[J]．AdvancesinNeuralInformationProcessing

Systems,２００７,２０:１１７７Ｇ１１８４．
[２９]RUDIN W．FourierAnalysisonGroups[M]．NewYork:Courier

DoverPublications,２０１７．
[３０]GREGORY G．PredictsRandom FourierFeatures [EB/OL]．

(２０１９Ｇ１２Ｇ２３) [２０２２Ｇ０５Ｇ２４]．http://gregorygundersen．com/

blog/２０１９/１２/２３/randomＧfourierＧfeatures/．
[３１]CHEONJ H,HONG S,KIM D．RemarkontheSecurityof

CKKSSchemeinPractice[EB/OL]．(２０２０Ｇ１２Ｇ２１)[２０２２Ｇ０５Ｇ

２６]．https://eprint．iacr．org/２０２０/１５８１．pdf．
[３２]ODED G．Foundations of CryptographyＧBasic Applications

[M]．Cambridge:CambridgeUniversityPress,２００４．
[３３]BOSTR,POPARA,TUS,etal．MachineLearningClassificaＧ

tionoverEncryptedData[C]∥NetworkandDistributedSystem

SecuritySymposium．２０１４．

YANG HongＧjian,bornin１９９８,postＧ

graduate．His mainresearchinterests

includefederatedlearning,homomorＧ

phicencryptionandblockchain．

HUXueＧxian,bornin１９８２,Ph．D,assoＧ

ciateprofessor,mastersupervisor．His

mainresearchinterestsincludebigdata

security,appliedcryptographyandnetＧ

worksecurity．

(责任编辑:何杨)

２３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２


