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摘　要　在联邦学习中,由于用户的本地数据分布会随着用户所在地以及用户偏好而变动,数据的非独立同分布下的用户数据

可能缺少某些标签类别的数据,在模型聚合中显著影响了迭代更新速率和最终的模型性能.为了解决这一问题,提出了一种基

于条件生成对抗网络进行联邦数据增强的算法,能够在不涉及泄露用户隐私的前提下,通过生成对抗网络模型对数据偏斜的参

与者扩增少量数据,大幅提升非独立同分布数据划分下联邦学习算法的性能.实验结果表明,与当前主流的联邦算法相比,该

算法在非独立同分布设置下的 MNIST,CIFARＧ１０数据集上的预测精度分别提升了１．１８％和１４．６％,显示出了该算法对非独

立同分布问题的有效性和实用性.
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QUXiangＧmou,WUYingＧboandJIANGXiaoＧling
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Abstract　Infederatedlearning,thelocaldatadistributionofuserschangeswiththelocationandpreferencesofusers,thedata

underthenonＧindependentandidenticaldistributed(NonＧIID)datamaylackdataofsomelabelcategories,whichsignificantlyafＧ

fectstheupdaterateandtheperformanceoftheglobalmodelinfederatedaggregation．Tosolvethisproblem,afederateddata

augmentationbasedonconditionalgenerativeadversarialnetwork(FDAＧcGAN)algorithmisproposed,whichcanamplifydata

fromparticipantswithskeweddatawithoutcompromisinguserprivacy,andgreatlyimprovetheperformanceofthealgorithm

withNonＧIIDdata．Experimentalresultsshowthat,comparedwiththecurrentmainstreamfederatedaveragealgorithm,underthe

NonＧIIDdatasetting,thepredictionaccuracyofMNISTandCIFARＧ１０datasetsimprovesby１．１８％ and１４．６％,respectively,

whichdemonstratestheeffectivenessandpracticabilityoftheproposedalgorithmforNonＧIIDdataproblemsinfederatedlearning．

Keywords　Federatedlearning,PrivacyＧpreserving,Generativeadversarialnetwork,DifferentialPrivacy,Dataaugmentation

　

１　引言

随着各行各业数据平台的建设,大数据驱动的机器学习

技术推动现实社会逐步走向信息化和智能化,例如计算机视

觉、自然语言处理以及推荐系统等.但由于用户隐私数据泄

露以及行业竞争私自使用隐私数据等问题的出现,政府相继

出台法律法规限制隐私数据的流通与共享,企业间形成了“数

据孤岛”现象,协同隐私数据联合建模成为挑战.

谷歌的 McMahan等提出了一种新型分布式机器学习范

式———联邦学习[１].在联邦学习中,两个或以上的联邦学习

参与方协作构建一个共享的机器学习模型,任意参与方都拥

有若干能够用来训练模型的训练数据,参与方拥有的数据都

不会离开该参与方,参与方间通过加密传输模型训练参数,共

同协作构建一个共享的机器学习模型.谷歌将联邦学习用于

智能手机上的语言预测模型 Gboard更新[２Ｇ５],能够在保护用

户隐私的同时使得大量设备协同训练机器学习模型,并使参

与者从中获益.

由于联邦学习中参与训练的设备归属于某个用户或企

业,因此其数据分布及数据集规模往往存在极大差异,由此导

致了联邦学习中的非独立同分布(NonＧindependentandIdenＧ
ticalDistributed,NonＧIID)数据问题[６Ｇ９].非独立同分布的数

据问题在真实场景中广泛存在,而现有的联邦学习算法主要

基于数据服从独立同分布的假设.为了验证非独立同分布对

联邦学习性能的影响,Hsu等构建了符合真实数据分布的联



邦学习数据集并进行了实验[１０],实验结果显示模型的性能随

着用户数据分布差异的增大而下降;Li等提出了 FedProx算

法[１１],用于对联邦平均算法FedAvg进行重参数化,并给出了

理论收敛性的证明;Wang等提出了 FedNova算法[１２],消除

了优化目标不一致带来的精度损失,并通过归一化平均保持

了误差的快速收敛.当前主流的方法是根据用户数据量和数

据分布的差异,在模型聚合中动态调节参数权重,削弱非独立

同分布数据问题带来的性能影响.然而,这些方法需要依赖

每轮参与训练的用户的数据分布情况,针对不同任务需重新

调节权重参数,导致后续训练得到的模型泛化能力弱,模型参

数优化难度大.

针对这一问题,本文在现有联邦学习算法的基础上进行

了一系列的研究,提出了基于生成对抗网络的联邦学习数据

增强方法,在不涉及泄露用户隐私的前提下,通过生成对抗网

络模型对数据偏斜的参与者扩增数据,使得不同用户数据分

布对齐.在 MNIST和CIFARＧ１０数据集上进行了实验,结果

显示该算法提升了非独立同分布数据划分下联邦学习算法的

性能.

本文第２节介绍了相关工作;第３节给出了问题的定义

及FDAＧcGAN算法的细节;第４节进行了实验验证;最后总

结全文并展望未来.

２　相关工作

联邦学习中,用户间的隐私数据具有分散和非独立同分

布的特性,每个用户的本地数据分布会随着用户所在地以及

用户偏好的变化而变动,其本地模型差异显著,在模型聚合中

极大地影响了迭代更新速率和最终模型的性能.因此,许多

研究针对非独立同分布数据问题开展了广泛的实验和优化,

并提出了一系列可行的联邦学习算法.

２．１　非独立同分布问题的定义

为了阐明联邦学习非独立同分布的问题,本文给出了非

独立同分布场景的定义:用户i的本地数据分布(x,y)~Pi

(x,y)与用户j的本地数据分布(x,y)~Pj(x,y)之间存在差

异,在实际场景中按照具体差异的不同,将其分为特征分布的

差异与标签分布的差异.具体地,将每个用户的差异表述为

特征分布P(x)与标签分布P(y|x)的乘积:

Pi(yi|xi)􀅰P(xi)≠Pj(yj|xj)􀅰P(xj) (１)

假设在联邦学习建模中存在K 个可参与用户,使用nK 表

示用户k的数据量,Dk表示其本地数据分布,将用户i的第k
条数据表述为:

zi,k＝(xi,k,yi,k)

s．t．∀i∈nk,yi,k∈Dk

(２)

本文将针对数据标签非独立同分布[１３]情况下的联邦学

习算法进行探讨,数据标签非独立同分布情况指不同用户间

数据分布的条件概率Pi(y|x)相同,但其边缘概率 P(y)不
同.例如,由于个人喜好的差异,来自不同用户的相同特征向

量却有不同的标签类别.例如,大熊猫多分布在中国的动物

园内,而袋鼠和树袋熊等动物分布在澳大利亚境内,标签的分

布随着环境或文化的影响导致了差异的产生.后文中提到的

数据非独立同分布,若非特别说明,皆指数据标签分布不平衡

情况下的非独立同分布数据.

２．２　针对非独立同分布问题的联邦学习算法

大量研究表明,联邦学习对于非独立同分布数据导致的

精度下降问题几乎不可避免[１４Ｇ１６].由于用户局部数据分布

的差异,让具有相同初始参数的局部模型收敛到不同的模型

权重,通过对上传的本地模型进行平均得到的共享全局模型

与理想模型之间的偏差不断增大,从而减缓了收敛速度,降低

了学习的性能.

将不同用户的建模目标看作多个子任务,将联邦学习问

题转化为多任务学习,由于用户数据和任务之间具有相似性,

模型利用任务之间的共性和差异来共同学习.通过共享相关

联任务的表示,能够提升原始任务的泛化性能[１７Ｇ１９].Collins
等通过判别任务之间的相关性来决定应该共享的部分[２０],从

而对模型的泛化能力进行改善.

通过少量数据以及弱监督的联邦迁移学习构建的联邦学

习模型也能作为非独立同分布问题的解决方式[２１Ｇ２３].在联

邦学习中,每个设备节点上的数据都是以非独立同分布的方

式生成的.在这些情况下,将从标记的源域数据中学习到的

知识迁移到未标记的目标域中,通过优化相似任务中的模型,

来建立针对目标域的高性能机器学习模型[２４Ｇ２６].但在联邦

学习中,在对隐私数据的建模任务样本进行选择的过程中容

易出现数据泄露问题[２７Ｇ２８],因此保证所有参与方共享数据表

征信息时不泄露本地数据信息,捕捉参与方之间的特征空间

不变性,成为了联邦迁移学习面临的重大挑战.

上述方法旨在通过对用户本地模型进行训练及对联邦全

局模型聚合阶段进行优化,通过有效地提取用户间子任务的

关系特征,来求解全局优化目标.因此,本文将注意力转向数

据分布本身,通过优化用户的数据分布特征,来控制模型权重

的一致性,提高联邦学习训练产生的最终模型结果.

３　研究方法

本文尝试从数据分布的角度去缓解联邦学习中非独立同

分布数据造成的过拟合现象.本文尝试利用条件生成对抗网

络去调整该类别在用户本地的数据分布,通过增强用户的本

地数据,来扩增用户缺少的数据,可以使得用户的本地数据类

别变得均衡.如果该分布估计足够准确,则可以减小联邦学

习和传统机器学习训练的差距.

在联邦学习任务中,非独立同分布下的用户数据可能缺

少某些标签类别的数据,如用户由于喜好或使用习惯,总是偏

向于产生某一类标签的数据,而基本没有产生其他标签类别

的数据,在偏斜的数据分布上训练模型会导致严重的过拟合

现象,同时破坏模型的泛化能力,使得用户的本地训练模型更

加偏向于判别该类别的数据,而对其他类别的标签数据的识

别率较低.

基于此问题定义,本文提出了一种基于条件生成对抗网

络的联邦数据增强算法(FederatedDataAugmentationAlgoＧ

rithmwithConditionalGenerativeAdversarialNetwork,FDAＧ

cGAN).FDAＧcGAN的具体训练过程如图１所示,该算法分

为两阶段:数据增强阶段及联邦模型训练阶段.在数据增强

阶段,每个客户端协作地将部分原始数据发送到中心用于训

４３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



练生成模型,将该网络分发给参与用户,生成与真实数据相似

的数据来修正本地数据分布,从而实现用户本地数据增强以

及缓解非独立同分布问题造成的影响.在联邦模型训练阶

段,采用了一种通信效率高的分层选择策略来减少参与者的

数量,所有参与者通过聚类算法被分配到不同集群中心的集

合中,通过对联邦学习任务选择有代表性的参与者来减小通

信成本,最终将每个客户端训练的本地模型上传到服务器,并

将本地模型集聚合得到全局模型.模型训练阶段算法的过程

如算法１所示.

图１　基于FDAＧcGAN的非独立同分布数据增强技术

Fig．１　DataaugmentationtechnologyforNonIIDDatabasedon

FDAＧcGAN

算法１　模型训练阶段算法

输入:用户的本地数据 D＝[D１,􀆺,DK];第i位用户的数据Di＝[(xi
１,

yi
１),􀆺,(xi

n,yi
n)]

输出:模型参数文件θ
/∗ 数据增强步骤 ∗/

１．收集用户提供的可用于训练的数据Dtrain;

２．根据Dtrain训练条件生成对抗网络θg;

３．计算用户数据分布 D之间的相似度并聚类;

４．生成对抗网络θg,在用户设备端生成数据集,使得用户间的数据分

布趋于一致;

/∗联邦训练步骤 ∗/

５．初始化全局模型参数θ０

６．For通信轮次in(１,N)do:

７．　计算每轮参与的用户数量 m←max(C􀅰K,１);

８．　从用户集合挑选 m位参与训练的用户;

９．　根据用户的本地数据计算梯度;

１０．更新模型参数;

１１．保存最终训练的模型参数并下发给用户

３．１　基于差分隐私的数据增强阶段

生成对抗网络[２９](GenerativeAdversarialNetwork,GAN)

是一种利用零和博弈思想的对抗学习方式,其具体结构为

两个网络,即生成网络G和判别网络D,通过判别函数D(x):

Rn→[０,１]和生成函数G(x):Rd→Rn之间的目标函数的极大

值和极小值来实现.生成器随机生成噪声数据z∈Rd并转化

为生成样本G(z),判别器试图将生成器产生的生成样本与来

自分布的训练真实样本区分开,而生成器试图使生成的样本

在分布上与训练样本相似,通过生成器与判别器的对抗来协

同训练.对抗的目标损失函数如下:

V(D,G)∶＝Ex－μ[logD(x)]＋Ez－γ[log(１－D(G(z)))]

(３)

其中,E表示关于下标中指定分布的期望值,D 表示判别器网

络,G表示生成器网络.GAN解决的极小值和极大值的描述

如下:

min
G
　max

D
　Ex－μ[logD(x)]＋Ez－γ[log(１－D(G(z)))](４)

该模型通过最小化真实数据分布与生成模型分布之间的

KL散度(KullbackＧLeiblerDivergence),使得生成模型尽可能

接近真实数据的分布.在实际实践中,难以直接获取真实数

据分布的Pdata(x),我们使用训练数据形成的经验分布来逼近

Pdata(x),从而实现生成样本与训练样本相似的特征分布.

生成对抗网络生成的虚假数据,能够有效规避用户的隐

私信息,而且生成对抗网络可以生成大量多样的样本数据,可

以使用户的本地增强数据量大于所维护的公共数据集.

为了保证在生成对抗网络训练过程中不泄露用户数据,

本文采用基于差分隐私方式的条件生成对抗性网络模型

(DifferentialPrivacyConditionalGenerativeAdversarialNetＧ

work,DPＧcGAN).差分隐私最先由微软研究院的 DWork[３０]

提出,用于解决数据库的隐私泄漏问题.相比原本被广泛用

于解决数据隐私保护问题的语义匿名模型(kＧ匿名[３１]等).

差分隐私弥补了以前语义匿名模型由于理想化的假设而带来

的隐私保护问题,通过控制单条数据对整个数据分析结果的

影响,在模型层面实现了对差分攻击的不可分辨性.

深度学习训练机制将训练数据集作为输入,采用梯度下

降法进行训练,输出训练后的参数,记作 M:D→T.如果对于

任意两个毗邻的训练集d,d′∈D,以及任何参数范围S⊂T,

其输出的参数分布满足:

Pr[M(d)∈S]≤eεPr[M(d′)∈S]＋δ (５)

在该定义下,数据集中的单个数据对模型的影响被控制

在一定的范围内,实现了在模型层面对差分攻击的“不可分

辨性”.

在深度学习训练中,模型参数 w 采用梯度下降法进行

更新.

wt＋１←wt－ηt

N
􀅰Ñθtf(x;wt) (６)

本文采用由Facebook团队研发的基于 PyTorch的深度

学习差分隐私框架 Opacus,通过在模型优化器中引入差分隐

私预算,来为模型提供可靠的差分隐私保障.该框架通过在

梯度上使用差分隐私来控制个体数据对整体模型的影响,其

差分隐私噪声使用高斯机制进行.其具体定义如下:假设存

在一个函数f:D→T,敏感度为Δf＝max
D,D′

‖f(D)－f(D′)‖２,

那么对于任意的δ∈(０,１),给定随机噪声服从正态分布N(０,

σ２),那么随机算法 M(d)＝f(d)＋N(０,σ２)服从(ε,δ)Ｇ差分隐

私,即:

M(d)＝f(d)＋N(０,σ２) (７)

利用高斯机制对梯度分３个步骤增加差分噪声.首先,

将每一个样本对应的梯度裁剪到一个固定范围[－C,C],以

控制个体数据的影响,此时梯度的敏感度为:

Δ２(f)＝max
xi∈D

‖Ñθf(x;w)‖２≤C (８)

然后,对裁剪后的梯度增加高斯噪声 N(０,σ２),以得到满

足差分隐私的梯度数据.最后,用这些梯度更新模型,并计算

模型的隐私损失.记噪声乘子(NoiseMultiplier)为z＝σ
C

,

那么该训练系统服从(ε,δ)Ｇ差分隐私的条件为:
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z＝ ２ln(１．２５/δ)
ε

(９)

通过阈值设定的方式保证模型从任何给定样本中无法得

到更多的信息,在使用高斯机制在梯度中增加噪声后,使得深

度学习过程服从(ε,δ)Ｇ差分隐私,从而保证了数据的隐私性.

DPＧcGAN 模型训练的过程如算法２所示.

算法２　DPＧcGAN 模型训练

输入:用户的可用本地数据D＝[D１,􀆺,DK]

输出:模型参数文件θg

１．初始化 DPＧcGAN模型参数θ０
g;

２．For通信轮次tin(１,N)do:

３．　For训练用户iin(１,m)do:

４．　　根据用户的本地数据计算梯度;

５．　　根据差分隐私添加本地噪声;

６．　聚合所有模型梯度;

７．保存最终训练的模型参数θg并下发给用户.

基于此,该训练过程能够在不暴露任意用户信息的情况

下实现对 DPＧcGAN模型的训练,并将其分发给参与训练的

用户进行数据增强.服务器端训练基于差分隐私技术的 DPＧ

cGAN,具体流程如图２所示.

图２　基于 DPＧcGAN的数据增强过程

Fig．２　DataaugmentationprocessbasedonDPＧcGAN

在提出的 DPＧcGAN 网络的训练过程中,将随机梯度下

降算法与差分隐私机制相结合,为了保护这些原始训练数据

不被暴露,在训练迭代中加入了高斯噪声的梯度扰动,即:

wt＋１←wt－α􀅰gt＋β􀅰N(０,σ２) (１０)

通过聚合不同用户训练的本地模型后,即得到了用于本

地数据增强的 DPＧcGAN模型.

３．２　联邦学习模型训练阶段

在联邦学习阶段采用随机梯度下降(StochasticGradient

Descent,SGD)算法,对数据按批大小(BatchＧSize)采样后对模

型进行更新,具体应用流程包括如下４个步骤.

(１)用户选择和模型聚类.在一轮模型更新过程中,并非

所有设备都会参与本轮联邦学习更新,服务器会从一组符合

训练要求的客户端设备集合 K 中按照随机概率C 进行用户

采样,参数C用于控制全局用户数量,当C＝１时即代表全部

用户参与训练.

{St∈K|t＝max{C􀅰K,１}} (１１)

参与者在每轮通信中更新训练模型的参数并下载全局模

型,这会导致大量的通信开销[３２Ｇ３４],为此采用一种分层聚类

方法,根据所有客户端的本地标签分布的相似性对其进行聚

类后再进行用户筛选.

Di＝[d１,d２,􀆺,dn]

Si←softmax(Di)
(１２)

其中,Di代表用户i的本地数据分布情况,dk代表其中第k 类

数据所占的百分比,通过计算其最大类别所占的比重,将其分

到聚类中心Si中,从每个聚类中心按照比例ηs抽取具有代表

性的用户参与联邦训练,在不影响样本代表性的情况下减小

模型的通信成本.

(２)模型广播.服务器初始化训练模型参数,配置全局聚

合机制,参与本轮训练的客户端从服务器下载当前模型的结

构和权重.

wk
i＝wk,∀i∈St,k∈[０,E] (１３)

(３)本地计算更新.下载到本地的训练模型根据本地数

据进行本地训练,每轮训练获取本轮用户,具体方式如下:

fi(w)＝l(xi,yi;w) (１４)

通过t时刻的模型参数wt,给定该时刻输入xi的预测值

yi,通过真实标签y 计算出loss值与梯度信息.

gt＝Ñf(xi,y,wt) (１５)

本地模型根据给定的学习率α及梯度信息更新第i个客

户端的本地参数.

wt＋１←wt－α􀅰Ñf(xi,y;wt) (１６)

(４)全局聚合更新.服务器收集客户端的更新信息后,将

其聚合成全局信息.

wk
t＋１←wt－η􀅰gk,∀k∈St (１７)

wt＋１←∑
K

k＝１

nk

nwk
t＋１ (１８)

经由此方式可得到全局联邦训练后的模型参数.基于数

据增强的联邦学习,在每个客户端训练本地模型并将其上传

到服务器,并将本地模型聚合到联邦全局模型中.

４　实验验证

４．１　非独立同分布数据集划分策略

现实世界的数据在不同的场景中更具随机性.第３节验

证了非独立同分布数据对联邦学习训练的影响.为了探索基

于条件生成对抗网络的联邦数据增强算法对缓解非独立同分

布数据的效果,真实地模拟真实世界的标签偏态分布,本文在

MNIST和CIFARＧ１０数据集上给出了独立同分布和非独立

同分布的数据划分策略.

独立同分布数据集划分设置如下:在独立同分布数据集

中,每个参与者的标签分布应该是相同的,并且拥有相同的数

据量.模拟由１００个客户端组成的独立同分布数据集,将所

有样本随机打乱,对其均匀抽样出相同数据量的数据集合,并
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将其作为本地数据划分到参与者.

非独立同分布数据集划分设置如下:首先介绍非独立同

分布数据集的划分标准,将非独立同分布数据的差异程度定

义为ϕ.例如,ϕ＝０．３表示３０％的数据集样本被平均划分到

每个参与者中,而其余７０％的数据以最小概率阈值随机划

分;当ϕ＝１时即表示其为均等划分;ϕ＝０时表示其为随机

划分.

４．２　超参数搜索实验

考虑到非独立同分布数据问题对联邦学习中超参数的敏

感性,通过实验搜索合适的超参数设置,并在后文中使用统一

的超参数设置进行对比验证.设置局部迭代轮数E＝[１,５],

局部批处理数据大小 B＝[１６,３２,６４],并在 MNIST 和 CIＧ

FARＧ１０数据集上使用相同的学习率η＝０．０１进行实验.

图３给出了局部迭代轮数和局部批数据大小对模型预测

精度的影响.

(a)MNIST

(b)CIFARＧ１０

图３　针对不同超参数的模型性能下降情况

Fig．３　PerformancedecreasefordifferenthyperＧparameters

图３中,横坐标为全局通信轮数,纵坐标为模型性能下降

程度.当B＝１６和 E＝５时,在 MNIST和CIFARＧ１０数据集

上都取得了最小的精度下降.该实验结果表明本地迭代轮数

过少会导致模型训练不完全,本地迭代轮数过多会增大不同

用户间的模型差异性,且随着局部批处理数据大小的增加,非

独立同分布特性导致的模型性能下降更显著.因此需要在实

验过程中设定固定的参数进行实验..

实验中采用的参数设置如表１所列.

表１　联邦学习参数设置

Table１　Federatedlearningparameterssetting

参数符号 描述 设定值

K 每轮参与用户数 １００
C 参与用户百分数/％ １０
E 本地迭代轮数 ５
B 本地数据批大小 １６

η 学习率 ０．０１

ηs 聚类时对用户的抽样比例 ０．０５

ηg 本地用户数据增强比例 ０．２

　　为了验证非独立同分布数据对 MNIST,CIFARＧ１０数据

集的影响,本文在该实验参数设置下对传统的两层卷积神经

网络(ConvolutionalNeuralNetwork,CNN)以及１８层的残差

神经网络(ResidualNetwork,ResNetＧ１８)在ϕ＝０．２的非独立

同分布数据集以及不同迭代轮数设置下进行实验,测得其在

不同设置的数据集下的模型预测精度,具体结果如表２和

表３所列.

表２　模型在 MNIST数据集上不同迭代次数的精度

Table２　Predictionaccuracyunderdifferentcommunicationrounds

onMNISTdataset

模型 迭代轮数
MNIST/％

IID NonＧIID

ResNet
１０ ９８．６０ ８２．０５
５０ ９９．１６ ９８．８１
１００ ９９．２０ ９８．５５

CNN
１０ ９８．７６ ８２．０５
５０ ９７．８９ ９４．７７
１００ ９８．４１ ９６．８６

如表２所列,在 MNIST数据集中,ResNet与 CNN 模型

的准确率在 NonＧIID 数据设置条件下均有所下降.MNIST
数据集的训练任务中特征空间相对简单,在IID 与 NonＧIID
数据设置下的 ResNet模型的预测精确度均能达到９８％,因

此后文针对 MNIST 数据集的算法性能测试仅采用２Ｇlayer

CNN网络模型进行验证.

表３　模型在CIFARＧ１０数据集上不同迭代次数的精度

Table３　Predictionaccuracyunderdifferentcommunicationrounds

onCIFARＧ１０dataset

模型 迭代轮数
CIFARＧ１０/％

IID NonＧIID

ResNet
１０ ６１．６２ ２７．９０
５０ ７２．４８ ５０．７３
１００ ７４．０７ ６２．３８

CNN
１０ ４５．３３ ２８．１９
５０ ５３．９８ ４６．６０
１００ ５４．６９ ４７．９４

　　由表３可知,随着迭代轮数的增加,NonＧIID数据设置条

件下的模型性能达到收敛后,模型性能差于同等条件的IID
数据设置条件下的模型性能.在图像识别任务从黑白手写数

字图片数据集 MNIST转为彩色图片CIFARＧ１０数据集后,非

独立同分布数据问题会造成更严重的模型性能下降.CIＧ

FARＧ１０数据集的训练任务中特征空间相对复杂,在IID 与

NonＧIID数据设置下的２ＧLayerCNN模型的预测精确度均难

以达到６０％及以上的准确率,因此后文针对 CIFARＧ１０数据

集的算法性能测试仅采用 ResNet网络模型进行验证.

４．３　实验过程

为了验证FDAＧcGAN算法的数据增强效果,在相同的联

邦设置下,将 FDAＧcGAN 算法与联邦平均算法(FedAvg)进

行比较.在 DPＧcGAN 方法的训练过程中,设置σ＝０,５,δ＝

１．０×１０－５,训练迭代次数为５００.在 MNIST数据集中,使用

１００００个样本的训练数据,每个类别有１０００个样本,并应用

FDAＧcGAN模型生成６００００个样本,并将这些样本分配给每

个参与者,将其转换为独立同分布数据.

图４的实验结果显示,FDAＧcGAN算法在 MNIST和CIＧ
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FARＧ１０数据集上与传统的联邦平均算法相比有明显的改

善,在加快模型的收敛速度的同时提升了模型的分类准确度.

(a)２ＧlayerCNN 在 MNIST 数据集

上的损失曲线

(b)２ＧlayerCNN 在 MNIST 数据集

上的准确率曲线

(c)ResNetＧ１８在 CIFARＧ１０数据集

上的损失曲线

(d)ResNetＧ１８在 CIFARＧ１０数据集

上的准确率曲线

图４　不同数据增强参数ng 下的模型性能

Fig．４　Modelperformancewithdifferentdataaugmentation

parametersng

为了验证FDAＧcGAN算法提高图像分类任务中的预测

精度不仅与样本量的增加有关,还与经数据增强后调整的数

据分布有关,通过分离该算法的不同步骤(用户聚类、数据增

强)进行消融实验,与经典的联邦平均模型相比,验证了在联

邦学习中非独立同分布数据问题中使用生成对抗网络进行数

据增强方法的有效性,其实验结果如表４和表５所列.

表４　FDAＧcGAN算法在 MNIST数据集上的准确率

Table４　FDAＧcGANpredictionaccuracyonMNISTdataset

算法
MNIST/％

CNN ResNet
FedAvg ９７．０５ ９８．８０

FedAvg＋cluster ９７．７４ ９９．３２
FedAvg＋cGAN ９８．２６ ９９．２６

FDAＧcGAN ９８．４６ ９９．９８

表５　FDAＧcGAN算法在CIFARＧ１０数据集上的准确率

Table５　FDAＧcGANpredictionaccuracyonCIFARＧ１０dataset

算法
CIFARＧ１０/％

CNN ResNet
FedAvg ４７．９４ ６０．８２

FedAvg＋cluster ４７．８４ ６０．９７
FedAvg＋cGAN ５４．０２ ７４．８４

FDAＧcGAN ５４．６９ ７５．４２

相比传统联邦学习算法,本文算法在数据分布及数据量

两方面加强模型的训练效果,通过数据增强方法处理后,模型

算法在 NonＧIID数据设置下取得了显著的性能提升,聚类算

法可在降低训练过程中的通信成本的情况下不影响模型性

能,该结论可从表４与表５的消融实验中得到验证.

此外,本文应用ε,δＧ差分隐私训练神经网络的方法是将

高斯分布采样的噪声添加到梯度更新中,其中差分隐私的有

效性取决于参数ε,该参数被称为隐私预算.为了评估参数ε
对生成模型的影响,使用开放资源库 Opacus对具有不同隐私

的模型进行训练,从而验证模型在不同隐私预算条件下的性

能.通过设定剪裁阈值参数c＝１来控制最大梯度,设置隐私

预算ε∈[０．５,１．０].

图５　不同隐私预算下的模型错误率

Fig．５　Modelerrorratewithdifferentprivacybudgets

如图５所示,当模型给定ε＝１．０时模型错误率能够快速

降低,但其隐私预算随之增加,使得数据暴露的风险上升.因

此,针对不同任务选择合适的隐私预算,在模型效用和隐私保

障之间取得平衡.

结束语　本文提出的基于条件生成模型的联邦数据增强

(FDAＧcGAN)方法为缓解联邦学习中的非独立同分布问题提

供了一种通用的解决方案,通过生成对抗网络进行数据增强,

调整用户本地数据分布,来缓解非独立同分布数据带来的性能

下降.但由于联邦学习需要高额的通信代价以及计算能力,因

此在下一步工作中将考虑降低其通信成本,使用更高效的模型

量化方式来降低模型大小,减轻设备通信和计算的压力.
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