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摘　要　联邦学习(FederatedLearning,FL)以多方数据参与为驱动,参与方与中央服务器通过不断交换模型参数,而不是直接

上传原始数据的方式来实现数据共享和隐私保护.在实际的应用中,FL全局模型的精确性依赖于多个稳定且高质量的客户端

参与,但客户端之间数据质量不平衡的问题会导致在训练过程中客户端处于不公平地位甚至直接不参与训练.因此,如何激励

客户端积极可靠地参与到FL中,是保证FL被广泛推广和应用的关键.文中主要介绍了在FL中激励机制的必要性,并根据激

励机制在FL训练过程中存在的子问题将现有研究分为面向贡献测量、面向客户选择、面向支付分配以及面向多子问题优化的

激励机制.对现有的激励方案进行分析和对比,并在此基础上总结激励机制在发展中存在的挑战,探索 FL激励机制未来的研

究方向.
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Abstract　FederatedLearning(FL)isdrivenbymultiＧpartydataparticipation,whereparticipantsandcentralserverscontinuously
exchangemodelparametersratherthandirectlyuploadrawdatatoachievedatasharingandprivacyprotection．InpracticalappliＧ
cations,theaccuracyoftheFLglobalmodelreliesonmultiplestableandhighＧqualityclientsparticipating,butthereisanimbaＧ
lanceinthedataqualityofparticipatingclients,whichcanleadtotheclientbeinginanunfairpositioninthetrainingprocessor
notparticipatingintraining．Therefore,howtomotivateclientstoparticipateinfederatedlearningactivelyandreliablyisthekey,

whichensuringthatFLiswidelypromotedandapplied．ThispapermainlyintroducesthenecessityofincentivemechanismsinFL
anddividestheexistingresearchintoincentivemechanismsbasedoncontributionmeasurement,clientselection,paymentallocaＧ
tionandmultiplesubＧproblemsoptimizationaccordingtothesubＧproblemsofincentivemechanismsintheFLtrainingprocess,

analyzesandcomparesexistingincentiveschemes,andsummarizesthechallengesinthedevelopmentofincentivemechanismson
thisbasis,andexploresthefutureresearchdirectionofFLincentivemechanisms．
Keywords　Federatedlearning,Incentivemechanism,Contributionmeasurement,Clientselection,Paymentallocation

　

１　引言

随着数字化技术进入高速发展期,新一代的人工智能和

大数据 等 技 术 为 传 统 行 业 智 能 化 转 型 发 展 带 来 了 新 的

机遇[１].例如,以铸造、船舶以及汽车等行业为典型的制造行

业已由传统制造模式升级为数据驱动下的智能制造模式.在

数据成为生产要素并发挥着愈加重要作用的今天,数据共享

及隐私安全迎来了新的挑战.传统的数据共享方式是用户将



数据上传至一台高算力的云服务器上,然后进行集中训练.

这种数据共享方式需要消耗大量的通信资源,且会导致数据

流向不可控和数据泄露等问题.此外,我国的«数据安全法»

和欧盟的«通用数据保护条例»(GeneralDataProtectionReguＧ

lation,GDRP[２])等相关规定的出台以及用户对隐私数据保护

意识的觉醒,使得各部门对隐私安全的要求比以前更加严格,

隐私安全和数据共享之间存在着不可协调的矛盾.

为了解决上述问题,谷歌在２０１６年首次提出了联邦学习

理论[３].作为机器学习的新兴范式,FL为用户数据共享提供

了新颖的解决方案.数据持有者直接进行模型训练,不需要

将其原始数据传输到第三方服务器,就能得到一个更优化的

模型[４],这为多个数据持有者之间的数据共享提供了解决方

案,确保了隐私安全,打破了数据孤岛[５]的梏桎,充分挖掘了

隐私数据中的潜在价值.目前联邦学习已经初步应用于医学

成像[６]、智能家居[７]以及计算机视觉[８]等领域.

目前,FL的研究主要集中在异质性[９]、联邦模型优化等

方面,以提高模型效率、确保模型有效性[１０]和保证隐私安

全[１１].然而,这些研究都会假设一个乐观的前提,即所有的

参与方都会无条件参与到联邦学习中,但这在实际应用中并

不存在.在模型训练和上传参数到服务器的过程中,客户端

需要消耗大量的计算资源和通信资源,如果没有一定的激励

机制,这些客户端可能不愿意参与 FL.此外,联邦学习模型

训练涉及多方参与,参与的客户端之间数据质量的不平衡性

会导致某些客户端处于不公平地位.因此,FL需要通过一个

公平的激励机制,给予客户端合理的奖励,鼓励不同的客户端

贡献私人数据并积极参与到FL中.

在最近３年内,FL的综述文献研究主要集中在联邦学习

的隐私安全、应用和其他(如通信开销、激励机制等)３个方

面,分别占４３．７％,３１．２５％,２５％[１２].其中,关于激励机制的

综述文献占比较小,激励机制的发展正处于起始阶段.但激

励机制对FL的推广和应用起着关键的作用,是FL工业化必

不可少的一个环节,因此对激励机制进行综述研究是非常有

必要的.Zhan等[１３]根据在 FL激励机制实施过程中出现的

问题,提出了基于驱动的方式来划分激励机制,但这种分类方

式对于一些 使 用 自 定 义 的 激 励 方 案 无 法 进 行 归 类.Zeng
等[１４]根据激励机制所用的技术,如博弈论、拍卖理论以及契

约理论等,提出基于所用技术的方式划分激励机制,但这种分

类方式无法一一列举所有激励方案所用的技术.本文从 FL
系统架构的训练过程出发,根据激励机制在此过程中存在的

子问题,创造性地提出了面向子问题的激励机制分类方式,对

FL激励机制的现有方案进行了分析和总结.

本文第２节概述了联邦学习和激励机制;第３节从面向

贡献测量、面向客户选择、面向支付分配以及面向多子问题优

化的激励机制４个方面对FL激励机制的研究现状进行了分

析和总结;第４节总结了FL激励机制研究当前存在的挑战,

并探索了未来的研究方向;最后总结全文.

２　研究背景

２．１　联邦学习概述

联邦学习又叫联邦机器学习、联合学习或联盟学习,是

一种新型的分布式机器学习框架.其思想是在满足数据隐私

安全和相关政府规定的前提下,在不需要共享原始数据的情

况下,允许多个数据拥有者通过迭代更新参数模型来协作训

练共享模型,其系统架构如图１所示.

图１　联邦学习系统架构

Fig．１　SystemarchitectureofFL

具体来说,FL的训练过程可以分为以下５个步骤.

(１)初始化:服务器根据训练任务随机对全局模型参数进

行预训练,并选择符合条件的客户端,将初始的模型参数分发

给选定的客户端.

(２)本地训练:选定的客户端使用本地数据集及收到的全

局模型参数更新本地模型参数.

(３)本地上传:将更新的参数上传到服务器.

(４)全局聚合:服务器接收各个客户端更新上传的参数并

进行聚合.

(５)模型更新:将最新的全局模型参数和奖励分发给最新

选定的客户端.

重复步骤(２)－步骤(５),直到全局模型达到一定的要求,

即达到预设的性能指标或达到预设的时间.

２．２　激励机制概述

激励机制指通过特定的方法与管理体系,将员工对组织及

工作的承诺最大化的过程[１３].大多数激励机制是为了激励高

质量的客户端参与到模型训练中,使资源消耗(如通信和计算

成本等)最小化,模型性能(如模型精度和训练速度等)最大化.

设N＝{０,１,􀆺,N－１}表示 N 个客户端,客户端i的成

本由资源向量qi和对应的权重向量θi表示的多维向量共同决

定.当qi＝０
→
时表示客户端i未参与联邦训练.客户端i的

利润函数表示为:

πi＝pi－ci(qi,θi) (１)

其中,pi是Ni从全局模型中获得的奖励,ci(􀅰)是客户端i的

成本函数.

服务器的利润函数表示为:

π＝U(Q)－∑pi (２)

其中,U(􀅰)是效用函数,Q为(q０,q１,􀆺,qN－１).

激励机制的目的是找到Q 的最优解,以最大化客户端和

服务器的利润函数[１４].在边缘计算和群智感知等领域,激励

机制使用博弈论验证能否达到纳什均衡来研究是否能找到Q
的最优解.纳什均衡指任意客户端i在其他客户端策略不变

的情况下,单方面改变自己的策略,这并不会提高自身的利

润.也就是说,当达到纳什均衡时,客户端i满足:

７４梁文雅,等:联邦学习激励机制研究综述



πi(qNE
i ,qNE

－i)≥πi(qi,qNE
－i) (３)

其中,qNE
－i＝{qNE

０ ,􀆺,qNE
i－１,qNE

i＋１,􀆺,qNE
N－１},qi∈Si是客户端i的

一个策略.

当服务器和 所 有 客 户 端 处 于 纳 什 均 衡 状 态 时,{qNE
０ ,

qNE
１ ,􀆺,qNE

N－１}为Q的最优解.除了纳什均衡外,激励机制还

可以采用其他方式,如 Blum 等[１５]证明了存在自定义的稳定

且无嫉妒的均衡,在保持客户端的样本收集负担较低的基础

上找到FL的最优解;Zhang等[１６]使用贝叶斯博弈优化模型

训练策略,来求解贝叶斯均衡以得到最优解.

２．３　联邦学习的激励机制

在FL激励机制中,服务器会根据成本和贡献水平来

确定参与训练的客户端.首先,服务器会选择一组符合条件

的客户端进行初始化训练,训练结束后根据贡献水平进行收

益分配.在新一轮的训练开始之前,客户端会根据收益水平

调整自己的资源策略.客户端可以随时选择加入、离开或是

留在FL中[１７].若客户端首次参与FL,服务器会随机分配一

个初始参数.若客户端选择退出FL,则服务器会对其行为做

出一定惩罚.选择参与FL的客户端会调整自己的资源策略

进行多轮博弈,直至达到均衡状态.本节从 FL训练过程中

存在的子问题出发,探讨如何激励客户端积极参与 FL.FL
激励机制 包 括 贡 献 测 量、客 户 选 择 和 支 付 分 配 ３ 个 子 问

题[１２],如图２所示.

图２　联邦学习激励机制的子问题

Fig．２　SubＧproblemofincentivemechanisminFL

　　贡献测量是根据资源的效用来量化每个客户端对全局模

型的贡献水平.最简单的测量方法是根据客户端贡献的数据

量的大小来进行测量.但是,在FL中,模型精度和数据量大

小并不是正比关系,客户端的贡献值的大小由数据量、数据质

量、机器学习算法和 CPU 资源等多个因素决定;客户选择指

选择一组高质量的客户端加入联邦训练.在 FL中,客户选

择不仅要考虑资源最优化,还要考虑经济因素,实现客户端对

全局模型贡献最大化,成本最小化;支付分配是根据收益分配

方式来决定选定客户端的支付方式和收益大小,激励客户端

长期稳定地参与FL.

３　联邦学习激励机制的研究现状

现有FL激励机制的研究大都集中于优化 FL激励机制

中的某个子问题或者多个子问题,从而提升联邦训练的性能.

本节将从面向贡献测量的激励机制、面向客户选择的激励机

制、面向支付分配的激励机制以及面向多子问题优化的激励

机制４个方面对现有的FL激励机制方案进行详细阐述.

３．１　面向贡献测量的激励机制

参与方加入FL需要付出一定的计算资源和通信资源,

因此参与方往往不会在没有得到一定补偿的情况下加入FL.

一个合理的贡献测量标准可以使联邦系统的效用达到最大,且
进一步激励更多的高质量用户加入FL.面向贡献测量的激励

机制大体可以分为单维度贡献测量和多维度贡献测量两种.

单维度贡献度测量指在测量的过程中,把对全局模型影

响最大的某个因素(如计算资源、通信资源、数据量、数据质量

等)作为利润函数的变量.Kang等[１８]为了解决FL任务发布

者和用户之间的信息不对称的问题,提出了基于契约理论的

单维度贡献测量方法.对于用户来说,计算资源贡献越多,局

部模型训练就越快,就可以从 FL 系统中得到更高的回报;

Zhan等[１９]将服务器的总奖励和边缘节点的总收益建模为一

个Stackelberg博弈,求解纳什均衡以得到最优解,同时使用

基于深度强化学习算法来动态调整激励策略,以优化各方利

润.但是,该方案假设了边缘节点训练数据质量相同且独立

同分布,边缘节点的总收益由参与方的数据量单个维度决定,

这在现实的FL环境中几乎是不可能的.

影响全局模型精确度的多个因素共同决定用户的贡献水

平.相比单维度贡献测量,多维度贡献测量更加公平[２０Ｇ２３].

单个因素与全局模型的准确性之间不存在明确的线性关系,

单独使用数据量或者数据质量度量用户的贡献是不合理的.

在机器学习中,基于Shapley值的测量方法经常被用于评估

数据对模型的性能.现有的 Shapley值评估方案应用于 FL
的多维度贡献测量会带来额外的计算量,未被广泛使用.基

于Shapley值的概念,Song等[２０]定义了用户的贡献指数,通

过本地数据集、机器学习算法和测试集等因素量化了数据提

供者在水平 FL任务中的贡献.该方法只需在训练过程中
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记录中间结果,不涉及额外的模型训练;但Zhang等[２１]指出,

在某些学习场景中(如使用不同的机器学习算法、参与方的

Shapley值为负数等)使用基于Shapley值的激励机制是不公

平的,甚至会导致参与方退出 FL.因此,该方案提出了一种

分层公平联邦学习框架 HFFL,通过公开可验证的多维因素,

如数据质量、数据量、数据收集成本等,把所有参与的客户端

分为多个不同的贡献水平,从而实现各方之间的公平性.

Nishio等[２２]提出了一种基于逐步贡献计算的轻量化多维度

贡献测量方法.该方案把客户端加入FL训练时将性能上的

增益作为评估客户端贡献的指标,用于评估客户模型在每一

轮中改进全局模型的程度.该方案有效减少了流量和计算开

销,但是必须满足在每一轮迭代中提升客户端模型性能将提

升最终的全局模型性能这一前提.

３．２　面向客户选择的激励机制

客户选择是FL中必不可少的一个步骤,选择合格的参

与方来参与FL,使联邦系统的集体效用达到最大化,是联邦

优化的一个重要环节.在训练过程中加入激励机制,不仅能

够使FL达到更好的性能,而且能够避免额外的训练,减少不

必要的计算和通信资源消耗.因此,客户选择和激励机制的

结合是一个非常有前景的研究方向.

声誉是FL客户选择的一个重要指标.声誉间接地反映

了客户的可靠性和数据质量,更高声誉的客户端有更大的可

能为 FL任务带来更可靠和更高质量的训练[７,２４Ｇ２６].声誉的

更新规则如图３所示,每次任务结束时,服务器根据客户的行

为更新客户的声誉,在下一轮迭代开始时,再根据声誉记录选

择声誉高的用户参与下一轮训练.

图３　基于声誉的客户选择

Fig．３　Selectionclientbyclients’reputation

Zhao等[７]设计了一个基于区块链的FL系统.在该系统

中,区块链上的声誉验证器使用 MutiＧKRUM 算法来计算信

誉并评估不满意的更新,验证器接受一个客户端的更新,该客

户端的声誉就加１,否则就减１.他们还在物联网设备中实现

了FL系统,并利用该系统帮助家电制造商训练了一个基于

客户数据的机器学习模型;对于资源受限的 FL,Zhang等[２４]

提出了一种基于声誉和反向拍卖理论的FL激励机制.任务

发布者发布任务,通过客户端的竞价和声誉来选择具有良好

数据质量的客户端.客户端进行联邦训练后,任务发布者会

测量每个客户端的贡献和声誉再更新声誉和支付奖励.

客户选择的目的是效用最大化.在 FL中,效用最大化

主要依 靠 优 化 不 同 客 户 之 间 动 态 的 资 源 分 配 问 题[２７Ｇ３２].

Hu等[２７]采用博弈论将FL中的服务器和用户效用最大化问

题建 模 为 两 阶 段 的 Stackelberg 博 弈.该 方 案 通 过 求 解

Stackelberg均衡推导出服务器和用户的最佳策略,从而选择

最有可能提供可靠隐私数据的用户进行补偿.Le等[２８]将基

站和移动用户之间的交互建模为拍卖博弈,基站为拍卖方,移

动用户为卖方,移动用户根据能参与 FL的最小能耗成本提

交投标.为了确定拍卖的赢家和实现社会福利最大化,该方

案通过推导出博弈的近似解来确定移动用户赢得投标所需能

耗成本的最小值.该方案可以保证真实性、个体合理性和效

率３种经济特性,所获得的社会福利是固定价格机制的５倍;

Khan等[２９]将边缘网络中的基站(BS)和用户设备(UEs)建模

为一个领导者(BS)和多个追随者(UEs)的Stackelberg博弈.

首先,BS发布其效用函数,UEs响应该函数并选择它们各自

的局部迭代策略;然后BS评估 UEs的响应以调整奖励率;最

后不断重复上述过程,直到达到Stackelberg均衡后由 BS选

择一组自愿加入FL的 UEs.用被选择的设备训练全局模型

的训练产出的成本最小.

３．３　面向支付分配的激励机制

支付分配是根据收益分配方式来决定选定的客户端的收

益方式和收益量.在 FL激励机制中,不同的收益分配方式

有利于激励拥有高质量数据的参与者持续参与到联邦学习

中.Hu等[２７]为了激励具有私有数据的用户参与到联邦任务

中,让服务器根据用户的隐私预算为其提供金钱奖励,以补偿

其在联邦训练过程中产生的隐私损失.在该方案中,拥有更

大隐私预算的用户将得到更高的奖励,从而促进拥有隐私数

据的用户贡献其数据并参与到FL中;在一些方案[１７,３３]中,客

户端选择了金钱补偿用户的损失.Song等[２０]并未选择金钱

激励方案,而是选择奖励学习模型或者资源包.这样有利于

高质量的用户一直持续参与到 FL中,而不是得到金钱补偿

后就退出FL.

在FL中,客户端参与模型训练时需要先承担一部分成

本.因为模型的训练和商业化需要时间,所以联邦服务器偿

还客户端会存在一定的延迟.为了解决这一问题,Yu等[３４]

通过在客户端之间动态分配给定的预算和实时计算分配收益

来实现客户端之间的公平.该方案缩短了服务器和客户端之

间的延迟时间,实现了最大化集体效用,最小化了用户之间的

不公平性.该方案相比其他方案对高质量的用户更具有吸引

力,更有利于激励用户长期参与到FL中.但是,该方案只关

注用户的收益分配,没有使用合理的方式来量化用户的贡献,

无法估计用户加入FL所需的成本.

３．４　基于多子问题优化的激励机制

在FL激励机制中,一些研究同时解决多个子问题,而不

是仅仅着重于某个子问题.FL激励机制的３个子问题是相

互依赖 的,一 个 激 励 方 案 可 能 涉 及 多 个 子 问 题[３５Ｇ３９].Liu
等[３５]提出了一个基于区块链的点对点支付系统FedCoin.该

系统在每个矿工分别计算用户的近似 Shapley值后,选择最

接近所有矿工平均值的矿工为赢家.赢家生成一个新的块并

根据在区块链中Shapley值的记录支付奖励;Zeng等[３６]提出

了一个基于多维采购拍卖的激励机制方案FMore.在该方案

中,服务器先广播评分规则进行客户选择.客户端收到带有
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评分规则的投标请求时,会根据自身资源决定是否投标.客

户端提交投标书后,服务器根据排序分数大小选择 K 个赢

家,并使用单价拍卖执行支付分配.FMore鼓励更多高质量

的客户端以低成本参与联邦训练,最终提升了联邦学习的性

能.Zhang等[３７]建立了一种容易下降且难以提高的声誉机

制.工人通过反向拍卖竞价任务,任务发布者根据单位声誉

投标价格的大小来选择赢家.然后,该方案在有限的预算下

根据绩效分配规则来支付赢家的奖励.Han等[３８]提出了一

个标记化激励机制.标记是用于支付客户端数据和资源消耗

服务的一种手段.该方案使用新的指标(如标记减少率和效

用提高率)来测量客户端的贡献率,整个过程是在模型训练中

实时完成的,不需要额外的训练开销.该方案利用历史准确

性记录和随机探索法来选择高性能的客户端,并根据设定的

指标将标记同时奖励给服务器和参与者,以吸引高质量的客

户端持续参与FL.这些方案涉及３个子问题中的多个子问

题,以更加全面的方式来实现激励机制,这将成为激励方案设

计未来的发展趋势.

３．５　联邦学习激励机制的比较

本节对FL激励机制的子问题优化的各种方案进行了对

比.根据研究的子问题类型、使用技术、实现方法,从模型的

性能、隐私安全、计算资源、通信资源、模型复杂度等方面进行

对比分析.表１列出了FL激励机制方案的对比.

表１　联邦学习激励机制分析比较

Table１　Analysisandcomparsionofincentivemechanismforfederatedlearning

文献 子问题 关键技术 方法描述 优缺点

[１８]
贡献测量、
支付分配

契约理论
签署契约合同对数据质量进行分级,向不同

数据质量级别提供不同的资源包

根据用户数据质量和类型给予奖励,解决了

任务发布者和用户之间信息不对称的问题.
但是,贡献测量因素单一,隐私安全无法保证

[２０]
贡献测量、
支付分配

定义贡献指数

(CI)

量化了数据提供者的贡献,记录训练过程中

的中间结果,并使用这些结果近似计算贡献

指数

不需要额外的训练成本就能合理分配利润、
有效逼近准确的贡献指数.但是该方案只适

用于横向联邦学习

[２１] 贡献测量
分层公平联邦

学习框架

把所有参与方分为多个不同的贡献水平,并
根据贡献水平来确定各参与方的奖励

根据用户贡献分配奖励,灵活性高.但是,训
练时间较长,未考虑终端的异构性

[２３] 贡献测量
实时贡献测量

方法FedCM

定义了各参与方的影响,综合考虑前一轮和

当前轮次,基于注意力聚合得到各参与方的

贡献率

实时计算测量各参与方的贡献水平.但是,
无法保证隐私安全,且需要额外的计算资源

[２４] 客户选择
声誉＋反向拍卖＋

区块链

将声誉保存在区块链中,服务器结合用户声

誉和投标价格来选择和支付用户

智能选择可靠用户,模型精度较高,保证隐私

安全.但是,模型复杂度较高,计算复杂,只
适用于横向联邦学习

[２７]
客户选择、
支付分配

博弈论＋差分隐私
以差分隐私为特征量化隐私损失,并补偿其

隐私泄露的成本

激励私人数据用户参与FL,实现集体效用最

大化,但通信成本和计算成本高

[２８] 客户选择 拍卖机制
提出一种原始Ｇ对偶贪婪算法来解决选择赢

家和基于临界值支付的 NP难问题

最小化能耗成本,最大化用户效用,计算复杂

度较低,但无法保证隐私安全

[２９] 客户选择 Stackelberg博弈
选择一组自愿加入模型训练的用户设备协作

训练全局模型,以获得最小的训练成本

策略性设置本地迭代的次数,最大化用户效

用,模 型 精 度 较 高,但 本 地 迭 代 次 数 多,受

CPU功率限制

[３４] 支付分配 收益共享方案FLI
以上下文感知的方式动态划分给定的预算,
最大化集体效益

具有实时性,减少偿还用户的延迟,保证公平

性,但训练时间长,计算复杂

[３６]
贡献测量、客户

选择、支付分配

多维激励框架

FMore
提出一个基于 K 个赢家的多维采购拍卖激

励机制,用于最大化预期利润

模型轻量级且具有兼容性、模型性能好、有效

减少训练轮次,但没有考虑外部和内部攻击,
增加了额外成本

[３７]
贡献测量、客户

选择、支付分配
声誉＋拍卖机制

设计合理的贡献测量方法建立声誉,通过综

合声誉和投标价格选择用户和分配奖励

保证隐私安全,灵活性较高,模型精度高,但
模型复杂度高,计算和通信成本高

４　研究展望

FL作为连接数据孤岛的桥梁,在满足数据隐私安全和监

管要求的前提下,客户端可以使用本地模型参与使服务器获

得高质量的模型.如何激励高质量的用户持续参与FL,是保

证FL被广泛推广和应用的关键.目前,FL激励机制的研究

仍处于起步阶段,贡献测量的合理性、激励机制使用的复杂的

技术所带来的昂贵的计算成本、提升 FL的模型性能以及保

证激励机制的安全性等仍是 FL激励机制尚未解决的问题.

本文通过对相关研究进行分析与总结,提出了以下未来可能

的研究方向.
(１)贡献测量方法.在FL中,参与者提供的资源和模型

都是由多个因素共同决定的,单维度量的贡献测量方法不适

用于FL场景,过于单一或者主观的测量方案都比较容易受

到恶意评分者的影响.一个合理的贡献测量方案是激励机制

成功的基石.未来的研究需要进一步考虑使用全面且可调整

的贡献测量算法.Wang等[４０]利用删除方法来计算水平 FL
的数据样本影响函数,使用Shapley值来计算垂直FL的数据

特征,提供了公平可靠的贡献测量方法;Liu等[３５]提出了一种

基于Shapley值的PoSap共识协议,用于计算每个用户的贡

献值,并使用区块链保证了隐私安全.但是,这些方案未考虑

可能出现贡献值为负数和恶意用户使用有毒数据训练模型等

情况带来的负面影响.同时,在训练过程中用户的资源(如

CPU、内存等)使用状态也是衡量贡献测量的一个重要标准.

(２)计算成本.现阶段的 FL激励机制大多会使用区块

链、Shapley值、拍卖机制、强化学习以及自定义算法等复杂的

技术,这会带来巨大的计算成本和通信开销.这对于资源受

限的客户端是非常不友好的,资源受限的用户不愿意付出昂

贵的代价执行激励机制.因此,FL的激励方案应该是轻量级

的.Zhang等[４１]将知识系数矩阵参数化,将知识系数矩阵和
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模型参数沿着梯度下降交替更新,从而量化每个用户的贡献,

不需要额外的训练来进行贡献测量;Song等[２０]通过记录训

练过程中的中间结果来近似计算贡献指数.虽然这些方法能

有效减少计算成本,但是需要消耗额外的存储资源.未来的

研究应该平衡资源消耗和训练收益之间的关系,以最小的能

耗达到最大的集体效用.

(３)模型性能.FL激励机制旨在通过激励更多的高质量

客户端加入FL,以低成本实现高性能的 FL.如果激励机制

激励了更多的用户参与FL,但没有提升甚至降低了 FL的性

能,设计的激励机制就没有意义.Le等[４２]采用随机拍卖机

制解决在选择赢家和确定奖励率时出现的 NP难问题,以最

小化社会成本.该方案保证了模型的性能,但模型复杂度高,

不能有效平衡通信成本和模型性能.Han等[３８]提出的标记

化激励机制在不需要额外训练成本的情况下激励了更多客户

端加入FL,提高了模型的准确性.未来的研究应实现多目标

和多功能激励,既要合理分配用户的奖励,也要平衡模型性能

和计算成本.

(４)隐私安全.在 FL 系统中,参与方容易受到恶意攻

击.例如,客户端将有毒的数据注入训练数据或者直接上传

有毒模型,导致产生不正确的梯度模型,从而误导 FL的全局

模型训练,严重影响 FL的系统性能.区块链作为保证隐私

安全的常用技术,也被用于 FL激励机制的设计中[４３].区块

链保证了用户数据不可篡改,但是会带来一定的学习延迟.

未来的研究应设计低延迟的共识算法,在保证安全性的同时

最大化模型性能.Tahanian等[４４]提出了一个基于博弈论的

鲁棒联邦平均算法 GFA,用于检测和丢弃用户提供的坏更

新.该系统通过迭代的方式来获得每次用户更新的可信度和

最终模型的鲁棒估计,服务器可以通过选择忽略某些用户来

避免受到攻击.通过激励机制选择高可靠的用户,从而避免

恶意攻击,是一个非常有前景的研究方向.

结束语　联邦学习是一种新兴的机器学习范式,使用用

户的数据实现分布式学习,既保证了数据隐私安全,又实现了

较优的模型性能,这是未来分布式机器学习的发展趋势.有

效的激励机制能够吸引高质量用户积极参与 FL,是 FL推广

和应用的关键环节.本文对联邦学习的激励机制做了深入的

调查和分析,根据激励机制在FL训练过程中存在的子问题,

重点阐述了面向贡献测量、面向客户选择、面向支付分配以及

面向多子问题优化的激励机制,分析并对比当前主流的 FL
激励机制,探索了 FL激励机制当下存在的挑战和未来可能

的研究方向.
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