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摘　要　可重复构建指在预定义的构建环境下重新创建二进制工件的能力.由于可重复构建具有保证软件构建环境安全和提

高软件构建和分发效率的作用,许多开源软件存储库(如 Debian)开展了软件可重复构建实践.然而,由于缺乏足够的判断信息

和源文件的复杂多样,确定软件不可重复构建的原因仍是一项费时费力的工作.为此,研究了基于机器学习的软件不可重复构

建原因的分类检测.研究了４种典型的不可重复构建原因,即时间戳、文件顺序、随机性和语言环境.利用 word２vec产生的词

向量对文本日志进行表示,然后配合logistic回归模型,对差异日志和构建日志合并的文本语料进行学习和训练,从而实现对不

可重复构建原因的自动分类.对算法进行了实现,并在６７１个不可重复构建的 Debian软件包上进行实验,实验结果表明,该方

法达到了８０．７５％的宏平均精度和８６．０７％的宏平均召回率,优于其他常用的机器学习算法.此外,还分析了差异日志和构建

日志的相关性和重要性,实验结果表明两者对不可重复构建原因的分类都非常重要,缺一不可.该方法为不可重复构建原因自

动分类提供了可靠的研究依据.
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ClassificationofUnreproducibleBuildCausesBasedonLogInformation
MAZhao,LIUDong,RENZhiＧleiandJIANGHe
SchoolofSoftwareEngineering,DalianUniversityofTechnology,Dalian,Liaoning１１６６２０,China

　

Abstract　Reproduciblebuildistheabilitytorecreatebinaryartifactsinapredefinedbuildenvironment．DuetotheroleofreproＧ

duciblebuildinensuringthesecurityofsoftwareconstructionenvironmentandimprovingtheefficiencyofsoftwareconstruction

anddistribution,manyopensourcesoftwarerepositories(suchasDebian)havecarriedoutsoftwarereproduciblebuildpractice．

However,duetothelackofsufficientjudgmentinformationandthecomplexityanddiversityofsourcefiles,itisstillatimeＧconＧ

sumingandlaboriouschallengetodeterminewhysoftwarecannotbebuiltreproducibly．Inordertoovercomethischallenge,this

paperstudiestheclassificationanddetectionofsoftwareunreproduciblebuildcausesbasedonmachinelearning．ThispaperstuＧ

diesfourtypicalreasonsforunreproduciblebuild,namelytimestamp,fileordering,randomnessandlocale．Thismethodusesthe

wordvectorgeneratedbyword２vectorepresentthetextlog,andthencooperateswiththelogisticregressionmodeltolearnand

trainthetextcorpuscombinedwiththedifferencelogandthebuildlog,soastorealizetheautomaticclassificationofthecauses

ofunreproduciblebuild．Inthispaper,thealgorithmisimplementedandtestedon６７１unreproduciblebuildDebiansoftwarepackaＧ

ges．Experimentalresultsshowthatourmethodachievesamacroaverageprecisionof８０．７５％ andamacroaveragerecallof

８６．０７％,whicharebetterthanothercommonlyusedmachinelearningalgorithms．Inaddition,wealsoanalyzetherelevanceand

importanceofdifferencelogandbuildlog．Resultindicatesthatbothofthemaresignificantfortheclassificationofunreproducible

buildcauses．Thismethodprovidesareliableresearchbasisforautomaticclassificationofunreproduciblebuildcauses．

Keywords　Reproduciblebuild,Causeclassification,Differencelog,Buildlog,Machinelearning
　

１　引言

软件构建指软件从源代码编译生成对应二进制工件

(Artifact)的过程.可重复构建指任何一方在相同的构建环

境下,使用相同的构建指令,对相同的源代码进行构建,都可

以生成特定工件逐位相同的副本[１].相同的源代码通常指经

过软件项目托管平台审查的特定签出版本.构建环境通常

包括构建工具及其依赖项、构建配置和构建系统所使用的环

境变量.构建生成的工件包含可执行文件、派生的软件包和

相应的文件系统镜像,但通常不包括构建日志和类似的辅助

输出.实现软件的可重复构建作为近年来出现的一种重要的

软件开发实践,其目的是在源代码和构建的工件间建立可信

的验证路径.

在软件安全愈发重要的当下,可重复性对于构建环境的



安全非常重要.对于软件生态系统而言,恶意软件会攻击软

件开发和构建过程,将自身的副本伴随更新分发到成千上万

的机器,会造成灾难性后果.例如,在著名的 XcodeGhost事

件[２]中,超过４０００个iOS应用程序被假冒的开发环境 XcoＧ

deGhost感染.ShadowHammer[３]以攻击华硕预装的实时更

新应用程序为初始感染源,向用户设备注入后门程序,导致全

球５０万用户的网络安全受到威胁.类似的攻击事件近年来

发生了１７４起[４]以上.对于这些攻击,可重复构建提供了一

种可行的解决方案,如果从给定的源出发总是能获得确定的

结果,那么多个第三方就能对当前的软件是否受到攻击达成

共识.但不幸的是,由于现实构建环境的复杂性和不确定性,

即使多次重建应用程序也很难获得两个相同的二进制文件.

在软件集成和持续集成[５]的背景下,可重复构建有助于

提高构建和更新效率.如果从源文件构建生成的目标工件始

终相同,就能避免在源文件未更改的情况下重新构建该目标

工件,从而加快构建速度,并降低软件更新带来的带宽需求.

由于其益处显著,许多开源软件项目已经启动了可重复构建

验证过 程.这 些 软 件 项 目 包 括 Debian[６]和 Guix[７],以 及

FreeBSD[８]等软件系统.特别是,为了验证软件包在不同构

建环境中是否可重复构建,可重复构建验证工具链故意引入

指定构建环境扰动.例如,disorderfs能够将不确定性引入文

件系统元数据[９],用于验证文件排序问题是否会影响构建的

可重复性.faketime能够扰动时间,验证构建过程是否受构

建时间的影响.自２０１４年以来,Debian可重复软件包的数量

一直在稳步增长,截至２０２１年１１月,超过８３．４％的 Debian
软件包可以重复构建[１０].

尽管开源软件项目为可重复构建做了很多努力,但仍有

大量的软件包不可重复构建.以 Debian的 AMD６４架构的

不稳定版本为例,截至２０２１年１１月,仍有超过３９００个软件

包无法重复构建[１０].检测不可重复构建的原因是进行软件

修复的前提条件,但当前,开发人员对不可重复构建原因的检

测主要依赖于过往经验.由于一个软件包的源文件可能成百

上千,这个过程费时费力.大量软件包的不可重复构建意味

着对不可重复构建的原因检测效率提出了挑战.

为了实现高效识别不可重复构建的原因,我们以构建工

件差异日志为语料库,建立分类模型.具体地,不可重复构建

原因分类问题可以建模为一个文本分类问题,一种可能的做

法是使用差异日志和源文件作为语料库,但是它具有两个显

而易见的缺点:第一,源文件数目庞大且文件类型复杂,不仅

包含源代码还存在其他类型的文件,如脚本、Makefiles、配置

文件等,从中抽取特征非常困难;第二,并不是所有的源文件

都会参与到软件包的编译过程中,如注释、被忽略的源文件

等,这可能会对最终的分类结果产生误导.另一种做法是使

用构建日志和差异日志作为语料库,相比静态的源文件,构建

日志类型单纯且能反映出确切参与软件包编译的文件和编译

过程中的动态信息,对差异日志提供的信息是很好的补充,很

好地避免了以源文件为语料库带来的缺陷.

本文提出了一个软件包不可重复构建原因分类框架.给

定一个不可重复构建的软件包,以其中包含两个不同的构建

工件作为输入,该框架会对软件包的不可重复构建原因进行

预测.该框架分为预处理、构建特征向量和模型训练３个部

分.预处理部分以软件包的差异日志和构建日志作为输入,

基于两者中相似的语句,获得文本语料库.构建特征向量部

分以文本语料作为输入,利用 word２vec[１１]获得词向量并最终

获得每个软件包的特征向量.模型训练部分以用于训练的特

征向量集和参数作为逻辑回归算法输入,经过参数优化后获得

性能最佳的分类器,然后基于测试特征向量集输出混淆矩阵.

为了评估所提框架,我们采用６７１个不可重复构建的软

件包作为真实的数据集.由于这些软件包已经被修复,因此

我们确切地知道每个软件包过去影响不可重复构建的原因.

将本文提出的方法与支持向量机、朴素贝叶斯、决策树和随机

森林等现有分类器进行比较.实验结果表明,所提算法在检

测软件包不可重复构建原因方面达到了８０．７５％的精度和

８６．０７％的召回率,优于比较的其他算法.此外,我们分别对

仅基于静态差异日志或动态构建日志的语料库建立算法模

型,并与本文的算法模型进行比较,结果表明,差异日志和构

建日志所提供的特征对软件包不可重复构建原因的分类均具

有重要作用,两者相互补充.为了进一步评估所提方法的有

效性,还在 Guix软件存储库中检验了本文提出的框架.

本文的主要贡献如下:

(１)基于静态差异日志和动态构建日志信息提出了一种

能有效对不可重复构建原因进行分类的方法,这是第一个研

究不可重复构建原因自动分类的工作.

(２)基于该方法实现了一个原型,并对 Debian存储库中

的６７１个软件包进行了不可重复构建原因评估,实验结果表

明,所提方法是有效的.

(３)此外,还对差异日志和构建日志的重要性进行了度

量,以研究对不可重复构建的原因分类的影响.为了验证所

提方法的有效性,我们进行了跨项目实验,实验结果表明,所

提方法可以获得良好的性能.

本文第２节介绍了这项工作的背景和动机;第３节介绍

了所提方法的框架;第４节对实验装置进行了描述;第５节给

出了实验结果;第６和第７节描述了对研究有效性的威胁和

相关工作;最后总结全文.

２　背景

本节描述可重复构建基本工作流、４种不可重复构建原

因的定义以及不可重复构建原因分类动机.

２．１　可重复构建基本工作流

从 Debian的可重复构建实践入手,对可重复构建框架进

行回顾.图１给出了验证软件包可重复构建的基本工作流

程[１２].在开始可重复构建验证流程之前,首先需要确保构建

所需的系统体系结构、构建中所依赖的软件包(包含其递归依

赖项)以及构建路径,使得构建过程可以顺利进行.其次,源

文件是在两个预定义的构建环境下进行编译的,构建环境通

过设置环境变量和软件配置来实现,在 Debian中是通过reＧ

protest工具来实现的.表１列出了 Debian可重复构建实践

中常见的环境变量和软件配置片段[１３].在可行的构建环境

中分别引入环境变量,然后进行构建,保存构建生成的二进制

文件(步骤１和２).利用比对工具 diffoscope[１４],diffoscope

０１１ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



是由可重复构建团队开发的一种用于将各种二进制格式转换

为更易于阅读的形式以进行比较的工具,对两轮构建所得的

二进制文件进行比对.如果散列值相同,则说明该软件包可

重复构建;如果散列值不同,则输出差异文件(步骤３).开发

人员基于源文件和差异文件对可能的原因进行分析检测,然

后定位到具体的问题文件或命令(步骤４).开发人员对可能

的问题文件命令进行修复,试图消除影响可重复性构建的因

素(步骤５),然后开始新一轮可重复构建验证流程,直至该软

件包构建可重复.

图１　软件包可重复构建的基本工作流

Fig．１　Basicworkflowofreproduciblebuildsoftwarepackage

表１　环境变量片段

Table１　Environmentvariablefragment

Variation Firstbuild Secondbuild
envTZ “GMT＋１２” “GMTＧ１４”

envLANG “C．UTFＧ８” “et_EE．UTFＧ８”“nl_BE．UTFＧ８”

domain debian．net iＧcaptureＧtheＧdomainname
umask ００２２ ０００２

filesystem filesystem disorderfs
－ － －

２．２　定义

时间戳:时间戳是导致软件包不可重复构建的最大原因.

记录时间戳的软件包构建结果往往是不一致的,因为软件包

的多轮 构 建 并 不 可 能 时 间 同 步.大 多 数 构 建 工 具 (如

Cmake)、文件系统(如ext２)、归档命令(如tar)都倾向于记录

当前日期和时间,这会导致软件产品的构建不可重复.对于

时间戳所导致的不可重复构建,目前有３种解决方案,即不使

用时间戳、设置标准环境变量 SOURCE_DATE_EPOCH[１５]

和对输出结果进行后处理[１６].

文件顺序:不确定的输入和输出顺序会导致软件包的不

可重复构建,如 Makefile文件中常用的通配符函数 wildcard
输出顺序不稳定.Perl的哈希、Python的字典等类型数据结

构在每次运行时都以不同的顺序输出key值,以限制算法复

杂度攻击[１７].但在软件包的可重复构建验证中,这往往会导

致其不可重复.解决方案为对其进行排序,显式地进行输入

和输出.

随机性:记录随机数据的构建结果往往是不可重复的,在

不同的场景下有不同的解决方案.如针对使用随机数据作为

构建输入,则使用具有预定值的伪随机数生成器,当构建时,

从预定义的文件或版本控制系统中读取该值[１８].

语言环境:Locale是根据计算机用户所使用语言、所在

国家或者地区,以及当地文化传统所定义的一个软件运行时

的语言环境[１８],受语言环境影响的工具会使其成为可重复构

建问题的根源.如时间格式化函数将根据当前区域设置输

出,排序函数受环境变量LC_COLLATE 的影响等.对于语

言环境所导致的不可重复构建问题,解决方案是使用环境变

量LC_ALL[１９].

２．３　动机

针对时间戳、文件顺序、随机性和语言环境这４种类型的

不可重复构建问题,开发人员在长期实践中已经积累了较多

的解决方案,可以使得不可重复构建的软件包快速进行修复.

但是,由于导致软件包不可重复构建的原因众多,开发人员很

难凭手工劳作在成千上万的源文件中确定不可重复构建的原

因.因此,检测软件包不可重复构建的原因具有现实意义.

本文应用分类算法对软件包不可重复构建的原因进行分类

检测.

３　方法

本文重点研究４种导致软件包不可重复构建的原因,结

合差异日志和构建日志来构建算法模型,并通过该模型对软

件包不可重复构建的原因进行分类预测.本节将从日志获

取、数据预处理、特征向量的构建和基于日志信息的不可重复

构建原因分类算法这４个方面来详细描述本文提出的分类框

架.图２描述了基于日志信息的不可重复构建原因分类框架

的基本工作流程.

图２　不可重复构建原因分类框架

Fig．２　Classificationframeworkofunreproduciblebuildcauses

３．１　日志获取

首先,在给定的构建环境中对软件包进行两次构建,获得

相对应的二进制文件１和二进制文件２.然后,使用diffosＧ

cope工具生成差异日志,图３给出了软件包cmtk的差异日

志片段,差异日志详尽列举了两次构建中不一致的文件名称

以及相应的递归展开.但是,单纯使用静态的差异日志来判

断软件包不可重复构建的原因具有局限性,因此,研究中通过

获取软件包在构建过程中的构建信息来建立构建日志.图４
给出了软件包cmtk的构建日志片段.可以观察到,动态获取
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的构建日志具有更多的信息并且对静态的差异日志信息进行

了补充.更具体地说,首先根据 make命令生成的“进入/离

开目录”标记(见图３中的第１行和第１２行),将构建日志拆

分为构建命令段,通过此操作,可以将在同一目录下调用的命

令组合在一起,作为差异日志的语料库的补充.尽管在两个

构建环境中,有两个版本的构建日志,但由于本研究只对

build命令感兴趣,因此选择任何一个版本的构建日志都不会

对结果产生影响.

１．/usr/lib/cmtk/bin/epiunwarp

２．readelfＧＧwideＧＧnotes{}

３．＠＠Ｇ３,８＋３,８＠＠

４．Owner　DatasizeDescription

５．GNU　０x００００００１０NT_GNU_ABI_TAG

６．OS:Linux,ABI:２．６．３２

７．Displayingnotesfoundin:．note．gnu．buildＧid

８．Owner　DatasizeDescription

９．GNU　０x００００００１４NT_GNU_BUILD_ID

１０．BuildID:７７cbf０３cfe３５２００ee４e９a５５５a４e７４fe４１５fd９f４６

１１．BuildID:８f２d４５e８d２e６００６c７bf１９３４df４bcd６c２eda５d９c９

图３　cmtk的差异日志片段

Fig．３　cmtk’sdifferencelogfragment

１．make[１]:Enteringdirectory＇/build/１st/cmtkＧ３．２．２/objＧx８６_６４Ｇ

２．[􀆺]

３．make[３]:Enteringdirectory＇/build/１st/cmtkＧ３．２．２/objＧx８６_６４Ｇ

４．BuildingCXXobjectapps/CMakeFiles/mk_adni_phantom．cxx．o

５．cd/build/１st/cmtkＧ３．２．２/objＧx８６_６４ＧlinuxＧgnu/apps&&/usr/bin/

６．[􀆺]

７．cd/build/１st/cmtkＧ３．２．２/objＧx８６_６４ＧlinuxＧgnu/apps&&/usr/bin/

８．LinkingCXXexecutable．．/bin/epiunwarp

９．/usr/bin/c＋＋－fopenmp[􀆺]－o．．/bin/epiunwarp

１０．make[３]:Leavingdirectory’/build/１st/cmtkＧ３．２．２/objＧx８６_６４Ｇ

１１．[􀆺]

１２．make[１]:Leavingdirectory’/build/１st/cmtkＧ３．２．２/objＧx８６_６４Ｇ

图４　cmtk的构建日志片段

Fig．４　cmtk’sbuildlogfragment

３．２　数据预处理

在进入建立模型过程之前,需要对现有的获取到的差异

日志和构建日志进行数据处理,以保证数据的完整性和可用

性.以cmtk的差异日志为例,其中包含超过４０００行信息,

但可用于判断不可重复构建的原因的信息却很少,因此将与

研究不相关的部分予以清理,只保留在差异日志中所提示的

不一致的行信息(如图３中前面有“Ｇ,＋”符号的行).然后,

对于相对应的两行不一致信息进行合并,对于两行中相同的

部分,只保留一次,将不同的部分依次排列,最终提取出一行

有用信息.此外,实验中发现部分行信息中保留了散列值以

及文件大小等信息,这些信息非常容易受到环境信息的扰动

而发生变化,但对于研究软件包不可重复构建的原因而言,属

于不可控的因素(只要有不可重复构建发生,这些信息就会不

同且无规律可循),因此在研究中将其剔除.

对于构建日志,根据 make生成的“进入/离开目录”标记

(见图４的第１行和第１２行),将构建日志拆分为构建命令片

段.基于此操作,可以将在同一目录下调用的命令组合在

一起,作为扩充语料库的文件.在本文中,对于构建命令片段

d中的一个词汇t,其 TFＧIDF值[２０]是基于ft,d×log((n＋１)/

(nt＋１)＋１)计算的,其中ft,d表示词汇t在构建命令片段d
中出现的次数,nt 表示词汇t出现的构建命令片段数,n表示

构建命令片段总数.定义 TFＧIDF后,将每个构建命令片段

表示为一 个 向 量,并 计 算 其 与 每 行 差 异 日 志 的 余 弦 相 似

值[２１].对于处理后的每行差异日志信息,利用信息检索模

型[２２]在构建日志片段中搜索相关文件,提取余弦相似值最高

的构建日志片段,将其拼接在当前该行差异日志信息后作为

最新的文本日志.

运行实例:以cmtk为例,将cmtk的差异日志中第５２０行

“Ｇ．/usr/lib/cmtk/bin/epiunwarp”和第１４３２行“＋．/usr/lib/

cmtk/bin/epiunwarp”合并成一行不一致信息“usr/lib/cmtk/

bin/epiunwarp”;然后基于获得的该行不一致信息,利用信息

检索模型,在构建日志片段中进行搜索,寻找到相关度最高的

构 建 命 令 “/usr/bin/c＋ ＋ Ｇfopenmp[􀆺]Ｇo．．/bin/epiunＧ

warp”(见图４第９行);最后,将该构建命令所在片段拼接在

不一致信息“．/usr/lib/cmtk/bin/epiunwarp”后形成新的文本

日志中.

３．３　特征向量构建

在数据预处理阶段,通过对每个不可重复构建软件包的

差异日志和构建日志的处理获得相应的文本日志.为了后续

机器学习算法能够基于软件包文本日志来训练预测模型,需

要提取出每个软件包文本日志的特征向量.为了获得特征向

量,首先要对文本日志进行词向量处理.

Word２vec是由 Google的 Mikolov等[１１]于２０１３年提出

的一种神经网络概率语言模型,用于快速地对文本进行训练

并获得低维词向量表示.Word２vec有连续词袋 CBOW 和

SkipＧGram两种模型,都是仅包含输入层、隐藏层和输出层的

轻量级神经网络.这两种模型的不同之处主要在于输入输

出,连续词袋模型 CBOW 是在确定词 Wt 的上下文 Wt－２,

Wt－１和Wt＋１,Wt＋２的情况下对当前词Wt 进行预测,而SkipＧ

Gram模型是在确定词 Wt 的情况下对其上下文 Wt－２,Wt－１

和Wt＋１,Wt＋２ 进 行 预 测,图 ５ 给 出 了 两 种 模 型 的 架 构.

Word２vec采用 Hierarchicalsoftmax和负采样两种策略来提

升训练的性能[２３].

图５　CBOW 模型和SkipＧGram模型

Fig．５　CBOWandSkipＧGrammodels

Word２vec作为一个 NLP处理工具,可以将文本中的词

向量化,在词与词之间定量度量它们之间的关系,挖掘词之间

的联系.本文选择 Word２vec模型训练得到文本日志的词向

量,然后根据词向量来获得文本日志的特征向量.图２中的
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特征向量构建模块展示了文本日志特征向量的构建流程.

(１)收集所有软件包的文本日志,形成语料库.

(２)对获得的语料库进行数据预处理,包括去除标点符

号,文件分隔符替换成空格,停用词等一系列清洗和转换工

作.最后,将处理后的文档进行保存,文档全部由词汇组成.

(３)将处理后的文本数据利用第三方库 Gensim 的模型

word２vec进行训练,从而得到词汇的词向量表.

(４)在完成对词汇的词向量表的更新后,取每个文本日志

的词向量平均值作为该文本日志的特征向量.

３．４　不可重复构建原因分类算法

３．４．１　逻辑回归算法

本文将基于差异日志的不可重复构建原因检测视为一个

多分类问题,而逻辑回归作为经典的多分类机器学习算法能

够适应本研究所在场景.普通的逻辑回归是一个二分类问

题,结合本研究的多分类场景,我们将其推广至多分类.

假设集合{１,２,􀆺,K}是离散型随机变量Y 的取值集合,

即Y 共有 K 类,则可以推导出多分类场景下逻辑回归模

型为:

P(Y＝j|x)＝ ewj－x

１＋ ∑
K－１

i＝１
ewj－x

,j＝１,２,３,􀆺,K－１ (１)

P(Y＝K|x)＝ １

１＋ ∑
K－１

i＝１
ewj－x

,x∈Rn＋１,wj∈Rn＋１ (２)

其中,Y＝j是取１,２,３,􀆺,K－１中的一类,Y＝K 指第K 类,

P(Y＝K|x)即１减去Y 取其他j 值的概率.多分类逻辑回

归的softmax函数如下:

softmax(x)＝ ej

∑
C

j＝１
ej

(３)

基于差异日志不可重复构建原因分类算法的伪代码如算

法１所示.

算法１　不可重复构建原因分类算法

输入:二进制文件包binary１,binary２,参数

输出:分类结果result

１．/∗ 数据预处理模块∗/

２．diff_log←diffoscope(binary１,binary２)

３．diff_log← process_diff_log(diff_log)

４．build_log← process_build_log(build_log)

５．relevant_build_log←retrieve_revelant(diff_log,build_log)

６．text_log←splice(diff_log,relevant_build_log)

７．/∗ 特征向量构建模块∗/

８．corpus← preprocess(text_log)

９．word_vectors← word２vec(corpus)

１０．feature_vectors← build_feature_vector(corpus,wordvectors)

１１．/∗ 模型训练模块∗/

１２．train_data,test_data←split(feature_vectors)

１３．model_parameters←tune(train_data,maxIts,multi_class,

solver,􀆺)

１４．train_mode←train(Logistic,train_data,model_parameters)

１５．num ←lengthoftest_data

１６．whilecount＜ numdo

１７．　result← predict(train_model,test_data)

１８．　count←count＋１

１９．endwhile

２０．returnresult

３．５　参数优化

为了取得更好的实验效果,特征向量构建模块选取SkipＧ

Gram模型,词向量的维数设置为１００维,迭代次数设置为

１０.在模型训练模块,本文采用交叉验证来对多种参数组合

进行验证,找到其中最佳的参数组合.在执行交叉验证时,需

要从训练数据集中划分出验证集以评估模型的性能.在模型

训练时,逻辑回归需要调优的参数包括最大迭代次数 maxＧ
Its、正则化选择参数penalty、优化算法选择参数solver、分类

方式选择参数 multi_class、类型权重参数class_weight以及

样本权重参数sample_weight.

４　实验

本文实验过程如下:首先,收集数据.本文共收集了６７１
个不可重复构建的软件包,并利用工具链获得这些软件包的

差异日志和构建日志.将数据集定义为:

D＝{l１,l２,l３,􀆺,li},i＝１,２,３,􀆺 (４)

其中,D 是我们的数据集,由一系列的日志文件组成,li 表示

一个被标记为特定的不可重复构建原因的软件包的差异日志

和构建日志.

然后,对于数据集D 中的每个li,提取其特征值表示为一

个特征向量.将这些指标定义为:

X＝{x１,x２,x３,􀆺,xj},j＝１,２,３,􀆺 (５)

其中,X 是该软件包文本日志的特征向量,xj 是特征向量的

分量,j的大小由特征向量的维数确定.

接下来,构建一个用于训练的模型,使用交叉验证进行参

数优化以选择最佳参数,将优化后的模型用测试数据集进行

评估.

４．１　数据收集

本文参考文献[２４]工作中的数据集,其中包含６７１个不

可重复构建的软件包.该数据集是通对 Debian的缺陷跟踪

系统(BugTrackingSystem,BTS)的挖掘构建的.Debian是

唯一提供过去版本包和可重复性相关补丁的存储库,这些补

丁对于确定不可重复构建的原因至关重要.该数据集包含４
类不可重复构建的软件包,分别是时间戳(４６２个)、文件顺序

(１１８个)、随机性(５０个)和语言环境(４１个).然后,应用可

重复构建验证工具链(如图１中步骤１、步骤２和步骤３)来获

得相应的差异日志和构建日志,作为本次研究的数据集.将

这些数据集按５∶２∶３的比例划分为训练集、验证集和测试

集.训练集用于模型的训练,验证集用于调整模型参数以提

升性能,测试集用于对模型进行评估.需要说明的是,Debian
有１６类不可重复构建原因[２５],但是如工具链、环境、从源开

始无法构建等所导致的不可重复构建问题并不在本次研究的

考虑范围之内,这主要是因为这些类别所属的软件包在当前

环境下无法构建成功或者数量过于稀少.

４．２　工具实现及对比算法

本文提出的算法是在 Python３．７和Java１７．０．１中实现

的.实验在 Windows１０IntelCI(R)i７Ｇ７７００CPU ＠ ３．６０

GHz,３２GB内存机器上运行,日志提取部分在内核为４．９．０
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的 GNU/Linux上实现.本文用到了 Gensim 的 TFＧIDF 和

word２vec算法模型,并用余弦相似度 API接口计算与差异日

志相似度最高的构建日志片段,使用第三方提供的机器学习

库sklearn来建立和评估多个机器学习模型.

将本文提出的算法与４种常用的机器学习算法分类器进

行比较,包括支持向量机、朴素贝叶斯、决策树、随机森林.对

于上面的每个分类器,使用多次交叉验证来进行参数优化以

保证实验的公平性.此外,因为先前没有解决这个问题的方

法,本文还考虑了两个算法各自的两种变体,分别为仅基于构

建日志的不可重复构建原因分类算法和仅基于差异日志的不

可重复构建分类算法,用于检查其作为特征的重要性.

４．３　评估指标

本文中使用准确率、召回率和F１指标来衡量不同算法在

每一个类别上的分类性能;采用宏平均(macroaverage)来评

估算法在整个数据集上的性能,宏平均是每一个类的性能指

标的算术平均值.在n分类问题上(n＞２),将分类器转化为

n个二分类问题,最终得到n个二分类混淆矩阵,二分类混淆

矩阵如表２所列.

表２　二维混淆矩阵

Table２　Twodimensionalconfusionmatrix

真实原因
预测结果

原因一(正例) 原因二(反例)
原因一(正例) 真正例 TP 假反例 FN
原因二(反例) 假正例FP 真反例 TN

宏平均精度是先对每一个类别算出精度,再对所有的类

求算术平均值,其计算式如下:

Pmacro＝１
n ∑

n

i＝１
Pi＝１

n ∑
n

i＝１
　 TPi

TPi＋FPi
(６)

其中,TPi 是第i个混淆矩阵中正确预测原因一的实例个数,

FPi 是第i个混淆矩阵中将原因二错误预测为原因一的实例

个数.

同理,宏平均召回率是先对每一个类别算出召回率,再对

所有的类求算术平均值,其计算式如下:

Rmacro＝１
n ∑

n

i＝１
Ri＝１

n ∑
n

i＝１
　 TPi

TPi＋FNi
(７)

其中,FNi 是第i个混淆矩阵中错误预测原因二的实例个数.

宏平均F１指标是宏平均精度和宏平均召回率的调和平

均,其计算式如下:

F１Ｇmacro＝２∗Pmacro∗Rmacro

Pmacro＋Rmacro
(８)

宏平均F１值从整体上考虑这两个指标,防止两个指标差

距过大,用于在整体上评估算法的效果.

４．４　研究问题

在本研究中,我们通过调查以下问题,对所提方法进行系

统分析.

研究问题１:各种机器学习分类算法的执行效率如何?

研究问题２:各种机器学习分类算法在宏平均精度、宏平

均召回率、宏平均F１值上表现如何?

研究问题３:从构建日志和差异日志中提取的特征对分

类性能的影响如何?

研究问题 ４:本实验训练的模型用于其他项目的不可

重复构建原因检测时效果如何?

５　实验结果

本节分析和讨论了实验结果,并对４个研究问题进行了

回答.

５．１　研究问题１:计算时间的比较

在研究问题１中,我们讨论了不可重复构建原因分类算

法的计算时间.表３列出了本文提出的算法同其他４种算法

在模型训练时间和测试时间上的差异,需要说明的是,表中的

每个值都是实验运行１０次后的平均值.

表３　逻辑回归和其他算法计算时间上的比较

Table３　Comparisonofcalculationtimebetweenlogisticregression

andotheralgorithms
(单位:s)

Algorithm Trainingtime Testingtime
支持向量机 ０．８６ ０．５１
朴素贝叶斯 １．２５ ０．５１

决策树 ０．８９ ０．２６
随机森林 ０．８４ ０．２８
逻辑回归 ０．８５ ０．２４

从表３中可以看出,基于逻辑回归算法模型的训练时间

为０．８５s,测试时间为０．２４s.相比训练时间用时最少的随机

森林,基于逻辑回归算法模型的训练时间仅比其多０．０１s,而

测试时间z在当前几种机器学习算法中用时最少.除朴素贝

叶斯算法外,基于逻辑回归算法模型的训练时间和测试时间

少于其他３种算法.

研究问题１的答案:总体上,在对软件包不可重复构建的

原因进行分类时,逻辑回归算法的效率略微占优.

５．２　研究问题２:算法效果的比较

研究问题２评估了不同机器学习算法在软件包不可重复

构建原因分类方面的性能表现.表４列出了逻辑回归算法和

其他４种机器学习算法的宏平均精度、宏平均召回率和宏平

均F１值.实验表明,所提模型精度在８０．７５％左右,召回率在

８６．０７％左右,F１值在８３．３３％左右.需要说明的是,实验结

果为１０次运行结果的平均值,以最大程度地降低机器学习算

法带来的不确定性.与其他４种机器学习算法相比,逻辑回

归在对４种软件包不可重复构建原因分类法方面表现更好.

为了得出一种算法是否优于另一种算法的可靠结论,我们结

合表４进行了统计测试.本文进行了 T检验[２６],并使用一个

零假设———比较的算法结果之间不存在差异,以验证４种算

法与逻辑回归在宏平均精度、宏平均召回率、宏平均F１值上

的差异.我们认可９５％置信水平,即P 值小于０．０５,则表示

两个样本之间存在显著差异,T检验的结果如表５所列.

表４　逻辑回归和其他算法性能上的比较

Table４　Performancecomparisonbetweenlogisticregressionand

otheralgorithms
(单位:％)

Algorithm Pmacro Rmacro F１Ｇmacro

支持向量机 ５９．８９ ７５．６５ ６６．８５
朴素贝叶斯 ７２．１８ ８３．２４ ７７．３２

决策树 ６５．９０ ８１．６５ ７３．０８
随机森林 ７３．５２ ８４．５５ ７８．６５
逻辑回归 ８０．７５ ８６．０７ ８３．３３
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表５　４种机器学习算法 T检验的P 值

Table５　PvaluesofTＧtestoffourmachinelearningalgorithms

Algorithm
支持

向量机

朴素

贝叶斯
决策树

随机

森林

P ０．０１７１ ０．０３６５ ０．０４１３ ０．０５６７

在统计检验中,支持向量机、朴素贝叶斯、决策树和逻辑

回归算法之间的差异显著.而随机森林算法在宏平均召回率

和宏平均F１值方面都与逻辑回归算法非常接近,因此它与逻

辑回归之间没有显著差异.在软件包不可重复构建的原因分

类上,随机森林和逻辑回归获得了几乎相同的效果,而支持向

量机、朴素贝叶斯、决策树的宏平均F１值偏低.

基于以上的分析可以看出,逻辑回归在多数情况下表现

良好.针对其相对于其他机器学习算法良好的性能,我们分

析有以下几个原因.第一,逻辑回归更适合当前分类自变量;

第二,支持向量机在面对当前任务时,很难找到一个合适的核

函数;第三,朴素贝叶斯假设属性之间相互独立,这在现实中

往往是不成立的,在属性个数相对较多或者属性之间相关性

较大时,分类效果不好;最后,与决策树针对数据局部结构不

同,逻辑回归对数据整体结构的分析把握较好.在当前框架

中,基于软件包不可重复构建原因分类这个特定领域,逻辑回

归可以取得较好性能.

研究问题２的答案:逻辑回归在软件包不可重复构建原

因分类上的宏平均精度、宏平均召回率和宏平均F１值方面优

于支持向量机、决策树、随机森林和朴素贝叶斯算法.

５．３　研究问题３:特征重要性评估

在研究问题３中,本文通过检查随机森林和逻辑回归这

两种算法的各自变体来衡量基于差异日志和构建日志的特征

重要性.表６列出了两种算法各自的变体和两种算法的实验

结果.RF(DL)表示基于差异日志特征建立的随机森林算

法,RF(BL)表示基于构建日志特征建立的随机森林算法,

LR(DL)表 示 基 于 差 异 日 志 特 征 建 立 的 逻 辑 回 归 算 法,

LR(BL)表示基于构建日志建立的逻辑回归算法.表的组织

如下:第一列为两种算法及其两种变体,其余部分给出每个变

体的性能评估指标.

表６　算法及其变体之间的比较

Table６　Comparisonbetweenalgorithmanditsvariants
(单位:％)

Algorithm Pmacro Rmacro F１Ｇmacro

RF(DL) ６３．６３ ７５．９２ ６９．２３
RF(BL) ６９．３２ ８１．４１ ７４．８８
随机森林 ７３．５２ ８４．５５ ７８．６５
LR(DL) ６５．８３ ７８．２５ ７１．５０
LR(BL) ６９．８３ ８２．６２ ７５．６９
逻辑回归 ８０．７５ ８６．０７ ８３．３３

从实验结果来看,随机森林及其两种变体 RF(DL),RF
(BL)和逻辑回归及其两种变体 LR(DL),LR(BL)展现出了

相同的变化趋势,即仅基于差异日志特征建立的不可重复构

建分类算法 RF(DL),LR(DL)性能不如仅基于构建日志特征

建立的不可重复构建分类算法 RF(BL),LR(BL),仅基于构

建日志特征建立的不可重复构建分类算法 RF(BL),LR(BL)

不如依赖两种日志建立的不可重复构建原因分类算法.仅

基于差异日志或构建日志构建的分类算法,其宏平均精度始

终低于７０％,宏平均F１值始终低于８０％,单一数据源提出的

特征建立的算法模型 RF(DL),RF(BL),LR(DL),LR(BL)在

对软件包不可重复构建原因分类方面的性能劣于多种数据来

源提出特征建立的算法模型(随机森林、逻辑回归).

以逻辑回归算法为例,相比仅基于差异日志的逻辑回归

算法LR(DL),其在软件包不可重复构建原因分类上的宏平

均精度提高了１４．９２％,宏平均召回率提高了７．８２％,宏平均

F１值提高１１．８３％.相比仅基于构建日志建立的逻辑回归算

法LR(BL),本文算法在软件包不可重复构建原因分类上的

宏平均精度提高了１０．９２％,宏平均召回率提高了３．４５％,宏
平均F１值提高了７．６４％.基于表６中的数据计算不同日志

特征构建的相应算法之间的 T检验P 值,LR(DL)的P 值为

０．０１５２,LR(BL)的P 值为０．０３８５.从统计学角度看,基于差

异日志和构建日志建立的逻辑回归分类算法与仅基于其中一

种日志构建的逻辑回归算法存在显著差异.根据以上分析,

可以确定,作为基于两种日志特征建立的分类算法,本文方法

显著优于仅依赖于单一日志特征的算法模型.

研究问题３的答案:单一数据源所提出的特征对不可重

复构建原因的分类效果差于多种数据来源所提出的特征.通

过两种日志特征建立的不可重复构建原因分类模型优于单一

日志特征建立的分类模型.

５．４　研究问题４:跨项目检测

在研究问题１—研究问题３中,我们评估了本文算法的

性能,采用了来自BTS已经修复的软件包.为了评估本文算

法在其他项目上的效果,我们进行了跨项目实验.在跨项目

实验中,采用来自 GUIX存储库的２４个已经修复的软件包,

其中时间 戳、随 机 性、文 件 顺 序、语 言 环 境 各 ６ 个.选 择

GUIX存储库的原因是:１)GUIX致力于可重复构建实践[２７];

２)GUIX包管理器提供的本地验证包可重复功能有助于实验

设计.此外,我们仍然采用最佳参数配置和性能评价指标.

实验结果如表７所列.从表７中我们可以看到,相比对

Debian的不可重复构建软件包原因进行分类,对 GUIX存储

库中的不可重复构建软件包原因分类的性能有所下降,但P
值大于０．０５,说明差异并不显著.总体而言,基于日志信息

的不可重复构建原因检测方,在跨项目实验的合理范围内的

效果有所降低,但检测结果变化不大,这表明所提方法具有良

好的性能.

表７　跨项目实验的结果

Table７　Resultsofcrossprojectexperiment
(单位:％)

Project Pmarco Rmarco F１Ｇmarco Pvalue
GUIX ７１．３５ ８３．７７ ７７．０６ ０．０５０１

研究问题４的答案:在跨项目实验的合理范围内,不可重

复构建原因的分类结果有所降低.

６　对有效性的威胁

首先,基础数据集来自 Debian,这是通过对其缺陷追踪

系统的挖掘建立的.此外,我们还通过可重复软件包的验证

过程收集差异日志和构建日志.因此,一个风险是所提方法
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可能会过于依赖 Debian而不利于推广到其他软件存储库中.

如问题研究４中所示,我们成功地将软件包不可重复构建原

因分类算法应用到 Guix的不可重复构建软件包中.因此,本

文提出的方法可以推广到其他开源项目中.在今后的工作

中,我们将考虑在更多的开源项目上来验证所提方法.

其次,本研究没有考虑工具链、环境等外部因素所导致的

不可重复构建软件包问题.以工具链为例,软件包的不可重

复构建问题是其依赖包引入的而非当前包自身的问题.此

外,对工具链的修复有助于更多软件包的可重复构建.例如,

当 Gcc接受可重复构建相关补丁时,２００多个依赖于 Gcc的

软件包可以做到重复构建[２８].在未来的工作中,我们将探索

工具链、环境等外部因素所导致的不可重复构建问题.

７　相关工作

２０１８年,Ren等[２４]提出RepLoc框架,用于对源代码中导

致不可重复构建的问题文件进行定位.RepLoc将基于启发

式规则的过滤组件同基于构建日志的查询增强组件相结合,

给出一个按可能性排序的问题文件列表.２０１９年,Ren等进

一步提出了 REPTRACE框架[２９],该框架使用系统调用追踪

工具来获取不同构建环境中构建时的系统调用信息,通过分

析这些信息来建立构建过程中的依赖关系图,进而使用遍历

关系图来确定不可重复构建的根源.

Wheeler[３０]描述了一种名为“多样化双重编译”的实用的

技术.该技术通过使用不同的编译器编译源文件两次,并验

证编译后的二进制文件,可以检测并防止某些类型的恶意攻

击.根据 Debian的文档,这项工作在一定程度上推动了可复

制构建实践.

Navarro等[３１]在用户空间中实现了一种名为 DetTrace
的Linux可重现抽象容器.DetTrace将一个轻量级容器与系

统调用拦截结合起来,使得容器中的程序与容器外的程序和

文件隔离开,为最初不可重复构建的软件带来可重现性,却无

须任何硬件、操作系统或应用程序的更改.

Ohm等[３２]观察到,在软件版本的良性更新间,新引入的

可观察对象数量较少.但当软件变成恶意软件时,生成的可

观察异常数量会增加.基于这些观察,Ohm 等提出用于动态

分析软件及其第三方依赖的框架 Buildwatch,以帮助开发者

评估依赖项更新是否引入恶意程序.

Xiong等[３３]专门为Java系统的构建可重复性提出了一

种系统性的方法.该方法由３部分组成:一个统一的构建过

程、一个在构建过程中动态控制非确定性的工具、一个通过后

处理构建工件来消除不可重复部分的工具.该方法突破了过

去Java项目构建可重复依赖于特定构建工具的桎梏.

He等[３４]提出一种有助于生成可重复工件的自动化工具

ConstBin.它在构建过程对不可重建的命令进行捕捉,并根

据可扩展的规则集自动将它们替换为对应的的修正命令,通

过这种方式来完成对不可重复构建软件包的自动修复工作.

结束语　本文基于差异日志和构建日志提取特征,使用

逻辑回归算法对６７１个软件包的不可重复构建原因进行分类

检测.在前两个实验中,我们比较了所提算法模型和其他

机器学习算法的计算时间和性能,实验结果表明,所提方法在

计算时间、精度、召回率以及F１值上均优于其他算法.在第

三个实验中,我们将本文提出的算法同它的两种变体进行比

较,实验结果表明基于两种日志提取的特征更有利于训练出

性能更好的模型.最后,在开源项目 Guix上进行了跨项目的

实验评估,实验结果证实了所提方法的普适性.在未来的工

作中,我们将在更多的不可重复构建原因类别和开源项目上

进行扩展.
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