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摘　要　随着移动设备硬件技术和５G等通信技术的发展,智 能 应 用 软 件 不 断 涌 现,其 提 供 的 功 能 已 涉 及 人 们 生 活 和 工

作的方方面面.应用内功能众多,不仅可以满足应用使用者 的 需 求,还 能 被 进 一 步 发 布 成 应 用 程 序 接 口(API)用 于 外 部

调用,例如应用发布的 API可以被智能语音助手调用.然 而,为 了 生 成 应 用 内 功 能 的 API,开 发 者 通 常 需 要 在 应 用 开 发

阶段通过手工编码来实现,对于开发时没有发布的 API,在应用上线以后,其功 能 则 无 法 被 外 部 调 用.针 对 此 问 题,文 中

提出了一种基于计算反射的 Android应用 API自动生成方法.该方法能够在不修改源代码的情况下,基于计算反射机制

重 建 Android应 用 的 Activity界 面 运 行 时 软 件 体 系 结 构;面 向 指 定 功 能 的 测 试 用 例,分 析 用 户 行 为 工 作 流 以 及 对 应 的 程

序调用;通过模拟用户行为的方式调用指 定 功 能,并 生 成 对 应 的 API.针 对“豌 豆 荚”Android应 用 商 店 中 的３００个 流 行

应用进行方法评估,实验结果显示,所提方法适用于其中的２８０个应用;对于指定功能,所提方法能够在１５min左 右 实 现

其 API,且 API的性能满足外部调用的需求.
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Abstract　Withthedevelopmentofmobilehardwareand５Gcommunicationtechnologies,smartapplicationsarebooming,which

haspenetratedintoalltheaspectsofourlifeandwork．Therearemanyfunctionsinapplications,whichcannotonlysatisfythe

user’srequirements,butalsobefurtherreleasedasAPIsforexternalinvocations．Forinstance,theAPIsprovidedbyapplications

canbeinvokedbytheintelligentvoiceassistant．However,thesefunctionsmustbereleasedasAPIsduringthedevelopment

phase,otherwisetheycannotbeusedforexternalinvocations．Toaddressthisproblem,thispaperproposesanapproachtoautoＧ

maticreleaseofAPIsofAndroidapplicationsbasedoncomputationalreflection．Itfirstrebuildsruntimesoftwarearchitecturefor

theactivitiesofAndroidapplicationsbasedonthereflectionmechanism,withoutmodifyingthesourcecodeofapplication．Then,

basedontestcasesofthespecifiedfunction,itanalyzesitsuserＧbehaviorworkflowandcorrespondingprocedurecalls．Finally,the

functioncanbeinvokedbysimulatingtheuserbehaviors,andthenisreleasedasthecorrespondingAPI．WeevaluateourapＧ

proachwith３００popularappsonAndroidappstoreWandoujia,andtheresultsshowthatourapproachiseffectivefor２８０of

them．Forthespecifiedfunctions,APIscanbeimplementedbyourapproachinabout１５minutes,andtheirruntimeperformance

isdesirable．
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１　引言

近年来,随着移动互联网的蓬勃发展以及智能设备的快

速普及,人们逐渐习惯通过移动智能设备来访问网络.为

了满足人们的多样化需求,大量智能应用不断涌现,提供

的功能涉及人们生活和工作的方方面面,这些智能应用已

经成为人们通过移动端访问互联网的主要渠道[１Ｇ２].各类

智能应用提供了众多功能,这些功能不仅可以在应用内使

用,还能被 进 一 步 发 布 成 应 用 程 序 接 口(ApplicationProＧ

grammingInterface,API)供外部调用.例如,Siri等智能语

音助手根据语音输入信息调用其他应用的功能,并跳转到

目标功能页面(Activity)[３];微信 等 社 交 应 用 根 据 输 入 的

位置信息,跳转到第三方地图应用的导航页面;智能家居

集成应用根据用户指令调用不同品牌的智能设备功能,并

跳转到该品牌智能家居应用的目标功能页面.这些应用

内功能的 API,需要由开发者在开发阶段通过编写代码实

现,而对于应用开发时没有发布的 API,在应用上线以后,

其功能则无法被外部调用.此时,若希望通过外部调用来

访问这些没有 API的应用内功能,则需要进行二次开发以

实现其 API.

在前期工作[４]中,我们以“豌豆荚”应用商店[５]为例,对当

前 Android应用对外发布 API的情况进行了实证研究.研究

结论如下:１)对比“豌豆荚”下载量排名前２００应用的初始版

本和２０１７年１月的最新版本,对外发布 API的应用数量从

３０％提高到了８０％,这说明对外发布 API已经成为当前 AnＧ

droid应用的一种趋势;２)在“豌豆荚”下载量排名前２００００的

热门应用中,仅有不到３０％的应用对外发布 API,这说明当

前仅有少部分 Android应用已对外发布 API;３)通过对部分

Android应用的研究发现,对外发布一个指定功能的 API通

常需要手动修改４５－４１１行代码.

因此,将应用内功能发布成 API已成为一种趋势,且具

有极大需求.然而,现有的 API开发方式需要对应用源代

码进行修改,工作量大,难以用于第三方应用的 API开发.

深层链接(DeepLink)是移动智能应用领域的一个新兴概

念[６],支持直接跳转到第三方应用的指定 Activity.虽然

现有研究工 作[４,７]能 够 生 成 指 定 Activity的 深 层 链 接,但

是对于需要经过多个 Activity才能完成的复杂功能,如打

开“QQ音乐”并播放指定的歌曲,则没有提供良好的外部

调用支持.

计算反射[８]指使计算系统具有精确“自表示”的能力,它

要求系统的表示能够与系统的状态和行为保持一致.基于计

算反射思想,一些研究工作[９Ｇ１４]采用逆向工程技术实现了传

统表单系统、Web应用和工业软件等类型应用的 API生成.

本文基于计算反射思想研究 Android 应用的 API自动生成

方法,通过模拟用户行为的方式调用指定功能,并生成对应的

API.本文的主要贡献如下:

(１)提出了一种基于计算反射的 Android应用程序接口

自动生成方法.该方法能够在不修改源代码的情况下,基于

计算反射机制重建 Android应用的 Activity界面运行时软件

体系结构,以监听界面状态;面向指定功能的测试用例,分析

用户行为工作流以及对应的系统调用;通过模拟用户行为的

方式调用指定功能,并生成对应的 API.

(２)实现了一套 Android应用程序接口自动生成工具,针

对“豌豆荚”Android应用商店中的３００个流行应用进行方法

评估.实验结果显示,该方法适用于其中２８０个应用.在实

验过程中,能够在１５min左右实现指定功能的 API,并且 API
性能满足外部调用的需求.

本文第２节概述了本文方法的整体框架;第３节介绍

了基于计算 反 射 的 Activity界 面 运 行 时 软 件 体 系 结 构 重

建;第４节介绍了测试用例驱动的用户行为工作流获取;

第５节介绍了基于模拟用户行为的 API建模与执行;第６
节对本文方法进行了评估;第７节介绍了相关工作;最后

总结全文.

２　方法概览

图１给出了基于计算反射的 Android应用程序接口自动

生成方法概览.该方法能够在不修改源代码的情况下,基于

计算反射机制重建 Android应用的 Activity界面运行时软件

体系结构;针对指定应用内功能的测试用例,分析用户行为工

作流以及对应的系统调用;通过模拟用户行为的方式调用应

用内功能并自动生成其 API.该方法主要包含３个步骤:

１)基于计算反射的 Activity界面运行时软件体系结构重建;

２)测试用例驱动的用户行为工作流获取;３)基于模拟用户行

为的 API建模与执行.

首先,图１(a)给出了基于计算反射的 Activity界面运行

时软件体系结构重建方法,以监听界面状态.利用 Activity
界面中构件的构件名、组织结构、服务接口等元信息,创建相

应的元对象;采用元建模技术,定义 Activity界面运行时软件

体系结构的语法和语义,通过计算反射机制建立运行时软件

体系结构与运行系统之间的直接因果关联.

其次,图１(b)给出了测试用例驱动的用户行为工作流获

取方法,用于构造指定功能的系统调用工作流.基于 ActiviＧ

ty界面运行时软件体系结构,实现用户操作的监听;面向指

定功能的一组测试用例,分析用户行为工作流以及对应的系

统调用,获取目标功能的数据流和控制流.

最后,图１(c)给出了基于模拟用户行为的 API建模与执

行方法.在 Activity界面运行时软件体系结构的基础上,实

现用户操作的模拟执行;根据指定功能的用户行为工作流,生

成对应的 API,通过模拟用户行为的方式调用其功能.

基于上述方法,开发者能够在不修改源代码的情况下生

成 Android应用的 API,极大地降低了第三方开发 API的难

度和复杂度.

７３１王　毅,等:基于计算反射的 Android应用程序接口自动生成方法



图１　基于计算反射的 Android应用程序接口自动生成方法概览

Fig．１　OverviewfortheapproachtoautomaticgenerationofAndroidAPIsbasedoncomputationalreflection

３　基于计算反射的Activity界面运行时软件体系结

构重建

　　运行时软件体系结构[１５Ｇ１６]是对运行时系统的体系结构

级别的动态表示,有助于在较高的抽象级别上监视和调整系

统的运行时行为.为了通过模型读写来实现系统监控,运行

时软件体系结构与运行系统需要保持因果关联:运行系统的

任何信息均反映到运行时软件体系结构上,而运行时软件体

系结构的任何变化也会作用到运行系统上.北京大学团队在

运行时 软 件 体 系 结 构 建 模 理 论 及 构 造 方 法 方 面 进 行 了

研究[１７Ｇ１９]:给定系统的元模型(描述了系统的结构信息)与访问

模型(描述了系统的管理接口),SM＠RT工具[２０]可以自动生

成代码,在保证性能的前提下实现模型到管理接口的映射.
基于SM＠RT工具,本文提出了基于计算反射的 ActiviＧ

ty界面运行时软件体系结构重建方法,以支持对 Activity界

面状态的监听.

３．１　Activity元模型

Activity界面运行时软件体系结构是实际 Activity界面

的抽象,包括界面的构件和组织结构等信息.界面的构件包

括界面(Activity)和其中的各种视图控件(View).因此,在构

建 Activity界面运行时软件体系结构前需要对 Android应用

进行分析,通过IC３工具[２１]和GATOR工具[２２]能够分别获得

８３１ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



不同类型的 Activity类和 View类.

图２给出了 Activity元模型,其主要组成部分包括界面

(Activity)、视图控件(View)、组合视图控件(ViewGroup)、线
性布局控件(LinearLayout)、搜索框控件(SearchView)、图像

控件(ImageView)、按钮控件(Botton)等.其中,Activity表示

界面,描述界面的基本信息,同时包含该界面的所有视图控

件.View表示视图控件,描述视图控件的基本信息,包括控

件的类名、所在路径、宽度、高度等.典型的视图控件包括按

钮控件(Botton)、文本控件(TextView)等.ViewGroup表示

组合视图控件,包含多个子视图控件,其类型包括线性布局控

件(LinearLayout)等.

图２　Activity元模型

Fig．２　MetaＧmodelofActivity

定义１　Activity界面运行时软件体系结构.在 Activity
元模型的基础上,Activity界面运行时软件体系结构表示为

RT(E,HashMap‹e,List(e)›).其中,E 表示元素的集合,

E＝{e１,e２,􀆺,en},ei表示运行时软件体系结构中的元素,其

中e１表示根节点,类型为 Activity,其他ei类型为 View;e１＝
{ref１,classname１},其中ref１表示根节点e１在系统中对应对

象的引用,classname１表示e１的类名;ei＝{pathi,classnamei,

xi,yi,widthi,heighti},其中pathi表示元素ei在运行时软件

体系结构中的所在路径,classnamei表示ei的类名,xi表示ei

在界面中的横坐标,yi表示ei在界面中的纵坐标,widthi表示

ei在界面中的宽度,heighti表示ei在界面中的高度.HashＧ

Map‹e,List(e)›表示元素间的聚合关系,List(ei)表示元素ei

的子元素的集合,List(ei)＝{ei１,ei２,􀆺,eim }.

３．２　Activity访问模型

Activity访问模型描述了模型操作所需的系统接口的调

用方法,由于 Activity界面运行时软件体系结构主要用于用

户操作的监听,其模型操作主要包括 Get,List和 Create这３
种类型.如表１所列,Get操作表示读取运行时软件体系结

构中元素的属性值;Create操作表示创建运行时软件体系结

构中的元素;List操作表示获取运行时软件体系结构中元素

的所有子元素.

表１　Activity界面运行时软件体系结构的模型操作

Table１　ModeloperationsofActivityruntimesoftwarearchitecture

操作 规则描述

Get Gete．property→Get(e．ref,property)
Create Createe→Create(e．ref)
List Liste→List(e．ref)

基于计算反射机制实现上述模型操作,具体规则如下:
(１)Get(e．ref,property).e．ref表示元素e在系统中对

应对象的引用,基于计算反射机制,读取对应对象的属性

property的值.
(２)Create(e．ref).e．ref表示系统中目标对象的引用,

通过Get操作获取目标对象所有属性的值,并在运行时软件

体系结构中创建对应的元素e.
(３)List(e．ref).e．ref表示元素e在系统中对应对象的

引用,基于计算反射机制,获取其所有成员对象的引用,进一

步通过Create操作,在运行时软件体系结构中创建其成员对

象对应的元素.

３．３　Activity界面运行时软件体系结构重建机制

当界面发生变化时,需要重建 Activity界面运行时软件

体系结构,来维护运行时软件体系结构与运行系统之间的双

向同步.因此,对 Activity类的onResume方法和 View类的

onDraw方法进行监听,当这两种方法被调用时,说明界面发

生了变化,此时重建 Activity界面运行时软件体系结构.

Activity运行时软件体系结构重建算法如算法１所示.

其输入为当前 Activity的引用refroot,输出为运行时软件体系

结构RT,使用元素链表eList存放等待处理的元素,使用

currentE表示当前要处理的元素,使用子元素链表childList
存放currentE 的子元素.

算法１　运行时软件体系重构

输入:activityreferencerefroot

输出:runtimesoftwarearchitectureRT
定义:

childList:thesetthatcontainsallsubsequentelementsofcurrentE．

eList:thesetthatcontainsallelementswaitingtobeprocessed．

currentE:thecurrentelementtobeprocessed

RT:theruntimesoftwarearchitecture．

１．e１＝ Create(refroot);

２．　RT．E．add(e１);

３．　eList．add(e１);

４．　WHILE(eList! ＝ null)DO

５．　　　currentE＝eList．remove(０);

６．　　　childList＝List(currentE);

７．　　FOREACH(eiinchildList)DO

８．　　　　RT．E．add(ei);

９．　　　　eList．add(ei);

１０． ENDFOR

１１． RT．HashMap．add(currentE,childList);

１２．END WHILE

(１)创建运行时软件体系结构的根元素(见第１－３行).

根据当前 Activity引用refroot,通过Create操作创建RT 的根

元素e１,在RT 中添加元素e１并将其加入元素链表eList.
(２)在运行时软件体系结构中创建一个元素的所有子元

素(见第５－１１行).首先,取出元素链表eList中的第一个元
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素作为当前要处理的元素currentE,通过List操作创建其所

有子元素并加入子元素链表childList.然后,将子元素链表

childList中的元素逐个添加到RT 中并加入元素链表eList.
最后,在RT 中建立元素currentE 到子元素链表childList的

映射.
(３)重复步骤(２),直到元素链表eList为空,完成Activity

界面运行时软件体系结构的重建.

４　测试用例驱动的用户行为工作流获取

用户行为工作流描述了指定应用内功能的执行过程.本

文在 Activity界面运行时软件体系结构的基础上,提出了一

种测试用例驱动的用户行为工作流获取方法.该方法对用户

操作进行监听,面向指定功能的一组测试用例,分析用户行为

工作流以及对应的系统调用,从而获取目标功能的数据流和

控制流.

４．１　用户操作的监听

为了获取用户行为工作流,需要对用户操作进行监听.

用户操作的定义如下.
定义２(用 户 操 作)　 用 户 操 作 表 示 为 Operation＝

{path,type}.其中,path表示操作作用的元素e的所在路径

(e．path);type表示操作类型,主要包括onClick和setText.

onClick表示点击操作,无输入参数;setText表示输入操作,

输入参数为文本信息.通过对所有 View类实例的dispatchＧ
TouchEvent方法[２３]进行监听,获取点击操作;通过对所有 TexＧ
tView 类实例的setText方法[２３]进行监听,获取输入操作.

４．２　用户行为工作流的获取

用户行为工作流描述了指定应用内功能的执行过程,包
括一组用户操作的触发顺序和触发条件.本文面向指定应用

内功能的一组测试用例,监听它们的用户操作序列,并进一步

归纳其用户行为工作流.
定义３(用户操作序列)　用户操作序列是一个测试用例

的执行过程,表示为TaskSeq＝{t１,t２,􀆺,tn}.其中,t表示

任务,包括用户操作及其触发时的界面状态.t＝‹Activity,

RT,Operation›,其中,Activity表示操作所在界面,RT 表示

操作触发时的界面运行时软件体系结构,Operation表示用户

操作.

一个测试用例描述了应用内功能的一次执行过程,指定

应用内功能的一组测试用例则描述了该功能的所有执行情

况,其对应的用户操作序列集合表示为 TaskSeqs＝{TaskＧ
Seq１,TaskSeq２,􀆺,TaskSeqn}.本文针对应用内的指定功

能,通过人工手动多次执行该功能来获得对应的测试用例集

合.基于用户操作序列集合,分析用户操作的触发顺序和触

发条件,进一步归纳用户行为工作流.

定义４(用户行为工 作 流)　 用 户 行 为 工 作 流 表 示 为

G(T,HashMap‹t,List(t)›).其中,T＝{t１,t２,􀆺,tn},表示

任务集合;t表示任务,包括用户操作及其触发条件,组成元

素与定义３一致;HashMap‹t,List(t)›表示任务执行顺序,

List(ti)表示ti的后继任务的集合,List(ti)＝{ti１,ti２,􀆺,

tim}.

用户行为工作流构建算法如算法２所示.其输入为用户

操作序列集合TaskSeqs,输出为用户行为工作流G,使用指针

task指向用户行为工作流中的任务,使用链表tList存放task
的后继任务.算法２的流程如下:

(１)初始化用户行为工作流G(见第２－４行).判断用户

行为工作流是否为空.若为空,则将用户操作序列TaskSeqi

的第一个任务作为用户行为工作流G 的第一个任务.
(２)初始化task,tList,并获取当前用户操作序列TaskSＧ

eqi的任务数(见第５－７行).将task指向用户行为工作流G
的第一个任务,将用户行为工作流的第一个任务加入到任务

链表tList中,获取当前用户操作序列 TaskSeqi的 任 务 数

num.
(３)判断task后继任务链表tList中是否存在与TaskSeＧ

qi．tj相同的任务(见第１０－１７行).遍历task后继任务链表

tList,寻找是否存在任务G．T．tk与TaskSeqi中第j个任务tj

相同.若存在,则将isExist赋值为１,将task指向任务G．T．
tk.更新任务链表tList,将j的值加１.

(４)当task后继任务链表tList中不存在与TaskSeqi．tj

相同的任务时(具体处理方式见第１９－２５行),将TaskSeqi中

第j个任务tj及其之后的任务作为当前task 的一个分支,逐
个加入用户行为工作流G.

(５)重复执行第３－４步,直到遍历完TaskSeqi中的所有

任务.
(６)重复执行第１－５步,依次处理TaskSeqs中每一个用

户操作序列TaskSeqi,逐步构建用户行为工作流G.

算法２　构建用户行为工作流

输入:setofuserＧoperationsequencesTaskSeqs
输出:userＧbehaviorworkflowG
定义:

G:theuserＧbehaviorworkflow．
task:thepointerthatpointstoataskintheuserＧbehaviorworkflow．
tList:thesetthatcontainsallsubsequenttasksoftask．
１．FOREACH(TaskSeqiinTaskSeqs)DO
２．　 IF(G．T＝null)THEN
３． G．T．t１＝TaskSeqi．t１;

４．　 ENDIF
５．　 task＝G．T．t１;

６．　 tList．add(G．T．t１);

７．　num＝getTaskNumber(TaskSeqi);

８．　j＝１;

９．　 WHILE(j＜＝ num)DO
１０．　　isExist＝０;

１１．　　FOREACH(G．T．tkintList)DO
１２．　　　IF(equalT(G．T．tk,TaskSeqi．tj)＝１)THEN
１３．　　　　isExist＝１;

１４．　　　　task＝G．T．tk;

１５．　　　　tList＝G．HashMap．List(task);

１６．　　　　j＋＋;

１７．　　　ENDIF
１８．　ENDFOR
１９．　IF(isExist＝０)THEN
２０．　　　WHILE(j＜＝ num)DO
２１．　　　　G．T．add(TaskSeqi．tj);

２２．　　　　Task＝G．HashMap．List(task)．add(TaskSeqi．tj);

２３．　　　　j＋＋;

２４．　　　END WHILE
２５．　　ENDIF
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２６．　END WHILE
２７．ENDFOR

在算 法 ２ 的 第 １２ 行 中,根 据 函 数equalT(G．T．tk,

TaskSeqi．tj)判断两个任务是否相同,判断规则如下.首先,
判断两个任务的所在界面(Activity)和用户操作(Operation)
是否相同;然后,判断两个任务用户操作触发时的界面状态

(RT)是否相似,Activity界面 状 态 (RT)的 相 似 度 计 算 方

法[２４]如式(１)所示.当且仅当两个任务的所在界面和用户操

作相同、用户操作触发时的界面状态相似时,两个任务相同.

sim(RTk,RTj)＝
∑
N

l＝１
　∑

Mi

q＝１
　∑

Mj

r＝１
equalE(ek,l,q,ej,l,r)

max(N(RTk),N(RTj))
(１)

其中,l表示元素所在的层数,ek,l,q表示RTk中第l层的第q
个元素,ej,l,r 表示RTj 的第l 层节点的第r 个元素.函数

equalE()用于判断两个元素是否相同.逐层计算RTk和RTj

之间的相同元素的数量,遍历RTj的第l层,寻找是否存在元

素ej,l,r与RTk中的元素ek,l,q相同,若存在,则equalE(ek,l,q,

ej,l,r)＝１,表示RTj中存在ek,l,q的相同元素.然后,将RTk和

RTj之间的相同元素的数量除以两者元素数量的较大值,得
到RTk和RTj之间的相似度.当相似度大于阈值时,认为两

个界面状态相同(equalRT),本文根据使用经验,将界面状态

相似度的阈值设为０．５.
在比较界面状态相似度的过程中,需要判断两个元素是

否相同,判断规则如下.首先,判断两个元素在运行时软件体

系结构中的位置(path)和类名(classname)是否相同;然后,判
断两个元素的外观是否相似,元素外观的相似度计算方法如

式(２)所示.当且仅当两个元素位置和类名属性相同、外观相

似时,两个元素相同.

sim(ek,l,q,ej,l,r)＝min(ek,l,q．x,ej,l,r．x)
max(ek,l,q．x,ej,l,r．x)∗p１＋

min(ek,l,q．y,ej,l,r．y)
max(ek,l,q．y,ej,l,r．y)∗p２＋

min(ek,l,q．width,ej,l,r．width)
max(ek,l,q．width,ej,l,r．width)∗p３＋

min(ek,l,q．height,ej,l,r．height)
max(ek,l,q．height,ej,l,r．height)∗p４

(２)
该公式是４个部分的加权求和,４个部分分别计算了元

素ek,l,q,ej,l,r的横坐标、纵坐标、宽度和高度的相似程度.pi

是它们的权重,根据经验进行设定,本文中p１,p２,p３,p４均设

为０．２５.当相似度sim 大于阈值时,认为两个元素相同,本
文根据使用经验,将元素相似度的阈值设为０．６.

５　测试用例驱动的用户行为工作流获取

本文提出了基于模拟用户行为的 API建模与执行方法.
在 Activity界面运行时软件体系结构基础上,实现用户操作

的模拟执行;根据指定功能的用户行为工作流,生成对应的

API;通过模拟用户行为的方式进行应用内功能的调用.

５．１　API的建模

根据指定功能的用户行为工作流,建立对 应 的 API.

API的定义如下.
定义５(应用程序接口)　应用程序接口表示为 API＝

‹Params,G›,其中Params表示 API的输入,即用户行为工

作流G中所有输入操作参数的集合(见定义２),表示为PaＧ
rams＝ {‹param１:input１›,‹param２:input２›,􀆺,‹paramn:inＧ

putn›},其中,inputi表示G 中第i个setText操作的输入参数

parami的值;G表示API对应的指定功能的用户行为工作流.

５．２　API的执行

在 Activity界面运行时软件体系结构的基础上,基于计

算反射机制,实现单个用户操作的模拟执行.操作Operation
的执行方式如下:首先,获取运行时软件体系结构中根节点e１

在系统中对应对象的引用e１．ref;其次,根据操作作用的元素

e的所在路径(Operation．path),找到元素e在系统中对应对

象的引用e．ref;最后,基于计算反射机制,调用 View类实例

的dispatchTouchEvent方法或 TextView 类实例的setText
方法分别实现用户操作onClick或setText的模拟执行.

根据 API对应的用户行为工作流,通过模拟用户行为的

方式,调用应用内功能.API执行算法如算法３所示,其输入

为一个 API调用实例,task指向 API工作流中的任务,tList
存放task的所有后继任务.算法流程如算法３所示.

(１)初始化任务链表tList(见第１行).将 API工作流的

第一个任务加入到任务链表tList中.
(２)监听 Activity界面是否发生变化并重建其软件体系

结构(见第３－５行).当 Activity界面发生变化时,根据当前

Activity的引用refroot,使用算法１重建其运行时软件体系结

构RT.
(３)根据触发条件判断待执行的用户操作(见第６－７

行).遍历后继任务链表tList,判断当前 Activity的界面状态

RT是否与任务api．G．T．tk的触发条件tk．RT 相同.若相

同,则执行步骤４.
(４)用户操作的模拟执行(见第８－１５行).将task指向

api．G．T．tk,并判断task的用户操作类型.若为输入操作,

则从 API的Params中取出对应的input作为输入参数,执
行该操作.若为点击操作,则输入参数为nul,执行该操作.
然后,更新任务链表tList.

(５)重复执行第２－４步,直到跳转并停留在目标ActiviＧ
ty,此时tList为空.
算法３　API生成

输入:APIapi

输出:gotothetargetactivity
定义:

G:theuserＧbehaviorworkflow．

task:thepointerthatpointstothecurrenttaskintheAPIworkflow．

tList:thesetthatcontainsallsubsequenttasksoftask．

RT:theruntimesoftwarearchitecture．

１．tList．add(api．G．T．t１);

２．i＝１;

３．WHILE(true)DO

４．　 IF(Activityischanged)THEN

５．　 　RT ＝算法１(refroot);

６．　　 　FOR(G．T．tkintList)DO

７．　 　　IF(equalRT(RT,api．G．T．tk．RT)＝１)THEN

８．　　　　 task＝api．G．T．tk;

９．　　　　 IF(task．operation．type＝setText)THEN

１０．　　　　　performOperation(task．operation,api．Params．inputi);

１１．　　　　　i＋＋;

１２．　　　　ELSEIF(task．operation．type＝onClick)THEN
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１３．　　　　　performOperation(task．operation,null);

１４．　　　　ENDIF

１５．　　　　tList＝api．G．HashMap．List(task);

１６．　　　ENDIF

１７．　　ENDIF

１８．　　IF(tList＝null)THEN

１９．　　　break;

２０．　　ENDIF

２１．　ENDIF

２２．END WHILE

６　方法评估

本节首先以“QQ音乐”应用中播放音乐功能为例对本文

方法开展实例研究,然后从适用范围、API开发难度和 API
执行性能３个方面对方法进行评估.

６．１　实验设置

本文从“豌豆荚”应用商店的旅游出行、新闻阅读、影音播

放、生活休闲、考试学习和健康运动６个类别应用中,分别选

择各类别排名前５０的应用程序(共３００个)作为代表性应用

集合,评估本文方法的适用范围.针对集合中的应用程序,当
存在功能可以使用本文方法生成对应的 API时,认为该方法

能够适用该应用程序.分析集合中所有的应用程序,并计算

方法的适用比率.
然后,从上述６个类别应用中选取５０个重要功能作为代

表性功能集合,采用 RedmiNote８Pro手机(２．０５GHzCPU,

８GBRAM)作为实验设备,评估 API的开发难度和执行性

能.代表性功能集合包括３０个简单功能和２０个复杂功能.
简单功能指经过１~２次点击操作即可完成的功能,复杂功能

指从应用中选取的核心功能,包含输入操作和多次点击操作.
本文选择前期工作 Aladdin[４]作为对比方法.给定一个

Android应用程序,Aladdin首先使用静态分析来找到如何从

应用程序的入口最有效地访问应用程序内的 Activity(每个

Activity都是 Android应用程序的基本 UI组件).在开发人

员选择需要深层链接动态位置的 Activity之后,Aladdin会执

行动态分析,以找到如何在每个 Activity中访问片段(每个片

段都是 UI组件的一部分).最后,Aladdin综合分析结果,获
取跳转到目标 Activity界面的深层链接,并生成对应的 API.

此外,Aladdin提供了一个与应用程序代码集成的深层链接代

理来接管深层链接处理,因此不会检测应用程序的原始业务

逻辑.

６．２　实例研究

本节以“QQ音乐”应用中播放音乐功能为例,展示本文

方法如何生成 API.图３给出了该应用内功能的执行过程.

首先,打开应用首页,点击搜索栏(t１),跳转到“搜索”页面;然
后,在“搜索”页面的搜索框中输入音乐名(t２),并点击“搜索”

按钮(t３);最后,若存在该音乐,则跳转到“搜索结果”页面,点
击第一个搜索结果(t４),播放该音乐,否则跳转到“未找到音

乐”页面.

图３　“QQ音乐”应用中播放音乐功能的执行过程

Fig．３　ExecutionprocessformusicＧplayfunctionofQQmusicapp

使用本文方法将上述应用内功能生成对应的 API,其输

入参数为“音乐名”,执行 API将跳转到目标 Activity界面.

图４给出了该 API的用户行为工作流.t１判断当前界面是否

为应用首页,执行搜索栏的点击操作,执行成功后跳转到“搜
索”页面;t２判断当前界面是否为“搜索”页面,执行搜索框的

输入操作 并 输 入 “音 乐 名”,执 行 成 功 后 仍 位 于 “搜 索”

页面;t３判断当前界面是否为“搜索”页面,执行“搜索”按

钮的点击操作,若存在该音乐,则跳转到“搜索结果”页面,

否则跳转到“未找到音乐”页面(目标 Activity界面);t４判

断当前界面是否为“搜索结果”页面,执行第一个搜索结果

的点击操作,执 行 成 功 后 跳 转 到 “播 放 音 乐”页 面 (目 标

Activity界面).

图４　“QQ音乐”应用中播放音乐功能的用户行为工作流

Fig．４　UserＧbehaviorworkflowformusicＧplayfunctionofQQmusicapp

６．３　方法适用范围

为了评估本文方法的适用范围,分析集合中所有的应用

程序,并计算方法的适用比率.针对集合中的每个应用程序,

选择其中一个功能,使用本文方法生成对应的 API并进行
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验证.实验结果如表２所列,本文方法与 Aladdin能够适用

其中的２８０个应用程序,占所有应用程序的９３％.本文对不

适用的应用程序进行分析,发现这２０个应用存在代码混淆的

情况,因此无法通过本文方法生成 API.与 Aladdin相同,本

文方法使用IC３和 GATOR等工具进行代码静态分析,以获

取所有 Activity类和 View 类,能够适用 Android原生应用,

但无法解决代码混淆的情况,因此两种方法均适用于大多数

应用程序,适用范围相同.

表２　本文方法和 Aladdin的适用范围

Table２　ScopeofapplicationoftheproposedmethodandAladdin

类别
代表性

应用集合

本文方法的适用范围

应用数 百分比/％
Aladdin的适用范围

应用数 百分比/％
新闻阅读 ５０ ４４ ８８ ４４ ８８
旅游出行 ５０ ４６ ９２ ４６ ９２
考试学习 ５０ ４８ ９６ ４８ ９６
影音播放 ５０ ４９ ９８ ４９ ９８
健康运动 ５０ ４７ ９４ ４７ ９４
生活休闲 ５０ ４６ ９２ ４６ ９２

总计 ３００ ２８０ ９３ ２８０ ９３

６．４　API开发难度

从适用功能和 API开发时间两方面评估方法的 API开

发难度.图５给出了本文方法和 Aladdin适用的功能,本文

方法能够实现代表性功能集合中所有５０个功能的 API开

发,Aladdin 仅 能 实 现 其 中 ３０ 个 简 单 功 能 的 API开 发.

Aladdin能够获取跳转到指定 Activity界面的深层链接并生

成对应的 API,能够实现简单功能的 API开发;但是,复杂功

能需要应用程序本身对输入参数进行处理和转换,而 Aladdin
所生成的 API执行时并非根据应用程序的原有业务逻辑逐

步执行,因此 Aladdin不能实现复杂功能的 API开发.本文

方法通过模拟用户行为的方式调用指定功能,并生成对应的

API,避免了上述问题.图６给出了本文方法和 Aladdin的

API开发时间,对于简单功能,本文方法的 API开发时间约

为１５min,Aladdin的开发时间约为２０min;对于复杂功能,本

文方法的 API开发时间约为２０min,相比 Aladdin,本文方法

进一步提高了 API开发的效率.

图５　方法适用功能

Fig．５　Functionsapplicableto

theproposedmethodandAladdin

图６　API开发时间

Fig．６　Developmenttimefor

API

６．５　API开发难度

在RedmiNote８Pro手机上执行本文方法和 Aladdin开发

的 API,以手工执行作为基准,评估 API的执行性能.图７给

出了 API的执行性能,包括执行时间、CPU使用量和内存使用

量.对于简单功能 API,本文方法的执行时间为０．６~２．９s,

Aladdin的执行时间为０．４~１．６s,手工执行的执行时间为

２．１~５．５s;对于复杂功能 API,本文方法的执行时间为１．５~
３．２s,手工执行的执行时间为４．１~８．３s,Aladdin不能实现对

应的 API.在执行时间方面,本文方法和 Aladdin相比手工执

行均具有明显优势,而 Aladdin开发的 API的执行时间略短于

本文方法.本文方法通过模拟用户行为的方式调用指定功能,
需要依次在不同 Activity界面上执行操作,并最终跳转到目标

Activity界面;Aladdin则直接跳转到目标Activity界面,因此

API执行时间较短.对于简单功能 API,本文方法的 CPU 使

用量为１．０％~５．３％,内存使用量为１．４％~６．５％,Aladdin的

CPU使用量为１．１％~５．３％,内存使用量为１．３％~６．４％,手
工执 行 的 CPU 使 用 量 为 １．０％ ~６．２％,内 存 使 用 量 为

１．３％~６．６％;对于复杂功能 API,本文方法的CPU使用量为

２．２％~６．５％,内存使用量为１．６％~６．４％,手工执行的CPU
使用量为２．４％~６．７％,内存使用量为１．５％~６．５％.在资

源消耗方面,本文方法、Aladdin和手工执行没有明显区别.

(a)简单功能 API的执行性能

(b)复杂功能 API的执行性能

图７　API的执行性能

Fig．７　ExecutionperformanceofAPI
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７　相关工作

深层链接(DeepLink)是移动智能应用领域的一个新兴

概念.近年来,一些搜索领域的大型公司在深层链接方面投

入了大量精力,并提出了各种深层链接标准.GoogleAppInＧ

dexing[２５]允许用户点击 Google搜索结果中的链接,打开 AnＧ

droid或iOS设备上对应的应用.BingAppLinking[２６]将应

用与Bing在 Windows设备上的搜索结果相关联.Facebook

AppLinks[２７]是一个开放式跨平台的解决方案,能够通过深

层链接跳转到第三方应用的指定内容页面.但是,这些解决

方案都要求应用程序具有相应的网页,才能实现其深层链接,

限制了它们的应用范围.Azim 等[７]设计并实现了uLink,其

是一种生成用户定义的深层链接的轻量级方法.uLink被实

现为一个 Android库,开发者可以使用uLink重构应用程序,

并生成指定 Activity的深层链接.此外,一些研究者提出了

基于记录和回放生成指定 Activity深层链接的方法[２８Ｇ３０].前

期工作中,我们提出了一种实现深层链接的方法 Aladdin[４],

给定 Android应用以及指定 Activity,通过静态分析和动态分

析就能获取指定 Activity的深层链接.尽管上述方法能够通

过深层链接跳转到应用中的指定 Activity,但对于需要经过

多个 Activity才能完成的复杂功能,则没有提供良好的外部

调用支持.

在应用程序接口生成技术方面,Canfora等[１２Ｇ１３]针对传统

表单系统提出了一种 Web服务发布方法,采用逆向工程技术

理解和建模人机交互过程来构造包装器,以实现遗留系统接

口到 Web服务的转换.RodríguezＧEcheverría等[９]针对 Web
应用提出了一种模型驱动的 API生成方法,采用逆向工程技

术对遗留 Web应用建模,并进一步生成 REST API.Zhang
等[１１]针对工业应用提出了一种基于计算反射的 API生成

方法,采用逆向工程技术对遗留工业应用建模,在此基础上开

发指定功能的 API.前期工作中,我们针对 C/S架构系统提

出了一种 API生成方法[１４],重构系统客户端程序,采用逆向

工程技术分析客户端运行时的数据流和控制流,通过模拟用

户行为的方式进行后台数据读写和功能调用,从而生成对应

的 API.上述方法针对传统表单系统、Web应用、工业软件等

应用类型,采用逆向工程技术支持从遗留应用生成 API,本文

则研究 Android应用的 API自动生成方法.

北京大学团队在运行时软件体系结构理论及构造方法方

面进行了研究[１７Ｇ１９]:给定系统元模型与一组管理接口,SM＠

RT工具[２０]可以自动生成代码,在保证性能的前提下实现模

型到管理接口的映射;当系统元模型发生变化时,SM＠RT
可以自动生成新的映射代码.在此基础上,本文建立 ActiviＧ

ty界面运行时软件体系结构,以监听界面状态.

结束语　智能应用提供了健康、旅游等涵盖生活和工作

的丰富功能,这些功能不仅能满足使用者的需求,还可以被进

一步发布成 API供外部调用.本文提出了一种基于计算反

射的 Android应用程序接口自动生成方法.该方法能够在应

用不修改源代码的情况下,基于计算反射机制重建其 ActiviＧ

ty界面运行时软件体系结构;面向应用内功能的测试用例,

分析用户行为工作流以及对应的系统调用;通过模拟用户行

为的方式调用指定功能,并生成对应的 API.在此基础上,实

现了一套 Android应用程序接口自动生成工具,针对“豌豆

荚”Android应用商店中的３００个流行应用进行方法评估,结

果显示,该方法适用于其中２８０个应用,能够在１５min左右实

现指定功能的 API,并且 API性能满足外部调用的需求.

本文方法实现了 Android应用程序接口的自动生成,实

验结果验证了本文方法的有效性,但本文方法在实际应用中

仍存在两方面问题.１)在实际应用中,本文方法针对应用内

的指定功能,通过人工手动执行该功能来获取测试用例,在此

基础上分析用户行为工作流,并生成对应的 API.因此,获取

正确和完整的测试用例集合,是进一步生成正确 API的前

提.一个测试用例是从应用首页开始到目标页面为止的一次

执行过程,不同的测试用例能够描述该功能不同的执行路径,

完整的测试用例集合则需要覆盖该功能所有可能的执行路

径.例如,实例研究中“QQ 音乐”应用的播放音乐功能包含

“播放音乐”和“未找到音乐”两种执行路径,测试用例集合需

要包含能够覆盖这两种执行路径的测试用例.大多数的应用

内功能相对简单,其执行过程往往仅包含若干次用户操作和

少量执行路径,获取完整的测试用例集合也相对容易;对于少

数复杂的功能,则需要结合现有测试用例获取方法[３１Ｇ３２],以

获取完整的测试用例集合.２)智能应用中存在丰富的用户操

作,包括点击、长按、滑动、多点触控、输入等操作类型,其中最

常用的是点击和输入操作.本文方法对点击和输入操作进行

建模,实现两种操作的监听和模拟执行,能够支持大多数应用

内功能的 API生成.对于其他类型的用户操作,同样可以通

过 View类实例的dispatchTouchEvent方法实现其监听和模

拟执行,在未来的工作中,我们拟进一步对这些操作进行建

模,使建模方法更加完备,以支持所有应用内功能的 API
生成.
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