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摘　要　故障检测是构建容错系统的基础组件之一,可以有效保证车联网上的应用安全、可靠地执行.然而,车联网不同于传

统移动自组织网络,一方面,车辆具有高速移动性且可能随时加入或者离开系统,容易造成网络环境多变;另一方面,车辆之间

的链路也时常发生中断,容易造成消息丢失.为了解决以上问题,提出了一种基于航位推算的层次式的故障检测方法.在该故

障检测方法中,利用航位推算模型去预测心跳消息的传输时间,同时考虑路侧单元(RoadsideUnit,RSU)作为静态节点构建层

次式的检测架构,从而改善车联网中故障检测的性能.通过 NS２搭建仿真实验平台以进行验证,结果显示,相比对照的故障检

测方法,新提出的故障检测方法在检测速度、检测准确性以及检测负载等方面均具有最好的表现.
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Abstract　FaultdetectionisoneofthebasiccomponentsoffaultＧtolerantsystem,whichcanensurethesafeandreliableimpleＧ

mentationofapplicationsonvehicularadhocnetworks．However,vehicularadhocnetworksaredifferentfromtraditionalmobile

adhocnetworks．Ontheonehand,vehicleshavehighＧspeedmobilityandmayjoinorleavethesystematanytime,whichislikely
tomakethenetworkenvironmenttobechangeable．Ontheotherhand,thelinksbetweenvehiclesareofteninterruptedduetoenＧ

vironmentalandequipmentfactors,whichislikelytocausemessageloss．Inordertosolvetheaboveproblems,ahierarchicalfault

detectionmethodbasedondeadreckoningisproposed．Inthisfaultdetectionmethod,thedeadreckoningmodelisusedtopredict

thetransmissiontimeofheartbeatmessages,andtheroadsideunitisconsideredasastaticnodetobuildahierarchicaldetection

architecture,soastoimprovetheperformanceoffaultdetectioninthevehicularadhocnetworks．UsingtheNS２tobuildthesiＧ

mulationexperimentalplatformforperformanceverification,experimentalresultsshowthattheproposedfaultdetectionmethod

isbetterthanthecomparativefaultdetectionmethodintermsofdetectionspeed,detectionaccuracyanddetectionoverhead．

Keywords　Vehicularadhocnetworks,Faultdetection,Deadreckoning,Highmobility,Faulttolerance

　

１　引言

车联网是一种动态的、非结构化的、自组织的异步分布式

网络,与其他移动自组织网络相比,其节点具有高速移动的特

点[１].车联网的主要目标是为车辆间的通信提供一种媒介,

实现车辆之间和车辆与路侧单元之间的数据交换,并且有



许多智能交通应用部署其上,例如紧急警报、道路安全、位置

标记、盲区防碰撞、信息服务等[２Ｇ３].

在车联网中,车辆由于高速移动性可能突然加入或者离

开网络[４Ｇ６];而且,由于障碍物、车辆密度的变化等原因,车辆

之间的通信链路可能因受到影响而发生故障[７Ｇ１１].考虑到这

些车联网的特点,依赖于车联网的智能交通系统的应用必须

具有容错性,以缓解网络中车辆之间的通信问题,从而放心、

安全地作出决策.容错可以通过一些分布式算法来实现,这

些算法可以提供网络节点中存在的可疑故障信息,从而能够

尽快执行纠正措施.

目前,针对移动自组织网络,已经有许多的故障检测算法

的研究[１２Ｇ１５],但是这些算法都不能很好地应对车联网中快速

变化的网络环境;尤其是一些分布式的应用程序部署于车联

网之上,对故障检测的性能有着更高的要求.

在车联网中,虽然车辆都是快速移动的,但从宏观层面

看,这种移动是有一定规律的,例如车辆会沿着路网移动,而

且可以通过路侧单元预测车辆的移动轨迹,现实中的公交车

总是沿着固定道路移动[１６Ｇ１７].道路两侧部署的路侧单元具

有更好的计算能力、存储能力、通信能力,其作为静态节点工

作在车联网中,这为故障检测的设计提供了便利.通过以上

分析,本文针对车联网环境的特点,在充分分析车联网的组成

架构的基础上,结合故障检测的原理,主要作出了以下４个方

面的贡献:

(１)提出了一种基于航位推算的层次式的故障检测方法,

能够满足车联网对容错性能的要求.

(２)通过航位推算的方法,能够准确地预测心跳消息的传

输时间和车辆的相对位置,从而计算心跳消息的到达时间和

超时值.

(３)利用路侧单元对路上车辆进行分组,从而实现快速、

准确的故障检测.

(４)通过 NS２构建仿真实验平台,对本文方法的检测速

度、准确性以及负载进行了验证.

２　相关工作

航位推算在历史上是一种用于导航的方法,是在已知当

前时刻位置的条件下,通过物体移动速度和方位,推算下一时

刻物体位置的方法,航位推算算法最初用于车辆、船舶等的航

行定位[１８],目前被应用于跟踪车辆、机器人和行人的运动,同

时也被用于解决adhoc网络中的单播路由问题[１９].

故障检测对容错应用程序的开发至关重要,大多数的故

障检测系统使用ping模式或者心跳模式作为实现方式[１２].

对于ping模式,故障检测器周期性地探测节点状态,节点在

固定超时值内回复消息,否则故障检测器怀疑节点发生了故

障.而对于心跳模式,节点主动周期性地发送心跳消息到故

障检测器,如果故障检测器在固定超时值内没有收到节点的

心跳消息,则怀疑节点发生了故障.

由于无线网络中通信延迟的变化以及频繁的链路中断,

故障检测器中固定超时值的使用会导致许多错误的怀疑,自

适应超时值的方法更适合无线网络环境.文献[２０]提出了一

种基于 MEAN超时值预测方法的故障检测器,这种故障检测

使用心跳消息传输时间的平均值作为超时值的预测值,可以

周期性地调整超时值,从而实现自适应的故障检测.文献

[２１]提出了另一种基于 MAX超时值预测方法的故障检测协

议,该协议利用历史心跳消息的传输时间最大值作为超时值

的预测值,可以有效地提高故障检测的准确性.文献[１３]提

出了一种基于 QoS的故障检测器,首次引入安全边界的概

念,利用超时值加安全边界来改善故障检测的准确性.文献

[２２]在此基础上增加了一个滑动窗口,提出了一种双超时的

故障检测器２WＧFD.在２WＧFD 中,较大的滑动窗口用于存

储更多的心跳消息,而较小的滑动窗口用于存储最近的心跳

消息,然后两个滑动窗口分别计算一个超时值,最后选用其中

较大的超时值作为最终的超时值,以便其可以捕获更多的心

跳消息,从而提高检测的准确性.文献[２３]针对车联网环境,

提出了一种故障检测协议 AljeriＧFD,该协议通过路侧单元发

送测试消息到车辆,同时触发超时值,车辆在收到测试消息后

回复消息,如果回复消息超过路侧单元的超时值,则判定车辆

发生故障.但该协议采用固定的超时值,不能很好地平衡检

测准确性与速度的关系.文献[２４]提出了一种自适应故障检

测方法,该方法使用神经网络的方式训练故障模型,然后通过

模式识别来确定故障,并通过预估下一个心跳的到达时刻来

调整超时值.

一些其他类型的故障检测协议引入了层次式的概念.网

络中的分组能够使故障节点的信息在分组内交换传播,不同

分组之间共享故障节点的信息就可以使遥远的节点确定发生

了故障的节点.文献[２５]基于系统特点,提出了一种层次式

的故障检测服务,系统中节点可以根据IP地址进行分组,每

个分组中的主节点负责对组内的其他节点进行故障检测.不

同的分组之间可以通过主节点进行检测结果的交换.这种方

法易于管理,但严重依赖系统拓扑结构,不适合拓扑频繁改变

的系统.文献[２６]提出了多层基于 Gossip式的故障检测器,

检测节点随机选择邻居进行检测,并与之共享检测结果,这样

检测节点通过多轮检测之后便可以获知目标节点的状态.这

种故障检测器的检测负载不受系统规模以及拓扑结构的影

响,但其检测时间受算法随机性的影响,随着系统规模的增

大,检测时间会呈线性增长.文献[２７]利用“再检测”机制实

现了组成员协议SWIM.在SWIM 协议中,节点q随机选择

一个节点p 进行检测,如果在规定时间内没有收到回复消

息,那么节点q会随机选取k个节点进行检测,最后根据这k
个节点返回的检测结果对节点p 的状态做出判断.

基于自适应超时值和分层结构的故障检测方法可以避免

车联网中的两个主要问题:通信时间多变以及消息丢失.但

是,现存的方法通常假设节点具有较低的移动性,网络中节点

密度变化较小以及节点之间都可以彼此连通.这些假设在车

联网中是非常困难的,因此本文提出了以下的故障检测方法.

３　基于航位推算的层次式故障检测实现

３．１　系统模型

本文考虑了一个部分同步系统由有限个节点Π＝{p１,

p２,􀆺,pn}组成,每个节点有唯一的标识用来代表一辆车.在

此系统中,节点和车辆的概念可以互换.系统中每台车装备

０２３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



有通信设备、嵌入式处理器、GPS以及电子地图[２８].根据

GPS信息可以假设存在一些全局稳定时间,并且 GPS也可以

作为同步时钟.在此系统中,车辆在道路中沿同一方向行驶,

车辆之间可以通过互相覆盖的通信链路进行连接.其中,车

辆通信的覆盖范围为车辆的无线通信覆盖区域;当一辆车进

入另一辆车的通信覆盖区域时,它们就是彼此的相邻车辆;当

一辆车离开另一辆车的无线通信覆盖范围时,它们会从邻居

节点列表中相互删除.

车辆之间的通信通过广播消息来实现,邻居车辆可能接

收到或接收不到这些广播消息.在发送消息车辆与接收消息

车辆之间存在传输延迟Tdelayi ,其计算式如下:

Tdelayi ＝Si

vm
(１)

其中,Si 是两台车之间的距离,vm 是通信链路中消息传递的

速度.Si 可以根据欧几里德距离来计算:

Si＝ (xp－xq)２＋(yp－yq)２ (２)

其中,(xp,yp)是车辆p的横纵坐标值,(xq,yq)是车辆q的横

纵坐标值.这些坐标值可以从 GPS信息中获取,而vm 可以

根据历史传输的消息进行计算.

vmi ＝ Si

arri－arri－１－η－Tdelayi－１

(３)

其中,{arr１,arr２,􀆺,arrn}是根据车辆q的时钟获得的消息

的实际到达时间,η是心跳消息发送的间隔.

在此系统中,我们考虑了两种类型的车辆故障:一种故障

是车辆由于各种软硬件故障而发生崩溃,另一种故障是车辆

离开道路.当车辆发生崩溃故障时,它既不能发送消息也不

能接收消息,只有它的通信设备被修复才能重新回到系统.

而车辆因离开道路而发生的故障,指车辆停车或者进入到没

有信号的建筑物中.一台车可以根据它的邻居车辆发送的消

息来判断其是否在道路上.在此系统中,未考虑恶意或者拜

占庭故障.

３．２　故障检测原理

在车联网中,不仅存在车辆故障,还存在链路故障.许多

情况能够引起车辆之间的链路故障,例如建筑物的遮挡或者

其他无线信号的干扰.因此,故障检测方法不仅要能发现车

辆故障,也应该能发现链路故障,从而减少错误的故障检测.

本文的故障检测方法提供了两种故障检测的服务,一种

是检测车辆故障,另一种是检测车辆之间的链路故障.根据

车联网的架构,车辆可以通过路侧单元划分到不同分组中,如

图１所示.图１中,每一个分组由一个路侧单元和数台车组

成.车辆故障,是由部署在路侧单元的失效检测器负责检测

其覆盖范围内的车辆.每台车周期性地发送心跳消息到其最

近的路侧单元,位于路侧单元的失效检测器就能够根据接收

到的心跳消息判断车辆状态和计算心跳消息的超时值.同

时,路侧单元能够将检测结果共享给它相邻的路侧单元,从而

实现不同分组间对车辆状态的获取.因此,路侧单元可以根

据直接收到的消息或者间接获得的消息得知车辆的状态.直

接收到的消息是路侧单元在规定的时间内收到车辆发送的心

跳消息,从而判定车辆状态;而间接获得的消息是通过其他路

侧单元的共享消息而得到的.当路侧单元接收到被怀疑车辆

新的心跳消息时,才会把它从怀疑列表中删除.由于路侧单

元的失效概率远低于车辆,因此路侧单元的检测方法与车辆

检测有所区别.路侧单元的检测方法是,在规定时间内没有

收到任何邻居路侧单元的共享消息即认为其发生了故障.故

障检测器有可能错误地把正常的车辆加入怀疑列表,这种情

况就是故障检测输出一个错误.

图１　故障检测的实现

Fig．１　Implementationoffaultdetection

对于链路故障而言,它依靠同一分组中的车辆.当路侧

单元在规定时间内不能收到任何来自某一车辆的心跳消息

时,它会根据接收到的车辆的位置信息去选择一台车辆来询

问被怀疑车辆.被选择的车辆会尽力联系被怀疑车辆,如果

被选择车辆收到了被怀疑车辆的消息,那么它将立刻发送消

息给路侧单元去更新其怀疑列表,否则被怀疑车辆被最终认

定为发生了故障.

３．３　DRＧFD故障检测器的实现

在车联网中,车辆之间经常发生连接中断以及连接质量

改变的情况,这是因为车辆处于高速移动中,并且道路上的车

辆密度经常发生突然变化.因此,若想在设计故障检测器时

能够考虑此因素,则需要通过调整超时值来适应通信连接的

变化.

在系统中,假设车辆是知道彼此位置信息的,绝大多数情

况下,车辆通过 GPS能够获取位置信息.一些其他方法(如

无线电定位、固定基础设施的信标或者无 GPS定位系统)都

可以获取车辆的位置信息,这里忽略了定位信息的精度对故

障检测的影响.因此,根据车辆的位置信息可以获得车辆之

间或者车辆与路侧单元之间的实际距离.

在本文使用的航位推算模型(DeadReckoning Model,

DRM)中,每台车辆会周期性地对其位置估计值进行采样,从

而自己构建一个运动模型[２９Ｇ３０].然后,它根据在时刻t１ 和t２

采集的两个连续位置样本x１,y１ 和x２,y２ 来计算其沿 X 轴

和Y 轴的速度分量vx 和vy.因此,可得:

vx＝x２－x１

t２－t１
(４)

vy＝y２－y１

t２－t１
(５)

在第一次计算车辆的速度分量后,车辆使用 DRM 更新

数据包向系统发送该信息,该消息与车辆的心跳消息一起发

送.DRM 中的信息包括位置和移动模型,每台车维护一张

DRM 表,每当从其他车辆接收到 DRM 更新时,它都会在其

DRM 表中添加或者更新该车辆模型的目录.DRM 表中含有

时间戳,用于表示最后更新的时间.因此,系统中每台车拥有其

他车辆的位置和移动模型,可以根据式(６)来预测其未来位置.

xpred＝xmod＋(vxmod ×η) (６)
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ypred＝ymod＋(vymod ×η) (７)
其中,(xmod,ymod)是x轴和y 轴的坐标值,(vxmod

,vymod
)是模型

中的速度分量.这里计算 DRM 的时间和使用更新时间戳将

其插入远程车辆的 DRM 表的时间是不同的.但就实际情况

而言,这种差异很小,并不会影响预测的准确性.
即使在航位推算模型的初始分布确定之后,每台车仍会

定期对其位置(xcur,ycur)进行采样,并根据其公布的上述模型

计算其预测位置.它可以通过简单地计算欧几里德距离来计

算当前位置与预测位置的偏差.

d＝ (xcur－xpred)２＋(ycur－ypred)２ (８)

如果该距离d超过预定的航位推算阈值,则车辆会重新

计算 DRM,并重新传播.其中的阈值基本上决定了位置估计

中的允许误差,较小的阈值将增加位置更新开销,较大的阈值

可能因位置估计过于粗糙而无用.
在我们设定的系统中,车辆与路侧单元之间的欧几里德

距离可以通过其坐标值来计算.

Si＝ (xR－xpredi )２＋(yR－ypredi )２ (９)
那么从车辆到路侧单元消息传输的时间为:

Δt＝Si

vm
(１０)

位于 RSU的故障检测器的超时值的计算式如下:

Ttimeout＝Δt＋SM (１１)
其中,SM 用于改进预测准确性的安全边界值.其可以根据

Jacobson的方法来计算.

SMi＋１＝SMi＋α(Δt－SMi) (１２)
其中,α是调整参数.

根据以上分析,给出 DRＧFD故障检测器的实现过程.在

DRＧFD中,存在４个同时并行运行的任务,如算法１所示.
如果路侧单元收到邻居路侧单元的共享消息,则任务１将更

新其怀疑列表,任务２负责检测同组中车辆的状态,任务３负

责更正错误怀疑,任务４负责检测路侧单元的状态.
算法１　车辆故障检测

输入:η;α;vm

输出:suspeclist[];neighborlist[]

１．任务 T１:

２．　ifFD接收到其他 RSU的消息

３．　　更新suspeclist[];

４．　endif

５．任务 T２:

６．　ifFD从车辆收到消息

７．　　计算 Ttimeout;

８．　else

９．　　更新suspeclist[]并且广播;

１０．endif

１１．任务 T３

１２．ifFD从被怀疑的车辆接收到消息

１３．　　更新suspeclist[]并且广播;

１４．endif

１５．任务 T４

１６．ifFD没有从邻居 RSU收到消息

１７．　　更新neighborlist[]并且广播;

１８．endif

在DRＧFD中,我们使用心跳模式作为基础的检测策略.

系统中的车辆会周期性地发送心跳消息以表明其状态.对于

车辆故障,可以根据两种类型的消息来判断.一种类型的消

息是来自其他分组的路侧单元,其主要内容是其他路侧单元

分享的被怀疑车辆的消息,任务１即是根据这种消息对车辆

进行判定.当 DRＧFD收到这种类型的消息时,它会将此消息

中的被怀疑车辆与自身怀疑列表中的车辆进行比对.如果不

在怀疑列表中,DRＧFD将添加此车辆到怀疑列表中(见算法１
中的１－４行).另一种类型的消息来自被怀疑车辆.通常车

辆会每隔一段时间广播一条心跳消息,当 DRＧFD收到这条心

跳消息时就会计算超时值.如果在超时值内没有收到任何心

跳消息,则会考虑车辆发生故障.然后,故障车辆会被加入怀

疑列表并且关于故障车辆的信息会被广播到邻居路侧单元

(见算法１中的５－１０行).
任务３用于更正错误怀疑.如果检测器收到一条来自其

他车辆的关于被怀疑车辆的消息,那么它将把被怀疑车辆从

怀疑列表中删除并广播更正消息(见算法１中的１１－１４行).
任务４用于实现路侧单元的故障检测.如果一个路侧单

元在规定的时间内没有收到邻居路侧单元的消息,它将从邻

居列表中删除这个路侧单元并进行广播(见算法１中的１５－
１８行).

对于链路故障而言,它是通过车辆和路侧单元合作完成

的(见算法２).首先,如果路侧单元没有从一台覆盖范围内

的车辆接收到任何消息,它将开始怀疑该车辆发生了故障,并
将其加入怀疑列表.然后,路侧单元将被怀疑车辆信息广播

到本分组中,并期待其他车辆提供被怀疑车辆的消息.如果

路侧单元从本组其他车辆接收到至少一条关于被怀疑车辆的

消息,它将从怀疑列表中删除被怀疑车辆,并在本组中广播更

正消息,否则故障检测器考虑被怀疑车辆确实发生了故障(见
算法２中的１－７行).

DRＧFD能够根据位置信息选择最近的邻居车辆去检测

被怀疑车辆.选定的车辆发送问询消息到被怀疑车辆,并且

在超时值内等待回复.如果被怀疑车辆发送回复消息到选定

车辆,那么选定车辆立即发送消息到路侧单元(见算法２中的

８－１４行).这种机制可以有效地避免链路故障带来的影响.

如果被怀疑车辆是正常的,它将发送一个回复消息到选

定的车辆(见算法２中的１５－１８行).
算法２　链路故障检测

输入:η;Ttimeout

输出:suspeclist[]

１．forRSU

２．　ifFD没有从车辆收到消息

３．　　更新suspeclist[];

４．　　ifFD从选中的车辆收到消息

５．　　　更新suspeclist[]并且广播

６．　　endif

７．　endif

８．for选中的车辆

９．if接收到当地 RSU的消息

１０．　 发送查询消息到被怀疑车辆

１１．　　 if收到一条回复消息

１２．　　　 发送消息到 RSU

１３．　　 endif
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１４．endif

１５．for被怀疑的车辆

１６．　 if接收到查询消息

１７．　　 发送一条回复消息

１８．　 endif

４　仿真结果与分析

４．１　实验设定

对于 DRＧFD,我们利用 NS２构建了一个实验平台以便对

其性能进行分析与评价.在实验中,GTＧITM 被用来生成一

个包含１０００个节点的transitＧstub结构的底层网络.在底层

网络中,随机地选择一个stub节点作为源节点,其他节点随

机分布在stub节点周围.对于系统中的每个节点,其邻居节

点的分布遵循范围在 Num∈(２,４０)的均匀分布.系统中分

组的平均大小可以由 Num 值决定,因此可以通过改变 Num
值来改变分组大小.实验中,Num 的默认值为１０.

实验中,假设节点加入与离开遵循λ＝０．２/s的泊松分

布[２３],实验持续两个小时.实验中,使用 Gilbert模型模拟消

息丢失的情况.消息丢失概率的初始值设定为pl＝１％,消
息丢失的概率会影响故障检测的性能.我们分别选取车辆发

送心跳消息的间隔为０．０５s和０．１s.实验中分别选取了

AljeriＧFD[２３]和２WＧFD[２２]两种故障检测器与 DRＧFD 进行性

能比较,主要指标包括检测速度、准确性以及负载[１３].

４．２　DRＧFD预测准确性

对于故障检测器,对性能影响非常重要的一个因素就是

对心跳消息到达时间的准确预测,其准确程度极大程度地影

响着故障检测器的准确性与速度.许多方法通过使用消息延

迟的概率分布来进行预测,然后通过基于学习的线性过程来

估计可能的传输延迟.这些方法不仅消耗了大量的计算与存

储开销,也受限于特定的分布式系统.本文提出了一种适用

于车联网的基于航位推算的预测方法.我们通过实验观察到

了连续心跳消息的传输延迟情况,如图２所示.从图２中可

以看出,我们预测的数据在大多数情况下都能很好地拟合实

际数据,只有一些延迟较大的心跳消息具有较大的预测偏差,
这可能是因为预测方法的参数没有及时调整.

(a)心跳发送间隔０．０５s (b)心跳发送间隔０．１s

图２　真实数据和预测数据的心跳到达时间比较

Fig．２　Comparisonofheartbeatarrivaltimebetweenactualdataand

predicteddata

４．３　不同故障检测器的性能比较

检测时间是描述故障检测器检测速度的主要指标,它对

系统上层应用有着非常重要的影响,例如任务完成时间、网络

吞吐率以及流媒体帧丢失率.图３给出了不同故障检测器在

不同的心跳发送间隔(η＝０．０５s和η＝０．１s)下的检测时间的

比较结果.图３中,x轴用于表示邻居节点的数量(本文意在

表示检测分组的大小),y轴用于表示检测时间.从图３中可

知,所有故障检测器的检测时间随着邻居节点数量的增加而

增加.但是,在同样的情况下,DRＧFD 的检测时间是低于另

外两种故障检测器的.这种改进是因为本文提出的预测心跳

消息达到时间的方法在同样的情况下能够捕获更多晚到的心

跳消息.同时,实验结果也说明本文的故障检测器能够更好

地应对复杂的网络环境.

(a)心跳发送间隔０．０５s

(b)心跳发送间隔０．１s

图３　不同故障检测器的检测时间与邻居节点比较

Fig．３　Detectiontimevs．numberofneighbornodesofdifferentFDs

错误率指故障检测器将正常节点错误怀疑成故障节点的

概率,是描述故障检测器检测准确性的主要指标.图４给出

了３种故障检测器在不同的心跳发送间隔(η＝０．０５s和η＝
０．１s)下错误率的比较.

(a)心跳发送间隔０．０５s

(b)心跳发送间隔０．１s

图４　不同故障检测器的错误率与邻居节点比较

Fig．４　Mistakeratevs．numberofneighbornodesof

differentFDs

图４中,x 轴代表邻居节点数量,y 轴代表错误率.从
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图中可知,所有故障检测器的错误率随着邻居节点数量的增

加而增加,这可能是由于节点间链路受到了邻居节点数量的

影响.而且,当心跳消息发送间隔η＝０．０５s时,错误率受邻

居节点数量的影响更加明显.但是 DRＧFD较其他两种故障

检测器能够获得更低的错误率,这是因为 DRＧFD所采用的分

组间的共享机制降低了错误率.

对于检测负载,我们通过测量单位时间发送的用于故障

检测的消息数量进行衡量.为了描述简单,我们定义了相对

负载来对３种故障检测器的负载进行描述.

图５给出了不同的故障检测器在不同的心跳消息发送间

隔(η＝０．０５s和η＝０．１s)下相对负载的比较.从图５中可

知,所有的故障检测器的相对负载呈现出了相同的趋势,随着

邻居节点的增多,相对负载也在增加.这是因为所有故障检

测器在每个周期需要消耗更多的消息,用于检测节点故障.

但是,DRＧFD相比其他故障检测器有较明显的改善,这是由

于 DRＧFD通过共享失效信息减少了检测消息的数量,从而降

低了检测负载.

(a)心跳发送间隔０．０５s

(b)心跳发送间隔０．１s

图５　不同故障检测器的相对负载与邻居节点比较

Fig．５　Relatedoverheadvs．numberofneighbornodesof

differentFDs

结束语　故障检测是确保车联网中容错应用的重要部

分.本文提出了一种基于航位推算的层次式的故障检测器

DRＧFD.通过使用航位推算模型预测心跳消息的到达时间以

及在不同邻居分组间共享故障信息,DRＧFD能够处理车辆高

速移动带来的影响并且在检测速度、准确性以及负载方面改

善故障检测性能.而且,我们通过搭建实验平台对 DRＧFD的

检测性能进行了验证.实验结果表明,在相同的设定条件下,

DRＧFD 的检测时间最高改进约 ２０％,错误率最高改进 约

３０％,检测负载最高改进约２０％.本文未考虑节点发生拜占

庭故障的情况,在后续的研究中将对这一问题进行研究.
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