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摘　要　无人机通常以集群组网的方式进行协作传输,其凭借成本低廉、部署灵活等特点,在军事领域得到了广泛应用.由于

无线通信的广播特性及无人机视距传输的特点,无人机群容易受到恶意干扰攻击.同时,由于无线频谱资源的稀缺性,无人机

群需要共享有限的频谱资源以提升频谱效率,从而需要面对内部节点间的互扰问题,因此形成了干扰环境下无人机群最大化集

群和速率的优化问题.为了提高干扰环境下无人机群数据传输的有效性和可靠性,提出了一种基于联盟形成博弈的分布式协

同频谱决策方法,以应对外部的恶意干扰威胁及无人机群内部的互扰问题,进而实现干扰威胁下无人机群动态、高效、智能的频

谱决策.借助势能博弈理论证明了所提抗干扰联盟形成博弈可以实现稳定的联盟分组,并可得到纳什均衡解.

关键词:无人机群;频谱决策;通信抗干扰;协同通信;博弈论

中图法分类号　V２４３．１

　

DynamicSpectrumDecisionＧmakingMethodforUAVSwarmsinJammingEnvironment
QIU WenＧjing１,HANChen２andLIUAiＧjun１

１CollegeofCommunicationsEngineering,ArmyEngineeringUniversity,Nanjing２１０００７,China

２The６３thInstitute,NationalUniversityofDefenseTechnology,Nanjing２１０００７,China

　

Abstract　Unmannedaerialvehicles(UAVs)arewidelyusedinthemilitaryfieldduetotheirlowcostandflexibledeployment,

whichareusuallycarriedoutintheformofclusternetworkforcooperativetransmission．Becauseofthebroadcastingnatureof

wirelesstransmissionandthelineＧofＧsighttransmissioncharacteristics,UAVswarmisvulnerabletomaliciousjammingattacks．

Moreover,duetothescarcityofspectrumresources,theUAVswarmneedstosharethelimitedspectrumresources,whichwill

introduceseverecoＧchannelinterference．Therefore,theproblemofcooperativespectrumsharingamongUAVswarmisnotonly
threatenedbythemaliciousjamming,butalsolimitedbythemutualinterferenceamongUAVs．Specifically,anoptimizationprobＧ

lemisformulatedtomaximizethesumrateofUAVswarmsinthejammingenvironment．ToimprovetheeffectivenessandreliaＧ

bilityoftheUAVs’transmission,thispaperproposesadistributedspectrumdecisionＧmakingmethodbasedonthecoalitionforＧ

mationgame,todealwiththeexternaljammingthreatsandtheinternalmutualinterference．Thus,thedynamic,efficientandinＧ

telligentspectrumcontrolcanberealizedfortheUAVswarmunderthejammingthreat．Meanwhile,withthehelpofpotential

game,theproposedantiＧjammingcoalitionformationgameturnsouttobeabletoformthestablealliancegrouping,andachieve

theNashequilibrium．

Keywords　UAVswarms,SpectrumdecisionＧmaking,AntiＧjammingcommunications,Cooperativecommunication,Gametheory
　

１　引言

无人机作为一种新型的智能无人系统,通常以协同编

队的方式执行作战任务[１].无人机群数据传输的可靠性

和有效性是制约其作战性能的重要因素.如何构建高效、

稳 健 的 无人机通信网络是当前研究的热门课题[２]. 一 方

面,无人机群容易遭受来自外部的恶意干扰攻击;另一方

面,受限于稀缺的频谱资源,无人机群内部频谱共享导致

的互扰问题 也 是 限 制 其 网 络 规 模 和 通 信 性 能 的 关 键[３].

因此,如 何 实 现 无 人 机 群 动 态、高 效、智 能 的 协 同 频 谱



决策,是一个值得关注的重点问题.

无人机通信因其具有无线广播特性和视距传输特点容易

受到恶意干扰攻击[４Ｇ５].现有文献中普遍通过无人机功率控

制、中继选择、轨迹优化等技术抵御恶意干扰攻击,以提高安

全性和可靠性[６Ｇ８].文献[９]应用贝叶斯Ｇ斯坦伯格博弈研究

了干扰环境下无人机的功率控制问题.文献[１０]应用静态博

弈和动态博弈方法研究了无人机通信网络中的功率控制问

题,采用 Q学习算法获得了最优功率控制策略.文献[１１]将
无人机辅助下物联网的抗干扰问题建模为斯坦伯格博弈,并

应用强化学习算法动态优化无人机和物联网节点的发射功

率,以提高抗干扰性能.文献[１２]采用零和博弈建模无人机

与恶意攻击者之间的对抗问题,以增强无人机飞行控制的空

间安全性.文献[１３]研究了干扰威胁下的无人机中继选择问

题,将其建模为抗干扰中继博弈模型,并推导得到其纳什均衡

解.文献[１４]以最大化中继通信吞吐量为优化目标,研究了

干扰威胁下的无人机轨迹规划和功率控制的联合优化问题.

文献[１５]研究了无人机抗干扰三维轨迹控制方案以提高无人

机传感器网络的传输可靠性.文献[１６]通过轨迹优化和功率

控制以最大化干扰威胁下无人机上行链路的数据吞吐量.文

献[１７]提出了一种基于知识模型的强化学习方案,通过压缩

无人机决策空间来加速抗干扰策略的收敛速度,从而实现高

效的无人机抗干扰轨迹规划.

现有文献中大多数工作主要针对单架次无人机和功率域

的抗干扰技术进行研究,但少有文献研究无人机群在干扰环

境下综合考虑外部干扰和内部互扰的频谱决策问题.为了提

高干扰环境下无人机群数据传输的有效性和可靠性,有效应

对外部的恶意干扰威胁及无人机群内部的频率互扰问题,本

文将无人机群多节点协同用频问题建模为联盟形成博弈,以
低复杂度、分布式的方式实现了无人机网络的动态、高效、智
能的频谱决策.

２　系统模型与问题建模

本文考虑由 M 架无人机 M＝[m１,m２,􀆺,mM ]组成集群

编队执行数据传输任务.无人机群共用 N 个可用频点F＝
[f１,f２,􀆺,fN].由于无人机数量大于频点数(M＞N),因此

需要多架无人机共用同一频点进行数据传输,但共用同一频

点的无人机之间存在互扰.此外,当前区域内存在干扰机,其
可对通信频点施加动态干扰,与无人机群进行频谱对抗.

为了应对干扰威胁,无人机群采用能量检测法检测干扰

环境.各无人机节点根据各频点信干噪比的检测结果,将受

扰严重的频点从可用频点集合中剔除.选择同一频点的无人

机节点形成一个频率分组Co,组内无人机使用同一频点通

信,并通过控制信道广播当前传输速率.频率分组Con 由使

用频点fn 的所有无人机节点组成,彼此之间存在互扰:

Con＝{mi|F(mi)＝fn}

∃mi∈M,∪
N

n＝１
Con＝M

(１)

其中,F(mi)表示无人机mi 使用的通信频点.对于使用频点

fn 的无人机mi∈Con,其可实现的最大传输速率为:

Ri＝log２ １＋ pi|βn
i|d－α

Nn
０＋pJ,i＋CCI(mi)( ) (２)

其中,pi 和N０
n 分别表示无人机mi 的传输功率和频点fn 的

信道噪声水平.本文采用 Nakagami模型建模传输信道,d－α

表示传输距离为d 时的路径传输损耗,α为路径衰落系数,

βn
i是瞬时随机量,E[βn

i]＝１[１８].CCI(mi)＝ ∑
mk∈Con\mi

pk|βn
k|

d－α
k,i表示与mi 使用同一频点的其他无人机(mk∈Con\mi)对

mi 的同频干扰,dk,i为mk 与mi 之间的相对距离.

如图１所示,干扰机功率受限,干扰信号强度随干扰距离

的增加而衰减.有效干扰范围为半径为dth 的圆形区域,pJ,i

为干扰机作用于mi 的有效干扰功率.

图１　系统模型图

Fig．１　Systemmodeldiagram

在干扰环境中,无人机群不仅要解决由于共用频点导致

的节点间互扰,还需要具备高效的抗干扰决策能力.位于干

扰范围内的无人机节点的可用频点集合将受到严重威胁,因

此,在无人机群频谱决策时,既需要共用同一频点的无人机节

点之间保持充足的空间隔离,以尽可能削减互扰影响,同时又

要考虑干扰攻击的动态性,有针对性地进行抗干扰频谱决策,

实现高效的协同用频和动态的频谱控制.因此,干扰环境下

无人机群通过协同用频以最大化集群和速率,实现动态高效

的频谱决策是本文研究的核心问题.

P:max
{Co}
　Rsum (３)

其中,Rsum＝∑
N

n＝１
　 ∑

|Con|

i＝１
Ri 表示所有无人机节点的和速率.

３　博弈建模与博弈分析

３．１　抗干扰频率分组形成博弈

无人机群动态调整频率分组策略,以实现抗干扰协作通

信,并降低各无人机间的同频互扰.但是,由于大规模无人机

节点的频率分组问题的复杂性,集中式优化方案可能导致“维

度灾难”,难以实现高效的抗干扰性能.因此,本文将无人机

群的频率分组问题建模为抗干扰联盟形成博弈(AntiＧjamＧ

mingCoalitionFormationGame,ACFG)[１９].

定义１　 无人机节点集合可分为多个不重叠的联 盟

{Con},∪
N

n＝１
Con＝M.每个无人机节点有各自的联盟偏好准则

P＝(≻１,≻２,􀆺,≻N),决定各自对不同联盟的偏好程度.策

略(M,P)构成联盟形成博弈.

无人机节点按照各自的效用函数,以分布式的方式选择

通信频点,形成多个频率分组(即联盟)以降低互扰,并在干扰

威胁下实现动态的频率分组,提高无人机网络的抗干扰性能.
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每个无人机节点的博弈效用定义为:

ui＝E[Con]－E[Con\mi]

∀Con,∀mi∈Con

(４)

其中,E[Con]＝ ∑
mk∈Con

Rk,即所有使用通信频率fn 的无人机节

点的和速率.E[Con\mi]＝ ∑
mk∈Con\mi

Rk,即当mi 不使用通信频

点fn 时,Con 中其他节点mk∈Con\mi 的和速率.实际上,ui

可以表征在考虑了mi 使用频点fn 对其他无人机造成互扰

后,此时的频率分组Con 内各无人机节点的和速率的增量.

联盟偏好准则是联盟形成博弈最关键的影响因素,它代

表每个无人机节点对各频率分组的偏好倾向,即该准则决定

着mi 是否愿意离开或者加入该频率分组.同时联盟偏好准

则影响着联盟形成博弈的稳定性.常用的联盟偏好准则为帕

累托准则[２０].本文提出局部准则以加强 ACFG 的分布式

性能.

定义２　若 ACFG采取帕累托准则,则节点 mi∈Con′和

频率分组{Con,Con′},n,n′∈[１,N],满足式(５):

Con≻iCon′⇔ui(Con∪mi)＞ui(Con′)&&uj(Con∪mi)≥

uj(Con),∀mj ∈Con&&ug (Con′\mg )≥

ug(Con′),∀mg∈Con′\mi (５)

定义３　若 ACFG采用局部准则,则节点 mi∈Con′和频

率分组{Con,Con′},n,n′∈[１,N],满足式(６):

Con≻iCon′⇔ui(Con∪mi)＞ui(Con′)

⇔E(Con∪mi)－E(Con)＞E(Con′)－

E(Con′\mi)

⇔E(Con∪mi)＋E(Con′\mi)＞E(Con′)＋

E(Con) (６)

根据帕累托准则,各无人机节点改变频率分组时不能损

害其他任何节点的效益.根据局部准则,各无人机节点若改

变频率分组,则将进一步增加原属频率分组Con′和当前新的

频率分组Con 的和速率,从而进一步增加整个无人机群的和

速率.

３．２　博弈分析

无人机节点选择频率分组,以分布式的方式实现高效的

抗干扰防御并最小化群内的同频互扰.本节首先分析所提

ACFG的稳定性和最佳性.

定义４　若没有无人机节点可以独自改变频率分组策略

从而单方面增加己方效用,则该频率分组策略{Con}n∈[１,N]是

稳定的.

ui(Con,Co－n)≥ui(Con′,Co－n)

∀mi∈Con

∀Con,Co－n∈{Con}n∈[１,N],Con≠Con′

(７)

其中,Co－n表示使用其他频点f－n的无人机节点的频率分组.

定理１　 若 采 用 局 部 准 则 作 为 联 盟 偏 好 准 则,所 提

ACFG可以实现稳定的频率分组.

证明:基于定义３,当所有的无人机节点根据局部准则选

择频率分组时,改变频率分组只能增加之前旧的频率分组和

当前新的频率分组总的和速率.因此,整个无人机群的和速

率会随着各无人机节点改变频率分组而持续增加.同时,由

于频点数有限,各无人机节点可供选择的频率分组策略是

有限的,因此,无人机群和速率会收敛到极大值,最终得到稳

定的频率分组.

反之,若最终的频率分组{Co}∗ 是不稳定的,则必然存在

节点和相应的策略可以改变频率分组.根据局部准则,整个

无人机群的和速率将会进一步增加.这与有限策略及有限收

益的假设相悖,因此最终的频率分组必然是稳定的.证毕.

其次,本文借助精确势能博弈(ExactPotentialGame,

EPG)证明所提 ACFG得到的稳定频率分组是问题P 的次最

优解.

定义５　若该博弈模型是 EPG,则必然存在一个满足

式(８)的势能函数ϕ:

ϕ(πn,π－n)－ϕ(πn′,π－n′)

　＝ui(πn,π－n)－ui(πn′,π－n′),∀πn,πn′∈{π} (８)

其中,πn 表示节点n的动作策略.

定理２　若各无人机节点的效用函数如式(４)所示,则所

提 ACFG是一个EPG.因此,ACFG存在至少一个纳什均衡

解,且问题P 的全局最优解是纳什均衡解.

证明:定义势能函数为整个无人机群的和速率,即ϕ＝

Rsum.当无人机节点 mi 改变频率分组,即由 Con′ 变为Con

时,势能函数的增量为:

ϕ(Con,Co－n)－ϕ(Con′,Co－n′)

　＝E[Con∪mi]＋E[Con′\mi]＋E[{Con}n∈[１,N]\{Con∪
mi}\ {Con′ \mi }]－ E [Con ]－ E [Con′ ]－

E[{Con}n∈[１,N]\Con\Con′]

＝E[Con∪mi]－E[Con]－(E[Con′]－E[Con′\mi])

(９)

由于无人机改变频率分组只会影响原属频率分组Con′和

当前新的频率分组Con 的和速率,而不会影响其他频率分组,

因 此 E [{Con}n∈[１,N]\ {Con ∪ mi }\ {Con′ \mi }]与

E[{Con}n∈[１,N]\Con\Con′]相等.

效用函数的增量为:

ui(Con)－ui(Con′)

　＝E[Con∪mi]－E[Con]－(E[Con′]－E[Con′\mi])

(１０)

当无人机改变频率分组时,其势能函数和效用函数的增

量相同,即:

ϕ(Con,Co－n)－ϕ(Con′,Co－n′)

　 ＝ui (Con )－ui (Con′ )∀mi ∈ M,∀Con,Con′ ∈
{Co}n∈[１,N] (１１)

因此,所提 ACFG是一个 EPG.根据文献[２１],EPG至

少有一个纳什均衡解,且势能函数的全局最优解是一个纳什

均衡解.因此,当式(４)设为各无人机节点的效用函数时,无

人机群可以实现稳定的频率分组,且相对应的无人机群的和

速率至少可以收敛到次最优解.故所提方案能以分布式的方

式实现和速率最大化,所得频率分组方案是问题P 的次最优

解.证毕.

４　分布式动态抗干扰频率分组算法

本文提出分布式动态抗干扰频率分组算法(Distributed

Dynamic AntiＧjamming Frequency Grouping Algorithm,
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DDAFG),以实现动态高效的协同频谱决策.

无人机群检测干扰环境并进行自主抗干扰协同用频决

策,如其中πn 表示节点n的动作策略.

如定理２所示,若各无人机节点采用式(４)作为效用函

数,则 ACFG可以收敛到稳定的次最优解.所提 DDAFG算

法采取随机优化的方式,使用局部准则形成频率分组.当无

人机节点mi 选择一个新的频率分组时,根据该频点上的控制

信道广播的其他节点的速率,计算博弈效用.基于局部准则,

mi 决定维持原来的频率分组还是加入新的频率分组.然后

继续选择其他节点重复以上过程,直至算法收敛.具体流程

如算法１所示.

算法１　分布式动态抗干扰频率分组形成算法

输入:根据能量检测法得到的受扰频点 L及各无人机节点的可用频

点集合

输出:无人机群中各节点的频率分组方案{Co}∗

１．对于每一个节点 mi,记录其当前所属的频率分组 Con′和相应的效

用un′
i ;

２．fort＝１:T

３．mi选择一个新的通信频点fn,并试图加入该频率分组 Con,根据该

频点上的控制信道广播的其他节点速率,计算新效用un′
i ;

４．根据局部准则,若un
i(Con)＞un′

i (Con′),则 mi 选择离开原属频率分

组Con′,加入新频率分组Con,否则维持原频率分组;

５．t←t＋１;

６．end

５　仿真实验

本节通过仿真实验验证所提方案的有效性,仿真参数如

表１所列[２２].

表１　仿真参数

Table１　Simulationparameters

Parameters Value
AreaCoverage X×Y＝１km×１km

JammerEffectiveInterferenceZone dth＝０．３km
MaximumInterferencePower pJ＝３W

UAVTransmitPower p＝１W
PathＧlossFactor α＝２

无人机节点随机分布在目标区域,各节点的初始分布如

图２(a)所示(M＝１０).当没有干扰攻击时,根据所提算法得

到的无人机群协同用频分组如图２(b)所示(N＝５).各频点

的信道噪声功率为 N０＝[０．０１,０．０３,０．１,０．３,１]W.由图２
可知,为了降低组内互扰,距离相近的节点使用不同的频点,

而使用相同频率的无人机节点相距较远.

(a)无人机初始位置 (b)无扰时无人机群用频分组

图２　无干扰时无人机群位置及用频分组

Fig．２　LocationandfrequencycoalitionofUAVwithoutjamming

当干扰机针对频点１和频点２施加干扰攻击时,根据所

提算法得到的无人机群协同用频分组如图３所示.由图３可

知,在干扰范围内的无人机将避免使用受扰频点,转而切换到

无扰频点进行通信,并与远方无人机共用频点,以降低互扰,

提高频谱效率.此外,干扰范围之外的无人机不受干扰威胁,

依然可以使用信道质量更高的频点１和频点２进行通信.由

图３可知,在干扰威胁下,整个无人机群仍然可以实现高效的

协同用频,既可有效抵御干扰攻击,又兼顾了集群内部的同频

互扰.

图３　干扰威胁下的无人机群协同用频分组

Fig．３　UAVfrequencycoalitionsunderjammingthreats

在干扰威胁下,所提联盟形成方案使用局部准则,所提方

案与其他联盟形成博弈方案[２３]的性能对比如图４所示.根

据帕累托准则,各无人机节点若想改变联盟,则在提高己方收

益的同时,不能损害其他任何节点的收益.帕累托准则由于

其最为严苛的联盟约束,限制了各节点的联盟改变,因此所得

收益最低.根据自私准则,各无人机节点在改变联盟时,只考

虑己方的收益提升,而不考虑其他节点.因此在自私准则下,

各无人机节点竞相选择有利于己方收益的决策,从而导致整

个无人机集群的和速率在得到有限的提升后陷入震荡状态,

如图４中的波浪状曲线所示.由于本文的优化目标是最大化

整个无人机群的和速率,因此根据所提局部准则,各无人机节

点可以朝着有利于提升新旧联盟总的和速率的方向进行迭代

优化.结合图４的仿真结果及定理２中的理论分析可知,所
提局部准则更有利于无人机群和速率的提升.

图４　所提联盟形成方案与其他博弈方案的性能比较

Fig．４　Performancecomparisonbetweentheproposedscheme

basedoncoalitionformationgameandotherschemes

图５、图６给出了无人机群节点数量和可用频点数量对

所提算法性能的影响.由图５可知,随着频点数量的增加,无
人机群的和速率逐渐增加,并趋向饱和.充足的频谱资源可

使得无人机群在避开受扰频点的同时,基本消除内部的频率

互扰.
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图５　频点数对所提算法的性能影响

Fig．５　Influenceofthenumberoffrequencypointsonthe

performanceoftheproposedalgorithm

由图６可知,在频谱资源充足时,增加无人机数量可以提

高资源利用率,并提高无人机群的和速率.但是,当频谱资源

不足时,继续增加无人机数量,会加重频率互扰现象,从而限

制了无人机群的通信性能.

图６　无人机数量对所提算法的性能影响

Fig．６　InfluenceofthenumberofUAVsontheperformanceofthe

proposedalgorithm

如图７所示,所提算法以分布式的方式实现干扰环境下

的无人机群协同用频决策,算法的收敛速度与无人机节点数

量弱相关.因此,所提分布式算法对大规模无人机群具有较

好的可拓展性.

图７　所提算法的分布式收敛性能

Fig．７　Distributedconvergenceperformanceoftheproposed

algorithm

结束语　本文研究了干扰威胁下的无人机群频谱决策问

题,提出了基于联盟形成博弈的协同用频方法.在干扰环境

中,无人机群动态调整频率协同策略,实现了高效的分布式协

同频谱决策,以应对外部的恶意干扰威胁及无人机群内部的

同频互扰.借助势能博弈理论证明了所提抗干扰联盟形成博

弈可以实现稳定的联盟分组,并可得到纳什均衡解.
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