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一种面向脑疾病诊断的图卷积网络对抗攻击方法
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摘　要　近年来,利用静息态功能磁共振成像的脑功能网络分析已被广泛应用于各类脑疾病的计算机辅助诊断任务中.结合

临床表型测量与脑功能网络构建的图卷积神经网络框架,提高了智能医学疾病诊断模型对现实世界的适用性.但是,基于脑功

能网络的疾病诊断模型的可信度研究是一个重要但仍被广泛忽视的部分.对抗攻击技术在医疗机器学习中对模型的“欺骗”进

一步引发了模型应用于临床实际中的安全与信任问题.基于此,在这项工作中,首次提出了一种面向脑疾病诊断的图卷积网络

对抗攻击方法BFGCNattack,结合临床表型测量构建了疾病诊断模型,探索评估了智能诊断模型在面临对抗攻击时的鲁棒性.

在自闭症脑成像数据集上的实验结果表明,使用图卷积网络构建的诊断模型在面临提出的对抗攻击时是脆弱的,即使只执行少

量(１０％)的扰动,模型的准确率和分类裕度均显著下降,同时愚弄率也显著提高.

关键词:对抗攻击方法;脑疾病诊断;图卷积网络;脑功能网络分析;模型鲁棒性
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GraphConvolutionalNetworkAdversarialAttackMethodforBrainDiseaseDiagnosis
WANGXiaoＧming,WENXuＧyun,XU MengＧtingandZHANGDaoＧqiang
CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１１１,China

　

Abstract　Inrecentyears,brainfunctionalnetworksanalysisusingtherestingstatefunctionalmagneticresonanceimagingdata

hasbeenwidelyusedincomputerＧaideddiagnosistasksofvariousbraindiseases．ThegraphconvolutionalnetworkframeworkinＧ

tegratingclinicalphenotypicmeasurementsandbrainfunctionalnetworksimprovestheapplicabilityofintelligentmedicaldisease

diagnosismodelstotherealworld．However,thetrustworthinessstudyisanimportantbutstillwidelyneglectedcomponentof

diseasediagnosismodelsbasedonbrainfunctionalnetworks．AdversarialattacktechniquesinmedicalmachinelearningcandeＧ

ceivemodels,whichfurtherleadstothesecurityandtrustissuesofthemodelappliedinclinicalpractice．Basedonthis,thispaper

proposesanadversarialattackmethodBFGCNattackongraphconvolutionalnetworkforbraindiseasediagnosis,constructsa

diseasediagnosismodelintegratingclinicalphenotypicmeasurements,andevaluatestherobustnessofbrainfunctionalnetworksＧ

baseddiseasediagnosismodelinthefaceofadversarialattacks．Experimentalresultsontheautismbrainimagingdataexchange

datasetsuggestthatthemodelsconstructedusinggraphconvolutionalnetworksarevulnerabletotheproposedadversarialattack．

Evenifonlyasmallnumber(１０％)ofperturbationsareperformed,themodel’saccuracyandclassificationmarginsignificantly
decrease,whilethefoolingratesignificantlyincreases．

Keywords　Adversarialattackmethod,Braindiseasediagnosis,Graphconvolutionalnetwork,Brainfunctionalnetworksanalysis,

Modelrobustness

　

　　近年来,机器学习模型因其性能高超正被广泛应用于各

种挑战性任务中.神经影像学研究也越来越多地转向机器学

习方法,以检测微弱的、广泛分布的大脑回路和表型测量之间

的关联.基于脑功能网络的脑疾病诊断模型处于这一趋势的

前沿[１Ｇ２],在理解认知[３]、心理健康[４]以及疾病诊断[５]等方面

显示了有前景的结果.基于脑功能网络的模型在准确性[６]和

公平性[７]方面的提高,代表了实际应用这些模型到计算机

辅助诊断任务上的重要一步.

然而,随着机器学习的发展,相应的风险也随之而来.机

器学习模型中一个重要却被广泛忽视的部分是模型可信度.

在这项工作中,我们将其定义为面对对抗攻击时的鲁棒性.

对抗攻击指对输入数据添加微小扰动,旨在使训练良好的模

型可以被对抗性输入轻易“欺骗”[８].如今,对抗攻击已广泛

存在于网络安全[９]、ImageNet分类挑战[１０],甚至是医疗机器



学习[１１]中,这将在临床实践中造成严重的安全与信任问题.

据我们所知,基于脑功能网络的脑疾病诊断模型可信度研究

工作仍然很缺乏.

由此,本文的主要贡献包括３个方面:

(１)首次将对抗攻击应用到脑功能网络上,提出了一种面

向脑疾病诊断的图卷积网络对抗攻击方法 BFGCNattack,评

估了诊断模型面对对抗攻击时的鲁棒性.图１给出了本文方

法的框架.

(２)在自闭症脑成像数据集[１２]上结合表型测量与脑功能

网络,构建了基于图卷积网络的疾病诊断模型,通过对脑功能

网络中的边执行少量扰动(增加或删除)生成对抗样本,使用

代理模型简化计算,最终实现了对目标脑网络的对抗性攻击.

(３)本文的实验研究表明,即使只执行少量的扰动,模型

对目标脑网络分类的准确性和分类裕度均显著下降,对模型

的愚弄率也显著提升,并且本文方法的攻击效果优于其他对

比方法.

图１　本文方法的总体框架

Fig．１　Overallframeworkofthiswork’smethods

１　相关工作

１．１　面向图的对抗攻击

与以往基于图像的对抗攻击相比,基于图的对抗攻击面

临两个独特的挑战[１３]:１)与由连续特征组成的图像不同,图

的结构和节点特征是离散的,在离散空间中设计对抗攻击的

有效算法是困难的;２)图像的对抗攻击被设计为人类无法察

觉,可以强制一个特定的距离函数,例如对抗性与良性实例之

间的Lp 范数距离很小.然而,在图中,如何定义“不可察觉

的”,需要进一步的分析与研究.

当前基于图的对抗攻击研究仍处于起步阶段.已有的攻

击方法主要有边级别的扰动[１４Ｇ１５]、节点级别的扰动[１６]以及节

点属性级别的扰动[１７]等.当前研究最多的是边级别的扰动,

主要集中在对图中的边进行增加、删除、重连等.节点级别的

扰动和节点属性级别的扰动的相关研究较少,主要集中在对

节点进行增加、删除和更改节点属性等.关于攻击的任务,主

要有节点相关的任务,如节点分类[１４,１６Ｇ１７]、社区检测[１８]、链路

相关的任务(如链路预测[１９])以及图相关的任务(如图 聚

类[２０]).但是,目前的研究主要集中在节点相关的任务,对图

相关的任务的研究较少.随着图神经网络的兴起与应用,当

前基于图的对抗攻击的研究也较多集中在图神经网络的模型

上,文献[２１]证明了图神经网络模型在面对对抗扰动时的脆

弱性.关 于 攻 击 的 阶 段,主 要 有 投 毒 攻 击 (Poisoning AtＧ

tacks)与规避攻击(EvasionAttacks),两者的区别在于对图执

行扰动后,投毒攻击是在被扰动的图上训练并测试模型,规避

攻击则是对训练好的模型进行攻击,此时攻击者不能修改模

型的参数或结构,而是用被扰动的图去测试模型.关于微小

扰动的原则,在图结构中,如何定义“不可察觉的”,目前主要

是通过设置攻击预算的方法来对扰动进行限制.

１．２　基于脑功能网络的疾病诊断研究进展

静息态功能磁共振成像(RestingStateFunctionalMagＧ

neticResonanceImaging,rsＧfMRI)是测量人类大脑在静息状

态下自发神经活动的有力工具[２２].利用rsＧfMRI数据构建

脑功能网络可以揭示脑疾病的病理基础以及发现生物标志

物[２３].基于rsＧfMRI的脑功能网络分析已被广泛应用于各

类脑疾病的计算机辅助诊断任务中.近年来,随着深度学习

的发展,图 卷 积 神 经 网 络 (GraphConvolutionalNetwork,

GCN)被逐渐用于分析大脑这种高度非线性结构的数据.例

如,Ktena等[２４]用暹罗 GCN 学习脑功能网络之间的相似性

度量,并将其用于自闭症谱系障碍疾病的诊断.

以往的方法大多只关注受试者之间的成对相似性.在真

正的临床应用中,为了更加准确地对患者进行诊断,专家通常

１４３王晓明,等:一种面向脑疾病诊断的图卷积网络对抗攻击方法



会参考患者的临床表型测量,如年龄、性别、智商等.近年来,

许多研究表明,临床表型测量有助于脑疾病诊断.Parisot
等[２５]提出了一种较为全面的通用框架,利用图卷积神经网络

将种群表示为一个稀疏图,其中节点与基于图像的特征向量

相关联,而表型测量集成为边权,改善了疾病诊断的结果.

２　面向脑疾病诊断的图卷积网络对抗攻击方法

２．１　疾病诊断模型的构建

２．１．１　从fMRI构建脑功能网络

我们选择用于连接组分析的可配置管道(Configurable

PipelinefortheAnalysisofConnectomes,CＧPAC)处理fMRI,

随后将其配准到标准解剖空间(MNI１５２)以允许跨受试者比

较.使用哈佛Ｇ牛津分割模板(HarvardＧOxford,HO)划分了

１１０个大脑区域,提取每组脑区的平均时间序列,并将其归一

化.通过计算每个脑区时间序列之间的 Fisher变换皮尔逊

相关来估计受试者的脑功能网络连接矩阵.对连接矩阵进行

Fisher变换以提高正态性.由于连接矩阵的高维性,我们使

用与Parisot等[２５]相同的降维策略,并加入了对脑网络比例

阈值化的处理,比例取值为０．１.

２．１．２　结合表型测量对受试者进行建模

我们将所有的受试者建模在图G＝(A,X)上,图中每个

节点代表一个受试者.图１中(３)提供了模型构建的简单示

例.这里要注意的两个关键问题是:１)定义图中节点的特征,

我们提取相关矩阵的上三角元素作为特征向量,这种方法已

经在基于fMRI的分类中取得了许多成功;２)定义图的边以

及权值,我们将受试者脑网络之间的成对相似性与表型测量

结合后获得边.考虑一组 H 个非成像表型测量M＝{Mh},

如性别、年龄.构建的邻接矩阵A定义为:

A(v,w)＝Sim(Sv,Sw)∑
H

h＝１
γ(Mh(v),Mh(w)) (１)

Sim(Sv,Sw)＝exp －
[ρ(x(v),x(w))]２

２σ２( ) (２)

其中,Sim(􀅰,􀅰)是受试者脑网络之间的相似性度量,Sv 和

Sw 是样本v和样本w 构建的脑网络,ρ是相关距离,σ决定了

核的宽度.而γ是表型测量之间的度量,我们选择了性别和

中心两种表型,因此将γ定义为克罗内克函数,这意味着如果

受试者之间的性别或中心一致,则他们的边缘权重将增加.

Parisot等[２５]的实验也充分证明了图结构在结合性别、中心与

受试者相似性３种指标时分类表现是最好的.

２．１．３　使用图卷积网络构建疾病诊断模型

我们使用带有一个隐藏层的 GCN 作为分类模型.考虑

到脑功能网络复杂网络的特性,在滤波器的选择上,我们参考

Defferrard等[２６]与Parisot等[２５]的方法,将滤波器类限制为多

项式滤波器.

gθ(Λ)＝∑
K

k＝０
θkΛk (３)

由于K 阶多项式滤波器是严格K 局部化的,这种方法产

生了在空间中严格局部化的滤波器,显著降低了卷积算子的

复杂度.同样,我们使用切比雪夫多项式的截断展开逼近的

方式递归计算该多项式.

２．２　对抗攻击方法设计

攻击者的目标是对图G(０)＝(A,X(０))中的一个目标节点

t的脑网络执行简单的扰动,得到图G′＝(A,X′),从而实现

误分类.为了确保攻击者不能完全修改脑网络,我们首先限

制允许修改的次数为Δ,即对于t,有:

∑
t

∑
i
|X(０)

ti －X′ti|≤Δ (４)

其中,i表示特征矩阵X 中对应于目标节点t所拥有的i个特

征,即式(４)限制对目标节点t所有特征的修改小于Δ.但

是,我们认为在面向脑功能网络的对抗攻击设计时,只考虑限

制允许修改的次数在“不可察觉的”这个关键问题上是不够

的.图２总结了本文提出的BFGCNattack方法的示意图,主

要包括对脑网络的边进行联合分布建模和对抗攻击方法的

设计.

图２　提出的BFGCNattack方法的示意图

Fig．２　IllustrationoftheproposedBFGCNattack

２．２．１　对脑网络的边进行联合分布建模

考虑到疾病诊断背景下,统计学的先验知识往往是重要

的,因此我们对所有脑网络的边的联合分布进行建模.我们

在图G(０)上定义一个特征共现图C＝(F×E),其中F是特征

集合,E⊆F×F被定义为目前为止所有脑网络中一起出现的

边.定义一个随机漫步器,如果随机漫步器从t存在的边开

始并执行一步随机游走到达边i的概率非常大,则添加i是

不引人注意的.形式上,令St＝{j|Xtj≠０}为t最初存在的所

有特征的集合.我们认为将特征i∉St 添加到节点t是“不可

察觉的”,当且仅当:

p(i|St)＝ １
|St|∑

j∈St

　１
dj

Eij＞σ (５)

其中,dj 为共现图C 的度.在我们的实验中,将σ设置为最

大可能达到的一半,即:

σ＝０．５􀅰 １
|St|∑

j∈St

　１
dj

(６)

因此,我们限制扰动图G′＝(A,X′)还需要满足:

∀t∈V,∀i∈F:X′ti＝１⇒(i∈St∨p(i|St)＞σ) (７)

其中,V是图G 中的节点集合,i对应于特征集合中的特征,

２４３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



X′ti表示对目标t执行扰动后的特征矩阵.

因此,我们定义候选边集合 PG
(０)

Δ 为满足式(４)、式(７)的

扰动图集合.这里,候选边集合指执行对抗攻击时可供选择

的边.

２．２．２　对抗攻击方法设计

通过对脑网络的边进行联合分布建模,我们可以得到一

个候选边集合,即满足 PG
(０)

Δ 的边.接下来,我们将基于模型

损失对候选边做进一步选择,以执行攻击.

首先参考 Kipf等[２７]的 方 案,设 计 只 有 一 个 隐 藏 层 的

GCN为:

Z＝fθ(A,X)＝softmax(A
∧

σ(A
∧

XW(１))W(２)) (８)

其中,A 为邻接矩阵,X 为特征矩阵,A
∧

＝D
~ －１/２A

~
D
~ －１/２,A

~
＝

A＋IN ,IN 为单位矩阵,D
~
ii＝∑

j
A
~
ij,σ(􀅰)是激活函数,Zvc是将

节点v分配给类c的概率.另外,W(１)与W(２)是可训练的权

重矩阵,使用θ表示所有参数集合θ＝{W(１),W(２)}.通过最

小化标记样本集V输出的交叉熵来得到最优参数.

L(θ;A,X)＝－∑
v∈V

lnZv,cv
,Z＝fθ(A,X) (９)

基于此,我们对脑功能网络的对抗攻击问题被定义为问

题１.

问题１　给定图G(０)＝(A,X(０)),其中图G(０)中每个顶点

对应脑网络,图中的每条边对应脑网络间的相似度与表型测

量计算,给定目标脑网络t,给定攻击预算Δ.令cold为t的真

实标签,使得:

argmax
(A,X′)∈P

G
(０)

Δ

　max
c≠cold

　lnZ∗
t,c－lnZ∗

t,cold

s．t．Z∗ ＝fθ∗ (A,X′)withθ∗ ＝argmin
θ

　L(θ;A,X′)(１０)

其中,c是样本的类别,Z＝fθ(A,X′)代表了模型的输出,而

Z∗ 则对应于模型的最优参数θ∗ 下的输出.攻击者的目标是

找到一个扰动图G′＝(A,X′),它将t分类为cnew,与原类别

cold之间对应的损失差值最大.需要注意的是,式(１０)引入了

双层优化问题,与多数研究一致,我们选择了一种简单的变

体,考虑规避攻击,假设参数是静态的并且基于旧图学习

θ∗ ＝argmin
θ

　L(θ;A,X).另外,我们参考 Zügner等[１７]的方

案,先攻击代理模型,从而导致被攻击的图求解.这个图随后

被用来训练最终的模型.

于是,我们对式(８)进行线性化,得到如下的代理模型.

Z′＝softmax(A
∧

A
∧

XW(１)W(２))＝softmax(A
∧

２XW) (１１)

我们将对数概率简化为A
∧

２XW 后,定义代理损失为:

Ls(A,X;W,t)＝max
c≠cold

[A
∧

２XW]tc－[A
∧

２XW]tcold
(１２)

最后我们使用一种贪婪求解的方案,在向任意脑网络执

行攻击时,利用式(１２)对满足PG(０)

Δ 的候选边进行打分score＝

Ls(A,X;W,t),选择score较高的边执行攻击.

３　实验

３．１　数据集

自闭症 谱 系 障 碍 (Autism Spectrum Disorders,ASDs)

由于其具有高患病率、终身性质、复杂性和异质性,是精神病

学和神经科学面临的一个巨大挑战.我们在自闭症脑成像数

据集(AutismBrainImagingDataExchange,ABIDE)上进行

了实验.该数据集汇聚了国际不同采集站点的数据,公开共

享了１１１２名受试者的fMRI和表型数据.我们选择了８７１
名符合成像质量和表型信息标准的受试者,包括４０３名 ASD
患者和４６８名健康对照者.

３．２　评价指标

本文采用模型对脑功能网络的分类准确率(Accuracy,

Acc)、愚弄率(FoolingRate,FR)和分类裕度(Classification

Margin,CM)作为实验的主要评价指标.其中,愚弄率指当脑

功能网络变成对抗样本时,模型对改变其预测结果的样本数

与总数的比率,愚弄率越高,相应地,模型的鲁棒性表现就越

差.分类裕度是模型对目标节点的真实标签的输出概率减去

非真实标签中最大概率类别的概率,表示为:

CM＝Z∗
t,cold －max

c≠cold

　Z∗
t,c (１３)

其中,cold为t的真实标签,分类裕度越低则攻击能力越强.

３．３　实验设置

我们使用十折交叉验证对数据集进行划分训练与测试.

对每次不同的划分都执行以下步骤:１)训练疾病诊断模型后,

从测试集中被正确分类的节点中选择５个CM 最大的节点、５
个CM 最小的节点和随机１０个其他节点;２)使用本文的攻击

方法对目标脑网络进行扰动,将扰动后的脑网络重新传入疾

病诊断模型.

在疾 病 诊 断 模 型 构 建 时,设 置 的 主 要 参 数 为:L＝１,

dropoutrate＝０．３,l２regularisation＝５×１０－４,learningrate＝

５×１０－３,epochs＝１５０,K＝４.

关于对抗攻击方法,我们设置了总边数的０％,２．５％,

５％,７．５％,１０％等不同的预算次数分别进行实验.

３．４　对比方法

由于当前基于图的对抗攻击仍处于起步阶段,并且这是

首次将对抗攻击技术应用到基于脑功能网络的疾病诊断模型

上,因此我们比较了以下两种对比方法:１)RNDattack[１７]算法

随机选择目标脑网络的边执行攻击;２)DEGattack[１９]算法选

择目标脑网络中度中心性较大的边执行攻击.

３．５　实验结果

本文的实验结果表明,即使只执行少量的扰动,模型对目

标脑网络分类的准确性和分类裕度均显著下降,并且愚弄率

显著提高,这在一定程度上说明了基于脑功能网络的疾病诊

断模型在面临对抗攻击时的脆弱性.对比其他攻击方法,我

们提出的BFGCNattack方法拥有更强的攻击能力.

图３总结了不同的攻击方法与攻击程度对分类裕度的影

响.其中,图３(a)中的３种攻击方法允许修改的次数均设置

为Δ＝１０％.相比 RNDattack,针对脑网络中度中心性较高

的边执行攻击也表现出了较好的攻击能力,这在一定程度上

说明了度中心性较高的边对模型的影响较大.图３(b)中,以

十折交叉验证中的一折fold６为例,显示了本文提出的 BFＧ

GCNattack方法随着允许修改的次数的提升,攻击能力也不

断提升.
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(a)

　

(b)

　　　　　　注:分类裕度越低对应攻击能力越强,模型鲁棒性越差

图３　不同的攻击方法与攻击程度对分类裕度的影响

Fig．３　Effectofdifferentattackmethodsandattacklevelsonclassificationmargin

　　表１列出了３种攻击方法下,相比干净脑网络模型准确

率与愚弄率的结果统计.

表１　不同的攻击方法下模型的准确率与愚弄率统计

Table１　Statisticalresultsofaccuracyandfoolingrateofmodelwith
differentattackmethods
策略 愚弄率 准确率
Clean ０ １

RNDattackＧ１０％ ０．２８５ ０．７１５
DEGattackＧ１０％ ０．３５５ ０．６４５

BFGCNattackＧ１０％(Ours) ０．５６０ ０．４４０
　　　　注:愚弄率越高,准确率越低,对应的攻击能力越强,模型的鲁棒性越差

实验结果再次一致表明了我们提出的 BFGCNattack方

法,仅仅执行了 １０％ 的扰动,就使得模型的愚弄率提高了

５６％.

图４给出了十折交叉验证下本文攻击方法 BFGCNatＧ

tackＧ１０％与干净脑网络的对比实验结果,进一步充分显示了

对比模型在面临我们设计的攻击方法时的脆弱性.另外,在

实验中还发现,在对目标节点进行攻击时,其他节点也会受到

影响而造成整体分类准确率的下降.

(a)fold０ (b)fold１ (c)fold２ (d)fold３ (e)fold４

(f)fold５ (g)fold６ (h)fold７ (i)fold８ (j)fold９

图４　十折交叉验证下BFGCNattackＧ１０％与干净脑网络的对比实验

Fig．４　ComparativeexperimentbetweenBFGCNattackＧ１０％ methodandcleanbrainnetworksunder１０Ｇfoldcrossvalidation

　　结束语　随着基于功能磁共振成像的脑功能网络分析被

广泛应用于各类脑疾病的计算机辅助诊断任务中,模型的可

靠性、安全性、可信任性都需要我们时刻关注.本文提出了一

种面向脑疾病诊断的图卷积网络对抗攻击方法,探索评估了

智能诊断模型在面临对抗性扰动时的鲁棒性.模型准确率、
分类裕度的降低与愚弄率的提高均说明了基于脑功能网络的

模型在面对对抗性扰动时的脆弱性.
在未来的工作中,我们将进一步完善优化对抗攻击方法

的设计,如考虑添加真实场景噪声,也将评估更多的医学诊断

模型的鲁棒性.另外,增强模型鲁棒性也是未来研究工作的

一个重点,未来的工作可以在构建模型时考虑进行扩展,加入

防御或检测手段,使其能够更健壮地抵御攻击,以助力提升

医学诊断模型的安全性和可靠性.
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