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摘　要　针对软件在线升级的劫持攻击是网络攻击最常用的手段之一.程序分析是快速自动化评估软件升级安全的重要方

法,软件中升级功能函数快速逆向定位是实现静态分析和提高动态分析效率的关键前提.传统的程序分析逆向定位,依靠人工

经验,根据字符串、API函数等语义信息的交叉引用链关系来实现,效率较低,且无法实现自动化.为解决该问题,提出了一种

基于语义分析与逆向分析相结合的软件升级功能定位方法.首先针对软件二进制程序中常见的语义信息(如字符串、函数名、

API函数等),建立一个基于自然语言处理的升级语义分类模型;然后借助逆向分析工具提取软件的语义信息,并通过升级语义

分类模型来识别升级语义信息;最后定义了一种函数关系调用图形树上的升级函数关键节点求解算法,对升级函数进行求解.

文中设计并实现了一个软件在线升级功能定位原型系统,并对常用的１５３款软件实施了升级功能逆向定位分析,其中１２６款软

件定位成功.通过定位分析初步评估部分软件升级的安全性,获得 CNNVD编号漏洞１个,CNVD编号漏洞５个.
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Abstract　Thehijackingattackforsoftwareonlineupgradeisoneofthemostcommonmethodsofnetworkattack．ProgramanaＧ

lysisisanimportantmethodtoevaluatethesecurityofsoftwareupgradequicklyandautomatically．Rapidreversepositioningof

upgradefunctionsinsoftwareisakeypremisetorealizestaticanalysisandimprovetheefficiencyofdynamicanalysis．Traditional

programanalysisreverselocalizationreliesonmanualexperiencebasedonthecrossreferencechainrelationofsemanticinformaＧ

tion,suchasstringandAPIfunction,whichisinefficientandcannotbeautomated．Tosolvethisproblem,thispaperproposesa

softwareupgradefunctionlocalizationmethodbasedonsemanticanalysisandreverseanalysis．Firstly,anupgradesemanticclassiＧ

ficationmodelbasedonnaturallanguageprocessingisestablishedforcommonsemanticinformation(string,functionname,API

function,etc．)insoftwarebinaryprogram．Secondly,thesoftwaresemanticinformationisextractedbyreverseanalysistool,and

theupgradesemanticclassificationmodelisusedtoidentifytheupgradesemanticinformation．Finally,analgorithmisdefinedto

solvethekeynodesoftheupgradefunctioninthegraphtreeoffunctioncallrelationship．Thispaperdesignsandimplementsa

softwareonlineupgradepositioningsystem,andcarriesoutreversepositioninganalysison１５３commonlyusedsoftwares,１２６of

whicharesuccessfullylocated．Thesecurityofsomesoftwareupgradesispreliminarilyevaluatedbypositioninganalysis,andone

CNNVDvulnerabilityandfiveCNVDvulnerabilitiesarefound．

Keywords　Softwareonlineupdate,Semanticinformation,Textclassificationmodel,Binaryprogramreverseanalysis,Function

positioning
　

１　引言

近年来,利用软件在线升级漏洞的中间人劫持攻击严重

威胁着网络空间的安全.２０１８年１２月,黑客团伙利用“驱动

人生”系列软件的在线升级通道传播木马下载器,短短两小时

就有数万 用 户 遭 到 攻 击.２０１９ 年 ３ 月,卡 巴 斯 基 实 验 室

(KasperskyLabs)发现,华硕一款LiveUpdate升级软件存在

漏洞,被黑客发起了代号为“OperationShadow Hammer”的
攻击,并发起了供应链攻击.一系列利用软件在线升级漏洞

的攻击,给用户造成了巨大损失.

程序分析是自动化检测软件升级漏洞的一种有效手段.

由于软件功能具有复杂多样性,因此软件升级功能逆向定位



研究是实现该方法的关键前提.针对程序功能逆向定位,通

常采取人工逆向分析的方法来完成,效率较低,且无法实现批

量软件的自动化分析.由于软件升级漏洞普遍存在,对批量

软件的自动化分析成为一个亟待解决的课题.程序静态分析

存在无法解决间接寻址的局限性,污点分析和符号执行等动

态分析存在效率低下等缺点[１].因此,基于目前的程序分析

方法,还无法很好地实现软件升级功能自动化逆向定位.

随着机器学习和自然语言处理等技术的发展,研究人员

越来越多地将人工智能技术应用在逆向分析工作中.大多数

逆向分析工作中的语义分析技术,被应用于恶意代码分析和

网络协议逆向分析等领域.此前,尚未有研究将语义分析技

术和逆向分析技术结合起来,实现对软件功能自动化逆向定

位.本文提出的基于语义导向的软件在线升级功能逆向定

位,是一种新的逆向分析定位思路.

一个二进制程序可以被看作是一个语义集合的文本,含

有字符串、函数名、API函数等代表各种功能的语义信息.基

于这种认识,针对软件升级功能自动化逆向定位问题,本文提

出了一种基于语义导向的软件升级功能逆向定位方法,深入

剖析软件在线升级的机理和语义信息特点,构建了升级语义

信息分类模型,以识别软件中的升级语义信息,并定义了一种

函数关系调用树上的关键节点求解算法对升级关键函数进行

求解.

本文的主要贡献包括以下３个方面:

(１)建立了一种软件在线升级语义分类模型.通过对批

量软件在线升级流程的跟踪分析,提取了一批在线升级语义

信息样本.在使用自然语言处理技术预处理的基础上将其转

换为词 向 量,并 选 择 分 类 模 型 SVM(SupportVector MaＧ

chine)对这些词向量进行训练,建立升级语义分类模型.

(２)提出了基于升级语义信息分类预测和关键词匹配的

方法,识别软件升级各个阶段的语义信息.通过对软件目录

进行遍历,对各可执行文件进行语义信息提取,在预处理后输

入软件升级语义分类模型,并将识别出的语义信息根据关键

词匹配判断所属的升级阶段,同时,判断出升级模块所在的可

执行文件.

(３)定义了一种函数关系调用树上的关键节点求解算法.

在已知叶子节点和相关函数调用链的基础上,定义出一种求

解共同最近父节点的迭代算法,对函数调用图形树上的关键

节点进行求解,计算出关键函数.

２　相关工作

针对软件在线升级安全性问题,研究人员一般是对软件

客户端进行动静结合的逆向分析,定位升级模块,理清软件在

线升级过程,判断是否存在漏洞.Fu等[２]采用动静结合的程

序逆向分析方法来定位常见的杀毒软件客户端在线升级的代

码,并判别是否存在漏洞,发现几款杀毒软件存在在线升级劫

持漏洞.火绒团队对 QQ 软件客户端进行逆向分析,定位在

线升级模块中的校验代码,发现客户端升级时,仅对升级包的

MD５值进行校验容易被黑客攻击利用.同时,也有研究者利

用软件升级网络流量分析软件的升级流程与安全性,Teng
等[３]提取并分析了软件升级过程中的网络流量,通过模型

匹配方法预判升级漏洞,并模拟升级过程进行漏洞验证.上

述方法均是人工借助逆向分析工具或者流量分析工具进行手

工分析,准确率较高,但是人工分析效率较低,且无法实现对

批量软件的自动化分析.对软件升级安全性快速分析的关键

前提是自动化逆向定位软件中的升级功能函数.

传统程序分析方法主要分为动态分析和静态分析两种.

静态二进制逆向分析存在无法解决的间接寻址问题,研究者

们针对该问题做了很多深入的研究,Cifuentes等[４]利用二进

制程序模块划分方法对函数间接调用表进行一种定制化表

示,根据一些程序语义特征预测间接调用的目标函数.KinＧ

der等[５Ｇ６]在恢复部分程序控制流图的基础上,对控制流图中

的数据关系进行数据流分析,让控制流更加完善,然后在新的

控制流图上进行数据流的分析,循环往复,尽量多地恢复程序

的控制流信息.这些研究取得了一定的成果,但是无法从根

本上解决静态分析存在的天然缺陷.动态分析方法能弥补静

态分析的一些不足,但是需要借助动态插桩分析等方法,且对

软件在线升级调试环境要求较高,效率较低.由此可见,利用

传统的程序分析方法实现对软件升级功能的自动逆向定位面

临着较大的困难.

随着人工智能技术的发展,机器学习和自然语言处等技

术在程序分析上的应用越来越多.Chua等[７]利用自然语言

处理(NaturalLanguageProcessing,NLP)识别二进制程序中

的函数特征.Wei等[８]提出了一种漏洞自动利用的方法,基

于 NLP的信息抽取和基于语义的模糊处理对漏洞利用相关

的文本自动生成POC,发现了１个０day漏洞和１个未披露的

漏洞.Bian等[９]提出了一种利用 NLP技术推测感兴趣的函

数对,成功发现上百对他们感兴趣的函数对,检测出数十个系

统错误.自然语言处理在二进制相似性比对上的应用也很普

遍,Hu等[１０]提出了一种基于语义的混合方法来比较二值函

数相似度,在Linux平台上执行 X８６,ARM 和 MIPS体系结

构的二进制代码相似性比较.

２０１８年,Nan等[１１]介绍了一种 AndroidAPP中用户敏

感信息自动化检测系统———ClueFinder.该方法首先利用关

键词匹配自动提取可能出现信息泄露的语义信息(如变量、函

数名、参数等);然后利用自然语言处理技术处理语义信息并

训练分类模型,从而自动识别他们感兴趣的元素;最后借助程

序分析技术准确识别带敏感信息的应用程序.Nan等利用该

方法对 GooglePlay上的４４５６６８个 APP做了自动化分析,并

取得了较好的效果.虽然该方法针对的是 Android平台上的

APP程序,与二进制程序的逆向分析区别较大,但是,该方法

的思想对软件在线升级功能逆向定位有一定的借鉴意义.

本文提出的基于软件升级语义信息的自然语言处理方法

与程序分析结合的方法是解决软件升级功能逆向定位的一种

新思路.

３　软件在线升级功能逆向定位框架设计

本文设计了软件在线升级功能逆向定位方法的整体框

架,主要包括３个阶段:升级语义信息分类模型训练阶段、升

级语义信息自动识别阶段以及函数调用树中升级关键函数求

解阶段,框架如图１所示.
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第一阶段:建立软件升级语义信息分类模型.该阶段包

含升级语义信息特征提取及分类模型的训练.跟踪调试一批

软件的升级过程,并提取相关的字符串、API函数、函数名等

语义信息作为升级语义学习初始样本;利用自然语言处理技

术对初始样本进行预处理并转换为词向量;通过一种半监督

的学习方法,选择SVM 作为分类模型,建立软件升级语义信

息分类模型.此外,API函数作为一种重要语义,通常可以辅

助分析程序的功能,本文搜集整理了一个软件升级中常用的

API函数名库.

第二阶段:软件升级语义信息的自动识别.每个软件大

多包含多个可执行程序,升级模块可能在主程序中,也可能是

一个单独的程序.本文采取遍历整个软件目录下可执行文件

的方法,静态搜索在线升级功能相关语义线索.借助逆向

分析工具IDAPro[１２]提供的Python脚本接口自动提取程序

中的字符串、导入函数、函数调用关系等信息;对提取到的字

符串函数名等语义信息进行预处理,输入软件升级语义分类

模型中进行自动分类,并根据关键字匹配判断是所属的升级

阶段.另外,对于提取到的 API函数,查询第一阶段建立的

API函数库,并使用IDA插件静态获取参数.

第三阶段:升级语义信息函数调用树中升级关键函数节

点求解.通过前两个阶段,已获取到了升级模块所在的可执

行文件和升级语义信息,借助IDAPython编程可以获取升级

语义信息的交叉调用函数链.针对升级的各个阶段的关键函

数求解问题,本文提出了函数关系调用树上的关键节点求解

算法,利用共同最近父节点迭代求解算法对升级各个阶段的

关键函数进行求解.

图１　软件升级功能逆向定位总体架构

Fig．１　Frameworkofsoftwareupdatingreverselocatingsystem

３．１　软件升级语义信息特征提取及预处理

在线升级作为软件的一种常见功能,具有特定的流程和

语义特征.二进制程序中的语义信息主要包括字符串信息、

类名、函数名和 API函数名等.按软件开发规范,程序中的

特征字符串、自定义的类名和函数名代表特定的意义.如图

２所示,根据某软件的升级功能反编译代码可知,其中存在

“CheckUpdate”“appversionbuild＝”“Startdownloadupdate
file”等字符串,以及“CheckManualUpdate”等类名,说明了该

段代码跟在线升级相关,这些语义信息即为要搜集整理的语

义特征样本.

v１＝(unsignedint)this;

v２＝sub_４２EF１５(&Dst,aUpgrageInfoSEn,(int)L“CheckManualUpdate::

CheckUpdate”);

QQLogOutToFileW２(

&psz,L“QQPlayerUp．exe”,

１,

１０３,

“CheckManualUpdate::CheckUpdate”,

v２);

sub_４０E４０４(L“http://upmobile．v．qq．com:１８６４/Update/app_version_

name＝”);

LOBYTE(v１７)＝３;

v６＝sub_４０E７２２(L“３．３３．３３３３”);

sub_４２００５F(L“３．３３．３３３３”,v６);

v７＝sub_４０E７２２(L“&app_version_build＝”);

图２　某软件在线升级功能反编译代码片段

Fig．２　Decompiledcodeofonesoftwareupgrade

同时,API函数是软件另一种重要的语义信息.软件在

线升级过程中有网络连接、加解密认证、命令行执行等行为,

完成这些行为需要借助特定的 API函数.例如,软件在线升

级常使用 WinInet或者 Winhttp库的 API函数来连接网络,

使用CryptoAPI函数库中的函数完成加解密,使用ShellexeＧ
cute函数来安装下载的更新包.对于软件在线升级中常用的

API函数,本文建立了一个常用 API函数数据库,用于匹配

软件中升级相关 API信息.

对于搜集的升级语义信息样本集,为了训练分类模型,除
了 API函数,本文进一步使用自然语言处理技术处理这些原

始语义信息.使用的自然语言处理方法如下:
(１)英文分词

分词操作是将连续字符串拆分成若干个独立的单词或字

符.二进制程序中的字符串或者函数名等语义信息常常不是

规范的英文写法.有的不是完整的单词,有的单词之间未用

空格分开等,如字符串“update_found_new_version”应该被分

为“update”“found”“new”和“version”这４个英文单词.每一

个单词代表一个文本分类维度,用于分类训练.本文借助一

种Python接口的英文分词工具 wordninja[１３],可以将合在一

起的字符串分为一个个小写单词.
(２)去停用词

英文文本中,有些常用词的使用频率相当高,这些词对分

析语义信息的意义并无帮助,反而会影响分类的效果,因此要

预处理掉.二进制程序中,语义信息中的数字、定冠词等都属

于停用词.本文借助自然语言处理工具 NLTK[１４]删除软件

语义信息中的停用词.实验证明,去除停用词可以提高升级

语义识别精度.
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(３)词干提取

词干提取是将英文单词的变体或者衍生体提取为词干或

词根等形式的过程,例如,“updating”和“updated”都是升级相

关的语义因素,词干提取可以将它们转换为共同的词干“upＧ

date”.对软件升级相关语义信息而言,词干提取可以将不同

词形的单词转换为词根,减少了学习的维度,更加聚焦于软件

在线升级功能相关的语义因素,提高文本分类学习的精度.

(４)词嵌入

将样本库中经过预处理后的单词映射到向量空间中,有

助于语义相似度的计算.为了自动识别软件程序中在线升级

的语义信息,本文利用自然语言处理中的词嵌入技术,将预处

理后的语义信息转换为词向量进行分类训练.本文利用最常

用的词向量模型,即由 Mikolov等[１５Ｇ１６]提出的 word２vec词向

量模型,它是一种连续的skipＧgram 模型.word２vec背后的

基本思想是,将在相似上下文中出现的单词映射到相似向量,

并且所有的维度都同等重要.此方法适用于软件升级相关语

义推断识别.

３．２　升级语义信息分类模型训练

鉴于手工提取的样本只能升级相关正样本,无法简单地

进行传统的有监督学习,因此本研究中使用 PULearning来

解决该问题.

PULearning[１７]是半监督学习[１８Ｇ１９]的一种特殊情况,用

于处理在缺少负样本的情况下,利用正样本和无标签样本进

行学习训练的问题.PULearning分类器的建立一般有直接

分类法(DirectApproach)[２０]和两步分类法(TwoＧstepApＧ

proach)[２１].通过实验比较发现,当正样本数量有限时,两步

分类法的分类效果更好.由于手工获取的正样本有限,本研

究选择两步分类法.第一阶段,从未标记的样本中筛选出可

靠的负样本,具体的实现方式如算法１所示;第二阶段,利用

正样本和筛选出的负样本,训练传统的监督模型,并进一步预

测新的 样 本.为 了 提 高 分 类 精 度,本 文 选 择 支 持 向 量 机

(SVM)模型来标记软件的语义信息是否与在线升级相关.

SVM 模型学习一个超平面,将正负向量样本集分割开,以此

达到对文本分类的效果.

算法１　可靠负样本获取算法

输入:正样本数据集P,未标记数据集 U,间谍样本率s
输出:可靠负样本集 RN

１．RN←Ø

２．S←Selects％samplesfromP

　/∗随机从正样本集中取出s％样本作间谍样本∗/

３．PS←PＧSandsetPSwithlabel１

４．Us←U∪SandsetUSwithlabel－１
/∗剩余正样本集标记为１,将间谍样本加入未标记样本集,标记为

－１∗/

５．g＝Generate．Classifier(PS,Us)

/∗利用正负样本集PS和Us训练分类器g∗/

６．Pr(d)←g．predict(d),d∈U
/∗利用分类器g对 U进行分类,得出每一个样本d为正的概率Pr
(d)∗/

７．SelectathresholdθaccordingtotheclassＧconditionalＧprobabilityof

instancesinS

/∗根据S设置负样本概率阈值∗/

８．ford∈Udo

９．ifPr(１|d)≤θ,RN＝RN∪d

　/∗按阈值取负样本∗/

１０．endfor

１１．OutputRN
/∗输出可靠负样本∗/

在分 类 训 练 中,有 很 多 策 略 可 以 用 来 帮 助 提 高 PU

Learning.为了进一步提高分类的精度,准确识别在线升级

语义信息,本文使用代价敏感分类策略[２２],并将损失函数设

置为合页损失(HingeＧloss),则正样本分类错误损失目标函

数为:

F１＝C＋
∑

yi＝１
max(０,１－yi(wxi＋b)) (１)

将未标记的样本贴上标签,并设定负样本分类错误损失

目标函数为:

F２＝C－
∑

yi＝－１
max(０,１－yi(wxi＋b)) (２)

为使分类更加精准,提高分类错误的代价,设置了 L２正

则化方式,因此本文目标是使以下目标函数最小化:

F１＋F２＋λ‖w‖２

其中,C＋ 和C－ 代表对正负分类错误的惩罚因子,在分类训练

实践中,C＋ 和C－ 是根据测试集选择的,因此本文设置C＋ 远

大于C－ ,表明正分类错误代价远大于负分类错误,从而更加

准确地识别升级相关语义信息.

通过PULearning训练获取了一批可靠的负样本,加上

原本的正样本集,组成了语义信息样本集S.然后使用 NLP
进行预处理,将S转换为一组词向量训练样本集,记为(X１,

y１),(X２,y２),􀆺,(Xn,yn),其中Xi表示特征向量,而yi 表示

对应的标签.正样本标签为１,负样本标签为－１.最后将正

负样本构建为一组特征向量,将其输入至SVM 分类器中,训

练成一个升级语义分类器,专门用于针对软件在线升级语义

信息的自动化识别.在实际工作中,使用 SVM 进行迭代训

练[２３],对剩余未识别的样本U 进行分类,分出的负样本再加

入到原负样本中进行训练,迭代训练分类器,并通过对测试集

分类,观察分类准确率.

３．３　升级语义信息自动识别

经过训练后,分类器可以识别未标记的样本,给定一个软

件中的语义信息特征向量,分类器会预测其标签是１或者

－１,表明该信息分类结果是正相关还是负相关.给定一个软

件,遍历其目录下的所有可执行文件,并使用IDAPro脚本提

取所有语义信息,除 API函数外,经过自然语言预处理,形成

特征向量,记为V(S).将V(S)输入至分类器中,自动识别标

签为１的语义信息.

API函数也是软件升级中重要的语义信息,为了更准确

地确定某 API函数是否与升级功能相关,需要获取另一个重

要的语义信息,即 API函数的参数.火眼公司开发的一款名

为argtracker[２４]的IDA插件,可在静态下对 API函数的参数

进行提取.例如,http连接 API函数的参数 WinHttpOpenＧ

Request的第３个参数是网站的 URL,如果有“Update”相关

的字串,说明是在线升级的 URL,可以确定为升级相关的
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因素.本文方法是将提取的参数输入升级语义分类器中,识

别与升级相关的 API函数.

３．４　基于逆向分析的函数调用关系图形树获取

软件升级大致分为通信阶段和升级包校验安装阶段.本

文利用语义信息对升级过程中的关键功能函数进行定位,并

依据软件在线升级流程中的语义信息含义将其细分为４个阶

段:检查新版本、下载升级包、合法性校验和安装软件升级包.

流程如图３所示.

图３　软件在线升级流程

Fig．３　Flowofsoftwareonlineupgrade

软件中的语义信息有助于识别其是在线升级中的哪一个

阶段.本文使用关键字匹配的方法来确定,其中,API函数名

称也作为一种字符串匹配.各个阶段用于匹配的部分关键字

如表１所列.

表１　升级语义信息关键字

Table１　KeywordsforupdateＧrelatedsemantics

阶段 关键字

检查新版本
checkupdate,oldversion,newversion,update．ini,upＧ
dateurl,etc．

下载升级包
Download,startdownload,WinhttpRead,InternetReadＧ
File,etc．

合法性检测
Checksum,pubkey,CryptDecrypt, MD５, WinVeriＧ
fyTrust,etc．

安装升级包
install,update．exe,setup．exe,begininstall,ShellexeＧ
cute,CreateProcess,WinExec,QProcess::execute,etc．

通过对前两个阶段的分析,确定升级功能所在程序,并识

别出一批该程序里跟升级相关的语义因素,通过IDApython
获取每个语义因素的交叉引用链.函数调用关系可以用一棵

函数关系调用树表示,如图４所示的某软件的在线升级调用

关系.图中,通过系统前两个阶段对软件的分析,可以识别软

件在线升级４个阶段的语义信息,并得到它们在程序中的虚

拟内存地址.

通过IDA脚本对程序进行静态分析,可以获取所有的调

用函数链.如图４所示,根据关键词匹配,该软件检查版本信

息的语义信息“Checkupdate”“app_version_build＝”“http://

upmobilev．qq．com”这３条语义信息的虚拟内存地址均被函

数sub_４２F３２４调用,可以推断sub_４２F３２４函数是检查版本

信息的模块.而字符串“StartDownloadTask”跟下载升级包

相关,经过分析,被函数sub_４２２６D４调用,而sub_４２２６D４又

被函数sub_４２F３２４调用,最终推断sub_４２F３２４函数的功能

是检查 版 本 信 息 并 下 载 软 件 更 新 包.同 理,可 推 断 sub_

４３３F６０函数为升级包合法性检测和执行升级包.需要注意

的是,sub_４３３F６０函数调用链最终并未指向主函数 WinmaＧ

in,这是因为sub_４３２CBC函数被虚函数调用,虚函数地址在

虚函数表中,为间接调用,地址从动态运行中获取,无法被

IDA静态识别.虚函数是一种常用的面向对象的编程方法,

调用地址一般不能直接获取,然而利用本文方法仍然可以定

位虚函数表中的校验执行阶段的函数sub_４３２CBC.

图４　升级语义信息函数调用图

Fig．４　Functioncalldiagramofupgradingsemanticinformation

尽管存在间接调用,仍然可以通过语义信息导向的静态

分析方法定位到该软件在线升级过程中的下载文件校验和

执行阶段.通过程序逆向分析方法可获取每个升级相关语

义信息的调用函数链,并且能根据调用链之间的交互关系确

定在线升级各个阶段的关键函数.

３．５　函数调用树的关键节点求解算法

本节的最终目的是自动化定位软件在线升级各个阶段

的关键函数.对于一个软件,通过升级语义信息分类模型的

学习,识别出升级相关的语义信息及其对应的虚拟内存地

址,然后利用静态逆向分析技术,提取出这些虚拟内存地址

的交叉调用链.这个交叉调用链可以被看作一棵隐形的函

数关系图形树,记为T.本节要解决的关键问题是,从T 中

求解出在线升级各个阶段的关键函数地址.

在软件升级相关函数调用树T 中,升级相关语义信息为

叶子节点.一般来说,升级行为各阶段的语义信息两两间
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必然会存在最近的共同父节点,找到相关的共同父节点,即

可找到关键函数.但在实际中发现,由于间接调用的存在,

有些引用不一定能被静态分析方法找到,且用这种简单的方

法找到的共同最近父节点可能不止一个.如何从这些节点

中找到最合适的定位函数是需要解决的问题.

本文的解决方法是根据这些语义因素对升级的重要性,

对每个因素设置一个权重值w,并计算父节点调用的叶子节

点的个数n.w 和n 越高,该节点跟在线升级功能的相关率

越高.

定义１(升级语义信息叶子节点集)　定义软件中升级语

义信息交叉调用函数树节点动态集为:D＝{(a０,w０),(a１,

w１),􀆺,(an,wn),},其中 D 的初始值为所有叶子节点,n为

叶子节点的个数,ai 为第i个叶子节点的内存地址值,wi 为

第i个叶子节点升级相关权重值.通过实验,发现权重设置

如表２所列时的识别效果最好.

表２　不同语义信息的权重值

Table２　Weightvalueofdifferentsemanticinformation

语义类别 权重级别 权重值

能识别参数的 API函数 高 ０．９０
字符串(含自定义函数名、类名) 中 ０．８０

未识别参数的 API函数 低 ０．６５

随着不断查找两两节点的共同最近父节点,函数节点集

合在不断地进行剪枝.记每个被找到的共同最近父节点向

量为node＝(addr,p),其中addr是节点地址,p是该节点的

得分值.编号为i和j的节点的共同最近父节点得分为:

nodep＝wi＋wj (４)

找到最近共同父节点后,将两个子节点剪掉,用父节点

node代替.然后递归循环,最终剩下的节点集合即是跟升级

相关的节点集,将节点按得分排序,输出得分最高者的地址.

设函数调用树为T,某升级相关语义信息虚拟内存地址

为a.在T 上可以求解出a 的调用函数链集合S.设S＝
{C１,C２,􀆺,Cm},Ci 为函数链,m 为函数链的个数．设每条链

为C＝{f１,f２,􀆺,fn},fi 为链上的函数,n为函数的个数.

具体求解步骤如算法２所示.

算法２　函数关系调用树升级函数求解算法

输入:函数关系调用树 T,初始升级语义信息节点集 D＝{(a０,w０),

(a１,w１),􀆺,(an,wn)}

输出:升级关键函数地址a

１．S＝{C１,C２,􀆺,Cm}＝T(D),Cx＝{f１,f２,􀆺,fcountx
}

　/∗获得叶子节点的交叉引用链集合,以及每条函数链上的函数

集,countk为第x链节点个数∗/

２．fori←１;i≤m;i←i＋１do

３．　forj←i＋１;j≤m;j←j＋１do
/∗取出用于比较的第i,j条链∗/

４．　　forp←１;p≤counti;p←p＋１

５．　　　forq←１;q≤countj;q←q＋１
/∗循环取出第i,j条链上的函数∗/

６．　　　ifCi．fp＝＝Cj．fqdo

７．　　　　(a,w)＝(Ci．fp,ai＋aj)

/∗找到共同最近父节点,并计算得分∗/

８．　　　　delS[i],S[j],D[i],D[j]

　　　　　/∗剪掉两个子节点∗/

９．　　　　D．append((a,w))

/∗将父节点加入节点集∗/

１０． S．append({fP,􀆺,fcounti})

/∗父节点链加入链集合中,做递归循环∗/

１１．　endif

１２．　　　endfor

１３．　　　endfor

１４．　endfor

１５．endfor

１６．D．wn＝max(D．w０,D．w１,􀆺D．wm)

/∗剩余节点比较得分大小,取得分最高者∗/

１７．returnD．an

４　实验设计与实现

本节主要介绍软件升级定位原型系统的实现过程,并利

用该系统对实际软件升级功能进行逆向定位分析.

４．１　实验设置

本文使用 Python语言和IDAPro实现本文的原型系

统.原型系统分为两个子系统:软件升级语义识别子系统和

软件升级功能关键函数求解子系统.其中,语义分类识别子

系统使用机器学习库ScikitＧlearn机器学习框架运行SVM 分

类的Python代码来训练升级语义分类器.软件升级功能关

键函数求解子系统使用IDAPython脚本实现,软件版本为

IDA７．５和Python３．７．５,实验在 VMware下安装的 Win７系

统下进行.

实验对象是通过腾讯软件管家、３６０软件管家等软件安

装工具安装的一批常用的软件.共在 Win７虚拟机下安装了

８类共１８３款软件,如图５所示.

图５　实验样例分布图

Fig．５　Distributiondiagramofexperimentalsamples

４．２　实验结果

本实验主要包括软件升级语义分类训练识别和软件升

级关键函数定位两部分.

(１)软件升级语义分类器训练

分类器样本从已安装的软件中随机挑选出的３０款软件

中获取.通过人工逆向分析,获取正向样本集共４３６条,包

括字符串、类名、函数名等;自动提取语义信息２３５３条,作为

未标记数据集.同时,提取了７９个 API函数,组成升级 API
函数数据库,用于匹配.

在两阶段策略PULearning训练分类模型中,第一阶段

从正样本中选取１０％的样本作为间谍样本,加入未标记的样

本中,标记为负样本,并使用可靠负样本获取算法获取可靠
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负样本,概率阈值设置为１５％.第二阶段首先将正样本集P
和获取的负样本RN 按８∶２的比例分为训练集和测试集.

将训练集使用SVM 模型训练成一个分类器,并用分类器对

未识别的样本进行分类,将识别出的负样本加入RN 中,然

后继续迭代训练.随着负样本的增多,测试集的识别精度变

化如图６所示.

图６　不同数量负样本的训练精度

Fig．６　Trainingaccuracywithdifferentnumberofnegative

samples

可以看出,当负样本较少时,分类精度较低;随着负样本

增多,精度变高.当负样本数量跟正样本数量相近时,分类

器的分类效果最好;当负样本数量明显多于正样本时,精度

开始下降.分类效果最好时,准确率为９１％,说明此方法能

以较高概率识别软件升级语义信息.

(２)软件升级关键函数定位

利用软件升级语义分类器对剩余的１５３款软件的升级

语义信息进行识别,找出升级功能所在的程序以及语义信

息,借助逆向分析手段和函数调用树上的关键节点求解算

法,进行在线升级功能的关键模块定位分析,成功定位了１２７
款软件,有２６款软件定位失败.

定位失败的软件中,１９款软件程序存在代码混淆等方法

保护,静态方法无法对其进行分析,不属于本系统分析的范

围内.另有７款软件中升级语义信息不足,系统未能识别到

足够的升级语义信息,因此未能成功进行定位分析.为了验

证本文方法的准确性和可靠性,对其中１０款软件进行了在

线升级动态调试,具体结果如表３所列(虚拟内存基地址均

为０x４０１０００).

表３　部分实验分析结果

Table３　Partofexperimentalanalysisresults

软件 升级程序 关键函数 定位是否精准

QQ影音４．６．３ QQPlayerUP．exe
sub_４２F３２４(检查更新和下载更新包)

sub_４３３F６０(合法性检测和安装更新包)
是

美图秀秀４．０．１ LiveUpdate．exe
sub_４７８６９０(检查更新和下载更新包)

sub_４７８６９０(合法性检测)
loc_４８４ADB(安装更新包)

是

NovelReader２．１５ NRUpdater．exe
sub_４０８A８０(检查更新)

sub_４０A５８０(下载更新包)
sub_４０８６５０(安装更新包)

是

游侠日历２．１．０ update．exe
sub_４B６４００(检查更新)

sub_４B８０５０(下载更新包)
sub_４B７C９０(安装更新包)

是

铠甲卫士１．０．１６ Kjupdate．exe

sub_４０FDC０(检查更新)
sub_４１１２E０(下载更新包)
sub_４１１C９０(合法性检测)
sub_４１５DC０(安装更新包)

是

Poedit２．２．４ Poedit．exe
sub_５B２C２０(检查更新)

sub_４A９F９０(下载更新包)
是

人人影视３．１．０ RRShare．exe
sub_４３１CC０(检查更新和下载更新包)

sub_４９５d００(安装更新包)
是

桌面日志９．５．２ DesktopNotes．exe
sub_５５１６８０(检查更新)

sub_４５７A５０(下载更新包)
sub_４５７A５０(安装更新包)

是

SpritePDF１．０．０．０ Update．exe
sub_４０４７２０(下载更新包)
sub_４０４８F０(安装更新包)

是

CloudMail１．０．０１ upgrade．exe
sub_４０７１B０(检查更新)

sub_４０７１B０(下载更新包)
sub_４０５９９０(安装更新包)

是

　　从实验中可以看到,针对其中几款软件,系统未识别出升

级包合法性检测的升级流程阶段,且通信使用 HTTP的明文

传输协议,说明其不存在升级包校验功能,直接安装更新包,

可以初步判断为存在安全漏洞.因此,通过对软件升级功能

逆向定位,可以初步评估软件在线升级是否安全.

４．３　对比分析

传统的逆向分析中,对程序中关键代码的定位一般依赖

于人工经验和程序代码中的 API函数、字符串等语义信息进

行综合判断,同时也会结合动态分析设置断点调试的方法.

这种方法的准确率较高,但是效率较低,不适用于自动化程序

分析.

据统计,本文的基于语义分析的方法绝大部分都能在

２０s内完成分析,大部分时间是用于IDAPro对软件中可执

行文件的反编译解析,相比传统手工分析,效率大大提高.人

工分析在借助动态调试的基础上,能完全保证定位的正确性.

原型系统属于自动化静态分析,由于软件编写的多样性和复

杂性,准确率不可能达到１００％.本文对分析成功的５０款软

件进行调试验证,发现有４６款软件分析准确,准确率达到
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９２％,基本满足分析需要.

４．４　案例分析

本小节针对一款小说阅读软件NovelReader２．１５做具体

案例分析.为了验证本文方法的准确性和可靠性,原型系统

详细记录了分析日志;同时,利用手工逆向方法,对该软件的

在线升级过程进行跟踪,通过比对结果来判断系统自动分析

的准确性.

原型系统首先遍历软件目录,调用IDApython脚本自动

提取软件里的字符串、函数名、API函数等语义信息,经过升

级分类模型自动识别出升级语义信息,并确定了跟升级相关

的程序是名为 NRUpdater．exe的文件.各个阶段的部分关

键语义信息如表４所列.

表４　NovelReader２．１５升级语义信息

Table４　NovelReader２．１５updatesemanticinformation

升级阶段 语义信息

检查更新

“http://api．xiaoq８．com/tbook．php/Api/Api/update?
ver＝％d”
http://api．xiaoq８．com/tbook．php/Api/updatedatabase?
vver＝
“MCCheckUpdate∷‘vftable’”

下载
“AUIDownloadManager”
WinHttpReadData

校验 无

安装 ShellexecuteW,“setup．exe”

版本检查阶段匹配出相关的类名语义信息“MCCheckＧ
Update”和两个升级 URL地址.系统定位的版本查询函数

为sub_４０８A８０.如图 ７所示,sub_４０８A８０首先获取 MCＧ
CheckUpdate类的虚函数表,sub_４１９３F０函数访问 URL检

查软件更新版本号.为确认该定位的准确性,直接在该函数

处设置断点后动态调试观察,程序会在sub_４１９３F０函数中访

问软件升级 URL并检查是否有新版本.采用相同的方法,

针对软件升级包下载阶段和升级包安装执行阶段,进行了动

静结合的手动分析.通过与本文的原型系统的分析日志进行

对比,证实了原型系统定位的关键函数是准确的.

int__userpurgesub_４０４６C０＠‹eax›(intresult＠‹eax›,inta２)

{

　∗(__DWORD∗)result＝&GameMgr::MCCheckUpdate∷‘vftable’;

∗(__DWORD ∗)(result＋２０)＝０;

v１４＝１;

sub_４１９３F０(&v１１,L(“http://api．xiao８．com/tbook．php/update? ver

＝％d”,１１);

v１＝operatornew(０x２９４u);

}

图７　版本查询阶段反编译代码片段

Fig．７　Decompiledcodeofcheckupdating

本文的原型系统未检测出该软件在线升级过程中有软件

包校验阶段,并且通信协议为 HTTP明文通信,初步可以判

断该软件的在线升级存在安全风险.在模拟环境下,对该软

件的在线升级过程进行劫持,成功实施了中间人攻击.

通过定位软件升级功能,原型系统梳理了升级流程,并在

静态下初步评估软件在线升级的安全性.通过系统自动评估

和模拟攻击确认,发现了软件升级劫持漏洞 若 干,并 申 请

CNNVD漏洞编号１个,CNVD漏洞编号５个,结果如表５所列.

表５　软件升级漏洞编号

Table５　Softwareupgradevulnerabilitynumber

软件 版本 漏洞编号

央视影音 ４．４．０．０ CNNVDＧ２０１９０３Ｇ１２８３
CAJViewer ７．２．１１３．０ CNVDＧ２０１８Ｇ０２９０６
美图秀秀 ３．１．６．１００３ CNVDＧ２０１８Ｇ０６１２６

迅雷 ９．１．２１．５３６ CNVDＧ２０１８Ｇ０６１３６
酷我音乐盒 ８．７．４．０ CNVDＧ２０１８Ｇ０６２９６

优酷 ７．２．６．８１１０ CNVDＧ２０１８Ｇ０６２９９

结束语　本文提出了一种基于语义导向的软件升级功能

自动逆向定位的新思路,借助自然语言处理和机器学习方法,

对软件在线升级语义信息建立了分类模型,以期自动预测软

件中与升级相关的语义信息.在此基础上,定义了一种函数

调用关系树上的升级关键函数节点求解法,求解出与升级相关

的函数.本研究完成了原型系统,通过对１５３个软件的升级功

能进行分析,对其中的１２７款完成升级功能逆向定位,证明了

所提方法和系统能够准确地对软件升级功能进行逆向定位.
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