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摘　要　权益证明共识算法(PoS)虽然具有不需要花费算力的优势,然而由于权益越高的节点获得记账权的可能性越大,因此

记账节点具有很强的确定性且容易富者愈富,一旦权益最高的节点无法正常记账出块,其余节点仍要重新竞争记账权,此时系

统停滞的概率急剧增大.针对这两个缺陷,提出了一种基于动态分组的重要性共识优化算法(DPoI).首先,算法引入重要性

评估方案,依据节点活跃度、交易占比、寻找随机数的时间和信誉度计算每轮中节点的重要性分数iValue;然后,利用斐波那契

数列将iValue相近的节点动态分组,组内借鉴 DPoS投票策略排名充当备选节点,形成灾备方案,从而有效避免系统停滞;最

后,设计了二进制指数退避算法来快速剔除系统中的恶意节点,从而有效增强了区块链系统的安全性和稳定性.实验结果表

明,DPoI出块的速度约为PoI的６倍,大大加快了出块速度.当恶意节点占比达到７０％时,二进制指数退避算法仍能有效剔除

恶意节点,系统的可靠性得到了充分保障.
关键词:区块链;动态分组;重要性证明;信誉度;DPoS
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Abstract　Proofofstakeconsensusalgorithm(PoS)hastheadvantageofnotrequiringarithmeticpower．However,thehigherthe
equityofthenode,thehighertheprobabilityofobtainingthebookkeepingrights,resultinginaverydeterministicbookkeeping
nodeandmakesiteasyfortherichtogetricher．Oncethenodewiththehighestequityfailstobooktheblockproperly,therest
ofthenodesstillhavetocompeteforthebookkeepingrightsagain．Theprobabilityofsystemstagnationincreasesdramaticallyat
thispoint．Toaddressthesetwoshortcomings,aconsensusoptimizationalgorithmforproofofimportancebasedondynamic
grouping(DPoI)isproposed．Thealgorithmintroducesanimportanceassessmentscheme,whichcalculatestheimportancescore
iValueofnodesineachroundbasedonnodeactivity,transactionshare,timetofindrandomnumbersandreputation．Then,the
nodeswithsimilariValuearedynamicallygroupedusingFibonacciseries．Withinthegroup,theDPoSvotingstrategyrankingis
borrowedtoactasanalternativenode,thusformingadisasterrecoveryschemetoeffectivelyavoidsystemstagnation．Finally,a
binaryexponentialbackoffalgorithmisdesignedtoquicklyremovemaliciousnodesfromthesystem,thuseffectivelyenhancing
thesecurityandstabilityoftheblockchainsystem．ExperimentalresultsshowthatthespeedofDPoIblockＧoutisabout６times
fasterthanPoI,whichsignificantlyimprovestheblockＧoutspeed．Whenthepercentageofmaliciousnodesreaches７０％,thebinary
exponentialbackoffalgorithmcanstilleffectivelyrejectmaliciousnodes,andthereliabilityofthesystemisfullyguaranteed．
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１　引言

区块链本质上是一种分布式数据库,具有去中心化、不可

篡改、可追溯、多方共同维护等特点[１].它利用数字加密、共

识算法、分布式存储、P２P协议等多种技术,维护全网数据的

一致性和有效性[２Ｇ４].应用区块链技术可以在无信任基础的



多方间不通过第三方机构就实现可信、对等的价值传输.由

于P２P网络中不同节点之间的网络传输速率不同,存在较高

的网络延迟,因此各个节点所收到的信息存在一定的差异.

在基于区块链技术的应用中,最核心的问题就是如何在去中

心的前提下保证数据的一致性.

共识算法是区块链的核心技术[５Ｇ６],旨在解决拜占庭将军

问题,使各节点在没有中心管理机构的情况下遵循一定的规

则实现自治,达成最终一致性.共识算法的优劣直接影响着

区块链应用系统的安全和性能.比特币中基于算力的 PoW
机制[７]具有完整的数学证明,它不依赖节点的数量达成共识,

成为了对抗女巫攻击[８]的主要手段.然而,以PoW 为基础的

加密货币可能会遭受双重支付攻击.为降低风险,交易的完

成通常需要６个确认区块,这使得攻击者可以发起很多低价

值交易 来 冲 击 网 络,让 拒 绝 服 务 攻 击 (DoS)[９]成 为 可 能.

２０１５年７月就发生过一次针对比特币网络的洪泛攻击[１０].

另外,PoW 资源浪费严重,若节点将彼此的算力联合组成矿

池,易出现算力中心化和５１％攻击等问题[１１].针对 PoW 中

的问题,Hanke在２０１２年提出了权益证明共识算法(Proofof

Stake,PoS)[１２],该算法依据权益来决定节点获得记账权的概

率,缩短了共识达成的时间,并减少了资源的浪费,但会出现

无成本权益攻击(NothingofStake)[１３],产生分叉并导致富者

愈富和权益粉碎攻击[１４Ｇ１５].

随着区块链技术的进一步发展,新的共识机制层出不穷.

新经济运动(NewEconomyMovement,NEM)提出了独特的

重要性证明算法(ProofofImportance,PoI)[１６],节点所持权

益不再是重要性的主要因素.但因各种环境的影响,节点无

法保证持续稳定在线,可能会出现重要性最高的节点因故障

离线而无法正常打包记账的问题.在 PoI中也存在如下风

险:１)重要性排名靠后的节点几乎没有获得记账权的概率,不

积极参与全网广播;２)任何一个节点都可以参与到共识中,存

在某节 点 故 意 发 起 多 笔 无 效 交 易 以 进 行 权 益 粉 碎 攻 击.

DPoS也存在恶意节点给自己投票的情况,从而出现腐败贿赂

的现象[１７].一旦恶意节点在区块生产链中只是为了获得更

多的利益而没有能力去生产区块,则会导致区块生产能力降

低,所有节点的收益都将受到损害.基于重要性证明(PoI)的

区块链共识机制需要计算节点的重要性分数,并由重要性分

数最高的节点获得新区块的记账权.PoI共识算法规定[１６],

当记账节点无法正常出块时,系统中其他节点将始终处于挂

起等待状态,由此系统陷入停滞,无法继续运行.本文提出的

基于动态分组的重要性共识优化算法(DynamicGrouping
BasedProofofImportance,DPoI)为PoI在无法正常出块时提

供了一种灾备方案,其利用动态分组的方法能够有效解决

PoI存在的系统陷入停滞的问题.

本文针对PoI存在的记账节点故障的问题进行改进,提

出了一种基于动态分组的重要性共识优化协议(DPoI).本

文的主要贡献如下:

(１)引入Ltime,iTrade,aValue和Credit这４个因素来动

态评估节点的重要性.设计了节点信誉度评估方案,并且讨

论了在不同场景下的信誉评估函数,以便激励节点正常出块.

(２)根据节点的重要性大小,按排名依次将节点划分进具

有斐波那契数列特性的小组[１８].组内通过 DPoS投票策略

投票选出负责记账的“替补节点”,为记账节点故障提供了一

种灾备方案,增强了区块链系统的可靠性,实现了分组共识,

提高了共识效率.

(３)引入二进制退避算法,作为节点作恶的剔除方式,用

于及时处理恶意节点,提高区块链系统的安全性.

实验结果证明,DPoI通过斐波那契数列分组和 DPoS的

投票方式,能够使 PoI的平均出块时间由６０s[１６]缩短至１０s
左右,并且出块速率稳定;二进制退避算法使恶意节点能够被

及时惩罚和剔除,增强了系统的鲁棒性和可靠性.

本文第２节介绍基于动态分组的重要性共识机制改进的

相关工作;第３节介绍基于动态分组的 DPoI改进与实现策

略;第４节进行实验和分析;最后总结全文.

２　相关工作

２．１　权益证明共识算法(PoS)

PoS[１９]把节点的币龄(CoinAge)作为竞争记账权的依

据,节点的币龄越大,越容易获得记账权,产生区块.相比

PoW,PoS是一种出块效率更高、更节约算力资源的共识算

法,它使得区块链系统无需高昂的硬件和电力挖矿成本就能

正常运行.

为解决PoS中需要全网节点参与共识导致共识时间过

长这一问题,比特股(Bitshares)项目在２０１３ 年 ８ 月提出了

代理权益证明共识算法(DelegatedProofＧofＧstake,DPoS)[２０].

DPoS由持币人投票选举若干代表节点参与共识,并由这些代

表节点记账和验证.相比PoS,DPoS机制中竞争记账权的节

点数大大减少,记账同步实现更快.因此 DPoS具有能耗更

低、出块速度更快的优点.

２．２　重要性证明共识算法(PoI)

PoI根据交易量、活跃度等因素评估出每个节点的重要

性分数,得分越高,获得记账权和代币奖励的机会就越大,平

均每６０s打包一个区块.由于 PoI中部分因素周期性归零,

而非PoS中所有因素持续不断地累积,因此有效解决了 PoS
中富者愈富的问题.

无论是依赖币龄的 PoS还是依赖重要性分数的 PoI,都

会导致记账节点的确定性过强,容易出现单点故障问题,严重

时会导致系统崩溃.文中将重要性设定为一个可以动态调节

的值,提高了记账节点的不可预测性,避免了富者愈富的问

题,并为单点故障问题提供了灾备方案.

３　DPoI共识算法设计

３．１　DPoI重要性评估策略

DPoI利用节点寻找随机数的时间,以及节点的活跃度、

交易量和信誉值计算节点的重要性分数.

(１)引入 SHA２５６哈希函数计算节点寻找随机数的时

长,以增强算力较强节点的重要性.节点寻找随机数的时间

越长,说明其算力越差,因此重要性越小.当某节点找到

Nonce后,立即向全网广播.为降低哈希计算的难度,减少

３６３王　冬,等:基于动态分组的重要性共识优化算法



寻找随机数所花费的算力,将上一个区块中的时间戳的后４
位数字设置成哈希计算中所要求的随机数(Nonce),将找到

Nonce的时长占比Ltime作为评估重要性分数的一个因素.

将前８０％的节点的Ltime记为该节点所花费时长占最后一

名花费时长的比例;将后２０％的节点的Ltime记为１.
(２)引入上一轮的活跃度和交易占比,以全面评估节点在

本轮共识中的重要性.节点发起一笔交易以后,需立即向全

网广播.在节点同意该交易的基础上,这些节点会将这笔交

易再次向全网广播.在一个共识轮次中节点参与的交易量记

为该节点的交易量,在一个共识轮次中全网总共的交易量记

为总交易量.在每一轮共识中,将节点参与广播的次数占系

统总广播次数的比例作为活跃度,记为aValue;将节点参与

交易量占系统总交易量的比例作为交易占比,记为iTrade.

(３)将信誉度(Credit)引入到重要性评估方案中,以降低

恶意节点获得记账的概率.节点的初始信誉值设置为０．５.

信誉度增长过快不利于合理地判断节点信誉的增长,为了避

免这种情况,本文提出了对logistic回归模型产生的信誉度

进行修正的算法,根据节点的历史行为,对在投票、记账和举

报时的信誉度进行权重均衡.基于logistic回归模型提出

Credit动态度量公式如下:

Credit＝ １
１＋e－(vCredit􀅰rCredit＋aCredit) (１)

其中,vCredit,aCredit,rCredit是分别依据投票信誉函数、记
账信誉函数和举报信誉函数计算出的投票信誉值、举报信誉

值和记账信誉值.
(１)投票信誉函数

为提高节点投票的积极性,设立了投票信誉函数.根据

每个共识轮次中参与投票节点的数量,计算节点的投票信誉

值,参与投票的节点越多,vCredit越小,对Credit的增加则

有促进作用,以此来激励多数节点参与投票.在拜占庭容错

算法(PBFT)中,至多可以容忍不超过系统全部节点数量１/３
的拜占庭节点“背叛”,即如果超过２/３的节点正常,整个系统

就可以正常工作.借鉴PBFT算法,本文规定,随着投票次数

的减少,节点所获收益也越少.投票信誉的定义如下:

vCredit＝
∑
k

i＝１
Xi－∑

n

i＝１
Yi, m≥２

３n

(n－m)/n, m＜２
３n

ì

î

í

ïï

ïï

(２)

其中,m 是当前轮次中参与投票的节点数;n是当前轮次中总

结点数;k是从系统开始运行时已完成的共识轮数;Xi是一个

节点在第i轮共识中正常投票的次数,一个节点组内可进行

多次投票,直到选出记账节点,组内轮流结束;Yi是该节点在

第i轮共识中不投票的次数.
(２)记账信誉函数

为降低恶意节点成功创建区块的概率,设立了记账信誉

函数以评估本轮的记账信誉值.将该节点在第i轮中是否成

功记帐的行为,作为计算i＋１轮次中节点信誉值的影响因

素.记账信誉的定义如下:

aCredit＝
１, 第i轮次中非记账节点

M/Ti－１,i, 第i轮次中记账节点{ (３)

其中,每个共识轮次产生一个区块;第i轮次中非记账节点的

aCredit统一设置为１;记账节点成功记账,M 的值为１,否则

为０.Ti－１,i表示第i轮出块时间(单位:min).

(３)举报信誉函数

为避免恶意节点在验证阶段联盟作恶,设立了举报函数

奖励以举报节点和惩罚贿赂节点.本方案控制奖励力度大于

贿赂力度的策略,以降低贿赂成功率.若节点发现贿赂节点

并进行举报,系统将会增加举报节点的rCredit,即举报奖励.

相应地,贿赂节点也将受到处罚.验证节点举报信誉度量的

表达式如下:

rCredit＝
α􀅰i, 举报节点

０, 不举报不贿赂节点

－β􀅰m, 贿赂节点
{ (４)

其中,α表示用户自定义的举报奖励力度;i为节点历史举报

次数;β表示节点的贿赂惩罚力度;m 表示节点历史贿赂次

数.β的变化是基于贿赂节点的每个轮次Credit在iValue
中的占比,β具体变化的公式如下:

β＝Credit/iValue (５)

其中,Credit表示该节点上轮共识中的信誉度;iValue表示上

轮共识中的重要性分数.

重要性评估流程:各节点按照当前设置的难度值通过哈

希计算寻找 Nonce,当每个节点找到 Nonce时立刻向全网广

播,然后找到随机数的节点,并结合Ltime,aValue,iTrade和

Credit这４个值计算出该节点的重要性分数iValue.iValue
的计算式为:

iValue＝aValue＋iTrade＋Credit－Ltime (６)

Ltime降低了算力较强的节点获得记账权的概率,增大

了信誉值、交易量和活跃度的比重,动态评估了节点的重要

性,强化了信誉值对记账权竞争的影响,有利于减少矿工节点

作恶行为的发生.灾备方案的流程如图１所示.

图１　灾备方案示意图

Fig．１　Diagramofdisasterrecoverysolution

３．２　斐波那契分组策略

在第一轮的 DPoI取得共识后,各节点在全网广播自己

的重要性分数iValue.系统根据节点的iValue由高到低排

名,并记录到 RＧTable列表中.得票最高的节点记账时,系统

通过设定的计时监测机制来监测记账节点是否超时,同时验

证节点会负责对最后账本的验证,若超时或账本验证不通过,
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则证明记账节点无法记账,其余节点通过gossip协议最终得

知记账节点无法成功记账.如果仅根据节点的排名确定记账

权,当首节点出现故障时,系统将停滞.为解决此问题,本文

利用斐波那契分组提供一种灾备方案.去掉斐波那契数列中

的第一项,斐波那契数列中的每一项的数值代表分组中的节

点个数.例如,斐波那契数列中的第一项是１,则将重要性排

名第一的节点放进第一组;斐波那契数列中第二项是２,则将

重要性排名第二、第三的节点放进第二组;斐波那契数列中第

三项是３,则将重要性排名第四、第五、第六的节点放进第三

组,以此类推.

在组内采取 DPoS投票策略选拔出备选节点,任何一个

Credit大于０的用户都可以参与到组内投票和竞选记账人这

两个过程中.每隔一段时间,组内节点可以通过把票投向自

己认可的节点来记账.如果被投票节点作恶,组内节点可以

随时撤销对该节点的投票,每个节点投票的权重和自己的

iValue成正比.投票和撤票可以随时进行,在投票选举结束

后,组内得票最高的节点成为记账节点,若该节点无法成功记

账,则得票次之的节点成为记账节点,以此类推,形成无法记

账的灾备方案.若得票相同,Credit高的节点先获得记账权;

得票为０,则失去本轮记账权.若本组内选出的备选节点都

无法正常记账,便按照此方法在下一组中选出记账节点,直到

节点成功记帐.由于第i组的备选节点记账失败后到第i＋１
组投票时存在一个等待时间,为减少这个等待时延,在第i组

的备选节点记账时,第i＋１组的备选节点也同时被投票选

出.记账之后,指定Credit排名前５０％的节点为验证节点.

重要性排名靠前的节点相对比较可靠,因此系统中设定固定

值前５０％的节点为验证节点,以此来减少全部节点验证的时

间消耗,提高验证效率.为降低恶意节点签署无效交易的概

率,打包的区块需要所有验证节点都确认.

基于重要性分数利用斐波那契原理对节点进行分组,重

要性越大的节点将被分在靠前的分组中以优先处理,提高了

成功记账的概率,进而提高了系统的稳定性和可靠性.当记

账失败后,灾备方案能够立刻找到新的记账节点,进行记账的

无缝衔接,有效避免了系统停滞.

３．３　计算恶意节点记账等待时延

在PoI机制中,故障节点及恶意节点获得记账权导致系

统无法正常出块后,在下轮共识中获得记账权的概率变化不

大.为降低恶意节点记账的概率,本文引入二进制指数类型

退避策略,根据节点失败记账的历史行为给节点设置一个等

待轮数.当节点获得记账权后,将等待一定轮数后再记账,等

待轮数呈指数增长,从而增加恶意节点记账时间,降低恶意节

点的记账信誉aCredit.

退避算法的流程如图２所示.

退避算法的具体步骤如下:

(１)确定基本退避轮数,作为等待轮数x.该轮次前的失

败记账次数记录为等待轮数x.

(２)从离散的整数集合[０,１,􀆺,２k－１]中随机取一个数,

记为r,等待时延就是r倍的等待轮数.上面的参数 K 按公

式K＝Min[失败记账次数,５]计算.当失败次数不超过５
时,参数K 等于失败次数;但当失败次数超过５时,K 将不再

增大而是一直等于５.

(３)当失败次数达到５次仍不能成功记帐时,则剔除该节点.

图２　退避算法流程图

Fig．２　Flowchartofavoidancealgorithm

４　实验结果与分析

４．１　实验环境

实验模拟出１００个节点对 DPoI共识算法进行验证.初

始时,节点的信誉值为０．５.通过搭建验证模型,对系统出块

的稳定性和安全性进行实验验证,分析 DPoI算法中重要性

动态评估策略、分组策略提供的灾备方案、恶意节点退避算法

的有效性和可靠性.

４．２　出块稳定性分析

在DPoI中,依据重要性动态评估策略和分组策略,动态

地选出记账节点和灾备节点,在系统中存在５０％恶意节点的

情况下,通过５０轮共识来分析DPoI的出块时间,其中每轮共

识所花费的时间如图３所示.

图３　５０个区块的出块时间

Fig．３　Outtimeof５０blocks

从实验结果可以看出,图３是通过统计的方式记录下每

创建一个区块的时间.在 PoI共识机制下出块时间大约为

６０s左右,而在 DPoI共识机制下出块时间略有波动,但都稳

定在１０s左右.这是因为在 DPoI中,依据iValue排名按

斐波那契分组策略分组后,系统将选出两组节点作为记账

的灾备节点.当记账节点无法成功记账时,灾备节点将会

立即替补,节点无须再重新计算iValue和分组,减少了时

间的浪费.因此 DPoI中 的 灾 备 方 案 能 够 有 效 保 证 系 统
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稳定出块,提高了系统的稳定性.

４．３　出块概率分析

通过斐波那契分组策略对节点进行分组,可使重要性排

名高的节点被分配到组号靠前的小组中.为分析各组节点获

得记账的概率,将１００个节点按重要性分数排名,并依据分组

策略分组后,统计前１０组获得记账权的概率,如图４所示.

图４　各组记账的概率

Fig．４　Probabilityofeachgroup’saccounting

记账权概率计算式如下:

pi＝p(１－p－i－１) (７)

其中,p表示节点成功记账的概率,pi表示第i组节点成功记

账的概率,p－i－１表示第i－１组记账不成功的概率.

排名前十的节点获得记账权的概率远大于排名靠后的节

点.DPoI采用斐波那契分组策略将节点分组后,在保证各组

中节点获得记账权的概率依然遵循重要性排名的同时,利用

DPoS投票策略增加了节点获得记账权顺序的不确定性.排

名靠前的节点获得记账权的概率依旧可以得到充分保障,系

统中其他节点获得记账权的概率也会因其所在分组的位置而

明显不同.因此,DPoI共识算法中的分组策略能够在尊重节

点重要性排名的同时,增加组内节点获得记账权的不可预测

性,减少了系统中的贿赂攻击.

４．４　安全性分析

分别选取３０％,５０％,７０％的节点作为恶意节点,在实验

初始将１００个节点中编号后３０％的节点设定为恶意节点,它

们正确或恶意参与区块的创建设定为随机.系统在经过１００
轮共识后,记录下恶意节点成功记账的次数和剩余的节点总

数,如图５所示.系统中总节点数量变化如图６所示.图５
是通过统计的方式,计算获得记账权的恶意节点并成功记账

的次数.图６是在每轮共识后,通过统计的方式计算系统中

剩余恶意节点的数量.根据图５、图６综合分析恶意节点占

比对正常记账的影响.

从图５、图６可以看出,当恶意节点占比从３０％增加到

７０％时,恶意节点成功记账的次数由６减少到１,二进制退避

算法也使得恶意节点被剔除的速度越来越快.经过４０轮共

识后,节点作恶被及时惩罚和剔除,恶意节点信誉值变得极

低,后续获得记账权的概率极小,这恶意节点的剔除也开始趋

于缓慢,系统开始趋于稳定.

因此,即使恶意节点获得了记账资格,但参与验证的节点

验证不通过,恶意节点成功记账的概率也极小,这极大地降低

了恶意节点通过联盟获得成功记账的可能性;当恶意节点想

要通过联盟作恶时,恶意节点的增多会使得恶意节点的信誉

值快速下降,节点的信誉值越低,节点恶意参与区块的创建将

会得不偿失.

图５　恶意节点获得记账权后记账成功的次数

Fig．５　Numberofsuccessfulbookkeepingaftermalicioussection

acquiresbookkeepingrights

图６　每轮共识后恶意节点个数

Fig．６　Numberofmaliciousnodesaftereachconsensusround

结束语　共识算法作为区块链的核心,解决了分布式一

致性的问题.通过对现有共识算法的研究和改进,本文提出

了基于动态分组的重要性共识优化算法.该算法是针对重要

性共识算法提出的灾备方案,并且通过实验对改进的共识机

制的可行性和性能进行了分析和验证.实验结果证明,DPoI
通过不同的信誉函数机制解决了节点冷漠问题;斐波那契数

列分组和 DPoS投票策略则提高了出块速率的稳定性;二进

制退避算法方案使恶意节点能够被及时惩罚和剔除,增强了

系统的鲁棒性和可靠性.

下一步的工作是将包括加密算法在内的安全机制有效融

入区块链系统,以提高其安全性.
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