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摘　要　针对社交平台共享图像的信息安全问题,提出了基于混沌 YOLOv４和用户选择感兴趣区域(ROI)的图像加密方案.
首先,利用 YOLOv４自动检测图像中的目标,提供要加密的候选包围框;然后,利用cosine和polynomial映射的线性组合加密

算法对用户选定的图像区域进行加密,使得只有合法授权用户才能访问共享图像的敏感信息.通过密钥发放和授权机制,实现

对第三方转发图像中敏感信息的保护.实验统计和安全分析结果证明,所提方案能够抵御各种攻击,提供高度安全性,且处理

速度能够满足在线用户的实时需求.
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Abstract　Aimingattheinformationsecurityproblemofsharingimagesonsocialplatforms,aselectiveregionofinterest(ROI)

imageencryptionschemebasedonYOLOv４andhybridchaoticmapencryptionisproposed．ByutilizingYOLOv４,theuploaded
imageisautomaticallydetectedandthecandidateboundingboxestobeencryptedareprovided．Thentheimageareasselectedby
userareencryptedwiththeproposedhybridencryptionalgorithmcombiningcosineandpolynomialmapping,sothatonlylegally
authorizeduserscanaccessthesensitiveinformationofthesharedimage．ThroughthesecretkeyissuingandauthorizationmechaＧ
nism,theprotectionofsensitiveinformationoftheimageforwardedbyathirdpartyisrealized．Statisticalandsecurityanalysisresults
provethattheproposedschemecanresistvariousattacks,andtheprocessingspeedcanmeettherealＧtimeneedsofonlineusers．
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１　引言

随着社交平台的兴起,互联网上产生了海量的媒体数据,
增强了人与人之间的交互,但也带来了更多的安全性风险[１],特
别是用户在社交平台上分享的图片中往往包含很多与个人生活

相关的隐私信息,应该阻止未授权用户对此类信息的访问[２Ｇ３].
密码系统和数据加密方法有助于保护共享数据的安全.

混淆和扩散是安全密文的两个重要属性,例如 AES等经典算

法虽然满足该要求,但并不适用于图像加密领域[４Ｇ５].混沌加

密具有初值极端敏感性、非线性、长期不可预测性等优点,被
广泛应用于图像加密中[６].文献[７]提出的基于延迟耦合混

沌模型的简单图像加密算法,利用一个映射的状态变量改变

其他映射的控制参数,由此有效降低混沌映射的动态性衰减,
并保留原始系统的相空间结构.文献[８]提出了基于云模型

的混沌与矩阵卷积运算的图像加密算法,该算法利用混沌序

列值实现像素值置换,并通过斐波纳契混沌序列与相邻像素

值的异或操作生成加密图像.该方法加密安全性高,抗干扰

性强,但处理速度较慢.文献[９]利用分岔分析和李雅普诺夫

指数分析确定混沌特征,由此提出基于１D 混沌映射的图像

加密算法,其中置乱算法和代换算法均关联了混沌映射.文

献[１０]提出了基于 LDACLM 模型的快速图像加密算法,该
算法结合了 Arnold和Logistic混沌映射,取得了较好的加密

性能和效率.但以上研究在大部分情况下仅需要对图像的重

要部分而非整个图像进行保护,均没有考虑 ROI加密.文献

[１１]提出一种单帧逐一加密和多帧组合加密相结合的算法,
通过Logistic映射迭代得到 Logistic混沌序列,利用生成的

混沌序列对视频帧逐帧扩散,将组合矩阵重新分解为单帧图

像,得到最终加密的图像.



针对选择性图像加密,文献[１２]提出了基于２DDWT、

Henon混沌映射和４DQi超混沌的选择性图像加密方法,使
用２DDWT对像素位置进行分解,利用 Henon混沌映射置

乱,然后利用 Qi吸引子生成的密钥流,通过 XOR进行扩散.
文献[１３]提出了用于彩色图像 ROI的超混沌加密算法,该算

法使用高斯混合模型识别人脸区域,使用包含３个正李雅普

诺夫指数的超混沌系统对图像进行加密,并利用分级密钥确

保加密序列的安全性,但该方法仅考虑脸部作为 ROI区域.

文献[１４]提出了使用方波(SquareWave)和正交多项式变化

的选择性图像加密方案,该方案处理速度非常快,适用于移动

设备.但这些方案均未考虑到共享图片被其他用户转发的安

全问题.当前一些社交平台并不限制用户分享其他用户发布

的内容,用户可以简单地将内容转发至第三方,且没有应用任

何数据保护,从而造成了隐私泄露.

针对上述问题,本文提出了基于YOLOv４和混合混沌映

射技术的图像加密方案.通过 YOLOv４实现自动图像检测,
便于用户快速选择要隐藏的图像部分;利用cosineＧpolynomial
混沌系统的加密算法对用户选定的图像区域进行加密,由此

实现基于用户选择的 ROI图像加密;此外,所提方案通过密

钥发放和权限管理机制,使得第三方转发的图像中的敏感信

息不会被未授权用户访问,极大地增强了社交平台上的图像

的安全性.

２　目标检测与混沌映射

本文方案使用 YOLOv４自动检测图像的 ROI包围框,

并利用所提混沌加密算法对相关区域进行加密.

２．１　YOLOv４
YOLOv４[１５]是在 YOLO基础上提出的端到端目标检测

算法,其能够直接预测目标的类别和位置,因此检测速度非常

快,比 YOLOv３更加有效,且含有一个SPP模块.为执行特

征提取,YOLOv４依次使用３×３和１×１卷积层,并采用残

差网络的理念.YOLOv４中有５个残差块,利用残差单元,

可以使用更深的网络深度,并避免梯度衰落.

YOLOv４中对输入图像进行５次下采样,并预测最后３
个下采样层中的目标.其中,以３个尺度进行目标检测.在

尺度３,使用８倍下采样的特征图来检测小目标;在尺度２,使
用１６倍下采样的特征图来检测中等大小目标;在尺度１,使
用３２倍下采样的特征图来检测大目标.使用特征融合进行

目标检测,小特征图提供了深度语义信息,大特征图提供更细

粒度的目标信息.为执行特征融合,YOLOv４通过上采样重

新调整较深网络层的特征图大小,由此将特征图转换为相同

尺寸.通过串联,将浅层特征与深层特征合并,在检测较大和

较小目标时均可达到优秀性能.

２．２　cosineＧpolynomial混沌系统

选择性加密需要使用序列形式的加密方法,而非将整个

过程视为一个模块,这意味着应该将整个图像作为一维数组

形式进行处理.本文使用一维cosineＧpolynomial系统[１６]进

行图像加密.

f:[－１;１]→[－１;１]

xn＋１＝f(xn)＝cos(μ(x３
n＋xn)){ (１)

其中,μ为实控制参数.对于大部分μ值,cosineＧpolynomial

系统表现出了极高的混沌性,其混沌区域涵盖了正实数的无

限域.由此,cosineＧpolynomial混沌映射满足密钥空间大、复
杂度高、不可预测性的加密需求.

３　以用户为中心的选择性加密

本文针对社交平台上共享图片的隐私保护,设计了基于

YOLOv４和混沌映射的选择性图片加密方案.所提方案的

流程如图１所示.

图１　以用户为中心的选择性加密方案

Fig．１　UserＧcenteredselectiveencryptionscheme

３．１　图像加密算法

混沌图像加密系统是本文方案中的基础构建模块.对于

大部分数值,cosineＧpolynomial映射表现出了极高的混沌性,
因此其混沌区域涵盖了正实数的无限域.cosineＧpolynomial
映射满足密钥空间大、复杂度高、不可预测性的加密需求.图

２给出了所提方案的加密流程图,其采用了cosineＧpolynomial
混沌.其中,所提方法结合了置乱和代换阶段,通过降低像素

上的循环数,显著提高了加密速度.设P 为明文图像,将加

密过程分为行阶段和列阶段.为对图像行进行加密,从第一

行到最后一行对图像行Pi进行迭代,并在每次迭代中对行Pi

和行PEP(i)进行加密,EP 表示密钥流.也就是使用从cosineＧ

polynomial混沌映射中生成的伪随机数序列和模运算,对这

两行的数值进行掩模.然后,使用循环移位操作对行Pi的像

素进行置乱.最后,通过对得出的图像进行转置,并在此应用

行加密程序,对图像列进行加密.

图２　加密流程图

Fig．２　Flowchartofencryption

３．２加密过程

基于cosineＧpolynomial混沌映射的 ROI图像加密算法

９６３张国梅,等:基于混沌 YOLOv４的共享图像选择性加密方法



的详细步骤如下:
(１)取 ROI明文图像 P,轮密钥xir,μir,i∈{１,２,３,４},

r∈{１,２,􀆺,T},T 为总加密轮数;
(２)设轮数计数r＝１;
(３)设 M 为总行数,N 为总列数;
(４)使用cosineＧpolynomial映射生成长度为 M 的加密位

置序列EP,利用x１r和μ１r作为初始条件,并将EP 值归一化:

EP＝{EPi|EPi＝(EPi×１０７)modM} (２)
(５)计算x５r:

x５r＝x１r＋mean(P/{P１,PEP(１)}) (３)
其中,(P/{P１,PEP(１)})为图像P 中不包含第一行和第EP(１)

行的平均像素值.
(６)分别使用x３r,x５r和μ３r作为初始条件,通过cosineＧ

polynomial映射生成长度为 N 的序列Y 和Z,然后再对生成

序列进行归一化:

Y＝{Yj|Yj＝(Yj×１０７)mod２５６} (４)

Z＝{Zj|Zj＝(Zj×１０７)mod２５６} (５)
(７)从第一行到最后一行,每次迭代中对两个图像行Pi

和PEP(i)进行加密:

Pi＝circshift((Pi＋f(i)＋pred(i))mod２５６,EP(i))

PEP(i)＝(PEP(i)＋f(i)＋pred(i))mod２５６{
其中,circshift(Pi,n)函数表示将行Pi向右进行n 次循环位

移操作,f(i),pred(i)函数定义如下:

f(i)＝
Y, ifi≠１
Z, ifi＝１{

pred(i)＝
PM , ifi＝１
Pi－１, ifi≠１{

(８)对得到的图像矩阵进行P＝Pt 转置,以对图像列进

行加密,用x２r＋mean({Xir}),x４r,μ２r,μ４r替代x１r,x３r,μ１r,

μ３r,重 复 执 行 步 骤 (３)－ (７),其 中 i∈ {１,２,３,４},

mean({Xir})为轮密钥均值.
(９)再次转置密文图像P＝Pt;
(１０)依次增加轮计数器r＝r＋１,并重复步骤(３)－(９),

直至r＞T.
在本文提出的基于用户选择的 ROI图像加密方案中,首

先,利用 YOLOv４自动检测已知类别(如人、车辆等)的多个目

标包围框;然后,用户与系统交互,选择需要隐藏的 ROI区域,
并输入密码作为图像解密的密钥;最后,应用所提的基于coＧ
sineＧpolynomial混沌映射的图像加密算法,对用户选择的 ROI
区域进行加密.图３(a)给出了通过 YOLOv４自动检测的包围

框,图３(b)给出了用户选择ROI区域后的选择性加密图像.

(a)原始图像 (b)加密图像

图３　加密过程

Fig．３　Encryptionprocess

３．３　解密过程

通过反向执行所提图像加密算法,即可完成对 ROI加密

区域的解密,具体步骤如下:
(１)读取密文图像P,轮密钥xir,μir,其中i∈{１,２,３,４},

r∈{１,２,􀆺,T},T 为总加密轮数.
(２)设轮计数器r＝T.
(３)转置密文图像矩阵P＝Pt 以解密图像列.
(４)设 M 为总行数,N 为总列数.
(５)使用cosineＧpolynomial映射,通过设x２r＋mean(Xr)

和μ２r为初始条件,生成长度为 M 的加密位置序列EP,并应

用式(２)将EP 值归一化.
(６)利用cosineＧpolynomial映射,分别使用x４r和μ４r作为

初始条件,生成长度为 N 的序列Y.然后,应用式(３)将得出

的序列归一化.
(７)从最后１行到第２行,在每次迭代中对２个图像行Pi

和PEP(i)解密:

Pi＝(circshift(Pi,EP(i))－Y－pred(i))mod２５６
PEP(i)＝(PEP(i)－Y－pred(i))mod２５６{

(８)计算x５r:

x５r＝x１r＋mean(P/{P１,PEP(１)}
(９)利用cosineＧpolynomial映射,分别使用x５r和μ４r作为

初始条件,生成长度为 N 的序列Z.然后利用式(４)将序列

归一化.
(１０)解密第１行P１和图像行PEP (１):

P１＝(circshift(C１,EP(１))－Z－PM)mod２５６
PEP(１)＝(CEP(１)－Z－PM)mod２５６{

(１１)对得出的图像矩阵P＝Pt进行转置,以解密图像行.
然后利用x１r,x３r,μ１r,μ３r替换x２r＋mean({Xir}),x４r,μ２r,μ４r,
并重复步骤(４)－(１０).

(１２)依次减少加密轮计数r＝r－１,并重复步骤(３)－
(１１),直至r＜１.

第三方用户访问使用本文方案加密后发布在社交平台的

共享图像时,若该用户符合图像发布者定义的规则,则服务器

自动向该用户发放密钥,其将看到解密后的图像,如图４(b)
所示;若该用户未得到授权,则仅能看到如图４(a)所示的加

密图像,其必须向服务器或图像发布方请求并得到密钥,才能

完成图像解密.授权用户转发加密图像后,其他用户所访问

的也是加密图像.由此保护了共享图像发布者的隐私信息.

(a)加密图像 (b)解密图像

图４　解密过程

Fig．４　Decryptionprocess

４　实验结果与分析

本文通过执行一系列图像加密安全测试,以分析所提算

０７３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



法的安全性和处理速度.这些图像包含 MHP数据集以及一

些标准测试图像.实验环境为Inteli５ 双核处理器,１６GB
RAM,Windows１０操作系统,采用 MATLAB２０１１b编程.

４．１　直方图分析

直方图可用于像素强度值的图形表征.灰度图像或单个

彩色通道中存在２５６个不同的可能强度.因此,直方图的图

形表示将展示２５６个强度和强度值之间的像素分布[１７].图５
给出了灰度和彩色 Lena图像的明文图像和密文图像的像素

强度值直方图.从图中可发现,利用所提算法得到的密文图

像的直方图是扁平且均匀分布的,证明其不会泄露任何有用

信息.

图５　直方图结果

Fig．５　ResultsofHistogram

使用卡方检验进一步证明密文图像直方图的均匀性[１８]:

χ２＝∑
２５５

i＝０

(Oi－EI)２
Ei

(６)

其中,i为灰度强度,Oi为灰度i的观测发生频率,Ei为灰度i
的预期发生频率.假定显著性水平α＝０．０５,则８位灰度图

像的临界值为χ２(２５５,０．０５)＝２９３．２４７８.所提加密算法生

成的密文图像的卡方检验值为２０７．１０３０,低于临界值,证明

密文图像有着均匀分布.

４．２　相关性分析

相关性分析用于寻找两个变量之间的关系.图像处理

中,图像的每对邻近像素之间的相关性通常非常高,即像素与

其邻近像素有着强关联.本文利用图像中水平、垂直和对角

方向的像素计算相关性.图６给出了 ROI区域的原始图像

和加密图像所有通道在垂直方向上的相关性.像素值之间的

相关性计算式为:

D(r)＝１
N ∑

N

i＝１
[ri－E(r)]２

Cov(r,s)＝１
N ∑

N

i＝１
[ri－E(r)][Si－E(s)]

rr,s＝ Cov(r,s)
D(r) D(s)

(７)

其中,ri和si为两个连续像素的８位值.N 为像素对总

数量.

图６(a)－图６(c)给出了明文图像 Lena中,水平方向的

相邻明文像素对的相关图,图６(a)－图６(c)分别表示绿色通

道、红色通道和蓝色通道.图６(d)－图６(f)给出了使用所提

算法加密后的相邻像素对的相关图,图６(d)－图６(f)分别表

示绿色通道、红色通道和蓝色通道.从中可发现,明文图像的

相邻像素之间存在强相关性,密文图像中相邻像素的灰度值

则均匀分布.

(a) (b)

(c) (d)

(e) (f)

图６　相关性分析结果

Fig．６　Resultsofcorrelationanalysis

４．３　信息熵分析

信息熵可量化给定消息 m 的信息不确定性.图像加密

中,应用信息熵测量密文图像C 的信息随机性.信息熵的理

论最优值为８,越接近最优值,证明加密方案安全性越高.信

息熵的计算式为[１９]:

H(C)＝－∑
２５５

i＝０
p(Ci)log２p(Ci) (８)

其中,p(Ci)为像素强度i在图像C 中的出现频率.使用随机

密钥,通过所提方法和其他先进方法对 Lena图像进行加密,
并应用１０００次熵检验,表１给出了测试结果.从中可以发

现,所提方案生成的密文仅使用一轮加密,即取得了较高

熵值.

表１　信息熵测试结果

Table１　Testresultsofinformationentropy

最小值 最大值 均值 标准差

本文方案 ７．９９９２ ７．９９９７ ７．９９９４ ０．００００５５
文献[７] ７．９９６９ ７．９９８５ ７．９９７９ ０．０００２３８
文献[９] ７．９９９０ ７．９９９４ ７．９９９２ ０．００００６０
文献[１０] ７．９９９１ ７．９９９４ ７．９９９２ ０．００００５９

４．４　明文图像敏感性

选择明文文本攻击(ChosenPlainＧtextAttack,CPA)是针

对明文图像敏感度较低的加密方案的有效攻击手段.因此,

安全的图像加密方案应对明文图像中的微小变化非常敏感.

本文使用像素变化率(NPCR)和归一化平均变化强度(UAＧ

CI)指标来检验明文图像敏感性,通过测试,对从两个有着细

微差别的明文图像中生成的密文图像C 和C′之间的差异进
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行量化.NPCR和 UACI定义为:

NPCR(C,C′)＝
∑
M

i＝１
　∑

N

j＝１
Dij

M×N
(９)

UACI(C,C′)＝
∑
M

i＝１
　∑

N

j＝１
D|Cij－C′ij|

M×N×F
(１０)

其中,若Cij＝C′ij,则Dij＝０;若 N∗
α ,则Cij≠C′ij.F为最大可

能像素值.相对于显著性水平α,NPCR 值必须大于 N∗
α ,

UACI值则必须在[N∗－
α ,N∗＋

α ]范围,以满足安全性要求.

表２列出了当α＝０．０５时,不同图像尺寸下的 NPCR 和UAＧ
CI阈值.

表２　NPCR和 UACI理论阈值

Table２　OreticalthresholdofNPCRandUACI
(单位:％)

图像大小 NPCRN∗
α UACIN∗－

α UACIN∗＋
α

２５６×２５６ ９９．５７２１ ３３．２８２０ ３３．６５０７
５１２×５１２ ９９．５９０２ ３３．３７２９ ３３．５５５１

１０２４×１０２４ ９９．５９９６ ３３．４２０７ ３３．５１０２

图７和图８分别给出了在不同α数值下,使用本文方案

和其他加密方法时的 NPCR和UACI结果.从中可以发现,

本文 方 法 的 NPCR 值 均 高 于 N∗
α ,UACI 值 均 在 [N∗－

α ,

N∗＋
α ]区间内,且与其他方法相比,本文方法的曲线更加稳

定,证明所提算法对明文图像中的细微变化非常敏感,能够更

好地抵御CPA.

图７　NPCR结果

Fig．７　ResultsofNPCR

图８　UACI结果

Fig．８　ResultsofUACI

４．５　密钥分析

密码系统中,密码空间应足够大,以抵御蛮力攻击.所提

加密算法的控制参数μ的双浮点精度为１０－１６,因此密码空间

约为(１０１６×４×１０１２×４)T ≈２３９２×T,足以抵御蛮力攻击.此外,

密钥必须对任何细微变化具有敏感性,对密钥的任何更改都

会导致完全不同的密文图像.本文应用 UPCR/UACI检验,

对使用存在细微差异的密钥生成的密文图像之间的差异进行

了测试.图９给出了测试结果,从中可发现,对密钥做任何更

改所得到的结果都在 NPCR/UACI的可接受范围内,证明所

提算法具有很好的密钥敏感性.

(a)NPCR值

(b)UACI值

图９　密钥敏感性测试结果

Fig．９　Testresultsofkeysensitivity

４．６　剪切攻击测试

在数据传输过程中,部分信息可能会丢失,这种情况被视

为剪切攻击.图１０给出了所提方法抵御剪切攻击的性能.

图１０(a)中,密文图像损失了３０％的数据,这会造成一些图像

块的丢失.但如图１０(b)所示,所提方法成功重建了其他区

域的图像,这证明了所提方法能够很好地抵御剪切攻击,这得

益于其在图像重建中分别利用了原始图像行和列的地址信

息,因此部分信息的丢失并不会影响到其他图像区域,由此增

强了压缩加密算法的鲁棒性.

(a)剪切攻击 (b)重建后

图１０　剪切攻击测试结果

Fig．１０　Testresultsofshearattack

４．７　处理速度

当前许多图像加密方案实现了极高的安全等级.但由于

算法过于复杂,影响了处理速度,不适用于实时应用.表３列

出了所提算法与其他先进方法在相同仿真环境中的理论和实

际处理速度,从中可发现,对于不 同 分 辨 率 的 图 像,所 提 算

法的加密速度均大幅优于对比方法.这是因为所提算法

通过大幅减少混沌映射的使用,将加密单元从像素级提升

到行/列级,并合并代换和置乱阶段,由此显著加快了处理

速度.
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表３　图像加密处理速度比较

Table３　Comparisonofimageencryptionprocessingspeed
(单位:ms)

本文方案 文献[７] 文献[９] 文献[１０]
复杂度 O(M＋N) O(MN) O(MN) O(MN)

最小轮数 １ １ ２ ２２
２５６×２５６ １０．９ １９．９ ６６．８ ６１．７
２５６×２５６ ３４．７ ８８．４ ２５６．９ １５５．９

１０２４×１０２４ １２２．５ ３２６．５ ９８８．４ ６０２．７

结束语　cosineＧpolynomial映射在正实控制参数的较大

区间内表现出非常高的混沌性,所提加密算法利用这一优点,

并通过合并置乱和代换阶段,极大地提升了加密速度和安全

性.仿真和实验结果表明,所提算法具有密钥空间大、不可预

测性强、处理速度快的优点,能够稳定提供极高的安全性.基

于所提加密算法的共享图像隐私保护方案通过 YOLOv４快

速检测 ROI,社交平台的用户在发布图像时,简单选择要加密

的区域,即可保证隐私信息仅对特定授权人群开放,在分享图

像的同时免受隐私泄露的风险.当处于计算资源受限的环境

下,如嵌入式平台,所提算法的处理速度会大幅下降,如何将

已有算法优化为一个轻量级的版本将是本文未来研究的方向

之一.
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