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摘　要　当前数据中心广泛应用多租户、容器化、虚拟化等技术进行服务器聚合与资源复用,并通过服务器资源与电力资源的

超售(Oversubscription)进一步提高资源利用率.但是,资源与电力超售使得数据中心服务器在尖峰负载(WorkloadBursts)时

面临功耗过载的威胁.因此,功耗攻击(PowerAttack,即电力攻击)通过运行恶意程序来增加服务器设备的功耗,使之达到或

超过配电系统功耗极限值,引起服务器故障或断路器跳闸,甚至导致整个数据中心供电系统中断.为了降低数据中心遭受功耗

攻击的风险,文中提出了基于性能等价资源配置的功耗封顶方法 PCPEC,该方法利用虚拟机在不同配置下功耗的差异性进行

虚拟机配置等效替换,以实现功耗管控.实验结果表明,PCPEC方法可以使服务器的动态功耗降低２２．２％~２９．６％,且大部分

虚拟机在进行资源配置替换后性能均呈上升趋势,最大提升了２．１２％,从而有效减小了功耗攻击对数据中心带来的影响.
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Abstract　Currently,duetothewideapplicationofmultiＧtenancy,containerization,virtualizationandpoweroverＧsubscriptionin

datacenters,thepossibilityofpowerattackisbecomingincreasinglyhigher．Themainmeansofpowerattackistorunmalicious

codestoincreasethepowerconsumptionofservers,storagedeviceandnetworkequipmenttoexceedthepowerlimitofadistribuＧ

tionsystem．Anditcausesserverfailureorcircuitbreakertrip,oreventheinterruptionofthepowersupplysystemofthedata

centers．Inordertoreducetheriskofpowerattackondatacenter,thispaperproposesapowercappingmethodofperformance

equivalenceconfiguration(PCPEC)．ThismethodtakesadvantageofthedifferenceofpowerconsumptionindifferentconfiguraＧ

tionsofvirtualmachinestoimplementtheequivalentreplacementofvirtualmachineconfiguration．Experimentresultshowsthat

PCPECcanreducethedynamicpowerconsumptionoftheserverby２２．２％~２９．６％,andtheperformanceofmostvirtualmaＧ

chinesincreasesby２．１２％afterthereplacementofresourceconfiguration,thuseffectivelyreducingtheimpactofpowerattackon

thedatacenter．
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１　引言

随着云计算产业的高速发展,全球范围内数据中心的规

模和数量与日俱增.数据中心是信息系统及信息服务的基础

载体,承载着行业客户最核心的价值数据,确保其安全稳定运

行至关重要.功耗攻击,指攻击者针对多租户数据中心虚拟

机高密度聚集的特点,租用大量的虚拟机并注入恶意代码,耗
尽虚拟机所在服务器的计算和存储资源,导致多台服务器同

时到达功耗峰值.此时由于电力超额订购技术,数据中心对

这种紧急情况的处理空间非常小,攻击者可以轻松破坏服务

器的电源限制并使能耗超出机架或断路器供电容量,导致断

路器跳闸甚至整个数据中心电力中断[１Ｇ３],形成拒绝服务(DeＧ

nialofService,DoS)攻击.例如,２０１７年２月２８日０９∶４４－
１１∶３５,亚马逊 AmazonS３遭到恶意的功耗攻击并出现了宕

机事件,导致美国众多网站瘫痪,无法提供正常服务[４].

与传统的网络攻击相比,功耗攻击有以下特点:首先,功
耗攻击的目的是引起服务器乃至数据中心的总体功耗增加,

进而使相关的电源设施失效,并中断或终止在受害服务器上



运行的计算服务.其次,在攻击行为模式方面,由于功耗攻击

的目的在于长期、持续性损害服务器硬件,其网络流量特征并

不明显,难以从正常的客户端连接方面进行甄别,因此很难依

赖传统的网络流量挖掘模式或数字指纹等技术对功耗攻击进

行检测识别.最后,在对受害主机的影响方面,受攻击的服务

器一般呈现出功耗大幅度增加的状态,很难观测到明显的性

能降级,直到服务器硬件出现故障或者失效后性能才会有明

显的变化.因此,精细化的电力管理策略是识别良性用户和

恶意攻击者的基础.
随着多租户、虚拟化和容器化等技术在数据中心大量应

用,用户行为越来越复杂,进一步加大了对功耗攻击的防御难

度.对于数据中心电力安全问题,在识别功耗攻击之后,本研

究提出了一种基于功耗管控的防御策略,通过性能等价资源

配置的功耗封顶方法对服务器功耗进行限制,使得服务器的

功耗降低到阈值之下,保证服务器正常运行.

２　数据据中心功耗攻击防御策略相关研究

目前电力攻击引起的高功耗是数据中心面临的一个巨大

挑战,为了减少它给数据中心带来的一系列影响,许多研究者

提出了多种功耗攻击防御方法.在服务器能耗优化方面,

Deng等[５]对新能源数据中心的供电管理、服务质量与可靠性

等方面进行了研究.Li等[６]对绿色数据中心的状态监控、热
量建模、热量管理策略以及热量管理评价进行了研究,并提出

了绿色数据中心热量管理的总体架构.Song等[７]对当前混

合供电数据中心的能耗优化方法进行了研究,针对资源层、计
算层和服务层提出了不同的优化目标.为了降低服务器能

耗,Wang等[８]提出了面向数据中心典型应用的低功耗调度

策略,该策略能够有效降低机器学习类负载的能耗.Zhao
等[９]提出了基于模型预测控制的数据中心节能调度算法,该
算法通过减少节点之间的热循环来降低数据中心的冷却能

耗.然而,部分研究以牺牲服务器性能来降低能耗,如典型的

动态电压频率调整(DynamicVoltageandFrequencyScaling,

DVFS)方法.为了研究 DVFS方法对性能的影响,Li等[１０]构

建了基于片上指令与片外指令的量化模型,以预测指定频率

下的程序性能.
上述研究均侧重于服务器能耗管理本身,未充分考虑数

据中心功耗攻击的安全隐患.为了消除功耗攻击对数据中心

的威胁,研究者从不同方面提出了多种防御方法,包括功耗封

顶(PowerCapping)、服务器整合、虚拟机迁移等.

功耗封顶指将目标服务器的最大功耗限制在指定的功耗

阈值范围内,在不同级别的环境下,研究者提出多种功耗封顶

技术.Lefurgy等[１１]提出一种服务器级功耗封顶方法,该方

法主要利用反馈控制理论来限制服务器的功耗.在机架或者

PDU(PowerDistributionUnit)中,服务器的功耗也可通过功

耗封顶方法进行限制[１２Ｇ１４].对于整个数据中心,Wang等[１５]

提出 一 种 分 级 功 耗 控 制 方 法 (Scalable HierarchicalPower
Control,SHIP),在３个不同级别,包括机架、PDU 和整个数

据中心进行分级功耗封顶.然而,这类功耗封顶方法在实际

应用中存在一些不足.首先,其只能对违反功耗预算的情况

做出被动响应,不能主动防御.其次,控制周期太长,需要权

衡系统响应时间和计算开销后才能确定.

整体而言,采用功耗封顶的方法[１１,１５Ｇ１６]的基本思路分别

是利用反馈控制理论和分级别功耗封顶方法被动响应,未能

对功耗攻击做出主动防御.

３　基于性能等价资源配置的功耗封顶方法

数据中心不断扩展,其中存在的安全漏洞也越来越多,给
了恶意攻击者更多的攻击机会,防御数据中心功耗攻击面临

着重大挑战.为了减少功耗攻击给数据中心带来的危害,在
检测识别到数据中心受到电力攻击并定位到受攻击的服务器

或者虚拟机之后,需要对服务器的功耗进行管控.为了能够

有效降低服务器的功耗,本研究从功耗控制入手,提出了一种

基于性能等价资源配置的功耗封顶方法,并与当前常见的功

耗控制方法 DVFS进行对比,结果表明本文方法在保证服务

性能的同时,有效降低了服务器功耗.

虽然峰值功耗在数据中心发生的概率很小,但一旦发生,

数据中心无法保证所有服务器能在峰值功耗状态下同时正常

运行,整个数据中心都可能出现故障.为了保证更多的服务

器能够同时运行,研究人员和云服务提供商通常会限制物理

服务器的最大功耗,这种技术称为功耗封顶技术[１６Ｇ１７].

当服务器的功耗超过阈值时,可以通过两种方法来降低

功耗,分别是 DVFS和CPU封顶技术.DVFS方法[１７Ｇ１９]通过

使用动态电压和频率缩放技术在硬件级别上降低服务器的功

耗,该方法可以在短时间内迅速降低功耗,然而低频率处理器

的性能会受到很大影响.CPU 封顶技术[２０Ｇ２１]通过限制在

CPU上运行应用程序的时间来降低功耗,其缺点在于可能导

致系统吞吐量降低,从而增加系统的请求数量,最终导致系统

性能下降.为了解决上述方法带来的性能损失问题,本文提

出了一种基于性能等价资源配置的功耗封顶策略(Power
CappingofPerformanceEquivalenceConfiguration,PCPEC),

该方法能够在不牺牲性能的情况下降低服务器的功耗.结合

PCPEC,数据中心的功耗封顶框架图如图１所示.

图１　数据中心功耗封顶框架图

Fig．１　Powerconsumptioncappingframeworkofdatacenter

功耗封顶框架主要分为３部分,分别是总电源管理器、本
地电源管理器和资源配置数据库.其中总电源管理器通过任

务调度和功耗调节方法来平衡数万台服务器的功率分配.本

地电源管理器通过资源配置、DVFS和 CPU 封顶这３种不同

级别的功耗封顶策略来进行电源管控,并向总电源管理器报

告数据.总电源管理器将多个不同资源配置下的功耗数据存

储在资源配置数据库中,通过 PCPEC替换来降低服务器的

功耗.

３．１　基于多级支持向量机的电力攻击检识别

为了准确检测出数据中心服务器或者服务器中的虚拟机

是否受到电力攻击,首先需要检测出功耗异常的服务器,本文

５７３欧东阳,等:基于PCPEC的数据中心功耗攻击防御策略



利用基于单类支持向量机(SingleＧClassSupportVectorMaＧ
chine,SCＧSVM)策略定位功耗异常的服务器.

SCＧSVM 算法的主要思想是获取一个体积最小的球体边

界,球体包含所有或者大部分的目标样本.使用SCＧSVM 进

行数据分类和异常检测主要分为两个阶段:
(１)训练阶段:假设目标数据集有n个数据点,记为 D＝

{xi|１≤i≤n},对应正常负载在服务器运行的数据.SCＧSVM
通过目标数据集创建一个模型,将数据映射到一个特征空间,
并建立一个超球体.该超球体将特征空间划分为两个区域,
球体内部区域使用代表服务器的正常数据集进行填充,外部

区域使用与受攻击的服务器对应的数据填充.
(２)分析阶段:对于任何新的输入样本数据,SCＧSVM 都

将确定样本是否在超球体内,以识别服务器功耗异常行为.
利用SCＧSVM 模型检测功耗异常的服务器的分类算法如算

法１所示.

算法１　异常服务器分类算法

输入:数 据 中 心 服 务 器 集 合 Machine＝ {Machine１,Machine２,􀆺,

Machinem}

输出:异常服务器 Attack_Machine

１．fori＝０;i＋＝１do:

２．　forminMachinedo:

３．　　Data１＝get(Power,UCPU);//获得服务器的实时功耗和资源

利用率数据

４．　 　Data２＝calculate(STD_power,STD_cpu,Nor_ Mean_poＧ

wer);//获得训练样本数据

５．　　train_data＝Normalize(Data２);//利用libSVM工具归一化数据

６．　　forjinlength(train_data)/Tdo://以 T为时间窗口分别判断

每段间隔内的功耗是否异常

７．　　resj＝Dis(train_dataj)＜R２? １:－１;//利用 SCＧSVM 方法检

测异常服务器

８．　　num_attack＝length(resj＝＝－１);//服务器功耗异常的时间

段数量

９．　　ifnum_attack＞num://若异常时间段的数量大于次数阈值,

则判定为异常服务器

１０．　　　Attack_Machine＝Attack_Machine＋m;//获得功耗异常

的服务器集合

１１．　　endif

１２．　endfor

１３．　endfor

１４．endfor

１５．returnAttack_Machine;//最终返回受攻击的服务器集合

设计脚本以在服务器上运行不同类型的工作负载,得到

运行数据之后,对数据进行归一化处理,得到训练样本.之后

以T 作为时间窗口,判断每个时间窗口内计算得到的距离是

否大于模型球体半径,若大于则认为该时间段服务器的功耗

存在潜在的异常,否则是正常功耗.如果服务器或者虚拟机

出现异常的时间段,也就是向量resj中值为－１的数量超过次

数阈值,则表示该服务器异常,需要做进一步的防御措施.
检测出功耗异常的服务器之后,我们需要对该服务器上

运行的虚拟机功耗进行实时预测.虚拟机粒度的实时功耗可

见性对于识别恶意功耗攻击和提高服务器能效尤为重要.在

攻击检测方面,如果仅考虑单台服务器的功耗或者是单个数

据中心的总功耗,那么在攻击者对虚拟机发起攻击时无法

定位到具体被攻击的虚拟机,若直接停止被攻击虚拟机所在

的服务器,则会严重影响其他任务的运行.在能效优化方面,
如果仅考虑虚拟机整合期间物理服务器上的资源利用率,那
么部分服务器上整合以后的虚拟机总功耗可能会超过功率限

制,并引发功耗封顶机制.
直接通过硬件功耗测量设备来测量虚拟机的功耗是不可

行的,需要构建特定的虚拟机功耗预测模型,将物理服务器的

功耗测量能力转移给虚拟机进行功耗预测,为最终识别异常

虚拟机定位功耗攻击创造条件.本研究中,为了提高功耗预

测的准确性,弥补多元线性回归的不足,采用 Vapnik[２２]提出

的εＧSVR支持向量机回归(SupportVectorRegression,SVR)
模型来预测虚拟机的功耗.

模型如下:给定 N 个特征向量,每个特征向量具有n个

元素的N×n数据集R＝{(xij,yi)|i＝１,２,􀆺,n;j＝１,２,􀆺,

N},xij表示第j个训练特征向量的第i个数据样本,yi是对应

xi的实际值.由于虚拟机的功耗也就是动态功耗资源主要是

CPU、内存和磁盘这３部分,故选取 CPU 利用率、内存利用

率、磁盘吞吐量和磁盘每秒读写次数(Input/OutputOperaＧ
tionsPerSecond,IOPS)这４个特征作为训练模型的输入数

据.在εＧSVR中,通过将训练数据R 映射到高维特征空间,

形成预测的超平面.该超平面也表示输入数据(自变量)和输

出数据(因变量)之间的非线性关系,εＧSVR函数如下:

f(x)＝WTψ(x)＋b (１)
其中,W∈R是特征向量的加权值,b是超平面的截距,x是R
中的输入向量,由影响虚拟机功耗的因素组成,ψ(x)是将特征

向量映射到高维特征空间的映射函数.

在异常服务器上完成运行虚拟机功耗预测之后,再次利

用SCＧSVM 分类方法对预测的虚拟机功耗进行分类,识别出

功耗异常的虚拟机,最终对定位到的虚拟机进行功耗优化,以
减少服务器的整体功耗.

检测过程如下:首先利用SCＧSVM 方法检测出功耗异常

的服务器,再利用基于εＧSVR的虚拟机功耗预测方法对定位

的服务器上的虚拟机进行功耗预测,之后再次利用SCＧSVM
分类方法对预测的虚拟机功耗进行分类,识别出功耗异常的

虚拟机,最终对定位的虚拟机进行功耗优化,以减少服务器的

整体功耗.具体的实现过程如算法２所示.
算法２　功耗攻击检测识别算法

输入:数 据 中 心 服 务 器 集 合 Machine＝ {Machine１,Machine２,􀆺,

Machinem}

输出:潜在功耗攻击的虚拟机res＝{Machinei[vmx,􀆺,vmy],􀆺,

Machinej[vmx,􀆺,vmy]}

１．fori＝０;i＋＝１do:

２．　forminMachinedo:

３．　 　 Attack_ Machine＝ Attack_ Machine＋ Model_ SCSVM
(data１);//调用算法１获得功耗异常服务器集合

４．　endfor

５．forminMachinedo:

６．　ifm∈Attack_Machine://若该服务器被判断为是功耗异常服务器

７．　　forninmdo:

８．　　　Data２＝get(UCPU,Umem,Noriops,Northr);//获得虚拟机的实

时资源利用率

９．　　　Powervmn＝f(Data２);//预测虚拟机功耗
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１０．　 　 　 Data３ ＝ calculate (ST D_powervm,ST D_cpuvm,

Nor_Mean_powervm,vm_cpu_temp)

１１．　　　data３＝Normalize(Data３);//利用libSVM 归一化数据

１２．　　　forjinlength(data３)/Tdo:

１３．　　　　res２j＝Dis(data３j)＜R２? １:－１;

１４．　　　 num_attack_vm＝length(res２j＝＝)１);//虚拟机功耗异

常的时间段

１５．　　　endfor
１６．　　 　ifnum_attack_vm＞numandvm_cpu_temp＞all_cpu_

temp://若虚拟机功耗异常的时间段数量大于阈值,虚拟

机CPU核心的温度高于所有CPU核心的平均温度

１７．　　　　res＝res＋{vmn};//将检测到的受攻击虚拟机放在res
集合中

１８．　　　endif
１９．　　endfor
２０．　endif
２１．　endfor
２２．endfor
２３．returnres;//最终返回受攻击的虚拟机集合

首先,对于输入的服务器集合,调用算法１异常服务器分

类算法对服务器进行分类,以得到功耗异常的服务器集合.
之后遍历该集合中的每一个服务器,获取服务器中虚拟机的

资源利用率和CPU核心温度并利用εＧSVR方法对虚拟机功

耗进行估计.接下来计算虚拟机功耗和 CPU 利用率的标准

差以及平均功耗,并利用开源工具libSVM[２３]进行归一化处

理,将其作为模型的输入数据.然后根据虚拟机功耗异常的

时间段数量和虚拟机 CPU 核心温度这两个指标来判断当前

虚拟机是否为受害虚拟机,若异常的时间段数量大于阈值并

且虚拟机的CPU核心平均温度高于服务器所有CPU核心的

平均温度,则将对应的虚拟机视为受攻击服务器,反之则不

是.最后将潜在遭受功耗攻击的虚拟机放入结果集合中,以
进行后续的防御操作.

３．２　基于等效替换的功耗封顶方法

PCPEC策略的主要思想是利用虚拟机在不同资源配置

下功耗的差异性以及性能的相似性.图２给出了多个虚拟机

在不同CPU 和内存配置下运行 DA(DataAnalytics)工作负

载的功耗和性能的分布图.图中每个星点代表一种资源配

置,可以看出,在不同的配置下,虚拟机的性能与功耗都各不

相同.在较小的性能变化范围内,如在图中的椭圆框内,虚拟

机的功耗有明显的变化,变化值高达５W.由此可知虚拟机

在不同资源配置下可以有明显的功耗差值但性能却相似,利
用这一特点,可通过性能等效替换在不损失性能的情况下降

低服务器的功耗.

图２　不同资源配置下虚拟机功耗与性能分布

Fig．２　VMpowerconsumptionandperformancedistributionwith

differentresourceconfigurations

首先定义一组度量标准,假设当前的资源配置属于等价

区域EA＝[ea１,ea２,􀆺,ean],eai是虚拟机i的等价区域,等价

区域定义为性能比大于０．９的资源配置集合.服务器的资源

配置集合表示为 EC(EA,VM),其中EC(eai,vmi)表示服务

器上第i个虚拟机的资源配置集合.
例如,虚拟机１和虚拟机 ２的 PCPEC 分别是{conf１,

conf２}和{conf３,conf４},则服务器的虚拟机配置为{conf１,

conf３},{conf１,conf４ },{conf２,conf３ },{conf２,conf４ }.

PCPEC的目标函数就是要获得性能最高、功耗最低的虚拟机

配置,计算式如下:

maxPerfor_conf
Power_conf

(２)

Perfor_conf＝ mint
t_conf

(３)

s．t．

conf∈EC(EA,VM)

∑Power_conf＜thr
ri_conf＜Ri,i＝１,２,􀆺,n

ì

î

í

ïï

ïï

(４)

其中,conf是虚拟机的配置;Perfor_conf表示虚拟机配置为

conf 时的性能,当虚拟机配置为资源配置集合中的一种时,
其计算公式为最短的运行时间与当前配置的运行时间的比

值;Power_conf表示虚拟机配置为conf 时的功耗,通过上一

节中介绍的预测方法进行估算得到;thr表示服务器的功耗阈

值;ri_conf表示第i个虚拟机分配的资源,Ri是第i个虚拟机

的资源上限.
采用PCPEC算法进行服务器功耗限制时,首先需要获

取每个虚拟机的资源配置集合信息.在实际环境中,等价区

域通常是根据性能比的范围要求来确定,若性能比过小,虽然

服务器的功耗得到了一定程度的降低,但性能也受到了较大

影响,这不符合 PCPEC方法的思想.因此在收集资源配置

集合信息时通过设定性能比的范围来排除不符合的资源配

置,属于此范围的所有配置被视为性能等价.在确定资源配

置集合信息之后,对集合中的配置根据功耗降低容量和性能

损失值的比值进行优先级排序,比值越大,优先级越高.为了

量化这一特性,用一个度量值Wij来表示,计算式如下:

Wij＝

ΔPowerij

|ΔPerfor|ij
＝ Poweri_conf－Powerj_conf
|Perfori_conf－Perforj_conf|

,

Power＞０
０, Power≤０

ì

î

í

ï
ï

ïï

(５)
其中,ΔPowerij和|ΔPerfor|ij分别是虚拟机i与虚拟机j 在

不同资源配置下的功耗差值和性能差值.当功耗差值大于０
时,说明在替换配置之后功耗有所下降,可以实现服务器的功

耗封顶;当功耗差值小于或等于０时,说明配置的替换方案不

可行.根据度量值 Wij的大小,利用贪婪策略寻找出功耗降

低最多而性能损失最少的配置.
贪心选择策略分为两部分:第一步,建立优先级队列Q,

根据虚拟机的功耗降低能力Wij的大小对其进行排序,并把相

应的配置和Wij值放入Q 中.为了确保Q中的配置满足资源

约束的条件,在计算Wij之前先过滤掉不满足条件的配置,例
如虚拟机最大的CPU核数是３０,而目前设置的 CPU 核数是

３５.第二步用试错法调整虚拟机的资源配置,这样做的目的

是,虽然在第一步中Q 的配置都满足了资源限制,但是随着
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配置的不断替换,服务器以及虚拟机剩余的资源容量也在变

化,故可能在迭代过程中又出现违反资源限制的条件.因此,
通过从Q中选择一个配置来替换当前配置,若替换的配置不

违反资源限制,则将其放入候选集合中,重复此过程,直到服

务器的功耗低于阈值.基于性能等价资源配置的功耗封顶算

法如算法３所示.
算法３　功耗封顶算法

输入:资源配置集合,虚拟机资源配置conf
输出:候选资源配置集合Cand_conf

１．Cand_conf＝{};

２．Powerserver＝get_Power(conf１,conf２,􀆺,confn);//在多个不同配置

的虚拟机下获取服务器的功耗

３．Data＝get(UCPU,Umem,Noriops,Northr);//获得虚拟机的实时资源

利用率数据

４．Powervm＝f(Data);//预测虚拟机功耗

５．PEPEC＝get_PECPEC();//从 PEPEC集合中获取虚拟机的资源

配置

６．Q＝BuildQueue(Cand_conf,PEPEC);//建立优先级队列

７．Q＝Q．sort(W);//根据虚拟机的功耗降低能力进行优先级排序

８．ifPowerserver＞P_Thrdo:

９．　Cand_conf＝Pop(Q);

１０．ifRes_limit(conf)do://满足服务器和虚拟机的资源限制

１１．　 Update(Cand_conf,conf);

１２．　 Update(Powervm);

１３．　endif

１４．endif

１５．returnCand_conf;//返回最终的候选资源配置集合

３．３　等效资源配置结果评估

本研究在一台如表１所列的配置的服务器上进行实验.
服务器带有一个Intel(R)Xeon(R)Gold６２３０CPU８０核超

线程处理器,并配备了１７３GBRAM 以及大小为４８０GB的

SSD硬盘,服务器的 CPU 驱动设置为userspace模式.为了

评估PCPEC资源配置替换的优势,在实验服务器上部署了３
个虚拟机来隔离资源.在虚拟机启动之后,使用CPU热插拔

限制虚拟机的资源,使其只能使用固定的CPU核数.

表１　实验服务器规格

Table１　Experimentalserverconfiguration

组件 型号

操作系统 CentOSLinuxrelease７．６．１８１０(Core)

CPU型号 Intel(R)Xeon(R)Gold６２３０CPU ＠２．１０GHz
CPU核数 ８０

内存 HynixDDR４HMA８２GR７AFR４NＧVK１７３GB
磁盘 １∗４８０GBSSD

除此之外,使用libvirt工具来控制虚拟机的内存使用容

量,并选取 CloudSuite基准套件中的 DA(DataAnalytics),

IMA(InＧMemoryAnalytics)和 DS(DataServing)这３个不同

类型的工作负载进行实验.
之后,通过设置８组实验共２４种不同的资源配置来获取

资源配置集合信息,具体资源分配如表２所列.为了区分CPU
核数和内存对服务器和虚拟机的功耗以及性能的影响,特设置

前４组为内存大小相同情况下的实验,后４组为内存大小不一

致的实验,通过设置不同的配置并进行对比实验,探索CPU和

内存对虚拟机运行不同类型工作负载时的影响.

表２　虚拟机资源配置

Table２　VMresourceconfiguration

资源
配置＃１

CPU 内存/GB

配置＃２
CPU 内存/GB

配置＃３
CPU 内存/GB

配置＃４
CPU 内存/GB

配置＃５
CPU 内存/GB

配置＃６
CPU 内存/GB

配置＃７
CPU 内存/GB

配置＃８
CPU 内存/GB

vm１ ２ １０ ３ １０ ８ １０ １５ １０ ４ １５ ５ １５ ９ １５ ２０ １５
vm２ ４ １０ ５ １０ ９ １０ ２０ １０ ６ ２０ ７ ２０ １０ ２０ ２５ ２０
vm３ ６ １０ ７ １０ １０ １０ ２５ １０ ２ ２５ ３ ２５ ８ ２５ １５ ２５

　　首先,在表２中的２４种不同虚拟机资源配置下进行不同

工作负载的运行实验,通过基于多级支持向量机的检测算法,

得到虚拟机在不同资源配置下运行多种类型负载的功耗以及

性能指标.３种工作负载下虚拟机的功耗差值和性能差值分

布如图３所示,其中红色箱型图为３种负载下虚拟机的功耗

差值分布,蓝色箱型图为３种负载下虚拟机的性能差值分布,

虚拟机的性能由式(３)计算得到.

图３　不同工作负载等效区间的功耗和性能分布(电子版为彩图)

Fig．３　Powerconsumptionandperformancedistributioninthe

equivalentintervalofdifferentworkloads

从图３可以看出,虚拟机功耗差值因负载类型而异,不同

类型的工作负载在不同虚拟机资源配置下虚拟机功耗和性能

呈现出较大差异,DA和 DS在不同资源配置下的虚拟机功耗

差值在５W 左右,而IMA 负载的功耗差值则超过了２０W,出

现如此差距的原因在于IMA 是 CPU 密集型负载,对于虚拟

机CPU核数的变化更敏感,故呈现出较大的功耗差异和性能

差异.在得到资源配置集合信息之后,利用 PCPEC算法实

现等效性能下服务器功耗的优化.

从资源配置集合中选取虚拟机功耗最大的３个资源配

置,分别计算这３个配置替换为集合中其他资源配置的度量

值,从中选出度量值最大的一个配置进行替换,功耗最大

的虚拟机优 先 进 行 配 置 替 换,直 到 服 务 器 的 功 耗 低 于 阈

值.这里将阈值设置为服务器功 耗 峰 值 的 ８０％,因 为 该

服务器的最佳利用率为８０％,利用率超过８０％则视为该

服务器过载,此时的服务器功耗也极有可能超出设定的功

耗阈值.

３个负载的虚拟机资源配置替换结果如表３所列.DA
和 DS通过３个虚拟机的配置替换后服务器的功耗优化到了

阈值之下,动态功耗分别由７３．２W 和１３７．９W 降至５７W 和

８７３ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



９７．１W,分别降低了２２．２％和２９．６％;IMA 通过两个虚拟机

的配置替换后服务器的功耗优化到了阈值之下,动态功耗由

１８２．２W 变为１４０．３W,降低了２３％.

表３　３个负载虚拟机配置替换结果

Table３　Configurationreplacementresultsofthreeloadvirtual

machines

DA
替换前

配置

替换后

配置

DS
替换前

配置

替换后

配置

IMA
替换前

配置

替换后

配置

vm１ ２５|２０G ８|２５G ２|１０G ２|２５G １０|２０G －
vm２ １５|２５G ７|２０G ４|１０G ５|１０G ２５|２０G ２０|１５G
vm３ ２５|１０G ６|１０G ６|１０G ２５|１０G ２５|１０G ９|１０G

动态功耗/W ７３．２ ５７ １３７．９ ９７．１ １８２．２ １４０．３

配置替换后虚拟机功耗差值和性能差值分布图如图４所

示,其中图４(a)给出了利用 PCPEC方法前后服务器的动态

功耗,图４(b)给出了虚拟机配置替换后的性能变化分布,可

以看到,只有 DA 和IMA 的 vm３在经过资源配置替换后

性能下降了０．１７％和１．２９％,而其他虚拟机的替换性能

均有不同幅度的上升,替换性能最大上升了２．１２％,这对

于虚拟机以及服务器来说是一个极大的优化,在保证性能

相当甚至上升的情况下降低服务器的功耗,使其处在安全

状态.

(a)功耗降低分布

(b)性能变化分布

图４　虚拟机配置替换功耗降低值与性能变化分布

Fig．４　Virtualmachineconfigurationreplacementpowerconsumption

reductionvaluevs．performancechangedistribution

为了进一步验证 PCPEC方法的有效性,将其与其他节

能方 法 (本 文 采 用 最 常 见 的 方 法 DVFS)进 行 对 比 实 验.

DVFS是通过调整服务器 CPU 核的频率大小来动态降低服

务器功耗的一种常用的节能方法,利用CPUFreq系统来动态

调整CPU核的最大频率,并使用默认的功耗管理策略,以达

到降低服务器功耗的效果.

本文选取IMA负载进行功耗封顶和DVFS的对比实验,

实验结果如图５所示,蓝色曲线为原始配置和CPU频率下服

务器动态功耗分布,橙色曲线和绿色曲线分别是使用 DVFS
和功耗封顶算法后服务器动态功耗分布.

图５　功耗封顶和 DVFS算法下服务器动态功耗对比(电子版为彩图)

Fig．５　Comparisonofserverdynamicpowerconsumptionunder

powercappingandDVFSalgorithm

为了使可视化图形分布更明显,特选取以分为单位的时

间间隔.可以看到,在功耗方面,本文提出的功耗封顶算法降

低的功耗明显比 DVFS方法多,两者相比平均功耗降低了

２７．１％,将近８W,而通过将 CPU 频率降低５００MHz,原始的

服务动态功耗降低了近９W.在性能方面,功耗封顶算法实现

的服务器性能比 DVFS好,前者运行IMA的时间为１１４８s,后
者为１３９３s,DVFS方法使服务器的性能降低了１７．６％,这是

因为 DVFS是通过降低服务器的 CPU 频率来降低服务器功

耗,而功耗封顶则是利用资源配置集合进行等效替代.
综上所述,PCPEC方法可以在不牺牲服务器性能的同时

有效降低服务器功耗,使其保持在服务器阈值范围内,有效防

御功耗攻击,且与 DVFS算法相比,提升了用户的使用体验.

结束语　本文研究了针对数据中心功耗攻击的防御策

略,主要从功耗控制和负载均衡这两方面来降低数据中心整

体的功耗,以应对恶意攻击.首先在功耗控制方面,采用基于

性能等价资源配置的功耗封顶方法(PCPEC)来实现对恶意

攻击的防御.PCPEC的核心思想是利用虚拟机不同配置下

功耗的差异性,在性能相似的配置下,虚拟机的功耗会出现不

同程度的差别.在服务器的功耗超过设定的阈值时,对虚拟

机进行性能等价资源配置替换,使得服务器的功耗降低到阈

值之下,保证服务器正常运行.实验结果表明,PCPEC可以

使虚拟机在运行不同类型的负载下,其所在服务器的功耗都

降低到阈值之下,功耗降低范围在２２．２％~２９．６％,且大部

分虚拟机在进行资源配置替换后其性能均出现上升趋势,性
能最大增加了２．１２％.除此之外,在与 DVFS的对比实验

中,结果显示PCPEC方法下服务器的动态功耗最小,与初始

服务器的动态功耗相比降低了５２．９％,而与 PCPEC 相比,

DVFS服务器的性能则是降低了１７．６％.实验证明,PCPEC
方法可以降低服务器的整体功耗,以减少功耗攻击带来的

影响.
功耗攻击是一种破坏力极强的行为,本文的攻击检测受

实验设备所限,没有真实云服务环境中大规模服务器集群,且
无法模拟大规模功耗攻击的场景,而是通过注入一些CPU密

集型的素数程序来进行恶意攻击模拟.因此,在之后的工作

中可以进一步完善实验环境,使其更接近真实的恶意攻击场

景.考虑到容器技术的快速发展,当前有大量的工作负载容

器化部署在多租户容器云平台,未来我们将围绕容器功耗预

测和功耗攻击检测展开研究.
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