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摘　要　现有基于深度学习的图像拼接篡改检测方法大多依赖卷积操作的局部计算过程,感受野有限.此外,现有方法大多仅

将篡改区域定位用于指导检测模型训练,难以学习更加丰富的篡改痕迹特征.针对上述局限性,提出了基于 Transformer的多

任务图像拼接篡改检测网络(MultitaskTransformerＧbasedNetwork,MTＧNet),利用 Transformer中的自注意力机制在特征提

取过程获取图像像素之间的相关性,自适应地为各像素提供不同的关注度,提升检测网络对篡改痕迹的表征能力.此外,MTＧ

Net同时考虑多个子任务从局部细化和整体感知两个方面共同引导网络学习,包括篡改区域定位、篡改边缘定位和篡改比例预

测,并根据子任务特点设计了对应的损失函数来指导网络进行优化.实验结果表明,相比现有算法,所提算法在 CASIAV２．０,

Columbia和IDM２０２０这３个公开数据集上均取得了更好的检测准确性,F１值分别达到了０．８０８,０．９１３和０．６７５.可视化检测

结果图表明,所提算法在定位拼接篡改区域时也有较好的表现.

关键词:数字图像取证;图像拼接检测;Transformer;自注意力机制;多任务网络
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MultitaskTransformerＧbasedNetworkforImageSplicingManipulationDetection
ZHANGJingyuan,WANGHongxiaandHEPeisong
SchoolofCyberScienceandEngineering,SichuanUniversity,Chengdu６１００６５,China

　

Abstract　MostofexistingdeeplearningＧbasedmethodsforimagesplicingforgerydetectionuseconvolutionallayerforforensics

featureextraction．However,convolutionkernelconductsthelocalcomputationprocesswiththelimitedreceptionfield．MoreＧ

over,existingmethodsmainlyapplythelocationoftamperingregionstoguidethedetectionmodeltotrain,anditisdifficultto

learnrichertampertracefeatures．ToovercomeaboveＧmentionedlimitations,amultitasktransformerＧbasednetwork(MTＧNet)is

proposedforimagesplicingdetectionandlocalization．TheselfＧattentionmechanismofTransformerisleveragedinencoderto

learnthepixelcorrelation,whichisabletoprovidedifferentattentionlevelsforpixelsandmakesthedetectionnetworkpaymore

attentiontotamperingtraces．Meanwhile,MTＧNetconsidersthreesubtaskssimultaneouslytoguidethedetectionnetworkexpose

tamperingtracesfrombothlocalandglobalinformation,includingtamperededgedetection,tamperedareadetectionandthepreＧ

dictionofthetamperedarea’sproportion．Finally,threespecificlossfunctionsfortheircorrespondingsubtaskaredesignedto

betteroptimizethedetectionnetworkinthetrainingphase．Inexperiments,theproposedmethod(MTＧNet)achievesbetterdetecＧ

tionresultscomparedwithotherstateＧofＧtheＧartmethodsonthreepublicavailabledatasets,includingCASIAv２．０,Columbiaand

IDM２０２０,whereF１scoresare０．８０８,０．９１３and０．６７５respectively．Thevisualizationresultsalsodemonstratethattheproposed

methodhasthebettercapabilityoflocalizingthesplicingregions．

Keywords　Digitalimageforensics,Imagesplicingdetection,Transformer,SelfＧattentionmechanism,Multitasknetwork

　

１　引言

近年来,社交网络的兴起使得图像的获取途径变得十分

广泛.在互联网中,用户可以便利地下载或上传图像.另一

方面,随着图像编辑技术的普及和成熟,用户无须学习相关专

业知识就能够轻易地完成对图像内容的修改[１].图像编辑

后,处理痕迹不明显且图像内容逼真度高,难以通过肉眼识别

图像真伪.如果不法分子对原始图片进行恶意篡改,并将



篡改图片通过互联网传播,不仅可能扭曲事实,甚至会破坏网

络空间安全的稳定.因此,提出针对篡改图像的取证算法具

有重要的研究意义和应用价值,可为鉴定图像完整性与真实

性提供技术支撑.
图像拼接篡改(简称拼接篡改)是最常见的图像篡改方式

之一,其通常使用两张或多张图像合成一张新的篡改图片.

图像拼接篡改检测(ImageSplicingDetection,ISD)需定位图

像中的篡改区域.目前,现有ISD方法大致可分为两类:基于

手工特征的方法和基于深度学习的方法.基于手工特征的方

法对图像采集过程的信号处理过程进行建模,如设备噪声[２]、

光响应不均匀性(PhotoResponseNonuniformity,PRNU)[３]、

色彩滤波阵列(ColorFilterArray,CFA)[４]、相机响应函数

(CameraResponseFunction,CRF)[５]等.此类方法针对性较

强,需要手工设计检测特征,具有一定的局限性.随着深度学

习技术在多个领域的成功应用,多媒体安全领域的学者也将

其应用于图像篡改检测.基于深度学习的检测方法能够自适

应地学习图像篡改特征,对图像进行像素级的篡改区域定位,

其检测效率较手工特征方法有所提升.目前基于深度学习的

方法大多采用卷积神经网络作为特征提取器,如 DFＧNet[６],

RRUＧNet[７],ManTraＧNet[８]等.然而,卷积操作仅对图像局

部区域进行运算,难以表征远距离像素之间的依赖关系.由

于卷积操作感受野有限,当待测图像具有较多篡改区域时,检
测效果不佳.此外,现有方法大多仅定位篡改区域,网络学习

的篡改痕迹信息也比较有限.一些方法尝试在网络中融合多

种类型的特征(如色彩[９]、重采样[１０]和噪声[１１]等),以得到篡

改痕迹的丰富表征.但目前的融合方式较为直接,如加性融

合(特征图像进行像素级相加或堆叠).但在实际取证场景

中,网络提取的特征之间存在着冗余信息,并且各类特征对篡

改定位的重要性不尽相同.因此,对特征不加区分的融合方

式并不利于充分利用不同特征之间的互补性.

为了解决上述局限性,本文提出了基于 Transformer的

多任务拼接篡改检测网络(MTＧNet),该检测网络采用编解码

器(EncoderＧDecoder)的架构.具体来说,MTＧNet的编码器

利用 Transformer中的自注意力机制捕捉图像像素之间的内

部相关性,其解码器则用于改进特征融合方式,进行自适应特

征融合,以避免冗余信息影响网络的学习效果.此外,MTＧ
Net采用多任务模型,包括像素级(PixelＧwise)子任务和图像

级(PictureＧwise)子任务.像素级子任务关注像素之间的差

异,分别定位拼接边缘和拼接区域;图像级子任务预测篡改区

域占比值,为网络提供整体感知,并根据子任务的特点设计对

应损失函数以指导网络学习.本文的主要贡献有以下几点:
(１)构建了基于 Transformer的多任务拼接篡改检测网

络,即 MTＧNet,将 Transformer引入ISD 任务,Transformer
内部的自注意力机制可有效获取像素之间的相关性,为像素

分配差异化的注意力,提升网络对篡改痕迹的关注程度.
(２)针对篡改区域定位问题,优化了多任务检测网络的组

合模式,包括像素级和图像级子任务.像素级子任务定位篡

改边缘和篡改区域,使网络关注像素细节差异.此外,提出图

像级的 篡 改 比 例 预 测 模 块 (ProportionPrediction Module,

PPM),实现对篡改区域的整体感知.同时,根据子任务特点

设计了不同的损失函数,共同指导网络学习篡改特征.

(３)实验结果表明,本文提出的 MTＧNet相比现有方法有

着更好的检测定位效果,在３个公开数据集上都取得了良好

效果.此外,MTＧNet是端到端的结构,无须额外进行前处理

或后处理操作.

２　相关工作

２．１　手工特征的图像拼接篡改检测

手工特征的拼接篡改检测方法需要具备特定的先验知

识,手工特征从图像中遗留的痕迹提取而得,这些痕迹大致可

分为图像采集过程产生的痕迹和图像编码过程产生的痕迹.

图像采集使用相机镜头进行,自然光首先经过凸透镜和

光学滤波器得到光信号,再经过CFA选择性地通过单一色彩

分量(红、绿或蓝)送入图像传感器,接着进行去马赛克处理

(DemosaicingProcess),得到其他两种颜色分量.整个过程

中会留下固有痕迹,当图像被恶意拼接篡改后,会导致痕迹不

一致.因此,Dirik等[１２]基于 CFA,检测相机留下的 CFA 伪

影.Ferrara等[４]假设篡改过程消除了由去马赛克处理带来

的痕迹,提出新特征来描述局部去马赛克处理痕迹.此外,相
机型号的差异会导致图像采集过程留下特定设备噪声线索.

Mahdian等[２]利用局部噪声标准差检测篡改区域和非篡改区

域的差异.
图像编码过程多采用有损的JPEG压缩,减少了存储空

间的占用.JPEG压缩过程首先将图像划分为８×８块,然后

采用 DCT变换并进行量化,最后经过游程编码和熵编码得到

压缩后的图像.该过程留下的固有痕迹也可用于检测篡改图

像.Lin等[１３]利用 DCT系数中的双量化效应,即篡改图像的

DCT系数直方图中出现周期性波峰波谷的现象,提出了一种

自动定位被篡改区域的方法.此外,图像经过固定质量因子

的JPEG压缩后,会放大篡改区域和非篡改区域的不一致,误
差级别分析(ErrorLevelAnalysis,ELA)[１４]便利用该思想进

行篡改检测.
基于手工特征的方法需借助研究者的先验知识.符合假

设情况时,检测精度和检测效果良好.此类算法针对性较强,
对特定类型篡改图像的检测精度高.然而,上述方法存在普

适性受限,容易受到后处理操作的干扰.

２．２　深度学习的图像拼接篡改检测

近年来,深度学习快速发展,在诸多领域获得了成功应

用,多媒体取证领域的学者已尝试将深度学习用于拼接篡改

检测任务.现有方法利用卷积神经网络(ConvolutionalNeuＧ
ralNetwork,CNN)进行特征提取,并结合其他算法辅助进行

检测.具体地,Rao等[１５]将 CNN 的第一层初始化为 Spatial
RichModel(SRM)[１６]中滤波器的参数,进而约束特征提取过

程.测试时使用训练好的 CNN 提取特征后再利用SVM 进

行分类.SGＧNet[１７]首先训练SemiＧGlobal网络得到大致的预

测图像,然后使用全连接条件随机场细化预测结果,以提高输

入图像与网络输出图像的一致性.Bappy等[１８]引入长短期

记忆网络(LongShortTerm Memory,LSTM)构建不同区域

的关联性,提出了 CNNＧLSTMＧCNN 的网络架构.该架构首

先使用CNN进行特征粗提取,然后将得到的特征图分块后

送入LSTM 中进行特征精炼,最后使用一个卷积网络得到篡

改区域 的 预 测 图.DeepFusion Net[６](DFＧNet)首 先 训 练

５１１张婧媛,等:基于 Transformer的多任务图像拼接篡改检测算法



一组基本网络学习拼接篡改的不同特征,从中选择若干层组

成 DFＧNet再进行微调.
上述方法均需要结合 CNN 和相应的辅助算法,无法最

大程度地利用 CNN 强大的特征表达能力.对此,有学者尝

试构建采用端到端训练方式的 CNN 检测器.RRUＧNet[７]受

人类大脑回忆和强化回忆机制的启发,提出了环形残差结构,
能够强化卷积神经网络的学习效率.ManTraＧNet[８]则设计

了一种 ZＧscore特 征 来 捕 获 篡 改 图 像 的 局 部 异 常.Zhou
等[１１]提出双分支的 FasterRＧCNN 来融合 RGB色彩特征和

噪声特征.类似地,CATＧNet[１９]结合 RGB和 DCT变换域特

征来精确跟踪视觉线索和压缩痕迹特征,共同指导网络进行

篡改区域检测.基于深度学习的方法依赖多层的卷积运算,
但卷积关注图像局部,难以获得对图像的整体感知和远距离

像素之间的依赖关系.
此外,现有方法大多仅定位拼接区域,网络学习的特征表

达更加关注局部之间的差异,一些方法尝试进行多任务检测,
促使网络学习更丰富的篡改痕迹信息.MFCN[２０]基于 FCN
进行实现,可同时定位篡改区域和篡改边界,但如果区域预测

结果和边界预测结果存在较大差异,则需在两者间进行取舍.

Kniaz等[２１]使用生成对抗网络(GenerativeAdversarialNetＧ
work,GAN)模拟图像的编辑过程,再经过网络完成拼接区域

定位、拼接边缘定位以及语义区域定位３个子任务,引导网络

学习丰富的篡改特征.同样地,Bi等[２２]认为,编码器学习到

的特征信息越多,重构图像质量就越好.因此,在拼接区域定

位和拼接边缘定位的基础上增加了图像重构子任务,并引入

小波池化对特征进行压缩和重构.然而,现有多任务方法的

各子任务均为像素级,着重关注像素之间的差异,缺少对篡改

区域的整体感知.因此,本文方法也尝试对这一局限性进行

改进.

３　图像拼接篡改检测算法

３．１　算法提出的动机

现有基于深度学习的拼接篡改检测方法大多使用卷积操

作提取特征.为了提高运算效率,卷积核大小多为小尺寸,如

３×３和５×５等.这导致特征提取过程类似一种对图像的局

部滤波运算.若篡改区域面积较大,卷积操作在篡改区域内

部运算时,将无法有效捕捉篡改区域和非篡改区域之间的差

异.Transformer是近年来在计算机视觉领域广泛应用的网

络模块,其内部由自注意力机制组成,能够有效地对图像所有

像素之间的相关性进行表达,并提供不同权重.因此,MTＧ
Net将采用 Transformer构建编码器进行特征提取,有利于对

篡改图像中不同区域的像素建立依赖关系,提升对篡改痕迹

的感知能力.
另一方面,现有检测方法虽然考虑多种特征并进行融合,

但方式单一.多特征结合的方式可为检测网络带来互补信

息,但不同特征的来源之间往往存在差异,只进行简单融合无

法有效挖掘多特征间的有效信息,进而影响网络学习效果.
针对这一局限性,MTＧNet将引入自适应特征融合机制,避免

冗余信息,提高有效特征的利用率.
此外,实际应用场景中,篡改图像的拼接区域往往具有明

确的语义,如人物和动物等.若未充分考虑语义信息,将导致

检测网络受到语义信息干扰,例如瓶子上的标签被篡改,但检

测网络的预测结果为整个瓶子.针对该问题,MTＧNet提出了

一种篡改区域比例预测模块,以增加对篡改区域的整体约束.

３．２　算法整体框架

本文提出的 MTＧNet结构如图１所示,在多任务学习框

架下可同时预测拼接边缘、拼接区域和拼接区域占比值,共３
个子任务.具体来讲,该检测网络包括编码器E、边缘解码器

Dedge、区域解码器Darea和拼接区域比例预测模块PPM４个部

分,其中Dedge和Darea结构相同.首先,输入待检测图像I,编码

器对图像篡改特征进行学习得到多尺度特征Fi,并融合图像

高频噪声特征Ni.其次,编码器的多尺度特征将在两个解码

器中进行特征融合,并按照不同子任务解码特征得到边缘检

测图Me和区域检测图Ma,Darea将复用Dedge得到的结果.最

后,Darea的多尺度特征将送入PPM 进行篡改区域占比预测

并得到最终预测结果Pp,为网络添加整体约束.

图１　MTＧNet的结构

Fig．１　StructureofMTＧNet

３．３　基于Transformer的编码器

现有篡改检测网络大多基于卷积神经网络进行特征

学习,但卷积操作是局部区域运算,即使堆叠多层也难以获得

良好的全局感知能力.为弥补上述局限性,本文引入基于

６１１ ComputerScience 计算机科学 Vol．５０,No．１,Jan．２０２３



Transformer的 编 码 器 来 提 取 图 像 特 征.Transformer自

２０１７年由 Google提出[２３]以来,已成功应用于自然语言处理、

图像分类等领域.由于 Transformer内部结构使用自注意力

机制实现,减少了该编码器对外部信息的依赖,并且增强了编

码器对像素之间内部相关性的学习,能有效捕捉像素点之间

的全局依赖关系.目前基于 Transformer的网络大多需要对

图像分块进行位置编码,为每个块嵌入其对应的绝对位置信

息.该过程与图像大小密切相关,因此网络训练和测试时所

使用的图像需尺寸一致.而在实际的篡改检测场景下,网络

需检测不同尺寸的图像,对此本文基于SegFormer[２４]设计编

码器结构,该编码器使用一个３×３的卷积操作为编码器提供

位置信息,代替原始的绝对位置信息编码方式.通过上述改

进,本文的 MTＧNet可测试不同尺寸的图像.此外,编码器内

的分块处理机制使得编码器具有层次化的信息处理能力,可

输出多个尺度的特征图,包括低维特征(如轮廓、纹理等)和高

维特征(如语义),有助于细节特征的学习和像素级的定位.

具体地,编码器E 由４个 Trans模块(TransBlock)和１
个滤波模块组成.其中,每个 Trans模块结构相同,分别输出

不同尺度大小的特征图Fi∈R
H

２i＋１× W
２i＋１ (i＝１,２,３,４),其中 H

和W 分别为输入图像I的长度和宽度.参照文献[１６],从滤

波模块中选取５个固定参数的高频滤波器,具体参数如图２
所示.该模块可用于提取高频噪声特征,得到的特征Ni将下

采样至与对应Fi尺寸一致,即Ni∈R
H

２i＋１× W
２i＋１ (i＝１,２,３,４),并

将Ni与Fi堆叠后送入解码器,为网络提供额外特征.Trans
模块内部结构如图 ３所示,包括重叠块嵌入模块(Overlap
PatchEmbedding,OPE)、N 个自注意力模块(SelfＧAttention,

SA)和前 反 馈 模 块 (MixFeedForward,MFF).参 考 文 献

[２４]中的设置,本文实验中４个 Trans模块对应的 N＝[３,８,

２７,３].每个 Trans模块可表示为:

Fi＋１＝MFF(SA(OPEk,s,p(Fi))) (１)
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图２　Filter模块中滤波器参数

Fig．２　ParametersoffivefiltersinFiltermodule

OPE(􀅰)使用滑动窗口得到重叠块,k,s,p 分别表示块

的大小、步长和填充大小.本文实验中,k＝７,s＝４,p＝３.

SA(􀅰)内部由自注意力机制实现,可表示为:

xout＝xin＋Softmax
QKT

dhead

æ

è
ç

ö

ø
÷V (２)

其中,xin,xout分别表示SA(􀅰)的输入和输出;Q,K,V 是xin的

线性映射,其维度均为RN×C;N＝H×W;C 为xin的通道数.

MFF(􀅰)直接使用３×３的卷积为编码器提供位置信息,无

需绝对位置编码,因此测试图像尺寸不必与训练图像保持一

致.MFF(􀅰)可表示为:

yout＝yin＋MLP(GELU(Conv３×３(MLP(yin)))) (３)

其中,yin,yout分别表示 MFF(􀅰)的输入和输出;MLP(􀅰)表

示多层感知机(MultilayerPerceptron,MLP);GELU(􀅰)为高

斯误差线性单元[２５];Conv３×３(􀅰)是大小为３×３的卷积(步

长为１),为重叠块提供位置信息.

图３　编码器中单个 Trans模块的结构

Fig．３　StructureofoneTransblockinencoder

３．４　基于自适应特征融合的解码器

本文使用的解码器包括边缘解码器Dedge和区域解码器

Darea,分别用于检测篡改边缘和篡改区域.两个编码器的结

构相同,解码器对编码器提取的特征进行融合并逐步上采样

至与输入图像一致的大小,即可输出边缘检测图Me和区域检

测图Ma.目前大多数网络中的特征融合方式较为固定,多采

用加性融合机制(如特征按元素相加或堆叠).然而,对ISD
任务而言,编码器提取的特征并非全部表征篡改痕迹,特征之

间存在一定冗余信息,直接加性融合可能会引入额外的噪声,

从而干扰网络学习.对此,本文使用自适应特征融合机制[２６]

学习重要特征,避免冗余信息的影响,其结构如图４所示,每

个解码器包括３个自适应特征融合模块.相比简单的加性融

合机制,该机制首先对两个特征相乘得到特征中相似的部分,

再将上述结果特征通过残差连接的方式与原始特征相加,最

后对特征进行精炼提取.该过程是对特征的一种自适应融

合,能够有效地融合低维和高维特征.

图４　自适应特征融合模块

Fig．４　Adaptivefeaturefusionmodule

该模块的输入为两个尺寸的特征,记为低维特征和高维

特征,分别表示为Fl和Fh,则对应输出特征为Fl′和Fh′.由于

编码器输出的Fl和Fh尺寸不同,因此在进行特征融合前需将

Fl上采样至与Fh尺寸一致,即UP(Fl),UP(􀅰)为上采样过

程,本文使用双线性插值进行上采样.Fl′和Fh′可表示为:
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Fh′＝Dh[Ah(Fh)＋Ch[Bh(Ah(Fh))×Bl(Al(UP(Fl))]]

(４)

Fl′＝Dl[Al(Fl)＋Cl[Bh(Ah(Fh))×Bl(Al(UP(Fl))]]

(５)

其中,Al,Bl,Cl,Dl,Ah,Bh,Ch,Dh 为“ConvＧBNＧReLU”的组

合模块,分别表示３×３的卷积、批处理归一化和修正线性单

元.下标l代表低维特征所经过的分支,h代表高维特征所

经过的分支.当前特征融合模块输出的Fh′将作为下一个特

征融合模块的高维特征与来自编码器的低维特征进行融合.

同时,Dedge每层输出的Fl′将被送入Darea进行特征融合,而Darea

每层输出的Fl′将被送入PPM 进行篡改比例预测.

３．５　篡改比例预测模块

在ISD任务中,大多数方法进行像素级的定位(如预测篡

改内容的边缘和内部区域等),网络更多地是关注细节上的局

部内容不一致性,缺乏对篡改区域的整体感知.并且受数据

影响,网络偏向预测带语义篡改区域.为更准确地定位篡改

区域,本文提出了篡改比例预测模块(PPM),以增加网络的

整体性约束.通过对解码器Darea输出的多尺度特征进行降维

和融合,从图像全局对篡改区域的占比值进行预测,因此篡改

比例预测的过程可看作一个图像级的子任务,增强网络关于

图像篡改区域的整体感知能力.

PPM 模 块 的 输 入 为 多 个 不 同 尺 度 的 特 征 图fi ∈

R
H

２i＋１× W
２i＋１ (i＝１,􀆺,４),其结构如图５所示.

图５　篡改比例预测模块PPM

Fig．５　Tamperproportionpredictionmodule(PPM)

首先,各层特征图fi经过SPP(􀅰)生成fi′∈Rni×１(ni＝

１２,２２,３２,４２),每个特征向量都是原始篡改特征在不同尺度

下的表示.其中,SPP(􀅰)为空间金字塔池化(SpatialPyraＧ

midPooling,SPP)[２７].接着,对这些特征向量进行堆叠,得到

多通道特征向量f∈Rc×n×１.然后,经过１×１的卷积对f进

行降维,此时维度为R１×n×１.最后输出预测结果的概率表示

Pp.该过程可表示为:

fi′＝SPP(fi) (６)

f＝Cat[f１′,f２′,􀆺,fi′] (７)

Pp＝σ(Conv１×１(f)) (８)

其中,Cat(􀅰)对特征按通道进行堆叠;Conv１×１(􀅰)代表卷积

核大小为１×１;σ(􀅰)为Sigmoid激活函数,能将预测的输出

值映射到[０,１]区间范围内作为拼接区域占比的概率表示.

篡改区域占比的预测结果将与其对应真值进行交叉熵损失计

算,以增强 MTＧNet对篡改区域整体性的约束,与本文的像素

级子任务(Dedge和Darea)一同指导网络学习拼接篡改产生的异

常痕迹.

３．６　损失函数

本文提出的检测网络的损失函数包括３个部分,分别是

拼接边缘检测子任务中Dedge的损失Le,拼接区域检测子任务

中Darea的损失La和篡改比例预测(PPM)的损失Lp.其中,Le

使用二分类交叉熵(BinaryCrossEntropy,BCE)表示预测篡

改边缘和实际篡改边缘之间的误差.La在 BCE的基础上结

合交并比(IntersectionoverUnion,IOU)来衡量预测篡改区

域与实际篡改区域之间的误差.IOU 损失函数[２８]使网络关

注篡改区域而不是单一像素点,在样本类别不平衡状态下也

有着良好的表现.Lp表示预测篡改区域占比值与实际占比值

之间的绝对值误差.３个损失函数的定义如下:

Le＝－∑
H

i＝１
　∑

W

j＝１
[Gelog(Me)＋(１－Ge)log(１－(Me))]

La＝－∑
H

i＝１
　∑

W

j＝１
[Galog(Ma)＋(１－Ga)log(１－(Ma))]＋

１－
∑
H

i＝１
　∑

W

j＝１
MaGa

∑
H

i＝１
　∑W
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其中,Me∈RH×W ,Ma∈RH×W 和Pp∈R分别代表预测的篡改

边缘检测图、篡改区域检测图和篡改区域占比值,Ge∈RH×W ,

Ga∈RH×W 和Gp∈R分别代表对应的实际篡改边缘图、实际

篡改区域图和实际篡改区域占比值.Le和La用于像素级子任

务,因此(i,j)代表图像像素坐标,H 和W 分别对应图像的长

和宽.总损失函数的定义如下:

Ltotal＝La＋λ􀅰Le＋μ􀅰Lp (１０)

其中,λ(０≤λ≤１)和μ(０≤μ≤１)分别代表Dedge和PPM 两个

子任务的权重参数,具体取值将在后续实验中进行验证.考

虑到Darea子任务对ISD任务具有较大重要性,其La的权重参

数设置为１.

４　实验结果及分析

４．１　实验设置

(１)实验数据.为验证本文方法在ISD任务上的有效性,

本文使 用 常 见 开 源 ISD 数 据 集 CASIA V２．０[２９],ColumＧ

bia[３０],IDM２０２０[３１]作为实验数据集,分别包括１８４９,１８０和

２０１０张拼接篡改图像.为了提高训练效率,３个数据集图像

分别裁剪(crop)为２５６×３８４,２５６×２５６和２５６×２５６,裁剪后

的图像按照６∶２∶２的比例随机划分为训练集、验证集和测试

集.为模拟实际应用场景中数据的多样性,参照文献[７]中的

方法,对训练集进行了数据增强,包括５种数据增强方式:随

机上下或左右翻转、随机旋转(旋转角度范围为３０°~１５０°,间

隔为３０°)、随机高斯噪声(方差范围为０．００２~０．０１,间隔为

０．０２)、随机质量因子的JPEG 压缩(质量因子范围为５０~

１００,间隔为１０)、高斯模糊(高斯核大小为３×３).最终,CAＧ

SIAV２．０中训练、验证和测试图像数量分别为６６５４,３６９和
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３７１.Columbia中训练、验证和测试图像数量分别为１７２８０,

３９９和３８４.IDM２０２０中训练、验证和测试图像数量分别为

２６９８２,１５７８和１４５２.

(２)实 验 环 境. 实 验 中 使 用 的 深 度 学 习 框 架 为

PyTorch１．６．０,Python版本为３．７,CUDA 版本为１０．１.所

有实验均在Inteli７Ｇ８７００KCPU和单块 RTX２０８０Ti显卡上

进行,训练时批(batch)大小为 ３２,训练迭代轮次为 ５０ 个

epoch,共迭代约１４０００次.初始化学习率为０．０５并使用随

机梯度下降(SGD)优化器,学习率随着训练轮次的增加逐渐

下降.编码器的参数设置与SegFormer[２４]中一致.

(３)评价指标.本文采用准确率(Accuracy,ACC)、召回

率(Recall)、精 确 率 (Precision)、F１ 值 和 马 修 斯 相 关 系 数

(MatthewsCorrelationCoefficient,MCC)[１７]作为评价指标来

衡量方法的性能.所有评价指标均为像素级,使用篡改区域检

测结果图Ma和实际篡改区域图Ga(GroundTruth)进行计算.

ACC＝ TP＋TN
TP＋TN＋FP＋FN

(１１)

Recall＝ TP
TP＋FN

(１２)

Precision＝ TP
TP＋FP

(１３)

F１＝２×Precision×Recall
Precision＋Recall

(１４)

MCC＝
(TP×TN－FP×FN)

(TP＋FP)(TP＋FN)(TN＋FP)(TN＋FN)

(１５)

其中,TP 表示检测正确的拼接区域像素数量,TN 表示检测

正确的非篡改区域像素数量,FP 表示检测错误的非篡改区

域像素数量,FN 表示检测错误的篡改区域像素数量.MCC
在样本不平衡的情况下也能够有效评价网络的分类效果.

４．２　消融实验

本实验将研究 MTＧNet中各模块对最终检测定位性能的

影响.实验数据集采用CASIAV２．０,实验结果如表１所列.

其中,edge_area包括拼接边缘定位和拼接区域定位两个子任

务,edge_area_filter表示在edge_area的基础上,编码器加

入滤波模块,即添加高频噪声特征,edge_area_ppm 表示在

edge_area 的基础上,添加 PPM 模块.edge_area_filter_

ppm 为本文提出的 MTＧNet的结构进行了多任务的拼接篡

改检测.由实验结果可以看出,在网络中添加相关子任务时,

整体检测性能有所提升,其中F１值和 MCC值分别提高了约

２％和３％.这说明本文提出的多个模块均对网络整体性能

提升均有一定的贡献,并且实验结果也表明本文提出的多任

务检测网络在ISD任务中能取得令人满意的检测效果.

表１　在CASIAV２．０数据集中各模块对检测结果的影响

Table１　InfluenceofeachmoduleondetectionresultsinCASIA

V２．０dataset

Methods ACC F１ MCC
edge_area ０．９６３１ ０．７８１９ ０．７６７５

edge_area_filter ０．９６５６ ０．８０５６ ０．７９３１
edge_area_ppm ０．９６５４ ０．８０７５ ０．７９２１

edge_area_filter_ppm ０．９６６８ ０．８０８１ ０．７９９７

　　然后,本实验将通过调节损失函数中不同权重参数λ和

μ的取值,研究不同子任务(Darea,Dedge和PMM)对算法性能

的影响.本实验采用 CASIA V２．０数据集,实验结果如表２
所列.其中,λ和μ 分别代表Le和Lp 的权重参数,分别对应

Dedge和PPM 两个子任务,考虑拼接区域定位子任务的重要

性,Darea的权重参数均设置为１.实验结果表明,当降低Le(拼

接边缘检测子任务)和Lp(拼接区域占比值)中任意一部分的

权重时,检测网络的性能均有所下降.当３个损失函数(La,

Le和Lp)的权重参数均为１时,网络的检测性能达到最优,说

明各子任务对检测网络均有贡献并且贡献程度相当,能够相

互补充共同起到优化作用.

表２　损失函数中不同比例系数的实验对比结果

Table２　Comparisonofdetectionresultsofdifferentproportional

coefficientsinlossfunction

λ μ ACC F１ MCC

０．５ ０．５ ０．９５７７ ０．７９１４ ０．７７８５

０．５ １ ０．９６２９ ０．７９９５ ０．７８５８

１ ０．５ ０．９６２５ ０．７９５８ ０．７８２２

１ １ ０．９６６８ ０．８０８１ ０．７９９７

接下来,本实验对特征提取部分采用的结构进行分析,验

证基于 Transformer的编码器所提取的检测特征是否更适用

于篡改检测和定位.为此,本实验将采用其他编码器实现方

式进行对比,结果如表３所列.其中,ResＧbased表示检测网

络中的编码器使用 ResNetＧ５０[３２],而 TransＧbased表示本文使

用的编码器结构,其中特征提取部分基于SegFormer[２４]实现.

为了公平比较,两者均输出４个不同尺度的特征图Fi(i＝１,

２,３,４)用于后续特征融合.由表３中的数据可以看出,本文

提出的检测网络使用基于 Transformer的编码器进行特征提

取,在３个数据集上均取得了明显的性能提升,优于基于

ResNetＧ５０的编码器.上述结果说明 Transformer中自注意

力机制适用于ISD任务,能够学习像素之间的相关性,得到远

距离像素之间的依赖关系,并为像素分配权重,使得网络可以

更多地关注篡改痕迹.此外,实验结果也表明,基于 TransＧ

former的编码器能够有效地捕捉篡改痕迹,所提取的特征更

有利于进行ISD任务.

表３　基于不同编码器的检测结果对比

Table３　Comparisonofdetectionresultsunderdifferentencoder

Dataset Methods ACC F１ MCC

CASIAV２．０
ResＧbased ０．９４９４ ０．６９６６ ０．６７７８

TransＧbased ０．９６６８ ０．８０８１ ０．７９９７

Columbia
ResＧbased ０．９７２２ ０．９０８３ ０．７６５２

TransＧbased ０．９８０３ ０．９１３１ ０．７７９７

IDM２０２０
ResＧbased ０．８６９７ ０．５９２１ ０．４８７０

TransＧbased ０．８９０５ ０．６７５６ ０．６０２５

如图６所示,实验还分析了检测网络包含不同子任务时,

在CASIA V２．０验证集中检测准确率随迭代次数的变化趋

势.具体地,T(e_a),T(e_a_p),T(e_a_f)和T(e_a_f_p)表
示不同的模块组成,并且编码器的特征提取基于 Transformer
实现.而在R(e_a_f_p)中,编码器的特征提取基于 ResNetＧ
５０实现.其中,下标e代表Dedge子任务,a代表Darea子任务,f
代表Filter 模块,p 代表PPM 子任务.由图６可知,检测
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网 络的准确率在前４０００次迭代中损失下降速度较快,并且

在迭代８０００次后变化趋于平稳,这说明整个检测网络能够

有效地收敛.此外,可以看到本文基于多任务的检测网络对

应的准确率,即T(e_a_f_p)相对较高.另一方面,基于 ResＧ

NetＧ５０实现 的 检 测 网 络 整 体 检 测 准 确 率 明 显 低 于 基 于

Transformer实现的方法,并且在迭代６０００次左右时检测准

确率曲线出现了明显波动.这说明采用 Transformer能够提

取更加丰富的篡改特征,且在训练过程中更加稳定.

图６　CASIAV２．０中不同任务下的检测准确率上升曲线

Fig．６　AccuracycurveofdifferentmissionsinCASIAV２．０dataset

４．３　与其他方法对比

本文在 ３个数据集上分别与其他 ６种典型方法进行

对比.其中,NOI[２],CFA[４]和 ELA[１４]为常用的手工特征检

测方法,利用取证先验知识手工设计检测特征.RRUＧNet[７],

CATＧNet[１９]和 MWCＧNet[２２]均为基于深度学习的检测方法,

使用卷积神经网络提取篡改特征,具体对比结果如表４所列.

下文将简单介绍这些方法.

(１)NOI[２]:引入了一种检测噪声水平变化的分割方法,

利用局部噪声标准差检测篡改区域和非篡改区域的差异.

(２)CFA[４]:利用颜色滤波阵列(CFA)伪影的色彩模式和

插值模式作为相机特征进行检测.

(３)ELA[１４]:对有损压缩(如JPEG 压缩)图像中的压缩

伪影进行分析检测篡改.

(４)RRUＧNet[７]:在编码器和解码器中引入环形残差结

构,放大拼接区域和非拼接区域之间的差异进行检测.

(５)CATＧNet[１９]:提出双分支网络分别提取 RGB色彩特

征和JPEG压缩特征进行检测.两个分支的输入分别为原始

图像和 Y(亮度)通道的 DCT系数以及量化表.

(６)MWCＧNet[２２]:采用多任务网络,包括拼接区域定位、

拼接边 缘 定 位 和 原 图 重 构 ３ 个 子 任 务.引 入 小 波 池 化

(WaveletＧpooling)精炼特征.

表４　在CASIAV２．０,Columbia和IDM２０２０数据集上不同方法的检测结果

Table４　DetectionresultsofdifferentmethodsinCASIAV２．０,ColumbiaandIDM２０２０datasets

Methods
CASIAV２．０

Precision Recall F１
Columbia

Precision Recall F１
IDM２０２０

Precision Recall F１

ELA ０．２８５ ０．０９５ ０．１０３ ０．７１５ ０．０４２ ０．０７２ ０．３６７ ０．０４８ ０．０６０

NOI ０．０８６ ０．０７８ ０．０６０ ０．６３８ ０．１０６ ０．１３２ ０．３７０ ０．１５０ ０．１５１

CFA ０．１４４ ０．００４ ０．００７ ０．２９９ ０．１２８ ０．１１０ ０．２８２ ０．００６ ０．０１０

RRUＧNet ０．６２１ ０．５３２ ０．５７３ ０．８９３ ０．６１０ ０．７２５ ０．４９０ ０．４１５ ０．４４９

CATＧNet ０．７４３ ０．８７９ ０．６８９ ０．８５８ ０．９０１ ０．８０２ ０．５３４ ０．８９９ ０．５３５

MWCＧNet ０．８３７ ０．８３１ ０．８３４ ０．８５５ ０．８０３ ０．８２８ － － －

Ours ０．７９８ ０．９４４ ０．８０８ ０．９４０ ０．９５８ ０．９１３ ０．６５０ ０．９３０ ０．６７５

　　　　　　　　　注:“－”表示文献[２２]未将 MWCＧNet在IDM２０２０数据集上进行实验

　　由表４可知,本文方法在大部分情况下能够取得更好的

检测效果,尤其是在 Columbia和IDM２０２０数据集上,PreciＧ

sion,Recall和F１都表现出了更好的性能;在CASIAV２．０数

据集上,本文方法的Recall值比 MWCＧNet提升了约１１％;在

IDM２０２０数据集上,本文方法的F１值达到０．６７５.这是由于

本文方法是多任务架构,可从整体和细节共同关注篡改痕迹.

同时,网络可自适应地学习检测特征,当网络收敛时可学习多

元的层次化特征表达,对篡改痕迹的捕捉能力更强.此外,本

文对比了基于深度学习的方法的时间复杂度,其结果如表５
所列.实验结果表明,本文方法的单个迭代轮次(epoch)耗时

较短,训练速度优于对比方法.测试时,本文方法的单张图片

处理耗时约０．０８s,这是由于本文方法同时预测篡改边缘、篡

改区域和篡改区域占比值,因此时间消耗略多于其他方法,但

仍在可接受范围内.总的来说,本文方法所取得的性能提升

主要得益于:１)Transformer中的自注意力机制能够学习像素

之间的相关性,从而为像素分配权重,使得网络能够更好地关

注到篡改痕迹而不是图像的视觉特征;２)自适应的融合机制

避免了冗余信息,使特征更加精炼;３)本文检测网络采用的多

任务架构既能关注局部拼接边缘的痕迹线索,又能感知拼接

区域在图像上的整体分布.与各子任务特点对应的损失函数

也使得检测网络在训练过程中得到更好的优化,最终使整体

收敛到最优结果.

表５　在CASIAV２．０数据集上不同方法的训练时间和测试时间

Table５　Trainingtimeandtestingtimeofdifferentmethodsin

CASIAV２．０dataset

(单位:s)

Methods
Trainingtimeof
singleepoch

Testingtimeof
singleimage

RRUＧNet ４２１．５７ ０．０３
CATＧNet ８６９．７６ ０．３１
MWCＧNet ４６５．６３ ０．０５

Ours ２８５．９５ ０．０８

图７为在３个数据集上各方法的可视化结果图.从每个

数据集中随机选取一张示例图像,对于每种方法输出的结果

图,白色部分表示预测的篡改区域像素,黑色部分表示预测的

非篡改区域像素,GT表示实际篡改区域的 GroundTruth图

像.换句话说,检测算法预测的篡改区域与 GT越接近,说明

算法检测的准确率越高.由图７可知,本文提出的 MTＧNet
在定位拼接区域时在细节和整体上都有着更好的表现.
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图７　不同方法检测结果的可视化

Fig．７　Visualizationresultsofdifferentmethods

结束语　针对当前拼接篡改检测算法中存在的特征提取

方式感受野有限(多采用卷积操作)和任务模式单一(多为像

素级任务)等问题,本文提出了一种基于 Transformer的多任

务拼接篡改检测网络,即 MTＧNet.MTＧNet利用 TransforＧ

mer中的自注意力机制学习像素间的相关性,为 像 素 提 供 不

同的关注度,使网络更加聚焦拼接痕迹信息.然后,引入自适

应融合机制有效避免冗余信息带来的干扰.同时,采用多任

务架构从全局和局部对拼接特征进行整体感知和细节学习,

与子任务对应的损失函数也能指导网络优化得到较好的检测

效果.实验结果表明,在CASIAV２．０,Columbia和IDM２０２０

３个典型的公开ISD数据集上,本文方法均表现出了良好的

检测效果.本文提出的各功能模块均对性能提升有所贡献.

在接下来的工作中,将对自注意力机制在篡改检测任务中的

作用机理进行进一步研究,在优化网络、提高检测准确性的同

时,探寻网络的鲁棒性.
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