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摘　要　随着机器学习的不断发展,特别是在深度学习领域,人工智能已经融入到人们日常生活的方方面面.机器学习模型被

部署到多种场景的应用中,提升了传统应用的智能化水平.然而,近年来的研究指出,用于训练机器学习模型的个人数据时常

面临隐私泄露的风险.其中,成员推理攻击就是针对机器学习模型威胁用户隐私安全的一种非常重要的攻击方式.成员推理

攻击的目的是判断用户数据样本是否被用于训练目标模型(如在医疗、金融等领域的用户数据),从而直接干涉到用户隐私信

息.首先介绍了成员推理攻击的相关背景知识,随后对现有的成员推理攻击按照攻击者是否拥有影子模型进行分类,并对成员

推理攻击在不同领域的威胁进行了相应的总结.其次,介绍了应对成员推理攻击的防御手段,对现有的防御机制按照模型过拟

合、基于模型压缩和基于扰动等策略进行分类和总结.最后,对现有的成员推理攻击和防御机制的优缺点进行了分析,并提出

了成员推理攻击的一些潜在的研究方向.
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Abstract　Artificialintelligencehasbeenintegratedintoallaspectsofpeople’sdailyliveswiththecontinuousdevelopmentof

machinelearning,especiallyinthedeeplearningarea．Machinelearningmodelsaredeployedinvariousapplications,enhancingthe

intelligenceoftraditionalapplications．However,inrecentyears,researchhaspointedoutthatpersonaldatausedtotrainmachine

learningmodelsisvulnerabletotheriskofprivacydisclosure．Membershipinferenceattacks(MIAs)aresignificantattacks

againstthemachinelearningmodelthatthreatensusers’privacy．MIAaimstojudgewhetheruserdatasamplesareusedtotrain

thetargetmodel．Whenthedataiscloselyrelatedtotheindividual,suchasinmedical,financial,andotherfields,itdirectlyinterＧ

fereswiththeuser’sprivateinformation．Thispaperfirstintroducesthebackgroundknowledgeofmembershipinferenceattacks．

Then,weclassifytheexistingMIAsaccordingtowhethertheattackerhasashadow model．Wealsosummarizethethreatsof

MIAsindifferentfields．Also,thispaperpointsoutthedefensemeansagainstMIAs．TheexistingdefensemechanismsareclassiＧ

fiedandsummarizedaccordingtothestrategiesforpreventingmodeloverfitting,modelＧbasedcompression,anddisturbance．FiＧ

nally,thispaperanalyzestheadvantagesanddisadvantagesofthecurrentMIAsanddefensemechanismsandproposespossible

researchdirectionsforfutureMIAs．

Keywords　Machinelearning,PrivacyＧpreserving,Membershipinferenceattack,Defensemechanism

　

１　引言

近年来,人工智能的发展如火如荼,机器学习是人工智能

的核心,它在许多领域都有着广泛的应用,如图像识别、自然

语言处理、推荐系统等.随着机器学习尤其是深度学习等技

术的不断发展,人工智能技术达到了新的高度,这主要得益于

两个方面:一方面是大量数据的获取更加方便;另一方面是计

算能力也在不断增强.

深度学习技术的快速发展,人工智能技术的日新月异,使
得人们可以更加充分和高效地利用海量的数据,如刷脸支付、

医疗辅助诊断等新兴技术为人们的日常生活带来了极大的便

利.然而,人们在享受人工智能带来的智慧生活的同时,个人



隐私风险也不容忽视.理论上,训练机器学习模型的数据集

相关信息不应该被泄露,因为训练机器学习模型需要大量的

用户数据,这些用户数据往往涉及个人隐私,如财务信息[１]、

医疗数据信息[２]、位置信息[３]等个人敏感数据.然而目前的

研究表明,机器学习会泄露训练数据相关信息,一旦攻击者获

得用户的这些信息,便可通过成员推理攻击,推断出该样本数

据是否在训练目标模型中被使用过,从而泄露用户的隐私.

近年来,机器学习即服务(MachineLearningasaSerＧ

vice,MLaaS)得到了广泛的应用,一些互联网巨头如谷歌１)、

亚马逊２)、微软３)等公司都纷纷推出了这项服务,其主要针对

小型互联网公司及个人.它为服务提供商提供了一种简单便

捷的方式来部署机器学习模型,同样也为用户提供了一种即

时的方式,以便其在各种应用程序中使用机器学习的相关模

型.具体而言,用户把数据样本作为输入,发送给服务器,服

务器提供预先训练好的模型或者用户自己构建的模型,通过

模型计算后,再把模型预测数据返回给用户.用户在不拥有

机器学习模型的情况下,只需要付费访问模型 API也能使用

到机器学习的服务.然而越来越多的研究发现,MLaaS平台

加剧了隐私泄露的风险.这项服务使得攻击者即使不拥有机

器学习模型,也能对隐私数据进行推理攻击,导致数据信息的

泄露.因此,对机器学习隐私方面的保护应该引起人们的高

度重视.

成员推理攻击(MembershipInferenceAttack,MIA)是导

致上述机器学习过程中用户隐私泄露的一种新型攻击手段,

近年来引起了学术界广泛的关注,相关的研究成果越来越多

地出现在安全领域知名的会议期刊中.然而,目前针对其研

究方法的系统性、总结性的工作很少.为此,本文将从成员推

理攻击的相关背景知识、攻击及防御手段等方面来系统性地

介绍该方面的研究工作.本文从成员推理攻击的相关背景知

识出发,依据是否训练影子模型对现有的攻击方式进行分类,

阐述了成员推理攻击在其他领域的威胁,总结了几种常见的

防御手段,对现有攻击手段的弱点进行了分析,并展望了未来

的一些研究趋势.最后总结全文.

１)https://cloud．google．com/vertexＧai
２)https://aws．amazon．com/cn/machineＧlearning/
３)https://azure．microsoft．com/zhＧcn/services/machineＧlearning/

４)www．npc．gov．cn/npc/c３０８３４/２０２１０８/a８c４e３６７２c７４４９１a８０b５３a１

７２bb７５３fe．shtml

２　成员推理攻击的背景知识

成员推理攻击是一种通过一定的攻击手段来判断数据样

本是否被用于机器学习目标模型的训练中,从而威胁到用户

隐私的攻击方式.例如,如果攻击者推理得到一个病人的医

疗数据被用来训练和疾病相关的机器学习模型,而这个模型

被用来确定药剂的用量或者发现该疾病的遗传基础,那么攻

击者就可以直接判断该用户患这种疾病,进而侵害到用户的

隐私信息.在另一个场景中,美国国家标准与技术研究所

(NIST)[４]和欧盟[５]明确表明成员推理攻击能够判断出哪些

数据被作为训练集来训练目标模型,这是严重侵犯个人隐私

的行为.我国于２０２１年８月颁布的«中华人民共和国个人信

息保护法»４)表明敏感隐私信息一旦泄露,容易导致人格尊严

受到侵害或者人身财产安全受到危害.同时,随着 MLaaS技

术的发展,攻击者滥用查询服务,进一步加剧了个人隐私泄露

的风险.

２．１　成员推理攻击的定义

现有的成员推理攻击主要针对有监督的机器学习模型.

有监督的机器学习,主要是学习一组输入和一组相关输出对

应关系的行为.其解决问题的过程主要分为两个阶段:训练

阶段和预测阶段.训练阶段结束后,将会得到一个完整的机

器学习模型,用于求解特定的问题.在训练模型的过程中,通

过损失函数L(yi,f(xi,θ))不断地逼近最小值,并不断改变

模型内部参数θ,使模型f(xi,θ)的输出预测标签越来越接近

样本xi 的真实标签yi.一个机器学习模型典型的定义为:

f(xi,θ)＝P (１)

xi∈Dtrain＝{X,Y} (２)

其中,f为目标模型,xi 为数据集{X,Y}中的一个数据样本,

yi 为数据样本xi 对应的真实标签,xi 为目标模型f 的输入,θ
为目标模型内部参数,P为目标模型的输出,为向量形式.

由于机器学习是在有限的数据集上训练,因此模型可能

会对同一数据样本进行多次训练,使得模型有足够的能力记

住训练集中的数据样本,这将极大地影响训练数据的隐私性.

成员推理攻击通过判断确定的数据样本xi 是否在训练

目标模型的数据集{(x１,y１),􀆺,(xn,yn)}中,从而获取到数

据提供者的隐私.一个典型的 MIA 的攻击过程可以分为训

练攻击模型阶段和实行攻击阶段.在训练攻击模型阶段,使
用目标模型的输出作为攻击模型的输入,并将在训练集{(x１,

y１),􀆺,(xn,yn)}中的所有样本标记为成员,将不在训练集中

的样本标记为非成员.对于训练完成的攻击模型 A,把未知

状态的数据样本xj 作为 A的输入.最后根据 A 的输出结

果,实现xj 是否为成员的推理.其表达式为:

A(f(xj,θ),θ∗ )＝{０or１} (３)

其中,A为攻击者模型,θ∗ 为攻击者模型的内部参数.把目标

模型的输出P作为攻击者模型的输入,最终攻击者模型的输

出为０或１.若输出为１,表明该样本xj∈Dtrain,即判断为成

员;若输出为０,表明该样本xj∉Dtrain,即为非成员.

２．２　对手知识

根据成员推理攻击中攻击者所掌握的目标模型的背景知

识,将其划分为黑盒成员推理攻击和白盒成员推理攻击.具

体而言,在黑盒成员推理攻击场景中,如图１(a)所示,攻击者

对目标模型的了解是受限的,攻击者无法获得目标模型的内

部结构,仅能得到目标模型对数据样本x的预测结果p
∧(y|x)

通过黑盒访问目标模型.在白盒成员推理攻击场景中,如图

１(b)所示,攻击者能够获得目标模型的全部信息,即攻击者不

仅知道目标模型的训练算法、结构和各层训练参数,还能够访

问训练数据集的分布.相较于黑盒情况下的成员推理攻击,

在白盒情况下,攻击者不仅可以根据模型的预测结果p
∧(y|x)

判断数据样本的成员关系,还可以通过更多模型蕴含的其他

３０３陈得鹏,等:面向机器学习的成员推理攻击综述



信息,如损失值、梯度等,来判断其是否为一个成员.一般而

言,由于白盒攻击者对目标模型的了解更多,因此白盒 MIAs
的攻击成功率高于黑盒 MIAs.但是黑盒 MIAs的方式更适

用于现实场景,如通过 MLaaS平台进行访问目标模型.在黑

盒 MIAs场景下,攻击者根据自己所掌握的有限知识进行推

理攻击,比白盒 MIAs有着更广阔的实际应用场景.

(a)黑盒 MIAs

(b)白盒 MIAs

图１　黑盒、白盒 MIAs示意图

Fig．１　SchematicdiagramofblackboxandwhiteboxMIAs

３　MIA攻击方法

近年来研究者们提出了很多关于成员推理攻击的方法,

其中大量的攻击方法都着眼于如何通过更细粒度的分析或通

过减少执行攻击所需的背景知识和计算能力来改进攻击方

法.总的来说,现有的 MIAs可分为两种:基于影子模型的

MIAs和基于无影子模型的 MIAs.前者的攻击质量主要依

赖于影子模型和目标模型的可转移性,影子模型和目标模型

越相似,其攻击质量就越高.后者的攻击条件更为苛刻,攻击

者只能获得很少的知识,例如仅能访问目标模型标签,从而实

现 MIAs.

３．１　基于影子模型的 MIA
典型的基于影子模型的 MIA 框架是通过训练攻击模型

来学习成员和非成员数据的预测概率分布的区别.如图２所

示,其中第１步和第２步表示攻击前的准备过程,首先根据影

子数据集训练影子模型,再根据影子模型模仿目标模型的输

出结果和影子数据集,进行训练攻击模型.第３－第５步为

成员推理攻击的流程.现有的研究通过探索训练集中数据样

本间的不同关系,或者对已知的辨别成员信息的方法进行改

进,从而提高攻击方法的有效性.通过影子数据集训练得到

影子模型,影子数据集和目标模型数据集相似程度越高,训练

得到的影子模型和目标模型预测结果就越相似.因此,如何

得到和目标模型数据集相似分布的影子数据集,也是一个值

得关注的问题.除此之外,对于影子模型的结构,在白盒

MIAs中,由于攻击者了解目标模型的内部结构,因此可以根

据目标模型的结构设计出相同的影子模型结构.但在黑盒

MIAs中,攻击者无法获得目标模型的内部结构,因此影子模

型和目标模型具有不同的结构,这将限制影子模型和目标模

型的可转移性.

图２　基于影子模型的 MIA

Fig．２　MIAbasedonshadowmodel

３．１．１　多影子模型 MIA

Shokri等[６]首次提出基于深度学习分类任务的 MIAs,

这是一种通过训练攻击模型学习目标模型对于成员和非成员

输出预测向量的区别,将影子模型和二分类模型作为攻击模

型,来判断目标样本是否在训练集中.具体而言,如图３所

示,攻击者是一个二分类模型,目标模型训练数据集 Dtarget
train 和

影子数据集Dshadow
１ ,􀆺,Dshadow

k 具有相同的分布,攻击者首先根

据K 个不相邻的影子数据集Dshadow
１ ,􀆺,Dshadow

k 训练K 个影子

模型,并使用 Dshadow
１ ,􀆺Dshadow

k 分别作为影子模型的测试集.

在训练攻击模型阶段,判断数据样本是来自 Dshadow还是 Dtest,

对于样本来自Dshadow的影子模型输出y,将其样本全部标记为

“成员”,标签(y,１);对于样本来自Dtest的影子模型输出y,将

其样本全部标记为“非成员”,标签(y,０).

图３　多影子模型攻击流程

Fig．３　MultiＧshadowmodelattackprocess

对于影子模型的输出y,构建攻击模型训练集 D∗ ,使用

D∗ 训练得到攻击模型 A,训练完成的 A只需将目标模型的输

出y作为输入,便可得到 A的输出结果为０或１.若A 输出

为１,则表明该样本在目标模型的训练集中,否则不在.由于

影子数据集Dshadow和目标数据集 Dtarget具有相同的分布,因此

影子模型和目标模型对于同一个输入样本x,两者的输出是

相似的,故 影 子 模 型 可 以 模 仿 目 标 模 型 的 “行 为”.对 于

MIAs攻击成功的原因,Shokri等[６]指出,模型的过拟合越严

重,就会导致越多的隐私泄露.此外,Long等[７]认为,即使在

泛化能力很好的 ML模型中,也存在一些对目标模型产生独

特影响的数据样本,这些样本较为脆弱,容易遭受 MIA 的威

胁.Irolla等[８]根据文献[６]提出的多影子模型框架,对成员

推理攻击作了进一步的分析.该研究认为成员推理攻击能够

攻击成功是因为攻击模型捕获到成员和非成员之间的错误分

类差异,即如果目标模型正确预测了一个样本的标签,那么它

就来自于训练集,否则不是训练集中的成员.

３．１．２　单影子模型 MIA
基于多影 子 模 型 的 MIAs能 够 有 效 地 攻 击 机 器 学 习
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模型,然而其攻击开销过大的问题也不容忽视[９,２５].首先,攻

击者需要建立多个影子模型,每个模型与目标模型具有相同

的结构.虽然这个过程可以利用 MLaaS训练与目标模型相

同结构的影子模型来实现,但开销很大.其次,用于训练影子

模型的数据集与目标模型的训练数据需要相同的分布.这两

种假设的要求比较苛刻且攻击开销大,大大缩小了成员推理

攻击的实际应用范围.基于此,有研究者提出单影子模型

MIAs.

为解决上述问题,Salem 等[９]提出了３种不同的攻击者

设定,通过逐步放宽这些假设,也能实现不错的攻击效果.对

于攻击者１的设定:假设攻击者拥有和目标模型相同分布的

数据集和模型结构,并且使用一个影子模型而不是多个,相比

之前Shokri等[６]提出的多影子模型,单影子模型也能够达到

相同的攻击效果.攻击者２没有和目标模型训练集相同分布

的数据,且其不知道目标模型的结构,即对目标模型为黑盒访

问.在对攻击者２的设定中,用于 MIA的数据传输攻击在训

练影子模型时,不再使用和目标模型相同分布的数据集,而是

采用不同的数据集对影子模型进行训练.实验结果表明,在

某些情况下,采用与目标模型相同分布的数据集训练影子模

型,可以获得更高的攻击准确率.值得注意的是,在大多数情

况下,结合来自不同领域的数据集所训练的影子模型,能够有

效地进行相应的攻击.例如,使用PurchaseＧ１０训练的影子模

型攻击 News数据集训练的目标模型比同分布数据集训练的

影子模型具有更高的攻击成功率.为了对其进行解释,文献

[９]选择最高的３个成员和非成员的置信分数向量,使用tＧ分

布随机邻域嵌入(tＧSNE)将其嵌入到二维空间中.实验发

现,当攻击有效时,两个不同数据集中成员和非成员的数据点

紧密地聚集在一起并且遵循一个共同的决策边界.因此,攻

击模型在不同的两个数据集上具有更高的推理成功率.此

外,攻击者根据目标模型返回的置信分数向量P,更容易推断

出目标模型的训练集中的成员关系.因此,研究人员提出了

隐藏目标模型的输出,攻击者仅能够得到目标模型预测标签前

K 个的概率.但文献[９]表明,即便攻击者得到目标模型的前

K 个预测标签的概率,其也能够实现较高的攻击成功率.

对于文献[９]提出的单影子模型所取得的攻击效果,有研

究者使用单影子模型攻击方式对成员推理攻击做了进一步的

研究和扩充.Liu等[１１]将成员推理攻击应用到通过社交媒体

分析心理疾病行为中,并通过 GANs生成和训练集相似分布

的方法,通过生成、聚集合成数据,模拟目标模型得到影子模

型.有研究者对单影子模型结构进行了总结,Truex等[１２]系

统性地提出构建单影子成员推理攻击模型的一般框架,该框

架能够适用于不同类型的目标模型的攻击.

除了对 MIAs提出框架性的总结和新的推理方式之外,

还有研究提出对成员推理攻击进行优化的理论方法.文献

[１３]通过贝叶斯优化策略对成员推理攻击进行优化,提出不

依赖于目标模型的参数,仅依靠损失函数进行推理,使得在白

盒或黑盒设定下都可以达到相同的攻击效果.随后,Nasr
等[１４]通过理论分析随机梯度下降算法的隐私漏洞,对白盒成

员推理攻击进行了更加细粒度的分析,发现不同层包含的信

息不同,越靠近输出层,所包含的信息越多,其泄露的信息也

越多,并将该攻击方法应用到集成学习和联邦学习领域中.

除此之外,还有研究者研究扩展成员推理攻击的影响范围,

Song等[１５]结合机器学习安全和隐私两个领域,研究成员推

理攻击对对抗鲁棒性模型的攻击,并利用对抗鲁棒性的结构

特征实行攻击,发现对抗鲁棒性模型比未部署防御的模型更

容易受到成员推理攻击.Li等[１６]指出现有的 MIA大多聚焦

于数据样本级的攻击,这限制了其在真实世界中的应用,因而

其提出了一个用户级的 MIA,其攻击过程是推理攻击者在没

有精确的训练样本情况下,在训练过程中是否使用了来自目

标用户的任何样本.Liu等[１７]提出在无监督学习中针对对比

学习,通过黑盒访问和影子编码器对预训练的图像编码器进

行成员推理攻击,从而进一步扩展成员推理攻击的范围.

除了通过区分影子模型的输出概率的分布来判断成员关

系,也有研究指出通过计算影子模型的输出统计量,如交叉熵

损失等,利用对比策略将其和提前设定的阈值进行比较,从而

判断成员关系.图 ４给出了一个典型的基于对比策略的

MIA.攻击者提前设定一个阈值τ,根据目标模型或者影子

模型的输出结果计算最大后验概率或熵,得到 A(p),然后将

A(p)与所选择的阈值进行比较,从而判断出该数据样本是否

为成员,其中阈值τ的设定可以根据影子模型择优选择.该

攻击设定也表明,即使在攻击者仅知道很少的知识这种简单

的攻击设定下,也会导致训练集隐私信息的泄露.

图４　基于对比策略的 MIA

Fig．４　MIAbasedoncomparisonstrategy

Li等[１８]提出了比较交叉熵损失的迁移攻击(Transfer

Attack)方案.具体而言,攻击者拥有和目标模型相同分布的

数据集Dtarget和Dshadow,用Dshadow数据集训练影子模型S,从而

使攻击者建立影子数据集和目标模型的联系.攻击者把待测

数据样本作为影子模型S的输入,计算其交叉熵损失:

CELoss＝－∑
K

i＝０
１ylog(pi) (４)

其中,pi 为待测样本属于第i类的概率,K 为类别数,１y 为真

实标签y 的独热编码.如果CELoss比设定的阈值τ更小,那

么判断其为成员,否则为非成员.这是因为与非训练集相比,

训练集中的样本损失值更小.Song等[１９]则认为现有的基于

预测熵比较的 MIAs没有考虑任何关于真实标签的信息,可

能导致对成员和非成员的错误分类.例如正确分类为１和错

误分类为１的概率,都将导致预测熵为１,因此提出了新的度

量指标来修正预测熵,如式(５)所示:

MH(p
∧(y|x),y)＝－(１－py)logpy－∑

i≠y
pilog(１－pi)

(５)

其中,pi 为样本x 第i类的概率,py 为真实标签对应的概率.

上述工作所提出的 MIAs,主要根据目标模型的输出或

对输出结果的统计分析来对训练集发起的攻击.如果对目标

模型的输出进行扰动,在很大程度上会干扰攻击者,进而影响
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MIAs的性能.文献[２０]提出抽样攻击(SamplingAttack),

通过扰动函数pert()对每个数据样本x生成N 个扰动样本.

在特定的扰动水平下,若x 为成员样本,则标签不会发生变

化;若为非成员,则标签发生变化.这种攻击的原理在于:对

于训练集数据样本的一些小的扰动,训练后的目标模型可以

返回一致的标签,即训练数据集中的样本比非训练集样本更

加远离决策边界.但该方案攻击的准确度依赖于衡量数据样

本到决策边界距离的方法.

３．２　无影子模型 MIA
上述基于影子模型 MIAs的攻击质量主要依赖于影子模

型和目标模型的可转移性,这些模型都是从代理数据集训练

出离线的影子模型.为了保证 MIAs的攻击质量,需要代理

数据集和目标模型训练集拥有相似的分布,并使影子模型和

目标模型具有相同的结构.然而,文献[２１]在实际中难以获

得和目标训练集相似分布的代理数据集和目标模型的结构.

即训练出离线的影子模型也不同于目标模型,虽然输出概率

分布相似,但是仍有差距,若影子模型和目标模型相差较大,

那么攻击的表现也会大幅降低.因此有研究提出不依赖影子

模型的成员推理攻击,这是一种更加贴合实际的攻击方式.

本文将无影子模型 MIAs划分为两类,即基于预测标签的

MIAs和基于对比策略的 MIAs.

３．２．１　基于预测标签的 MIAs
有研究者提出基于预测标签的 MIAs,且不再依赖影子

模型.Leino等[２２]提出基于标签的简单基线攻击,当模型输

出正确的预测标签时,将该样本定为成员,否则为非成员.该

攻击对现有的模型抵御 MIAs提供了一个很好的评估方法,

但该方案不能作为有效的 MIAs攻击手段.基于此,Choo
等[２３]提出仅仅依靠模型预测标签的成员推理攻击,该攻击不

仅和基于预测向量的 MIAs具有相同的攻击性能,而且还可

以无 视 基 于 扰 动 目 标 模 型 输 出 的 防 御 机 制,如 MemＧ
Guard[２４].实验结果表明该攻击和需要获得置信概率分布的

攻击一样有效.具体而言,其对于在训练集中的训练样本具

有高鲁棒性,而对于非训练集中的样本更接近决策边界.当

对非训练集样本x进行扰动时,其更容易受到干扰,从而改变

目标模型的预测标签.相较于在训练集中的样本,对样本的

输入进行扰动,目标模型的预测标签不易发生变化.更形式

化的表述为:用一个数据点到决策边界的L２ 范数表示数据样

本到 目 标 模 型 决 策 边 界 的 估 计 距 离 disth (x,y),如 果

disth(x,y)＞τ,其中τ为阈值,则预测x为成员,否则为非成

员.阈值τ的选择可以通过影子模型进行调参.但使用L２

范数衡量决策边界距离disth(x,y)的精确度也会直接影响攻

击的准确率.此外,Li等[１８]也提出了仅仅依靠预测标签的边

界攻击,对目标模型的输入增加一个扰动噪声,使其变为对抗

样本,成员的数据样本相比非成员的样本更难发现预测标签

的变化.

３．２．２　基于对比策略的 MIAs
在不需要影子模型的研究中,较多的 MIAs是基于对比

策略而发起的攻击,攻击流程如图４所示.文献[９]对于攻击

者的设定,仅仅依赖目标模型的输出结果,使用后验统计量,

根据目标模型的最大后验概率 Max(p
∧(y|x))判断成员和非

成员.该方法能够实现非常高的攻击准确度.同时,通过比

较预测熵进行攻击,研究者认为训练集中的样本预测熵应该

比测试集中的预测熵更小.样本预测熵的表达式为:

E(p
∧(y|x))＝－ ∑

pi∈y
pilogpi (６)

其中,pi 表示第i类别上的预测概率.

Yeom等[２５]认为训练集中的数据样本应该比非训练集中

的数据样本有着更小的预测损失,如式(６)所示.因此,他们

提出攻击者可以通过比较预测损失来判断该样本是否为成

员.如果目标样本预测损失小于阈值τ,则认为样本为成员,

反之为非成员.

E[L(f(x,θ),y)－L(f(X,θ),Y)]≤τ (７)

其中,L(f(x,θ),y)为样本x的预测损失,L(f(X,θ),Y)为训

练集X 的平均预测损失,E为期望,τ为阈值.

Rezaei等[２６]通过比较决策边界的距离将成员推理攻击

应用到深度集成学习中,并通过比较构成集成模型之间的一

致性,来权衡隐私和效用.文献[１]提出通过对抗样本实现成

员推理攻击的方法.其基本思想是,对于数据样本x,通过添

加噪声V 生成对抗样本,使其原有的预测标签发生改变,那

么在训练集中的数据样本需要添加比非训练集数据样本更大

的噪声.因此通过衡量添加噪声的大小,可以判断成员关系.

这种“一刀切”的决策方式仅适用于简单决策边界,对于

决策边界复杂的目标模型则不能进行有效的攻击.因此,文

献[２１]提出了一种新颖的攻击方法 BLINDMI.该方法主要

利用差分比较发现现有的成员和目标模型之间的关系,并通

过移动目标数据集中的数据样本,观察两个数据集之间的变

化差异,从而判断成员关系.具体而言,攻击者首先准备非成

员数据集概率分布子空间Sprob
NonＧmem 和目标模型数据集Sprob

target,

差分比较就是测量Sprob
NonＧmem和Sprob

target的距离d,然后一个样本从

Sprob
target移动到Sprob

NonＧmem中,再计算两者的距离d′.若d大于d′,

则移动的样本为非成员;若d小于d′,则移动的样本为成员,

重复迭代过程,直到收敛.如果非成员样本靠近非成员数据

集,那么Sprob
target和Sprob

NonＧmem就会产生排斥,导致距离变大,反之亦

然.两个数据集之间主要通过差分比较来实现.具体而言,

在再生核希尔伯特空间(ReproducingKernelHilbertSpace,

RKHS),通过最大平均偏差(Maximum MeanDiscrepancy,

MMD)计算两个核空间在质心的距离.MMD能够反映出两

个分布的相似度,MMD 值越小,其两个概率分布也就越相

似.即使攻击者不知道目标模型的结构和训练数据集的真实

标签,不需要影子模型,也能实现较高的攻击成功率.此外,

Rezaei等[２７]提出通过比较目标样本和使用 GANs生成的亚

样本(语义相似的样本)经过目标模型的输出概率的不同,能

够有效地判断成员关系,这是一种更加轻便、开销更低的

MIA.

在图像翻译模型中Shafran等[２８]提出在不使用影子模型

和影子数据集的情况下,通过目标模型的输入和输出构架重

建误差,并根据线性预测和真实标签构建预测误差,最后将重

构误差减去预测误差得到成员误差,用此判断成员关系,并提

出不确定性和输出维度是 MIA攻击成功的两个因素.Yuan
等[２９]首次分析了在神经网络剪枝上的隐私风险,提出了自
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注意力 MIA,其通过各个输出类别间的置信度和灵敏度差

异,来判断该样本是不是成员.实验结果表明被剪枝的神经

网络存在大量隐私泄露的风险,在攻击者不知道剪枝方法的

情况下,也能够实现高性能的 MIA.

对于成员推理攻击为什么能够成功攻击机器学习模型,

之前的研究均未探究模型的内部结构,有文献提出了更加细

粒度的研究.Leino等[２２]首次从模型的内部结构研究在白盒

情况下的 MIA攻击成功的原因.模型在使用特征进行分类

时,对于数据集中时常出现的特征,模型可能会学习得到一个

内部层,以此辨别该特征,模型的该种行为表明成员的信息会

被泄露.

４　典型机器学习模型下的 MIA

４．１　生成模型

近年来,深度生成模型作为一种抽象和近似数据分布的

有效方法,受到了广泛的关注.其中最常用的两种方法是变

分自动编码器(VariationalAutoＧEncoder,VAE)和生成对抗

网络(GenerativeAdversarialNetwork,GAN).图５给出了

GAN模型的基本框架,首先生成器网络G 通过随机噪声生

成一张假图片,然后将假图片和真图片输入到鉴别器 D 中,

鉴别器D 将鉴别出的结果反馈给生成器和鉴别器.若鉴别

假图片为真,则需要调整鉴别器网络参数,以便更好地鉴别正

确图片;若鉴别真图片为真,则将调整生成器网络参数,以便

生成更加真实的假图片.生成器网络和鉴别器网络通过动态

的“博弈过程”,最终得到高判断力的鉴别器网络和高伪造能

力的生成器网络.

图５　GAN基本框架

Fig．５　Basicframeworkofgenerativeadversarialnetworks

有研究表明,生成模型也容易受到 MIAs的威胁[３０],导

致训练数据集中隐私的泄露.Hayes等[３０]针对 GANs提出

了比较全面的 MIAs,并且评估了该攻击和使用 MLAAS各

自的攻击成本,将其应用到 DCGAN和BEGAN中,发现在白

盒下能实现极高的攻击准确度.紧接着,Hilprecht等[３１]提出

了适用于所有生成模型的蒙特卡洛(MonteCarlo,MC)攻击

和针对 VAEs的重建攻击,发现 VAEs比 GANs更容易受到

成员推理攻击,但是 MC攻击依赖训练数据特征的复制,如果

样本质量不足,就无法实现有效的攻击.

前文所述的攻击生成模型都是对单个数据样本实行

MIAs,Liu等[３２]提出了针对生成模型的多个实例的 MIAs,通

过最终的重构误差判断样本是否为成员.Chen等[３３]依据攻

击者是否知道生成器和鉴别器的模型结构,首次提出针对

GAN模型的 MIAs进行分类的方法,将攻击 GANs模型的

MIAs分为４种类型:全黑盒生成器、部分黑盒生成器、白盒

生成器和可访问鉴别器(全模型),并提出了一个通用的攻击

模型和基于理论的攻击校准技术,在所有攻击情况下都能够

不断提升攻击性能.更进一步地,文献[３４]提出了一种针对

GAN生成人脸的攻击,可以准确地识别与训练样本具有相同

身份的样本,而不是先前研究中所提到的与训练样本相同的

样本.为了提高针对 GANs推理的精确度,Hu等[３５]提出了

针对白盒 GANs的成员推理攻击,通过构建 MC(Member

Confidence)分数代表每个区域的过度代表程度,并对 MC分

数进行比较,得出样本和数据集的关系.

４．２　联邦学习

联邦学习(FederatedLearning,FL)是在多个客户端不知

道彼此数据的情况下,允许多个客户端一起训练同一个目标

模型.如图６所示,多个客户端分别在本地训练目标模型

f(x,w{t}
i ),将训练完成的目标模型权值w{t}

i 上传到中央服务

器,中央服务器对各个客户端上传的权值进行整合,最后生成

最终模型f(x,W{t}).联邦学习能够保证客户端数据在不离

开本地的情况下,联合训练目标模型,从而保护了客户端数据

的隐私.

图６　联邦学习算法框架

Fig．６　Federatedlearningalgorithmframework

但近来有研究指出 FL 容易受到成员推理攻击,因为

MIA可以区分模型训练集中的成员和非成员信息.Truex
等[１２]提出,在联邦学习中,客户端使用决策树模型进行预测

时容易受到成员推理攻击.Chen等[３６]通过 GANs丰富训练

集数据,提出用户级的 MIA来攻击联邦学习中各个客户端的

隐私.Melis等[３７]证实客户端上传数据到中央服务器会泄露

客户端训练数据的信息.Zhang等[３８]提出现有的攻击由于

缺乏相应的攻击数据,不能实现很好的攻击性能.为了克服

攻击数据不足的问题,他们提出攻击者可以利用 GANs增加

攻击数据的多样性,从而提升在FL上的 MIA攻击性能.Hu
等[３９]指出现有的针对FL的 MIAs不能区别训练成员来自哪

个客户端,因此提出源推理攻击.源推理攻击可以得到一个

训练成员的来源的最优评估,通过贝叶斯证明一个诚实但好

奇的服务器能够在不违反FL协议的基础上执行源推理攻击

进而窃取训练成员的来源信息.Pichler等[４０]提出一个不诚

实的中央服务器框架,并利用 ReLU 函数的激活特性实现高

准确度的攻击.

４．３　MIA对其他模型的攻击

成员推理攻击不关注数据样本的内容,只关注样本是否

７０３陈得鹏,等:面向机器学习的成员推理攻击综述



在训练集中出现过.目前较多的成员推理攻击被应用在分类

模型上,如 工 业 物 联 网 领 域[４１].在 语 义 分 割 领 域,Zhang
等[４２]在文献[４３]的研究基础上,提出了仅需要标签的 MIA
语义分割的框架,通过数据增强(DataAugment)和数据表示

过程生成攻击模型的数据集.此外,MIAs还被应用到推荐

系统[４４]、知识图谱[４５]、语音模型[４６Ｇ４７]、图神经网络[４８Ｇ５１]、图嵌

入模型[５２]、文本嵌入模型[５３]、文本生成模型[５４Ｇ５５]、单词嵌入

模型[５６Ｇ５７]、掩码语言模型[５８]、基因序列分析[５９]、彩票网络[６０]、

医学图像方面神经影像[６１]、临床语言模型[６２]等.Ye等[６３]提

出了一种通过成员推理攻击审计机器学习隐私风险的框架,

该框架用来推导攻击策略,并分析除模型泄露之外的影响攻

击性能的因素.

上述研究主要关注从头开始训练的目标模型.深度学习

模型的训练需要大量的数据集和计算资源,为了数据资源的

可获得性和控制训练任务的成本,引入了迁移学习相关模型.

文献[６４]首次提出将成员推理攻击应用到迁移学习中,该实

验共设计了３种不同的攻击场景.实验结果表明学生模型不

会泄露教师数据集的信息,教师模型中冻结层数的增加,会导

致学生模型攻击性能下降.Chen等[６５]对迁移学习中的隐私

泄露风险进行了系统的分析,并对前面的研究进行了相应的

分类.

针对上述常见的攻击方法,本文对主要的 MIAs方法进

行总结、分类,提炼了 MIAs攻击方法的关键技术,并指出了

其优点和不足之处.具体如表１所列.

表１　主要 MIA方法总结

Table１　SummaryofmainMIAmethods

分类
攻击

策略

对手

知识
文献 关键技术 优点 不足

基于影子

模型

多影子

模型

单影子

模型

黑盒 [６]
多个影子模型模仿目

标模型

无须多次访问目标模型,
依赖模型输出

需训练攻击模型和多个影

子模型,攻击开销大

黑盒 [７]
存在易受攻击的脆弱

样本

对泛化能力好的模型,攻
击仍然有效

攻击开销大

黑盒 [９]
单影子模型使用不同

的影子训练集

攻击开销较小,提高了攻

击的灵活性

依赖影子模型和目标模型

的可转移性

黑盒 [１９] 比较各个样本预测熵 无须训练攻击模型 存在错误预测的情况

黑盒 [１９] 基于比较修正预测熵
相比预测熵提高了攻击的

性能
攻击依赖阈值的选择

黑盒 [１８]
提出基于损失值推理

成员关系

减少了攻击者知识,不需

要训练攻击模型,不受干

扰预测结果防御的限制

攻击精度依赖于损失值阈

值的设定,攻击效果较差

白盒 [１４]
分析目标模型的前向

传播和后向传播

白盒情况下,仅需根据模

型训练参数的更新信息进

行攻击

对目标模型结构和参数要

求高,攻击范围较小

黑盒 [２０]
通过扰动数据样 本,
造成预测标签变化

不需要训练攻击模型,攻
击精度较高

攻击性能依赖于扰动值的

设定

无影子

模型

基于预测

标签

基于对比

策略

黑盒 [１８]
添加扰动,依靠预测

标签的变化进行边界

攻击

攻击开销小,攻击精度较

高,不受干扰预测结果防

御的限制

需要对目标模型进行多次

查询

黑盒 [２２]
模型预测正确即作为

成员

攻击开销小,是简单的基

线攻击方法
攻击性较差

黑盒 [２３]
依据数据样本到决策

边界的距离进行推理

攻击

攻击开销小,攻击精度较

高,不受干扰预测结果防

御的限制

攻 击 性 能 依 赖 阈 值 的 选

择,含有不确定性

黑盒/
白盒

[１３,２５] 仅依赖预测损失

攻击在白盒、黑盒情况下

都能够实现相同的攻击效

果,计算开销更小

依赖于对损失阈值的选取

黑盒 [２１] 使用差分比较方法
减少了攻击开销,适用于

复杂的决策边界
需准备非成员数据集

黑盒 [２７]
通过噪声的大小和阈

值比较

无视目标模型结构,不需

要训练数据,攻击性能高

攻击的性能依赖于扰动和

阈值的选择

黑盒 [２８]
通过成员误差攻击图

像翻译模型

能 够 实 现 较 高 的 攻 击 准

确率

适用于图像翻译和语义分

割领域

黑盒 [２９]
比较类别间的预测和

灵敏度差异

具有较好的攻击效果,更
细粒度分析预测的差异

受神经网络稀疏度影响

５　现有 MIA的不足之处

Rezaei等[６６]指出,现有的大多数成员推理攻击只关注到

正类的评价指标,而忽视了对负类的评价.首先,很多研究中

没有提供目标模型的训练准确度和测试准确度,即能够表示

该模型的泛化能力的参考.其次,多数的成员推理攻击仅仅

给出攻击的准确率、精确度和召回率,这些评价指标不足以

表现 MIAs的性能.该研究的实验结果表明,即使攻击者掌

握了目标模型的结构和参数等,例如实验中除了使用目标模

型的输出,还使用到中间层、梯度、模型权重、决策距离等参

数,目前最先进的成员推理攻击也不能同时实现高精度和低

误识率.研究还指出深度学习模型在正确分类的样本中经常

是相似的,无论它们是否被用来训练目标模型.除此之外,在

数据样本不均衡的情况下,只关注精确率和召回率会产生
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攻击成功的错觉.文献[６７]指出,现有的许多深度网络架构

判断训练集中的数据会表现不一致,这是错误的看法.也就

是说,即使有些数据样本非训练集数据,但模型对其也有可能

是自信的.因此,通过使用模型的预测向量进行 MIAs,从而

获取训练数据的隐私信息的能力可能被高估了.但是目前对

于 MIAs为什么能够推理成功,还没有定论.

６　MIA防御方法

文献[７]指出成员推理攻击问题缘于目标模型会携带训

练数据中个体的特征信息,这种仅能描述自己的特征信息被

称为“噪声”,它能够描述其他数据的特征信息对目标模型是

有益的.而这种携带特征信息的程度可以用过拟合程度来衡

量.过拟合意味着机器学习模型更加能够记住自己已经训练

过的数据样本,因此当目标模型训练过拟合时,相比没有遇到

的数据样本,机器学习模型对于其已经训练过的数据样本会

有更大的信心.基于此,有关防御成员推理攻击的研究大致

有两个主要的研究思路:１)降低模型过拟合程度,增强模型的

泛化能力;２)通过扰动的方法,保护数据集的隐私.

６．１　基于预防模型过拟合

现有的文献已经表明[６Ｇ７,２０,６８],机器学习模型过拟合是

MIAs高效的重要原因之一,因此可以通过降低目标模型的

过拟合程度,增强模型的泛化性能,来实现防御推理攻击的

目的.

在机器学习模型训练过程中,正则化技术经常被用来克

服模型的过拟合,增加模型的鲁棒性,提升模型的泛化能力,

这能减少模型在训练数据和测试数据的表现差异,从而实现

对成员推理攻击的防御.

６．１．１　L１,L２ 正则化

L１ 正则化的目的是使其中靠近输出层的权重参数 w 变

为０,从而减少模型的过拟合.L２ 正则化的目的是使神经网

络的权值衰减,权值参数变为接近０的值,从而减少模型的过

拟合.Shokri等[６]通过使用L２ 正则化来降低目标模型的过

拟合程度,通过在模型的损失函数中添加λ∑
i
θ２

i 来惩罚训练

模型中的大参数,鼓励较小的参数,如式(８)所示:

L＝L(θ)＋λ∑
i
θ２

i (８)

其中,θi 是模型的参数.λ越大,在训练过程中正则化的效果

越强.但是 正 则 化 对 抵 御 模 型 过 拟 合 是 有 限 的,因 此 Li
等[６８]将正则化和最大平均差异损失(MMD)相结合来弥合目

标模型的训练精度和测试精度,有效降低模型的脆弱性.

６．１．２　Dropout机制

一个全连接的神经网络包含数以万计的模型参数,这使

得模型更易于过拟合.文献[６９]最早提出 Dropout机制.在

训练神经网络的每次迭代中,Dropout都以固定的概率p 丢

失神经元,从而一定程度地降低模型复杂程度以及模型的过

拟合,如图７所示.现有文献[６,９,７０Ｇ７１]在模型训练的过程

中,对目标模型的每层增加dropout机制,以降低模型的复杂

度.实验证实,在所有的攻击设定下,MIA 的攻击性能都会

降低,但是该防御机制仅适用于目标模型是神经网络的情况.

图７　Dropout示意图

Fig．７　Dropoutdiagram

６．１．３　数据增强

数据增强意味着增加更多的数据,因此可以将数据增强

应用到训练数据集中,通过增加训练数据的多样性来减少模

型过拟合,增强目标模型的泛化能力.神经网络中包含众多

的模型参数,如果用于训练模型的数据太少,而神经网络又很

复杂,会大大降低模型的泛化能力,容易产生过拟合现象.一

般而言,参加训练的数据越多,训练得到的模型泛化能力就越

强.因此,为了增加训练数据量,可以对图片进行一些调整,

如可以通过旋转、翻转、缩放等方法,生成更多的图片.如

图８所示,分别对原始图像进行裁剪、缩放和反转得到新的图

像.Kaya等[７２]在深度学习中应用数据增强来提高目标模型

的准确度并减小模型的过拟合程度,从而降低成员推理攻击

的风险.而 Yu等[７３]提出依赖增加的数据集实现对成员推理

攻击的优化,并且通过理论分析得出,当输出概率分布遵循贝

叶斯分布时,可推导出最优的成员推理攻击表达式.

图８　数据增强示意图

Fig．８　Dataaugmentationdiagram

６．１．４　提前停止

提前停止是由文献[７０]提出的.在训练过程中,机器学

习模型在训练次数过多的情况下往往会产生过拟合的情况,

提前停止是一种提前结束训练的策略,用来防止过拟合.如

果在训练过程中连续n个周期都没有达到提前设置的最佳测

试准确度P 时,继续训练模型可能也达不到更好的效果,因

此可以认为模型已经达到最佳训练准确度,继续训练下去模

型可能 会 出 现 过 拟 合,此 时 便 可 以 提 前 停 止 迭 代.Kaya
等[７４]通过比较提前停止、Dropout、标签平滑等正则化机制来

抵御 MIAs,并且发现提前停止是一个更为实际的选择,其不

需要任何调优就可以产生理想的预测.

６．１．５　MinＧMax机制

Nasr等[７５]提出 minＧmax机制,即通过对抗训练算法最

小化模型预测损失并且同时最大化推理攻击的增益,如式(９)

所示:

min
f

(LD(f)＋λmax
h
　Gf,D,D′(h)) (９)

其中,LD(f)表示模型训练集D上的损失;max
h
　Gf,D,D′(h)表示

在两个不相交数据集 D和 D′上计算推理模型的最大经验增

益,即发现一个最强健的推理模型h,进而攻击目标分类模型

f,从而得到最能抵御成员推理攻击的目标模型f;最外层的

最小化用于找到针对推理模型h的最好的防御分类模型f;

参数λ用于控制模型精度的优化和保护成员的隐私.实验

９０３陈得鹏,等:面向机器学习的成员推理攻击综述



结果表明,在Purchase１００数据集上,目标模型在得到７６．５％
的测试精度的基础上,进行 MIA的精度为５１．８％,接近随机

猜测.用L２ 正则化作为对比实验的结果表明,当模型测试精

度为３２．１％时,L２ 正则化才能达到和 minＧmax机制相同水

平的隐私保护.

６．１．６　模型堆叠

Salem等[９]提出了另一种防御机制———模型堆叠(Model

Stacking).该防御机制独立于所用的 ML分类器,其认为,如

果目标模型的不同部分用不同的数据子集进行训练,那么合

并后的模型将不容易发生过拟合.通过集成学习使得大量的

子 ML模型结合成最终的完整模型;并且,为了最大化防止模

型过拟合,训练子模型时可以使用不相邻的数据集来训练,如

图９所示.

图９　模型堆叠框架[９]

Fig９　Modelstackingframework[９]

６．１．７　RelaxLoss机制

Chen等[７６]提出了一种基于 RelaxLoss训练目标模型的

框架,该方案能够缩小泛化误差,减少隐私泄露,同时不损失

目标模型的效用.具体地,首先,为了减少成员数据和非成员

数据在损失分布上的差异,该方案通过使用梯度上升策略,为

目标损失设定一个更可实现的损失平均值,从而使损失值被

放宽到对非成员数据更加容易实现的水平;其次,为了保证模

型效用,防止错误类别预测分数超过正确类别预测分数,进而

导致不正确的预测.该方案通过将错误类别预测分数展平,

从而增加正确类别预测分数和错误类别预测分数的区分度,

保证目标模型的准确率.

６．２　基于模型压缩技术

模型压缩大多被应用到复杂的神经网络模型中,其目的

是在不影响模型性能的前提下减小模型的体积,降低模型的

复杂度,减小模型规模,增强模型的泛化能力.

６．２．１　知识蒸馏

知识蒸馏(KnowledgeDistillation,KD)是减小模型规模

的一种常用的迁移学习方法,最早由 Hinton等[７１]提出.该

方法通过教师模型的输出来训练一个规模更小的学生模型,

根据教师模型训练出来的学生模型,与教师模型有着相似的

预测准确度.知识蒸馏不仅可以提升模型精度,压缩网络参

数,还能够将两个不同的数据集进行集成和迁移.

一般来说,KD是为了将泛化能力(知识)从原始模型转

移到蒸馏模型,而不需要进行效用退化.一旦提炼出来的

模型被训练完成,它就可以在许多场景下取代原始模型,因为

它的计算效率更高,对资源的依赖性更小.Liu等[７７]不仅将

KD应用到防御 MIA中,还将其应用到其他推理攻击的防御

中.Zheng等[７８]为了更好地权衡隐私和效用,提出了两种算

法:互 补 知 识 蒸 馏 (ComplementaryKnowledgeDistillation,

CKD)和伪互补知识蒸馏(PseudoComplementaryKnowledge

Distillation,PCKD).在 CKD 算法中,知识蒸馏的迁移数据

全部来自隐私数据集,但是它们从被训练的教师模型互补数

据集中产生软标签.如图１０所示,首先隐私训练集D被划分

成K 份不相邻的子集D１,D２,􀆺,DK,分别用D－Di 训练教师

模型fT
θi

,其教师模型训练算法和模型结构均相同.然后通过

数据集Di 和教师模型fT
θi 产生预测向量,计算产生合成数据

集D
－ .最后在合成数据集D

－
中选择迁移数据集D′,从而训练

得到学生模型fS
θ.在PCKD中,它减少了每个教师模型的训

练集,并使用模型平均来生成传输数据的软目标.由于训练

集较小会导致效用较差,因此 PCKD利用预训练来提高教师

模型的效用.

图１０　CKD框架[７８]

Fig．１０CKDframework[７８]

文献[７９]提出蒸馏成员隐私(DistillationforMembership
Privacy,DMP)方案.DMP的主要目的是通过减少成员和非

成员的损失差距,来保护目标模型免受成员推理攻击.该方

案共分为３步,如图１１所示,首先DMP需要一个隐私训练数

据集Dtr和一个未标记的参考数据集Dref,DMP通过隐私训练

数据集Dtr训练一个不受保护的教师模型fT
θ ,并使用它来标

记未标记的参考数据集中的数据样本;然后 DMP从已经标

记的参考数据集中选择具有低预测熵的数据样本来训练目标

模型;最后 DMP根据选择出的数据样本构成训练集训练个

人模型fS
θ.

图１１　DMP框架[７９]

Fig．１１　DMPframework[７９]

６．２．２　模型剪枝

剪枝(Pruning)技术是神经网络中一种压缩模型的技术,

通过剪掉一部分对模型输出影响微乎其微的参数,实现对模

型的压缩,同时又不会降低模型的预测精度,主要适用于计算

和存储 资 源 受 限 的 设 备.Wang等[８０]将 权 重 剪 枝 应 用 到

MIA的防御中,实验结果表明使用该防御机制比 minＧmax防

御机制的效果更好.Yuan等[２９]指出现有的大部分研究重点
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集中在通过移除不显著的参数和重新训练剪枝后的模型,进

而平衡剪枝网络的精度和稀疏度.但重新训练模型和重用训

练样本会增加隐私泄露的风险,因此 Yuan等提出了针对模

型剪枝的成员推理攻击,此外还提出通过减少基于 KL散度

距离的预测来保护剪枝过程.

６．３　基于扰动的防御策略

目前大部分 MIAs是根据目标模型的输出结果或者目标

模型内部参数的变化,从而实现对数据样本的推理.有研究

指出,可通过对模型的输出和内部参数进行扰动,从而隐藏真

实的模型参数和输出,达到愚弄攻击者的目的.

６．３．１　差分隐私

差分隐私(DifferentialPrivacy,DP)最早由 Dwork等[８１]

提出.一个随机算法 M:D→R,d,d′∈D是两个相邻的数据

集,它们仅有一个数据记录不同,对于输出的任何子集S⊆R,

满足如下条件:

Pr[M(d)∈S]≤eεPr[M(d′)∈S]＋δ (１０)

其中,M为随机算法,目的是对原始信息产生扰动;Pr为算法

的输出概率;ε为隐私预算,ε＞０,ε越小代表 DP隐私保护性

越好,表现为目标模型不能记住数据集中任何数据样本;δ也

为隐私预算,０≤δ＜１,代表可容忍的隐私预算超出ε的概率.

综上,其满足(ε,δ)差分隐私.差分隐私提供了一个对隐私概

念的直观理解,即一个样本是否在数据集中并不会很大程度

地改变结果的输出概率,因此差分隐私既可以保护数据集 D
上的个人隐私,也可以保护模型的输出隐私,但这需要损失一

定的模型准确度.

Abadi等[８２]将 DP推广到深度学习模型中,在模型训练

过程中提出差分隐私随机下降算法(DifferentialPrivacyStoＧ

chasticGradientDescent,DPＧSGD).DPＧSGD是最具代表性

的利用 DP机制来保护 ML模型的方案.目前部署 DP抵御

MIAs通常使用该机制,其通过在训练模型的过程中对梯度

增加噪声,进而代替正常的梯度下降,扰动与数据相关的目标

函数,并减轻了推理攻击.一般来说,在模型训练过程中,

DPＧSGD添加高斯噪声(GaussianNoise)到梯度g.由于没有

先验知识来确定单个训练样本对梯度g的影响,因此不能直

接计算g 的灵敏度.DPＧSGD 通过裁剪梯度g 来解决此问

题,如式(１１)和式(１２)所示:

g－＝
g

max １,‖g‖２

C{ }
(１１)

g~＝g＋N(０,σ２C２I) (１２)

式(１１)表示梯度裁剪,其中C 为设定的阈值.式(１２)表

示增加服从高斯分布的噪声,其中σ为噪声尺度,DPＧSGD对

模型梯度进行扰动,从而干扰攻击者的判断.基于此,Shokri
等[６]将 DPＧSGD应用到防御成员推理攻击中,但这会损失模

型的精度.Yeom等[２５]从理论上将 DP和 MIA 联系在一起,

并证实攻击的表现和隐私预算ε相关.DP保证在数据集中

任何单一数据样本对输出的影响是有限的.此外,Rahman
等[８３]在部署最优良的 DP的深度学习模型(DifferentiallyPriＧ

vateDeepModel,DPDM)上[８２]进行成员推理攻击,他们发

现,DPDM 提供越高的模型效用,就越容易受到成员推理攻

击.也有研究者更加细粒度地分析了 DPＧSGD隐私保护的上

界和下界.文献[８４]通过定量和实验的方法,分析 DPＧSGD
能否提供比理论分析更好的隐私保护效果.Truex等[８５]提

出在目标模型训练数据分布不均衡的情况下,会大大提升成

员推理攻击的攻击成功率,并应用差分隐私权衡该情况下的

隐私和效用.Naseri等[８６]提出评估联邦学习中的本地差分

隐私和中心差分隐私技术的可行性和有效性.Bernau等[８７]

提出在分类模型中比较本地差分隐私和中心差分隐私抵御成

员推理攻击的效率.

现有的大多研究采用 DPＧSGD方法部署差分隐私机制,

包括分类模型和生成模型[１９,２１,２４,２８Ｇ２９,３２,８７Ｇ９３].文献[９４]指出

任何使用(ε,δ)的差分隐私训练的模型其成员推理攻击准确

度的上界由(ε,δ)决定.但文献[９５]认为这些通过差分隐私

获得的边界证明不足以在实际场景中表示成员推理攻击的边

界,因此提出使用高斯噪声机制获得最优的成员推理攻击边

界.Chen等[５９]使用差分隐私抵御成员推理攻击来保护基因

组数据.文献[７７]表明 DP不仅可以防御成员推理攻击,还

能够防御模型反演和属性推理攻击.尽管 DP有着广泛的应

用场景,但其缺点是,要想达到较好的隐私保护,就要损失较

高的模型精度,因此如何权衡隐私和效用的关系是 DP需要

解决的问题.文献[９６]分别对传统机器学习和深度学习使用

DP隐私保护进行分类,并进行了详细的探讨.

６．３．２　干预输出结果

现有文献[６Ｇ７,９]提出的攻击方法是比较成员和非成员

样本输出结果的差异.基于此,可以通过对模型的输出结果

进行扰动,从而干扰攻击模型的判断.文献[６]提出 TopＧK
方法,即目标模型输出预测向量不再包括所有的类别预测概

率,而是输出最有可能的 K 个类别预测概率.研究表明,当

分类的数量较多时,在模型的预测向量中,许多类别在模型的

预测向量中出现的概率可能非常小.使用过滤器仅输出最有

可能的K 个类,该模型依然有效.其中 K 值越小,所泄露的

隐私信息也就越少.当K 值为１时,模型的输出就是该模型

只返回最有可能的类别标签,而不返回其概率信息.该方法

在K 值不小的情况下,虽然没有对目标模型的效用产生很大

的影响,但是只能一定程度地抵御 MIAs.即使攻击模型仅

得到K 个输出概率,仍然可以进行有效的攻击.

为了保证模型的效用损失,并实现更好的隐私和效用的

权衡,Jia等[２４]受到对抗样本的启发(对抗样本可以愚弄目标

模型,也可以愚弄攻击模型),提出 MemGuard机制.这是第

一个在保证效用损失的情况下,降低黑盒 MIA的攻击精度的

防御机制.该机制通过对目标模型的输出概率加扰动噪声,

从而实现愚弄攻击者的目的,使攻击者每次的推理攻击都接

近于随机猜测,从而保护了目标模型中训练集的隐私信息.

具体来说,MemGuard机制总共分成两个阶段:在第一阶段,

MemGuard找到一个噪声向量并将其加入到真实置信分数向

量中,两者形成对抗样本;在第二阶段,MemGuard将噪声向

量以一定的概率添加到置信分数向量中,选择该向量满足置

信分数向量上给定的效用损失预算.实验通过３个数据集
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表明该机制能够有效地防御 MIA,并在现有的防御机制中能

够实现更好的隐私和效用的权衡.Yang等[９７]提出了一个防

御成员推理攻击和模型反演统一的净化框架,该框架通过减

少目标模型预测的置信分数向量的离散度达到净化的目的.

此外可以通过对抗性学习进一步防御特定的攻击.

６．４　其他防御策略

６．４．１　在 MLaaS领域

针对 MLaaS所面临的预测 API泄露的问题,Hou等[９８]

提出首个通用的预防 API威胁的框架,该防御机制是在现有

的 MLaaS框架上添加 MLDefense机制,没有改变目标模型

的任何功能,仅仅扩展了 MLaaS的输出,因此不需要重新训

练目标模型和数据集.如图１２所示,对于授权用户,MLDeＧ

fense会通过请求,并把从 MLaaS云服务器中返回的mt(X１)

经过防御机制变换为Mdt
(X１);对于非授权用户,MLDefense

对其输入X２ 进行检查,若发现不符合要求,就会给予拒绝

服务.

图１２　MLDefense部署[９８]

Fig．１２　DeploymentofMLDefense[９８]

在 MLDefense内部,如图１３所示,其中模拟器是用来模

拟和精确地表示未知数据的分布;审计的作用是对于接收到

的请求,通过比较两个模拟器给定的数据分布来判断该请求

是否安全,若安全则应答,否则拒绝.

图１３　MLDefense流程[９８]

Fig．１３　ProcessofMLDefense[９８]

对于 MLaaS,用户的输入信息是敏感的,用户不希望将

自己的敏感数据上传到服务器,而服务的提供商为了保护知

识产权和付费查询,也不想把模型发送给客户共享该模型.

为了解决这个问题,文献[９９]提出 MLCapsule方案,这是

MLaaS的一个受保护的离线部署.如图１４所示,该方案将

机器学习模型部署到本地客户端,以保证用户的数据不离开

本地,同时通过SGX建立可信执行环境,来保护服务提供商

的知识产权.实验结果表明该方案可以提供与传统服务器端

MLaaS相同水平的模型安全级别和模型控制,同时保护了用

户数据隐私.

图１４　MLCapsule层和标准层的区别[９９]

Fig．１４　DifferencebetweenMLCapsulelayerandstandardlayer[９９]

６．４．２　在 GANs领域

在 GANs模型防御成员推理攻击中,Wu等[１００]在理论上

弥合了隐私保护和 GANs泛化能力之间的差距,并从理论上

和定量上验证了训练数据集的泛化间隙和信息泄露的联系.

文献[１０１]提出改进 GANs模型的结构,使生成器不仅能够

欺骗鉴别器,还能够有效减轻模型对训练集的记忆,从而抵御

成员推理攻击.

６．４．３　生成模型抵御 MIAs
将生 成 模 型 用 于 防 御 成 员 推 理 攻 击 的 研 究 中,Paul

等[１０２]在视网膜诊断中,基于 GANs开发隐私防御协议,从而

保护医学图像诊断系统免受隐私攻击.Webster等[１０３]提出

使用由 GANs生成的图像来建立代理数据集,这些代理数据

集能够有效抵御成员推理攻击.Hu等[１０４]也提出使用高效

的 GANs生成的样本代替敏感数据来训练目标模型,在训练

GANs过程中使用截断技术,以提高生成数据的效用,从而既

保护了目标模型的准确度,也保护了敏感数据的隐私.此外,

Yang等[１０５]提出直接对原始数据进行处理,通过 VAEs生成

合成数据,使用合成数据代替原始数据训练目标模型,从而保

护原始数据的隐私.Alvar等[１０６]将 GANs和知识蒸馏相结

合,并将其应用到图像翻译模型中的防御策略,使用个人生成

器作为教师模型,在使用未标记的代理数据集进行对抗性训

练中,将知识提取到学生生成器中.Chen等[１０７]更改 GANs
模型结构,使其由一个生成器和多个鉴别器组成;通过近似化

训练数据的所有分区的混合分布,从而减小 GANs模型的泛

化误差.

６．４．４　迁移学习和其他策略

Papernot等[１０８]在迁移学习的基础上提出了一种通用的

框架PATE,以在黑盒情况下保护训练数据的隐私.随后,

Papernot等[１０９]在此基础上对其进行扩展,使得 PATE能够

应用到具有大量输出类和不平衡的训练数据的学习任务中.

Saeidian等[１１０]通过研究单个数据的信息泄露问题来研究成

员隐私,并证明在PATE聚合机制中存在信息泄露问题.文

献[１１１]提出了 DAMIA,通过领域自适应地将不同领域的数

据特征映射到同一个特征空间,从而增强目标领域训练.

DAMIA能够有效抵御 MIA,同时具有保护目标模型的效果.

此外,还有学者研究其他防御机制,Tople等[１１２]在理论

上建立隐私和因果学习模型的联系.首先证实因果学习能够

有效防范隐私泄露问题,在增加相同噪声的前提下,因果学习
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模型能够提供比关联模型更好的差分隐私保护.Yin等[１１３]

对３个对比模型的优化进行理论分析,并提出３种防御方法,

实验表明将这３种防御方法相结合可以实现隐私和效用的平

衡.Lee等[１１４]提出在联邦学习场景下抵御成员推理攻击的

消化神经网络模型,通过提取原始数据的有效特征,并更改原

始数据,最终保证客户端的准确度.Tang等[１１５]提出了一个

训练隐私保护框架,使得成员数据和非成员数据有相同的表

现,从而缓解成员推理攻击.Jarin等[１１６]提出了 MIAShield
防御方法,在不影响模型质量的情况下,通过多个不相邻的数

据集训练出多个目标模型,在预测时优先排除成员样本的

模型.

针对前面所提到的防御机制,表２对主要的 MIAs防御

机制进行了总结和分类,分析了 MIAs防御方法的关键技术

以及优缺点.

表２　主要 MIA防御方法总结

Table２　SummaryofmainMIAdefensemethods

分类 防御方法 对手知识 文献 关键技术 优点 不足

基于预防

模型过

拟合策略

L１,L２

正则化
黑盒 [６]

在模型损失函数中添加惩罚

项

模型收敛较快,能更好地防止

过拟合
正则化提高计算的复杂性

Dropout 黑盒 [９]
训练过程中以一定概率丢失

神经元

权重分散,降低了对某些特征

的依赖

具有较大的局限性,仅适用于

神经网络

数据增强 黑盒 [７２]
增加训练集中的数据量,提升

模型鲁棒性
降低了样本的不均衡 可能导致数据小特征的丢失

提前停止 黑盒 [７４]
减少训练迭代的轮次,提前停

止模型训练

更为实际的选择,不需要任何

调优

不能提供有效的成员隐私保

护

模型堆叠 黑盒 [９]
使用大量子模型结合成最终

完整的模型

独立于所使用的 ML 分类器

工作

需训练多个不同结构的子模

型

MinＧmax
game

黑盒 [７５]
对抗训练算法最小化模型预

测损失
获得最优的抵御 MIA的模型

增加模型训练的时间开销,最
大化隐私和效用

Relaxloss 黑盒/白盒 [７６] 使用梯度上升和后验展平
减小了泛化误差,保证模型精

度的同时也保证了成员隐私
增加了模型训练的复杂性

基于模型

压缩技术

知识蒸馏

模型剪枝

黑盒 [７７] 从原始模型到蒸馏模型 蒸馏模型能更快地收敛 软标签的生成增加了时间开销

黑盒 [７８]
互补知识蒸馏(CKD)和伪互

补知识蒸馏(PCKD)
数据全部来自原始模型,减少

了原始模型软标签的生成
蒸馏模型训练的时间开销大

黑盒/白盒 [７９] 蒸馏成员隐私(DMP) 实现更高的效用 数据可能难以满足

黑盒 [８０]
利用剪枝神经网络降低模型

复杂度

一定程度缓解模型受到攻击

的可能性

剪枝后的模型依然存在被攻

击的风险

黑盒 [２９]
减少基于 KL 散度距离的预

测,保护剪枝过程
实现更好的剪枝防御策略 增大了计算开销

基于扰动的

防御策略

差分隐私

干预输出

结果

黑盒 [６]
首次将差分隐私应用到防御

MIA中
能够提供有效的隐私保证 太多的噪声影响了模型的效用

黑盒 [６]
预测向量仅输出k 个最可能

的预测
不影响模型的精度 防御效果不明显

黑盒 [２４]
目标 模 型 输 出 概 率 中 混 入

噪声

不影响模型精度,能有效地将

攻击精度降低到随机猜测

仅能有效防御模型预测向量

的攻击

黑盒 [９７] 净化预测向量的离散度 保证隐私,无效用损失 增加了训练时间开销

其他防御

策略

生成模型

迁移学习

黑盒/白盒 [１０４]
用 GANs生成的样本代替敏

感数据来训练目标模型
同时保证模型的隐私和效用

增加了数据预处理的成本,模
型精度依赖于生成图片的质量

黑盒 [１０８Ｇ１０９]
通用PATE框架并对其进行

扩充
模型收敛速度加快 需要准备不同数据集

黑盒/白盒 [１１１]
将不同领域数据特征映射到

同一个特征空间

能够 高 效 抵 御 MIA,开 销

更小
需要重新训练目标模型

７　未来研究方向

目前 MIAs正处于发展起步阶段,越来越多的研究者开

始关注机器学习隐私保护以及机器学习的安全问题.但当前

研究 MIAs的工作还有很多尚待解决的问题,为此本文归纳

了现有的 MIAs和防御机制的不足,并对未来进行了展望.
(１)现有的 MIAs大多是针对攻击泛化能力差、过拟合程

度高的目标模型,而对于那些泛化能力好、过拟合程度低的模

型,MIAs不能实现较好的攻击性能;而针对模型过拟合程度

高的问题,往往可以通过正则化、Dropout等方法来改善,从
而一定程度地限制 MIAs.

(２)对于 MIAs为什么能够泄露训练数据集的隐私这一

问题,目前还没有定论,故未来需要进一步深入探究 MIAs成

功推理的内在机理.

(３)差分隐私防御机制以损失模型预测精度为代价,从而

实现对隐私数据的保护,这是目前差分隐私保护数据隐私的

最大阻碍,需要从不同角度以及不同领域来权衡隐私和效用,

针对具体问题具体分析.因此在未来的工作中,如何在具体

的场景中使得差分隐私在实现隐私保护强度的同时保证模型

精确度需要进一步深究.
(４)目前基于密码学的技术已被用于机器学习上的隐私

保护,如同态加密.这种方法很好地保护了模型的安全和输

出的隐私,但需要大量的计算资源开销.还有诸如安全多方

计算等技术,也需要进一步探究其适用性.现有的研究较少

将密码学相关技术应用到 MIAs中,因此未来能否将同态加

密、安全 多 方 计 算 以 及 零 知 识 证 明 等 密 码 学 技 术 应 用 到

MIAs值得进行更为深入的探究.
(５)MIAs除了具有恶意意图外,还能够被用来检验在

３１３陈得鹏,等:面向机器学习的成员推理攻击综述



机器学习中的非法数据滥用.有研究指出可以将 MIAs应用

到审计任务中,但对于应用到机器遗忘方面,目前尚未有研

究,故未来可以进一步发掘 MIAs在数据审计方面的应用.

结束语　机器学习的隐私问题在一定程度上制约着人工

智能的健康发展,其中成员推理攻击是导致隐私泄露的一种

重要的攻击手段.本文首先介绍了成员推理攻击的背景知

识,随后对现有的成员推理攻击按照攻击者是否拥有影子模

型进行分类,并对成员推理攻击的最新研究成果在不同领域

的威胁进行了总结.其次,对现有的机器学习隐私防御机制

从防止模型过拟合、模型压缩、基于扰动和基于加密策略等角

度进行了分类和总结.最后,本文指出了现有的成员推理攻

击和防御机制存在的一些问题和未来可行的研究方向.随着

人工智能越来越便利人们的生活,针对机器学习模型的隐私

攻击也越来越多,如模型反演攻击、模型窃取攻击等,人们的

敏感数据更容易被泄露.未来如何在人们享受人工智能带来

智慧生活的同时,保护人们的隐私不受侵犯,将是一个巨大的

挑战.
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