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摘　要　口令猜解是口令安全研究的重要方向之一.基于生成式对抗网络(GenerativeAdversarialNetwork,GAN)的口令猜

解是近几年提出的一种新方法,其通过判别器对生成口令的评判结果来指导生成器的更新,进而生成口令猜测集.然而由于判

别器对生成器的指导不足,现有的基于 GAN 的口令猜解模型的猜解效率较低.针对这个问题,提出了一种基于强化学习 AcＧ
torＧCritic算法改进的 GAN口令猜解模型 ACＧPass.ACＧPass模型通过Critic网络和判别器输出的奖赏共同指导 Actor网络每

一时间步生成策略的更新,实现了对口令序列生成过程的强化指导.将 ACＧPass模型应用到 RockYou,LinkedIn和 CSDN 口

令集进行实验,并与PCFG模型、已有基于 GAN的口令猜解模型PassGAN和seqGAN进行比较.实验结果表明,无论是同源

测试集还是异源测试集,ACＧPass模型在９×１０８猜测集上的口令破解率均高于 PassGAN 和seqGAN;且当测试集与训练集之

间的口令空间分布差异较大时,ACＧPass表现出了优于PCFG的口令猜解性能;另外,ACＧPass模型有较大的口令输出空间,其

破解率随着口令猜测集的增大而提高.
关键词:口令猜解;深度学习;强化学习;ActorＧCritic算法;生成式对抗网络
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Abstract　Passwordguessingisanimportantresearchdirectioninpasswordsecurity．PasswordguessingbasedongenerativeadＧ
versarialnetwork(GAN)isanewmethodproposedinrecentyears,whichguidestheupdateofthegeneratoraccordingtoevaluaＧ
tionresultsonpasswordsgeneratedbythediscriminator．Consequently,passwordguessingsetscanbegeneratedwithtrained
GANs．However,theexistingGANＧbasedpasswordguessingmodelshavelowefficiencyduetoinadequateguidanceofthedisＧ
criminatortothegenerator．Tosolvethisproblem,animprovedGANpasswordguessingmodelACＧPassbasedonreinforcement
learningActorＧCriticalgorithmisproposed．TheACＧPassmodelguidestheupdateofthegenerationstrategyoftheActornetＧ
workateachtimestepthroughtheoutputrewardsofthediscriminatorandtheCriticnetwork,andrealizesthereinforceguidance
ofpasswordsequencegenerationprocess．TheproposedACＧPassmodelisimplementedonRockYou,LinkedInandCSDNdata
setsandcomparedwithPCFGmodelandtheexistingGANsＧbasedpasswordguessingmodelssuchasPassGANandseqGAN．
ResultsonhomologoustestingsetsandheterologoustestingsetsindicatethatpasswordcrackingrateofACＧPassmodelonthe

guessingsetishigherthanthatofPassGANandseqGAN．Moreover,ACＧPassshowsbetterguessingperformancethanPCFG
whenthepasswordspatialdistributionbetweenthetestingsetandthetrainingsetissignificant．Inaddition,theACＧPassmodel
hasalargepasswordoutputspace．Asthesizeofpasswordguessingsetincreases,thecrackingratecontinuestorise．
Keywords　Passwordguessing,Deeplearning,Reinforcementlearning,ActorＧCriticalgorithm,Generativeadversarialnetwork

　

１　引言

在目前乃至未来可预见的时间范围内,口令认证都是应

用系统最主要的身份认证方式之一[１Ｇ２].然而,我们从多个泄

露口令集中发现,用户为了方便记忆,往往偏向于设置结构简

单、与个人信息相关、基于语义等的弱口令[３].攻击者喜欢



针对弱口令发起攻击,一旦攻击成功,将会导致用户和系统的

大量隐私信息被泄露,带来不可预计的后果.因此,通过研究

口令猜解方法来了解用户设置口令的规律和攻击者的攻击手

段,对保护系统及用户信息安全具有重要意义.

传统的口令猜解方法有基于字典的口令猜解方法和基于

统计概率的口令猜解方法.基于字典的猜解方法是将口令中

常用的字符和字符串构成字典,对字典中的词汇进行多规则

变换以生成口令猜测集,但是由于变换规则需要人为制定,因

此其猜解范围有限.基于统计概率的猜解方法则是对口令进

行统计建模,生成带概率的口令猜测集.与基于字典的方法

相比,基于统计概率的方法理论性较强,在口令猜解上也取得

了一定的进展,但该方法需要一定的先验知识或结构假设,口

令猜解空间有限.

基于深度学习的口令猜解方法是随着深度学习技术发展

起来的,与传统口令猜解方法相比,它有较大的口令输出空

间,而且可以产生训练集中没有的新的口令模式.根据网络

模型的不同可以将其分为基于循环神经网络(RecurrentNeuＧ

ralNetworks,RNNs)的口令猜解模型和基于生成式对抗网

络(GenerativeAdversarialNetworks,GANs)的口令猜解模

型.基于 RNNs的口令猜解模型的口令猜解过程本质是马

尔可夫过程,其通过循环神经网络学习口令中前后字符的关

系,之后根据已生成的口令字符依次预测下一个口令字符的

概率,其破解率在大猜测集下高于传统的口令猜解方法.基

于 GANs的口令猜解模型通过判别器指导生成器自主学习

口令空间的分布规律,使得生成器能生成具有相似分布的口

令猜测集.对于相同的破解率,现有基于 GANs的口令猜解

模型需要生成比其他两类方法更多的口令才能达到,因此其

口令猜解效率还有待进一步提高.

有学者分析,基于 GANs的口令猜解模型猜解效率较低

的原因是 GANs模型大多是用于图像生成任务,对图像而

言,其结果并不需要那么精细,即使存在一些偏差,也不会明

显影响最终结果,但是对于口令猜解任务来说,一个字符的偏

差也会导致口令无法和测试集匹配[４].经过分析,我们认为

基于 GANs的猜解模型的偏差来源于判别器对生成器的指

导不足,现有的 GANs猜解模型只能通过判别器对完整口令

的评判结果来对生成器进行简单指导,不能直接指导生成器

生成口令的过程,从而导致 GANs猜解模型生成的口令偏差

较大,口令猜解效率较低.另外,GANs猜解模型对生成器的

指导存在滞后问题,即使生成器生成的部分口令已经显示出

偏差,还是需要等待生成完整口令后才能指导生成器更新.

Yu等[５]提出了一种序列生成模型seqGAN,seqGAN 通过

rollout策略和判别器对完整状态序列中每一时间步的动作进

行奖赏,之后根据奖赏的等权平均值更新生成策略.它虽然

考虑到了每一时间步动作的奖赏,但是依然需要等待生成器

生成完整序列后再进行更新,因此seqGAN 中判别器对生成

器生成过程的指导是一种简单的间接指导.

针对上述问题,本文提出了一种基于强化学习的口令猜

解模型———ACＧPass.本文的主要贡献如下:

(１)首次在口令猜解任务中引入了强化学习框架,通过强

化学习 ActorＧCritic算法共同训练 Actor网络、Critic网络和

判别器,以判别器和 Critic网络输出的奖赏不断优化 Actor
网络的生成策略.强化学习的引入量化了口令序列生成过程

中每一时间步动作和状态的价值,实现了对 Actor网络的强

化指导.

(２)构建了价值网络 Critic.Critic网络用于估计口令序

列生成过程中每一序列状态的未来回报,与判别器输出的动

作奖赏一起指导 Actor网络进行单步更新,实现对口令序列

生成过程的强化指导,从而减小了模型生成口令的偏差.

(３)在 RockYou,LinkedIn,CSDN 口令集上对 ACＧPass
模型进行充分的实验和分析,实验结果表明,无论是同源测试

集还是异源测试集,ACＧPass模型在９×１０８猜测集上的口令

破解率均高于现有的基于 GAN 的口令猜解模型.另外,当

测试集与训练集之间的口令空间分布差异显著时,ACＧPass
模型的猜解性能优于PCFG模型.

２　相关工作

２．１　口令猜解方法

在深度学习发展之前,口令猜解方法主要分为两类.第

一类是基于字典的方法,该方法将口令常用字符或字符串构

成特定字典,通过对字典中的词汇进行多规则变换得到口令

猜测集,对应的口令猜解工具有 HashCat和JohntheRipper.

第二类是基于统计概率的方法,典型代表有 Markov模型[６]

和概率 上 下 文 无 关 文 法 (ProbabilisticContextＧFreeGramＧ

mar,PCFG)模型[７].Markov模型是对口令前后字符的依赖

关系进行建模,而PCEG模型是基于口令的结构组成进行建

模.之后许多研究者陆续提出 Markov模型和 PCFG模型的

改进方法,如 Tansey[８]提出分层 Markov模型方法,将一阶

Markov模型扩展到n层模型上,解决了一阶 Markov模型中

部分口令生成模型信息丢失的问题;Dürmuth等[９]提出了 OＧ

MEN方法,在 Markov模型的基础上按概率递减顺序枚举生

成的口令,提高了口令猜解的速度和效率;Houshmand等[１０]

在详细分析了键盘规则在口令生成中的重要性之后,提出在

PCFG的基础上加入键盘词模式.此外,为了增强口令猜解

方法的针对性,研究者们还提出了多种融合用户个人信息的

口 令 定 向 攻 击 算 法,如 TargetedＧMarkov[１１],PersonalＧ

PCFG[１２]和 TarGuess猜测框架[１３].

随着深度学习技术的发展,基于深度学习的口令猜解方

法已成为第三类口令猜解方法,可根据网络模型的不同将其

分为基于 RNNs的口令猜解模型和基于 GANs的口令猜解

模型.Melicher等[１４]首次将深度神经网络引入口令猜解,提

出了基于 RNN 的口令猜解模型 FLA.FLA 模型在口令猜

解任务中取得了较好的成果,证明了深度神经网络在口令猜

解任务上的有效性,其不足之处在于它限制了口令格式,因此

生成的口令不具有广泛性.LSTM(LongShortＧTerm Memory)

相比RNN能捕捉更长序列间的相关性,之后,Xu等[１５]提出了

基于LSTM 的口令猜解模型,其破解率在３．３５×１０９猜测数

下高于 Markov模型和 PCFG模型.一些研究者还将 RNNs
和PCFG模型相结合提出混 合 攻 击 模 型,如 PL(PCFG＋

LSTM)[１６]和 PR/PR＋(PCFG＋RNN)[４],与 PCFG,Markov
和 RNNs模型相比,混合攻击模型的破解率有一定的提高.

５３３李小玲,等:一种基于强化学习的口令猜解模型



Hitaj等[１７]于 ２０１９ 年首次提出基于生成式对抗网 络

(Generative Adversarial Network,GAN)的 口 令 猜 解 模

型———PassGAN,其 本 质 是 带 策 略 梯 度 的 Wasserstein

GAN[１８].其中的生成器致力于生成使判别器判断为真的虚

假口令,而判别器则希望能够准确判断口令是来源于生成器

还是真实口令集,两个网络以博弈的方式进行训练,直到判别

器难以判断生成器生成的口令是虚假口令还是真实口令.当

生成５×１０１０个猜测口令时,PassGAN 在同源测试集上的破

解率为３４．１９２％,在异源测试集上的破解率为２１．９％.之

后,Nam等[１９]提出改进passGAN的方法:一是使用在序列问

题上表现良好的 RNN 代替 passGAN 中的卷积神经网络

(CNN),实验结果表明,RNN实现的passGAN口令猜解效率

有所提高,生成的口令与泄露口令集的空间分布有更高的相

似性;二是在第一种改进方法的基础上采用双鉴别器的 GAN
结构,使模型训练更加稳定,实验结果显示,改进的PassGAN
在大猜测集(≥２．５×１０１０)下的破解率比 PassGAN 提高了

２０％左右,而且在与训练集空间分布相差较大的测试集上的

破解性能优于 PCFG 模型.Pasquini等[２０]同样对 PassGAN
提出了改进方法:在口令字符的独热编码中添加噪声,再对加

噪后的编码进行归一化,此方法改善了 GAN 模型训练时的

模式坍塌问题,使得模型在大猜测集下(１０１０量级)的破解率

得到了提高,但在小猜测集下的破解率提升较小.这两种改

进方法虽然都提高了 PassGAN 模型的口令破解率,但是仍

然没有从根本上解决基于 GANs的口令猜解模型生成的口

令存在较大偏差的问题.

２．２　强化学习

强化学习是一种机器学习算法,用于描述和解决智能体

通过与环境交互不断学习策略以达成回报最大化的问题.强

化学习算法可以分为基于值函数和基于策略两大类,基于值

函数的强化学习算法定义了状态或动作的价值函数,智能体

倾向于根据输出的价值选择价值最高的状态或动作,常见算

法有 DQN(DeepQＧNetwork)[２１];基于策略的强化学习算法定

义了策略函数,该函数能输出下一个动作的概率,智能体基于

当前的状态和概率选择相应动作,也就是说,智能体不一定会

选择概率最高的动作,常见算法有 DPG(DeterministicPolicy
Gradient)[２２].此外,还有将基于值函数和基于策略相结合的

ActorＧCritic算法[２３],ActorＧCritic算法中的 Actor对应策略

函数,负责选择合适的动作,Critic对应价值函数,负责评估

Actor的表现,并指导 Actor下一阶段的动作,常见算法有

DDPG(DeepDeterministicPolicyGradient)[２４]和 A３C(AsynＧ

chronousAdvantageActorＧCritic)[２５].

强化学习也越来越多地应用在复杂场景、多任务场景

中[２６].在复杂应用场景下,算法样本效率低是强化学习模型

的主要缺陷.为了解决这个问题,对于无模型类方法使用离

线方法(OffＧpolicy)学习,使用行动策略产生样本,存入经验

池,之后通过重放不同策略的采样经验来优化目标策略.该

方法不仅提高了样本效率,也降低了样本复杂度.对于 moＧ

delＧbased则进行策略学习,从采样数据中对环境进行建模,

之后通过模拟仿真自动生成大量的样本数据,使用规划的手

段快速进行策略学习.在多任务场景下,强化学习算法泛化

性能较差.针对这个问题,一个解决思路是多任务强化学习,

其核心思想是在不同但相关的源任务和目标任务之间迁移知

识,以提升用于学习目标任务的机器学习算法的性能;另一个

解决思路是元强化学习,通过学习与相似任务匹配的内部表

示,为模 型 提 供 一 种 使 用 少 量 样 本 快 速 适 应 新 任 务 的 方

法[２６].

目前,强化学习在自然语言处理领域的应用已非常广泛.

如 Yu等[５]提出的SeqGAN模型基于策略梯度算法实现了文

本序列的自动生成;Lin等[２７]提出的基于策略梯度的对抗学

习框架 RankGAN可产生语义连贯的语言描述;Fedus等[２８]

提出的 MaskGAN模型通过上下文语义填充缺失部分的场

景,基于 ActorＧCritic算法训练生成器,同时采用极大似然估

计(MaximumLikelihoodEstimate,MLE)和随机梯度下降算

法训练判别器,使得生成器能够生成语义连贯的文本.

３　基于ActorＧCritic的口令猜解模型

为了对生成网络生成口令过程进行强化指导以减小基于

GANs的猜解模型生成口令的偏差,本文受seqGAN[５]的启

发,提出了一种基于强化学习的口令猜解模型———ACＧPass,

本节首先介绍该模型的总体架构,之后对各个部分进行详细

说明.

首先将口令序列生成过程形式化为马尔可夫决策过程,

其中的四大要素状态(st)、动作(at＋１)、策略(p(at＋１|st))和奖

励(R(st,at＋１))定义如下.

st表示口令生成过程中t时间步的状态,包括t时间步之

前生成的所有口令字符,可表示为st＝(y１,y２,􀆺,yi,􀆺,yt),

yi来源于候选口令字符表Y.

at＋１表示在t时间步基于当前状态st生成的口令字符(即

动作).注意,在口令序列生成问题中,动作at＋１一旦被选定

为候选口令字符表Y 中的某个字符,下一个状态st＋１就确定

了,即状态转移概率P(st＋１|st＝(y１,y２,􀆺,yi,􀆺,yt),at＝

yt＋１)＝１.

p(at＋１|st)表示在t时间步基于当前状态st选择动作at＋１

的概率.

R(st,at＋１)表示在t时间步基于当前状态st选定动作为

at＋１后,最终可获得的累积折扣奖赏.

３．１　模型概述

本文提出的 ACＧPass模型包括 Actor网络、Critic网络和

判别器,其中 Actor网络用于学习真实口令的空间分布规律

并生成口令猜测集;Critic网络是一个状态值函数,用于估计

Actor网络生成口令序列过程中每一状态的未来回报;判别

器则用于对 Actor网络每一时间步的动作进行评价.图１为

ACＧPass模型一个时间步的学习过程图.Actor网络根据已

生成的口令字符(即状态)进行决策,生成下一个口令字符(即

动作),判别器和Critic网络分别对动作、获得的下一个状态

进行评价,获得对应的单步奖赏和状态回报,随后 Actor网络

会根据该单步奖赏和状态回报优化下一个时间步的生成

策略.
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图１　ACＧPass模型一个时间步的学习过程

Fig．１　OnetimesteplearningprocessofACＧPassmode

３．２　Actor网络

在t时间步时,Actor网络(记为Gθ)基于当前状态st和概

率Gθ(at＋１|st)选择下一个口令字符at＋１,得到下一个状态

st＋１＝(st,at＋１).Actor网络的目标是最大化每个时间步动作

的期望回报Jθ.

Jθ(st,at＋１)＝Eah＋１~Gθ　∑
T

t＋１
γh－tr(sh,ah＋１) (１)

其中,T 为完整口令序列的长度,t＋１∈[１,T);γ∈[０,１]为衰

减系数,表明了未来奖赏相对于当前奖赏的重要程度,γ＝０
表示不考虑未来奖赏,只考虑当前奖赏,γ＝１则表示未来奖

赏和当前奖赏一样重要,本文设定γ＝０．９;r(sh,ah＋１)表示在

h时间步基于状态sh选择动作ah＋１所获得的单步奖赏;R(st,

at＋１)＝ ∑
t＋１≤h＋１≤T

γh－tr(sh,ah＋１)表示从t时间步开始一直到最

后一个时间步所有单步奖赏的带衰减总和;Jθ(st,at＋１)为t
时间步开始遵循生成策略Gθ获得的期望回报.

由 式 (１)可 知,求 解Jθ 的 关 键 在 于 获 得 单 步 奖 赏

r(sh,ah＋１)１≤h＋１≤T.当h＋１＝T 时,sT ＝(sT－１,aT)是完整的

口令序列,可直接输入判别器获得对应的单步奖赏r(sT－１,

aT);当１≤h＋１＜T 时,sh＋１＝(sh,ah＋１)不是完整的口令序

列,不能直接输入判别器得到对应单步奖赏.鉴于此,我们考

虑是否可以通过采样填充不完整口令序列,再输入判别器得

到单步奖赏.但是在实际应用时,考虑到时间因素,我们无法

进行足够数量的交互采样,这会导致r(sh,ah＋１)存在较大方

差,进而导致R(st,at＋１)也存在较大方差.受 DQN[２１]算法的

启发,本文使用动作值函数Q近似R(st,at＋１):

Q(st,at＋１)＝R(st,at＋１) (２)
则目标函数Jθ(st,at＋１)的梯度为:

ÑθJθ＝Eat＋１~Gθ
[ÑθlogGθ(st,at＋１)􀅰Q(st,at＋１)] (３)

如果策略权重Q(st,at＋１)恒为正值,那么生成策略Gθ会

掉入正数陷阱,所有被采样到的口令字符下一次被采样的概

率都会增加,还可能出现部分“好”的口令字符没有被采样到

的情况.为了解决这个问题,本文选取Q(st,at＋１)的期望作

为基准值,Q(st,at＋１)与基准值的差值作为策略权重.又

E[Q(st,at＋１)]＝V(st),根据马尔可夫决策过程和状态转移概

率P(s′|s,a)＝１可得新的策略权重为:

Q(st,at＋１)－V(st)＝r(st,at＋１)＋γV(st＋１)－V(st) (４)
其中,V(st)是状态值函数,表示从状态s开始并采用同样的

生成策略Gθ获得的期望回报,r(st,at＋１)为单步奖赏,γ为衰减

系数,δt＝r(st,at＋１)＋γV(st＋１)－V(st)被称作时间差分误差

(TDＧerror).对于V(s)和r(s,a)的计算,我们将在下面的小

节进行详细说明.由此得到 Actor网络的梯度和参数更新

式为:

ÑθJθ(st,at＋１)＝EGθ
[ÑθlogGθ(st,at＋１)􀅰δt] (５)

θt＋１←θt＋αt􀅰ÑθJθ (６)

其中,δt是t时间步的TDＧerror,αt为t时间步的学习速率.循

环神经网络是处理时间序列问题的常用网络,在口令猜解等

任务上有较好的表现.因此,在本文提出的 ACＧPass模型

中,采用LSTM 作为 Actor网络.

３．３　Critic网络

Critic网络是用于评价口令序列状态优劣的价值网络,记
作Vμ,其输入是口令序列状态s,输出是从状态s开始预期获

得的回报Vμ(s).本文用Vμ(s)近似估计式(５)中的真实期望

回报V(s),两者的差值越小越好,因此将Critic网络的损失函

数定义为:

min
μ
　L(μ)＝１

２
(V(s)－Vμ(s)) (７)

但如何获得真实期望回报V(s)? 根据马尔可夫决策过

程和状态转移概率P(s′|s,a)＝１,可得:

V(s)≈r(s,a)＋γVμ(s′) (８)

其中,r(s,a)为单步奖赏,s′＝(s,a)是对应的下一个状态.在

r(s,a)较为准确的情况下,r(s,a)＋γVμ(s′)总会比Vμ(s)更接

近V(s)的真实值.因此 Critic网络的梯度和参数更新公式

如下:

ÑμL(μ)＝(V(s)－Vμ(s))ÑμlogVμ(s)

≈[r(s,a)＋γVμ(s′)－Vμ(s)]􀅰ÑμlogVμ(s)

≈δ􀅰ÑμlogVμ(s) (９)

μt＋１←μt＋wt􀅰ÑμL(μ) (１０)

其中,wt是t时间步的学习速率.口令序列状态由 Actor网

络已生成的口令字符组成.为了使 Critic网络能更准确地估

计从状态s开始获得的回报,同时适应输入状态的可变化性,

本文选择LSTM 作为Critic网络.

３．４　判别器

口令由一个个口令字符组成,每一个口令字符都会影响

完整口令的匹配结果.本文使用判别器评估 Actor网络基于

当前状态s选择口令字符a(即动作)的优劣,将完整口令序列

输入判别器,输出判断其为真实口令的概率,并将该概率作为

对应口令字符a的单步奖赏r(s,a).当t＋１＝T 时,sT ＝
(sT－１,aT)是完整的口令序列,直接由判别器得到r(sT－１,

aT);当１≤t＋１＜T 时,st＋１＝(st,at＋１)不是完整的口令序列,

因此使用rollout算法和蒙特卡罗搜索方法计算单步奖赏.

具体来说,构建一个 Actor网络的完全副本Gβ,使用Gβ生成

(st,at＋１)１≤t＋１＜T余下的T－(t＋１)个口令字符,其蒙特卡罗

搜索 N 次采样的结果表示如下:
{Y１

１:T,Y２
１:T,􀆺,Yn

１:T,􀆺,YN
１:T}＝MCGβ

(Y１:t＋１;N) (１１)

其中,Yn
１:t＋１＝(y１,y２,􀆺,yt＋１),Yn

t＋２:T 是Gβ对Yn
１:t＋１剩余口令

字符的一次采样结果.将(st,at＋１)１≤t＋１＜T 的N 次采样输入

判别器得到N 个单步奖赏,将这 N 个单步奖赏的平均值作

为r(st,at＋１)１≤t＋１＜T.因此单步奖赏r(s,a)的计算式如下:

r(st＝Y１:t,at＋１＝yt＋１)＝
１
NDφ(Yn

１:T),Yn
１:T∈MCGβ

(Y１:t＋１;N),t＋１＜T

Dφ(Y１:T), t＋１＝T
{ (１２)

其中,Dφ为判别器.
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判别器Dφ通过真实口令和Actor网络生成的虚假口令进行训

练.对于真实口令序列,我们希望判别器的输出概率趋近于

１;对于虚假口令序列,则希望判别器的输出概率趋近于０,因
此判别器的损失函数如式(１３)所示.

DLossφ＝－EY~Rdata
[logDφ(Y)]－EY′~Gθ

[log(１－

Dφ(Y′))] (１３)

其中,Rdata是口令集的真实分布,Gθ表示 Actor网络的生成策

略,指代其学习到的口令集分布.

判别器的关键在于特征提取,只有从输入口令序列中提

取到准确有效的特征,才能保证输出概率的准确性,进而保证

r(s,a)的准确性.已知卷积神经网络在文本分类中有较为突

出的表现[２９],因此选取卷积神经网络作为特征提取器;同时,

为了从输入口令序列中提取到尽可能多的不同粒度的特征,

在判别器中设置了多个平行的卷积核大小不同的卷积层.

图２给出了判别器网络结构图.输入 完 整 口 令 序 列 后,首

先进行词嵌入处理,之后通过多个平行卷积层和池化层提

取特征,然后汇总提取到的特征,依次输入残差层和 dropＧ
out层中,最终 得 到 该 完 整 口 令 序 列 为 真 实 口 令 的 概 率.

引入残差层和dropout层是为了避免出现网络退化和过拟

合问题.

图２　判别器网络结构

Fig．２　Networkstructureofdiscriminator

３．５　算法流程

ACＧPass模型的训练流程如算法１所示.首先采用极大

似然估计对 Actor网络进行预训练,然后使用预训练后的

Actor网络生成部分虚假口令,将其与等量的真实口令一起

输入判别器进行预训练.预训练完成后,需要对 Actor网络、

Critic网络和判别器交替进行训练.Actor网络每生成一个

口令字符,就基于对应的动作奖赏和状态奖赏依次更新 AcＧ

tor网络和Critic网络的参数;然后定期利用 Actor网络生成

的虚假口令和真实口令训练判别器,从而提升判别器的判别

能力,使其与 Actor网络和Critic网络保持良好的同步,直到

Actor网络获得较优的生成策略,能够生成与真实口令相似

的口令.

算法１　ACＧPass模型训练流程

输入:(Gθ,Gβ,Vμ,Dφ,Rdata,T,γ,acＧiters,dＧiters)

１．初始化Gθ,Vμ,Dφ的网络参数;

２．在Rdata上利用 MLE对Gθ进行预训练

３．β←θ

４．基于Gθ生成的虚假口令和Rdata对Dφ进行预训练

５．forepoch←１tototalＧepochdo

６．　foriteration←１toacＧitersdo

７．　 　Initializes０(firststate)

８．　 　fort←１toTdo

９．　　　 Generateapasswordcharacterat~Gθ(􀅰|st－１),observe

st

１０．　　　Computer(st－１,at)byEq．(１２),computeVμ(st－１),Vμ

(st)byVμ

１１．　　　δt←r(st－１,at)＋γVμ(st－１)－Vμ(st)

１２．　　　UpdateGθviapolicygradientEq．(６)

１３．　　　UpdateVμviaEq．(１０)

１４．　　endfor

１５．　endfor

１６．　β←θ

１７．　foriteration←１todＧitersdo

１８．　　UsecurrentGθtogeneratefakepasswordsandcombinewith

givenrealpasswordsRdata

１９．　　TraindiscriminatorDφbyEq．(１３)

２０．　endfor

２１．endfor

对 Actor网络和判别器进行预训练是为了避免模型训练

出现训练困难、难收敛等问题.由式(６)、式(１０)以及式(１３)

可知,Actor网络生成策略的优化依赖于 Critic网络的输出

Vμ(s)和与判别器输出相关联的单步奖赏r(s,a),当Vμ(s)和

r(s,a)值越准确(即越近似对应的真实值),Actor网络的生成

策略训练就越好;同样地,Critic网络的训练也依赖于判别器;

而判别器的训练又依赖于 Actor网络的生成策略Gθ.可见,

Actor网络、Critic网络和判别器三者相互依赖和制约,这导

致 ACＧPass在训练过程中容易出现训练困难、难收敛等问

题.针对这些问题,同时为了保证 Actor网络、Critic网络训

练时单步奖赏r(s,a)的准确性,因此对 Actor网络、判别器进

行预训练.

４　实验结果与分析

根据多个泄露口令集发现,长度在６~１０之间的口令在

各口令集占比达６０％以上[３],这说明用户在设置口令时偏向

于设置长度在６~１０之间的口令,因此我们重点研究如何猜

解长度在６~１０之间的口令.

４．１　数据集

本文使用了国内外３个大规模的真实泄露口令集:RockＧ

You,LinkedIn和 CSDN.其中 RockYou口令集与 LinkedIn
口令集来源于文化背景相同但领域不同的网站,口令空间分

布差异较小;CSDN口令集来源于与前两个口令集文化背景
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和领域都不相同的网站,口令空间分布差异较大.我们在

RockYou口令集中随机选择６００万个长度在６~１０之间的口

令,选取８０％作为训练集,将剩下的２０％中未出现在训练集

的不重复口令作为测试集;另外,将 LinkedIn和 CSDN 口令

集中所有长度在６~１０之间且未出现在 RockYou训练集的

不重复口令也作为测试集.表１详细列出了所用数据集的统

计信息.

表１　数据集的统计信息

Table１　Statisticsofdatasets

Dataset TrainingSet TestingSet
RockYou ４８０００００ １１９７８６８
LinkedIn ０ ４２０６８３７０
CSDN ０ ２７０９１８９

４．２　对比模型

为了评价本文提出的口令猜解模型,采用文献中已有的

一些口令猜解模型进行性能对比,包括基于统计概率的口令

猜解模型PCFG[７]、基于 GAN 的口令猜解模型 PassGAN[１７]

和seqGAN[５].

PCFG:对口令的结构组成进行建模.首先统计口令集的

口令结构信息并用上下文无关文法表示,然后利用优先队列

以概率降序排列的方式产生预口令结构,最后使用字符组件

对预口令结构进行填充,得到以概率降序排列的口令猜测集.

PassGAN:首个基于 GAN 的口令猜解模型.在生成器

生成完整口令后,首先将完整口令输入判别器中判断其是否

为真,然后根据判别器的判断指导生成器进行参数更新,最后

用训练好的生成器生成口令猜测集.

seqGAN:首个基于强化学习和 GAN的离散序列生成模

型.将离散序列生成过程形式化为马尔可夫决策过程,生成

器生成完整序列后,通过rollout策略和判别器对序列中每一

时间步的动作给出奖赏,之后根据奖赏的等权平均值进行策

略梯度更新,最后得到较优的生成策略以生成离散序列.

４．３　参数设置与评估

Actor网络与Critic网络中 LSTM 的隐藏层维度均设置

为１２８,判别器的词嵌入维度(emb_dim)为６４,卷积层共５个,

卷积核大小分别为(６,emb_dim)(７,emb_dim)(８,emb_dim)

(９,emb_dim)(１０,emb_dim),对应的卷积核个数为１００,２００,

２００,２００,２００.所有网络统一采用 Adam优化器.Actor网络

的完全副本Gβ不参与梯度下降过程,直接根据Gθ更新自身参

数.为了增加长序列强化学习的稳定性,Gβ的参数更新稍滞

后于Gθ,滞后因子设置为０．８.

本文选择口令破解率作为模型猜解性能的评估指标,包

括与训练集来源相同的同源测试集上的破解率以及与训练集

来源不同的异源测试集上的破解率.口令猜解模型的目标就

是产生高概率为“真”的口令,因此,模型口令破解率越高,生

成的未匹配口令为用户真实口令的概率就越大.

口令破解率的计算方法为:

CrackingRate＝guess_unique_nums
testing_set_nums ×１００％ (１４)

其中,guess_unique_nums为生成的口令猜测集与测试集不重

复的口令个数,testing_set_nums为测试集包含的口令总数.

４．４　实验结果与分析

本文使用 RockYou训练集训练 PCFG,PassGAN,seqＧ

GAN和 ACＧPass模型,为了保证实验结果的可靠性,seqＧ

GAN和ACＧPass的预训练设置(包括用于预训练的口令集数

量、训练迭代次数等)基本相同,之后各模型分别生成９×１０８

大小的猜测集,并在 RockYou测试集进行测试,结果如表２
所列.可以看出,本文提出的 ACＧPass模型的口令破解率略

低于PCFG模型.当猜测集大小为１．３×１０９时,ACＧPass模

型在RockYou测试集上的破解率可达２０．００２％,虽然所提模

型比PCFG模型在同一破解率下多生成了大约４×１０８个口

令,但因为算力的增长和存储成本的降低,这多余的生成成本

在可接受范围内.此外,不同于 PCFG模型是基于口令的统

计概率生成口令,需要结构假设,生成口令总量有限,ACＧ

Pass模型可以完全自主学习口令集的空间分布规律,生成大

量与口令集分布相近的不重复口令.

表２　不同模型的口令破解率对比(RockYou测试集)

Table２　Comparisonofpasswordcrackingrateofdifferentmodels
(RockYoutestingset)

Model Guessingset Crackingrate/％

PCFG[７] ９×１０８ １９．９５５
PassGAN[１７] ９×１０８ ８．６９２

seqGAN[５] ９×１０８ １６．５６３
ACＧPass(ours) ９×１０８ １８．４２６

由表２还可得,seqGAN模型的破解率较PassGAN提高

了大约９０％,ACＧPass模型的破解率较 PassGAN 提高了大

约１１２％,说明 ACＧPass模型和seqGAN 模型对口令序列生

成过程的指导有助于减小 GANs模型生成口令的偏差.与

seqGAN模型中判别器对口令序列生成过程简单的间接指导

相比,ACＧPass模型增加了价值网络 Critic,和判别器一起强

化对口令序列生成过程的直接指导,破解率比seqGAN 提高

了大约１１％,这表明 ACＧPass模型对口令序列生成过程的强

化指导进一步减小了基于 GANs的猜解模型生成口令的偏

差,提高了口令猜解效率.随后又在不同大小的猜测集上测

试 ACＧPass,PassGAN,seqGAN 模型的口令破解率,结果如

图３所示,随着口令猜测集的增大,破解率都呈现先快速增长

再缓慢增长的趋势,ACＧPass与PassGAN和seqGAN之间口

令破解率的差距也在缓慢增大.又由表３可知,ACＧPass模

型有较大的口令输出空间.可以预计,随着猜测集的增大,

ACＧPass模型的破解率会进一步增长,且会高于PassGAN和

seqGAN的破解率.

图３　不同模型在不同大小猜测集上的破解率

Fig．３　Crackingrateofdifferentmodelsonguessingsetswith

differerntsizes
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表３　采用 ACＧPass模型生成的不重复口令数量

Table３　NumberofuniquepasswordsgeneratedwithACＧPass

model

Numberofgenerated
passwords

Numberofunique
passwords

９×１０８ ２１８５８９８９７

１．１×１０９ ２５３８０６５１０

１．３×１０９ ２８７２５８７７３

１．５×１０９ ３１９２８０９９１

１．７×１０９ ３５０１００９８０

为进一步探究 ACＧPass模型的口令猜解能力,本文在与

训练集口令空间分布差异较小的异源测试集———LinkedIn测

试集上测试各猜解模型的猜解性能,结果如表４所列.可以

看出,PCFG的口令破解率最高,ACＧPass次之.与同源测试

集(即 RockYou测试集)相比,PCFG 模 型 在 LinkedIn测 试

集 上 的 口 令 破 解 率 有 小 幅 下 降,ACＧPass,seqGAN,PassＧ

GAN下降幅度较大,但本文提 出 的 ACＧPass模 型 的 破 解

率相比 PassGAN提高了约１１７％,相比seqGAN提高了约

１１％.

表４　不同模型的口令破解率对比(LinkedIn测试集)

Table４　Comparisonofpasswordcrackingratesofdifferentmodels

(LinkedIntestingset)

Model Guessingset Crackingrate/％

PCFG[７] ９×１０８ １５．７０３

PassGAN
[１７] ９×１０８ ４．４２５

seqGAN[５] ９×１０８ ８．６０１

ACＧPass(ours) ９×１０８ ９．５９２

在与训练集口令空间分布差异较大的异源测试集———

CSDN测试集上对各模型进行测试,结果如表５所列.可以

看出,ACＧPass模型的口令破解率最高,猜解性能最好.其中

ACＧPass模型的破解率相比 PCFG模型提高了约２１％,相比

PassGAN和seqGAN模型分别提高了５６％和１２１％.然而

PCFG模型在 RockYou测试集和 LinkedIn测试集上的破解

率都高于 ACＧPass模型,在CSDN测试集上的破解率却低于

ACＧPass模型.当将猜测集增大到１．１×１０９时,ACＧPass与

PCFG在 CSDN 测试集上的口令破解率分别为４．４６１％和

３．８３９％,ACＧPass的口令破解率依然高于 PCFG.为了排除

CSDN口令集的特殊性,我们增加了两个国内泄露口令集

Weibo和７K７K[２],选取 Weibo和７K７K口令集中长度在６~

１０之间的不重复口令作为测试集测试 PCFG和 ACＧPass模

型的猜解性能,结果如表６所列.由表可知,ACＧPass模型在

Weibo和７K７K口令集上的破解率远高于PCFG模型.之后

又测试了在３．５×１０９猜测集上PCFG模型对 Weibo和７K７K
口令集的猜解性能,结果如表７所列.对比表６、表７可得,

对于 Weibo和７K７K测试集,ACＧPass模型在１．７×１０９猜测

集上的破解率高于 PCFG模型在３．５×１０９猜测集上的破解

率.这充分说明,当测试集与训练集口令空间分布相差较大

时,本文提出的 ACＧPass模型表现出了比 PCFG更好的猜解

性能.换言之,ACＧPass模型在口令空间分布差异较大的猜

解任务上具有一定的优势.

表５　不同模型的口令破解率对比(CSDN测试集)

Table５　Comparisonofpasswordcrackingratesofdifferentmodels
(CSDNtestingset)

Model GuessingSet CrackingRate/％
PCFG[７] ９×１０８ ３．４４１

PassGAN[１７] ９×１０８ ２．６７３

seqGAN[５] ９×１０８ １．８８７
ACＧPass(ours) ９×１０８ ４．１７５

表６　ACＧPass与PCFG模型的口令破解率对比

Table６　ComparisonofpasswordcrackingratesofACＧPassand

PCFGmodels

Password
Source

Testing
Set

Guessing
Set PCFG[７] ACＧPass

(ours)

Weibo １５１９９２９ １．７×１０９ ８．７０９ ２７．５２３
７K７K １３６１６６１ １．７×１０９ ７．８６１ ２６．２８８

表７　PCFG模型的口令破解率(Weibo,７K７K测试集)

Table７　PasswordcrackingratesofPCFGmodel(Weibo,

７K７Ktestingset)

PasswordSource TestingSet GuessingSet CrackingRate/％
Weibo １５１９９２９ ３．５×１０９ １３．４７１
７K７K １３６１６６１ ３．５×１０９ １１．７２１

无论是在LinkedIn测试集还是 CSDN 测试集,ACＧPass
模型的破解率都高于 PassGAN 和seqGAN 模型,这充分说

明了 ACＧPass模型对口令序列生成过程的强化指导能够有

效减小基于 GANs模型生成口令的偏差,提高口令猜解效

率.我们进一步对比表２、表４和表５发现,与 RockYou测试

集上 的 破 解 率 相 比,PassGAN,seqGAN,ACＧPass 模 型 在

LinkedIn测试集上的破解率下降程度基本相等,但在 CSDN
测试集上的破解率下降程度相差较大,其中seqGAN 最大,

ACＧPass次之,PassGAN最小.这可能是因为,不同于 PassＧ

GAN根据已生成的完整口令指导生成网络,seqGAN 和 ACＧ

Pass是对生成网络生成口令序列的过程进行指导,可以学习

到更细粒度的口令空间分布规律,因此seqGAN 和 ACＧPass
模型在CSDN测试集上口令破解率下降程度较大.

总的来说,本文提出的基于强化学习的口令猜解模型

ACＧPass不仅在同源测试集和异源测试集上的破解率高于

PassGAN和seqGAN模型,而且在与训练集空间分布相差较

大的测试集上表现出比 PCFG 更好的猜解性能.另外,ACＧ

Pass模型有较大的口令输出空间,随着生成口令数目的增

多,ACＧPass模型的破解率持续增长.对于 ACＧPass生成的

未与测试集匹配的口令,它们有较大概率是未被泄露的真实

口令,对后续的口令研究具有重要价值.

结束语　本文提出了一种基于强化学习的口令猜解模型

ACＧPass.ACＧPass模型将口令序列生成过程形式化为马尔

可夫决策过程,通过价值网络和判别器网络指导口令生成策

略的更新,实现了对口令序列生成过程的强化指导.该模型

提高了基于 GANs的口令猜解模型的猜解效率,而且相比

PCFG模型,所提模型在与训练集空间分布差异较大的口令

集上表现出了更好的猜解性能.未来的工作考虑把传统的口

令猜解方法或新的神经网络模型融合到 ACＧPass模型中,以

更好地学习口令空间的分布规律,进一步提升 ACＧPass模型

对口令(包括不同长度口令、同异源口令)的猜解能力.
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