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摘　要　软件定义网络(SDN)为网络赋予了可编程性,降低了网络管理的复杂性,促进了新型网络技术的发展.SDN 交换机

作为数据转发与策略执行的设备,其权限不应被未经授权的实体窃取.然而,SDN交换机并不总是执行控制器下发的命令,恶

意攻击者通过侵蚀SDN交换机对网络进行隐秘而致命的攻击,严重影响用户的端到端通信质量.通信顺序进程(CSP)作为针

对并发系统设计的建模语言,可对SDN交换机Ｇ交换机,以及交换机Ｇ主机间的交互进行准确的描述.文中使用 CSP对SDN 交

换机、终端主机进行建模,对两种异常交换机定位方法进行理论分析,并在实例化的模型系统中验证检测方法在边缘交换机作

为出口交换机恶意转发时的有效性,结果表明无法检测该异常行为.针对这一问题,提出了边缘交换机异常检测方法,主机记

录统计信息并通过构造特殊的数据包触发packet_in消息完成与控制器之间的信息传递,控制器收集统计信息并利用边缘交换

机与主机之间的统计信息一致性检测边缘交换机的异常传输行为.最后,基于ryu控制器在 mininet平台上进行实验,实验结

果表明,边缘交换机异常检测方法可以成功检测异常行为.
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Abstract　SoftwareＧdefinednetworkgivesprogrammabilitytothenetwork,reducesthecomplexityofnetworkmanagement,and

promotesthedevelopmentofnewnetworktechnology．Asadevicefordataforwardingandpolicyenforcement,thepermissionsof

SDNswitchesshouldnotbestolenbyunauthorizedentities．However,theSDNswitchdoesnotalwaysexecutethecommandsisＧ

suedbythecontroller．MaliciousattackersattackthenetworkcovertlyandfatallybyerodingtheSDNswitch,whichseriouslyafＧ

fectstheendＧtoＧendcommunicationqualityofusers．Communicationsequentialprocess(CSP),asamodelinglanguagedesignedfor

concurrentsystems,canaccuratelydescribetheinteractionbetweenSDNswitchＧswitchandswitchＧhost．Inthispaper,CSPis

usedtomodelSDNswitchandterminalhost,andtwoabnormalswitchlocationmethodsareanalyzedtheoretically．Weverifythe

effectivenessofthetwodetectionmethodsintheinstantiatedmodelsystemwhentheedgeswitchismaliciouslyforwardedasan
egressswitch,andtheauthenticationresultsshowthattheabnormalbehaviorcannotbedetected．Inordertosolvethisproblem,

ananomalydetectionmethodforedgeswitchisproposedinthispaper．Inthismethod,thehostrecordsthestatisticalinformation

andtriggersthepacket_inmessagetocompletetheinformationtransmissionwiththecontrollerbyconstructingaspecialpacket．

Thecontrollercollectsthestatisticalinformationanddetectstheabnormalforwardingbehavioroftheedgeswitchbyanalyzing
thestatisticalinformationconsistencybetweentheedgeswitchandthehost．Finally,basedontheryucontroller,experimentsare

carriedoutonthemininetplatform,andexperimentalresultsshowthattheedgeswitchanomalydetectionmethodcansuccessfulＧ

lydetectabnormalbehavior．



Keywords　Softwaredefinednetwork,Dataplanesecurity,Formalauthenticationandanalysis,Communicationsequenceprocess,

Damagedswitchdetection

　

１　引言

软件定义网络(SoftwareDefinedNetwork,SDN)自诞生

以来就一直受到学术界与工业界的广泛关注.SDN 将控制

平面与数据平面分离,为网络管理者提供了集中的网络视图

与灵活的可编程能力,大大简化了网络管理的复杂性,并且解

决了传统网络环境下网络架构难以拓展的问题,与５G、云计

算、NFV、IOT等技术交叉融合,促进了新型网络技术的发展.

尽管SDN有着许多优势,但是也引入了新的安全威胁,

如何确保SDN的安全性成为其进一步发展的障碍.SDN 的

安全性高度依赖于转发平面的完整性.一方面,控制器拥有

的全局视图依靠交换机收集的统计信息来构建;另一方面,网

络策略需要通过位于数据平面的交换机的转发行为才能执

行.SDN交换机应该始终能够接受控制器的指令并按照指

示安装流规则,其控制权限不应被未经授权的实体窃取,这是

SDN网络功能实现的基石[１].

然而,数据平面交换机的权限会被未经授权的实体窃取.

首先,SDN交换机存在漏洞,攻击者能够获取交换机的控制

权限[２].有研究表明,即使重新安装了交换机操作系统,攻击

者也能通过入侵交换机操作系统的引导加载程序获得对

SDN交换机的持久控制权[３Ｇ４];其次,北向通道缺乏保护.保

护北向通道的SSL/TLS协议为可选协议,多数SDN交换机

的供应商都没有配置此协议[５];更糟的是,随着网络规模的不

断扩大和软件交换机的不断普及,数据平面交换机出现故障

的可能性不断提高,即使不存在恶意攻击者,网络中也可能存

在与控制逻辑不同的异常转发行为[６].

边缘交换机是终端主机在网络中通信的起点与终点,边

缘交换机的任何行为都会影响用户的端到端通信.一方面,

边缘交换机是终端主机连接网络的唯一接口,终端主机的任

何信息都需要经过边缘交换机处理;另一方面,边缘交换机的

异常行为无法被网络中的其他转发实体验证,边缘交换机的

异常行为会严重影响用户的通信质量.

形式化方法采用严格的数学方法对系统进行描述,可以

准确地表达系统性质.通信顺序进程(CommunicatingSeＧ

quentialProcesses,CSP)[７]是一种对并发系统进行描述的形

式化建模语言,它将系统的行为描述为一些并发执行的进程,

这些进程相互通信组成了一个系统.

已有许多方法对数据平面异常行为及异常交换机进行检

测与定位,根据检测原理进行划分,主要有统计信息验证法与

转发路径验证法两种.统计信息验证法通过分析流量统计信

息间的一致性是否符合流量守恒原则来对异常交换机进行定

位[２],路径验证法则通过对比分析网络中的真实转发路径与

逻辑转发路径间的不一致来定位异常交换机.尽管已经有了

许多数据平面异常定位方法,却一直缺乏对数据平面异常定

位方法原理的理论分析与形式化认证,尤其是边缘交换机被

侵蚀时检测方法的有效性.

受文献[８]的启发,本文提出了新的 CSP交换机模型与

主机模型,实现了SDN数据平面 CSP系统模型,对统计信息

验证法与路径验证法的实现原理进行分析并在 CSP模型系

统中进行了有效性验证,验证结果表明现有的检测方法无法

检测边缘交换机作为出口交换机时的异常转发行为.为弥补

这一缺陷,本文提出了边缘交换机异常检测方法.与现有方

法不同的是,该方法将终端主机的统计信息纳入网络一致性

检测当中,利用边缘交换机与主机间的流量守恒原则对边缘

出口交换机的异常转发行为进行检测.为了实现边缘交换机

异常检测,本文解决了两个问题.１)主机如何通过受损交换

机向控制器传递信息? 本文通过将信息写入IP报头的审计

字段中,触发packet_in消息传递信息.２)由于主机的特殊

性,如何设计合理的一致性检测机制以避免误报? 本文使用

一定间隔内统计信息的增加量进行一致性检测,避免了丢包

累计产生的误报.最后,本文基于ryu控制器在 mininet平台

上对边缘交换机异常检测方法进行实验,验证了拓扑、丢包

率、恶意行为持续时间等因素对检测效果的影响.实验结果

表明,在合理阈值下,边缘交换机异常检测方法可以成功检测

边缘出口交换机的异常行为.

２　相关知识

２．１　SDN

SDN将网络的逻辑控制功能与数据转发功能分离,网络

管理者可以对网络进行集中化的网络控制与网络编程.网络

智能集中在控制器中,控制器拥有全局视图,对网络中的流量

与设备进行管理,并将路由策略转化为具体的流表项下发到

相应的转发设备中.转发设备仅拥有少量智能,依照流表项

对数据包进行高速转发,并收集控制器构造全局视图所需的

统计信息.

２．２　CSP
通 信 顺 序 进 程 (CommunicatingSequentialProcesses,

CSP)是 Hoare于１９７８年提出的形式语言,可对并发系统及

系统的交互进行精确的描述与分析.CSP将一个系统表示为

描述其行为的一个进程,进程由原子动作和操作符组合而成,

进程之间的交互行为被表达为进程之间的通信.CSP的基本

语法如下:

P;Q∷＝Skip|a→P|c?x→P|c!y→P|P|||Q|P□Q|P;

Q|P◁b▷Q
其中,P 与Q 代表进程,a是事件,b为布尔表达式,c是通道

名称;Skip表示一个进程运行成功并进入终止状态,不再执行

任何动作;a→P表示先执行事件a,完成后执行进程P;c?x→P
表示从通道c上接收一条消息并将内容存储在局域变量x
中,之后执行进程P;c!y→P 表示从通道c上发送一条消息

y,完成后执行进程P;P|||Q 表示随机选择进程P 或进程Q
中的动作进行执行;P□Q 表示执行进程P 还是进程Q 将由

两个进程中的第一个动作与外部环境决定;P;Q 表示进程的

顺序组合,依次执行进程P 和Q;P◁b▷Q 表示如果布尔表

达式b为真,那么就执行进程P,反之则执行进程Q.
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２．３　PAT

PAT(ProcessAnalysisToolkit)[９]是在 CSP的基础上设

计的模型检测工具,由新加坡国立大学研发.其对 CSP的语

法进行了部分扩展,实现了多种模型检测技术,可对并发、分

布式或实时系统进行多种性质的验证,如系统的无死锁性和

线性时序逻辑(LTL)描述的性质等.

PAT与CSP的语法基本相同,仅仅在一些符号表达上存

在差别.PAT的一些基本语法如下:

＃definecondv＝＝０:定义了一个名为cond的命题,该

命题内容为变量v的值为０.

＃assertPreachescond:定义了一个断言,该断言判断进

程P 在运行过程中是否存在一条执行序列,满足命题cond中

的内容.

３　数据平面行为概述

３．１　转发行为

位于数据平面的交换机通过匹配控制器下发的流表项对

数据包进行处理,对于成功匹配的数据包,按照流表项定义的

处理指令处理数据包,并更新流表项的统计字段.通过获取

统计字段信息,控制器对全局视图进行更新.对于在流表中

没有匹配项的数据包,将会依照table_miss表中定义的操作

来处理数据包,通常会将数据包封装在packet_in消息中转发

至控制器,控制器决策出处理结果并将相应流表下发到数据

平面交换机中.

OPENFLOW 协议１．５版本中规定的流表项组成如表１
所列,流表项由匹配域、优先级、统计字段、处理指令集等字段

组成[１０].匹配域依据数据报文的报文头部信息、数据包的接

收入口等信息对数据包进行匹配,统计字段统计该条流表项

处理过的数据包的数量或处理过的数据包的字节数等信息,

优先级字段定义了流表项匹配的优先级,处理指令集字段定

义了对成功匹配的报文进行处理时的动作.OPENFLOW 协

议１．５版本中定义的交换机可以接收的指令如下:

Group:通过指定的组处理数据包.

Output:将数据包输出到指定端口.

Drop:丢弃数据包.

PushＧtag/PopＧtag:压入、弹出标签,如 VLAN,MPLS等.

SetＧField:修改报文的头字段信息.

SetＧQueue:设置报文的队列ID.

Meter:将数据包定向到指定的计数器.

CopyＧField:在任意长度数据包头部域之间复制数据.

表１　OPENFLOW 流表项

Table１　OPENFLOWflowtableentry

匹配域 优先级 统计字段 处理指令集􀆺

dw_dst＝１０．３．１．２ １０ ３９ output:“eth２”

nw_dst＝１．０．０．３ １ １７ drop
dw_dst＝２．０．０．３ １ １３ set_field:１．０．０．２－＞dst
dw_dst＝１．０．０．２ ５ ６ output:“eth３”

３．２　恶意行为

数据平面交换机无智能,交换机被攻击者侵蚀后,其部分

控制权被攻击者获取,交换机的逻辑与功能并没有发生变化.

当网络中交换机的流表读写权限被攻击者获取时,攻击

者通过修改受损交换机的流表项,可以对经过该交换机的数

据包进行恶意转发、恶意丢弃、修改报头信息等操作.

(a)正常通信 (b)恶意丢弃

(c)修改报头 (d)恶意转发

图１　交换机恶意行为

Fig．１　Switchmaliciousbehaviors

(１)恶意丢弃

攻击者通过修改目标流表项来丢弃数据包.图１(b)中

控制器下发的流表项为将流f１ 从端口P３ 转发,攻击者修改

流表项,将流f１ 的数据包丢弃,导致通信中断.

(２)修改报头

攻击者通过修改目标流表项来修改数据报头.图１(c)

中控制器下发的流表项为将流f１ 从端口P３ 转发,攻击者修

改流表项,将流f１ 的数据包报头信息修改为流f２ 后从端口

P３ 转发.攻击者可以通过这种行为对数据信息进行窃取.

(３)恶意转发

攻击者通过修改目标流表项来转发端口.图１(d)中控

制器下发的流表项为将流f１ 从端口P３ 转发,恶意攻击者修

改流表项,将流f１ 的数据包报头信息修改为流f２ 后从端口

P３ 转发.控制器的转发策略无法得到执行,造成信息泄露,

从而影响端到端通信,甚至导致通信中断.

３．３　异常定位方法

已有许多工作对数据平面的异常交换机定位方法进行了

研究,现有方法主要分为两类:转发路径验证方法与统计信息

分析方法.

转发路径验证法通过采集数据包的真实转发路径,并将

其与 逻 辑 转 发 路 径 进 行 对 比 分 析 来 定 位 异 常 交 换 机.

SDNsec[３]预先计算需要验证的流的逻辑路径,并在路径的每

个交换机上配置流表项,用以更新 MAC(数据包消息验证

码).出口交换机转发数据包至控制器后检查这些数据包的

实际转发路径是否与逻辑路径一致.Rev[１１]对 MAC的大小

进行压缩,出口交换机只需要向控制器上传流的单个数据包,

降低了开销.WedgeTail[１２]将转发设备视为几何空间内的

点,存储数据包在网络中的转发路径,在采样前使用无监督的

基于轨迹的采样机制对转发设备采样优先级进行排序,可以

对恶意操作进行区分.Pazz[１３]除了使用在网络中存在的流

的数据包进行路径采样外,还会随机生成网络中不存在的流

的数据包以检测数据平面转发行为,减少了资源消耗.

统计信息验证法利用流量守恒原则,通过收集和分析流

量统计来检测转发异常.Ghannam 等[１４]在交换机上安装

４６３ ComputerScience 计算机科学 Vol．５０,No．１,Jan．２０２３



专用计数器规则,通过检查流量统计数据的一致性来检测恶

意交换机.当相邻交换机的对应统计信息间的差值超过阈值

时,可以认为网络中存在异常交换机.FADE[１５]引入了规则

路径的概念,并设计了算法来选择覆盖所有规则路径的最小

数量的流,从而减少了配置专用流规则的开销.FlowMon[５]

通过收集交换机端口统计信息来检测网络中的数据包是否被

恶意丢弃或转发,但其无法检测攻击者精心设计的攻击.

FOCES[２]从全局网络流量守恒的角度检测异常,使用流计数

器矩阵(FCM)对控制器的视图(即预期的转发行为)进行建

模,通过定期收集网络中所有流表项的统计信息,并检查统计

信息与由FCM 构造的流量计数器方程式是否相符来检测异

常,不需要安装任何其他额外的专用计数规则就可以检测全

网范围内的转发异常.

３．４　CSP的优势

采用CSP对SDN进行形式化描述,有以下几个优势:
(１)CSP可以直观、准确地描述SDN 数据平面中每个对

象的行为,并且CSP拥有成熟的模型检测工具 PAT(Process
AnalysisToolkit),实现方便.

(２)建模流程简单,模型可重用性高,验证转发行为的交

换机模型被提出后,可以根据需求对模型进行更改,模拟其他

数据平面行为.
(３)能准确描述特性,验证方法理论.PAT 会对系统的

所有运行状态进行验证,验证是否存在一个抵达断言的状态.

提出模型后,通过设置合适的断言,可以对数据平面异常定位

方法进行理论分析与有效性验证.

４　数据平面形式化模型

介绍了SDN数据平面相关知识后,本节提出数据平面

CSP系统模型,可用于对SDN数据平面行为进行形式化认证

与分析,如受损交换机的恶意转发行为与受损交换机定位方

法等.SDN数据平面由控制器控制的若干 SDN 交换机组

成,控制器将流表项下发到交换机中,交换机按照控制器安装

的流表项对数据包进行转发、修改、丢弃、更新数据包标签等

操作,并修改相应流表项的统计信息.主机产生并接收数据

包,通过直连的交换机将数据包注入到网络中.

４．１　定义

数据包的格式如表２所列,由SrcHid,DstHid与 Tag组

成,其中 Tag为数据包标签字段,在本研究中可以用来存储

数据平面的真实转发信息.

表２　数据包格式

Table２　Packetformat

SrcHid DstHid Tag
源交换机ID 目标交换机ID 数据包标签

表３列出了模型中用到的表的定义,本文定义的表都是

从现实或标准中抽象出的合理的表,加粗的部分为流表项的

主键.InterLink表与 HostLoc表分别存储交换机间的链路

信息以及边缘交换机与主机间的链路信息,共同构成网络的

拓扑信息.FlowTable表存储各个交换机的流表项,记录对

匹配流表项的转发、修改、丢弃、更新统计信息、更新标签字段

等操作信息.

表３　表项定义

Table３　Tableitemdefinition

名字 定义 功能

InterLink Sid１∗Pid１∗Sid２∗Pid２
存储交换机间的

链路信息

HostLoc Hid∗Sid∗Pid
存储网络中的

主机位置

FlowTable
InPid∗SrcHid∗DstHid∗Action∗

OutPort∗Status∗Value∗STag
存储交换机的

流表项

４．２　数据平面交换机模型

OPENFLOW 协议中规定,SDN 交换机中数据包成功匹

配到某条流表项时,首先更新该流表项对应的统计数据,然后

依照流表项中的指令对数据包进行转发、丢弃、修改报头、更
新标签等操作.由于提出本文模型的目的在于验证数据平面

的转发行为,因此没有对交换机与控制器间的交互行为进行

建模.本文认为流表项都已经安装到交换机当中,且所有触

发packet_in的恶意行为都被视为已触发控制器的警报.
按照上述流程,本文提出了交换机模型,该模型中交换机

总体建模如下:

Switchx＝dfPktHandlerx||(|||i∈{１􀆺PNum－１}

(PktReceiverxi|||PktSendlerxi)) (１)

交 换 机 进 程 x 由 PktReceiverxi,PktSenderxi 和 PktＧ
Handlerx 模块组成,分别模拟数据包的接受、发送和处理过

程.PktReceiverxi|||PktSendlerxi代表交换机上ID为i的普

通端口上的转发行为,PktReceiverxi接受数据包并将其发送

至数据包处理进程,PktSenderxi发送从数据包处理进程处接

收的数据包.在图２中,黑线表示交换机内部进程间的交互,
蓝线表示交换机间进程的交互,红线表示主机与交换机间进

程的交互.

图２　交换机模型(电子版为彩图)

Fig．２　Switchmodel

交换机模型的整体建模如下:

PktReceiverxi＝dfSxPi?pkt→HandlePktx!i．pkt→PktＧ
Receiverxi (２)

PktSenderxi＝dfSendPktxi?pkt→(index＝getSwitchPort
(x,i));(sw＝index[０];pt＝index[１];

SswPpt! pkt→PktSenderxi)◁index! ＝
EMPTY▷(ht＝getHost(x,i);SHht! pkt→
PktSenderxi) (３)

PktHandlerx ＝dfHandlePktx?i．pkt→PktMatcherx (i,

pkt);(TranTag＝true;PktHandlerx)◁
out_port＝ ＝Drop▷ (j＝out_port;

SendPktxj!pkt→PktHandlerx) (４)
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PktMatcherx(i;pkt)＝dfaction＝match_pkt(i,pkt,TaＧ
blex );UpSta (stax );(UpTag
(pkt))◁ RcTag ＝ ＝ True▷
(Skip);(out_port＝Drop)◁acＧ
tion＝＝drop▷(pkt＝pkt_mod
(pkt,action);out_port＝match_

port(action))◁action＝＝modiＧ

fy▷(out_port＝match_port(acＧ
tion))) (５)

当交换机的某个端口i收到一个数据包后,PktReceiverxi

进程将数据包通过内部通道HandlePktx 发送给数据包处理

进程PktHandlerx 进行处理,PktHandlerx 进程每次仅接收

一个数据包进行处理.
数据包处理进程 PktHandlerx 所定义的行为如图３所

示.某个数据包成功匹配流表项后,对统计数据进行更新,随
后查阅流表项的指令字段,并按照指令对数据包标签进行更

新.当全局变量RcTag设定为true时,将交换机ID添加进

标志位 Tag中;当指令字段为drop时,丢弃该数据包;当指令

字段为 modify时,修改数据包报头信息后,将数据包从设置

的端口转发;当指令字段为forwarding时,交换机将数据包从

设置的端口转发.

图３　数据包处理流程

Fig．３　Packetprocessingflow

为 更 好 地 了 解 该 模 型 的 意 义,下 面 详 细 介 绍PktＧ
Handlerx 进程中使用的一些函数的作用.match_pkt(i,pkt,

Tablex)函数依照报文头部信息及接收端口ID对交换机x的

流表Tablex 进行匹配,并将成功匹配到的流表项的操作字段

存储在全局变量action 中;pkt_mod(pkt,action)函数依照

action中存储的信息对数据包进行修改并将修改后的数据包

返回;match_port(action)函数依照action中存储的信息查找

数据包的转发端口号并将其存储在全局变量out_port中;up
(stax)函数更新交换机x的流表项统计信息,将成功匹配的

流表项统计信息加１;UpTag(pkt)函数将交换机ID添加到

数据包的标签当中.

PktSenderxi进程通过交换机内部通道取得需要发送的

数据包后,将数据包通过下一跳设备的接收通道发送至下一

跳交换机.其中,getSwitchPort(x,i)函数通过查找表InterＧ
Link获取交换机x的端口i所连接的交换机及端口ID,返回

存储在一个数组index中.该数组的第一个元素为交换机

ID,第二个元素为端口ID.若与交换机x的端口i连接的为

主机端口,则返回一个空值,并通过函数getHost(x,i)查找表

HostTable获取与交换机x的端口i连接的主机ID.

TranTag是一个布尔变量,用于确保网络中仅存在一个

数据包.当网络中没有数据包时TranTag被赋值为 True,
此时主机可向网络中注入数据包;当网络中存在数据包时,

TranTag被赋值为 False;当数据包被丢弃或者被终端主机

接收时,TranTag会再次被赋值为 True,此时可以传输新的

数据包.
数据平面交换机无智能,其功能不会因为场景的变化而

变化,被攻击者侵蚀后,其变化也仅仅是其控制权被攻击者获

取,流表读写权限被获取后,修改受损交换机的流表即可模拟

受损交换机的行为.

４．３　主机模型

主机是网络中流量的产生者与接收者,本文中主机模型

由３个进程组成:主机接收进程、主机发送进程与主机处理进

程,模拟主机对数据包进行接收、发送与处理等操作.主机模

型中的进程交互如图４所示,黑线表示主机模型内进程间的

交互,蓝线表示主机与交换机间的进程交互.

图４　主机模型(电子版为彩图)

Fig．４　Hostmodel

主机模型的整体建模如下:

Host(x,i,n)＝HReceivern‖HSendern‖HHandlern(６)

HReceivern＝dfSxHn?pkt?HHandlen!pkt→HReceivern

(７)

HSendern＝df(HSendern)◁TranTag＝＝true▷(TranＧ
Tag＝false;Hpkt＝MakePkt(n);SxPi!

Hpkt→HSendern) (８)

HHandlern ＝ dfHHandle? pkt→ (TranTag ＝true;

HHandlern) (９)
其中,Host(x,i,n)中的x,i,n为常量,分别代表与主机相连

的交换机ID、交换机端口ID、主机ID.MakePkt(n)为数据

包生成函数,生成由主机n产生的数据包.upHnum(n)更新

主机收到的数据包的数量.

TranTag为一个布尔变量,初始值为true,当某一主机

开始发送数据包后,该布尔值被赋值为false,此时任何主机

均无法发送数据包.当网络中的某一主机接收到数据包,或
者交换机丢弃了数据包后,TranTag 被赋值为true,此时允

许主机发送数据包到网络中.这种设计能够确保模型可以模

拟真实网络中正常状态下交换机统计信息的变化.

５　受损交换机检测原理认证

本节实例化数据平面CSP模型,分析现有两种主流异常

交换机定位方法的原理,并依照原理在 CSP模型中设定断

言,验证两种受损交换机定位方法能否检测边缘交换机作为

出口交换机时的错误转发行为.

５．１　原理分析

(１)使用路径验证方法定位异常交换机,即使其探测包生

成方式和探测包覆盖范围有所不同.其检测数据平面异常的
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核心原理在于利用数据包、网络探针等记录数据包在网络中

实际的路由轨迹,将实际的路由轨迹与逻辑路由轨迹进行对

比,分析两者之间的不一致定位异常交换机.
了解了原理后,在CSP数据平面模型中对其原理进行验

证.在本文提出的交换机CSP模型中,数据包处理进程PktＧ
Handlerx 在处理数据包时可以根据需要将交换机ID增加到

模拟数据包标签的 Tag字段中.当数据包离开边缘交换机

后,通过检查 Tag字段中实际路由信息与逻辑路由信息之间

的一致性来定位受损交换机,模拟路径验证方法.
(２)统计信息验证法通过分析网络流量统计信息是否符

合流量守恒原则来定位受损交换机.流量守恒原则指网络中

同一流在不同交换机的统计信息不应有太大的差异,应当相

似或者一致.该方法的核心思想在于通过分析同一流不同交

换机间统计信息的一致性来定位受损交换机.
本文提出的交换机 CSP模型在执行指令前首先更新该

流表项的统计信息,这与 OpenFlow 协议中规定的一致.在

数据包完成传输后,通过分析各个交换机统计信息的一致性

来定位受损交换机,模拟路径验证法.

５．２　验证拓扑

本文构建的CSP系统模型的验证拓扑如图５所示,S０,

S１,S２ 为数据平面交换机,其中受损交换机S２ 位于网络边

缘.H０,H１,H２ 为终端主机,H１,H２ 均通过受损交换机S２

连接到网络中,其中 H２ 为攻击者控制的主机.网络中存在

主机 H０ 到主机 H１ 的单向通信,通信所需的流表都已经配

置到交换机中.受损交换机S２ 的流表(table２)被攻击者所修

改后,会对数据包进行丢弃、修改转发等恶意行为.

图５　CSP系统验证拓扑

Fig．５　CSPsystemverificationtopology

丢弃:如图６(a)所示,受损交换机S２ 丢弃由 H０ 发送至

H１ 的数据包.

修改转发:如图６(b)所示,受损交换机S２ 将 H０ 发送至

H１ 的数据包的报头中目的地址字段修改为 H２ 后,将数据包

由P２ 端口转发至 H２.

(a)恶意丢弃 (b)恶意转发

图６　CSP系统验证拓扑

Fig．６　CSPsystemverificationtopology

综上所述,完整的 CSP模型如下,其中S２ 的流表(taＧ
ble２)被攻击者所修改.

System＝df(‖x∈{０．．２}Switchx)‖(‖n∈{０．．２}Hostn) (１０)

５．３　PAT中实现

在PAT 中实现模型系统后,通过设置断言,可以验证

系统的状态空间是否存在满足断言的状态.PAT 与 CSP 的

语法极其相似,只有一些符号的表达方式有所不同.

PAT中的一些全局定义如表４所列,第一栏为在 PAT
中的定义,第二栏为该定义的意义,第三栏为该定义在 CSP
中的对应项.

表４　PAT中表项定义

Table４　TableitemdefinitioninPAT

定义 含义 类比 CSP

channelSH[Hnum]０
通道,表示边缘交换机到主

机的链路
SHu

channelSP[SNum∗
(PNum－１)]０

交换机接收主机或其他主

机通信的通道
SxPi

varInterLink[SNum]
[SNum]

链路表,定义交换机间链路

连接
InterLink

varHostTable[Hnum][２] 链路表,定义交换机到主机

间的链路
HostTable

varStable[SNum][５] 交换机流表,定义交换机流

表项
Tablex

以数据包接收进程 PktReceiverxi为例说明 CSP模型在

PAT中的实现,如下所示,PAT中的代码与在 CSP中的进程

定义基本一致,只有通道的格式有所不同.

PktReceiver(x,i)＝SP[x∗(PNum－１)＋i－１]?pkt→

HandlePkt[x]!i．pkt→PktReceiver
(x,i) (１１)

５．４　断言

本文在PAT中定义了两个断言,用于判断统计分析法与

路径验证法能否检测到边缘交换机的异常行为.

(１)统计分析法定位异常

统计分析法通过分析数据平面同一流中不同交换机间统

计信息的一致性来定位异常,由于正常通信时网络中的一致

性差值不大于１,故设置断言如下:

‖(STable[S１][f１]ＧSTable[S２][f１]＞２);

＃assertSystemreachesStaCheck;

＃defineStaCheck
(STable[S０][f１]－STable[S１][f１]＞２)

‖(STable[S０][f１]－STable[S２][f１]＞２)

(１２)

当交换机间统计信息的差值大于２,则视为网络中存在

异常.

(２)转发路径验证定位异常

转发路径验证法通过实际转发路径与逻辑转发路径之间

的对比来定位异常,若网络中存在转发路径不为预设转发路

径时,则视为网络中存在异常.将转发路径写入 Tag中,并

与预设的路径进行对比,设置断言如下:

＃assertSystemreachesRouCheck;

＃defineRouCheck
(Tag[０]!＝０‖Tag[１]! ＝１‖Tag[２]!＝２)

&&RecNum＞０;

(１３)

５．５　结果与分析

在PAT 中对断言进行验证,结果如图 ７ 所 示.断 言

RouCheck与断言StaCheck均为无效断言,这意味着两种方

法无法检测到受损交换机S２ 的异常行为.
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图７　认证结果

Fig．７　Verificationresult

对其原因进行分析,S２ 位于网络边缘,在对数据包进行

错误转发之前的行为逻辑均为正常行为.边缘交换机是受影

响的流在到达主机前的最后一跳交换机,统计信息分析法需

要通过交换机间统计信息的一致性来定位异常.依照交换机

的正常处理逻辑,统计信息更新是在流表项中的动作执行前

进行,S２ 的统计信息并无异常,不存在不一致.而路径验证

法记录的路径仅仅是网络中交换机的路由路径,而无法确定

边缘交换机对数据包的后续转发行为.综上,我们需要研究

新的方法以检测边缘交换机的异常行为.

６　检测方法

在CSP模型系统中,路径验证法与统计信息验证法的形

式化认证结果表明,现有的数据平面异常交换机检测方法无

法检测到边缘交换机作为出口交换机时的异常转发行为,因

此,本文提出了新的边缘交换机异常转发检测方法,并在CSP
模型系统中验证其理论有效性.

６．１　问题分析

如上文所述,位于流末端的边缘交换机异常行为无法被

检测到的原因在于网络中不存在可以验证边缘交换机转发行

为的实体,边缘交换机的转发行为仅自己可知,并且其行为不

会影响其他转发设备.

边缘交换机的下一跳为终端主机,边缘交换机与终端主

机之间的通信也需要满足流量守恒原则.可以将终端主机纳

入网络一致性检测中,终端主机接收的数据包的数量应与边

缘交换机发送的数据包数量一致.若两者间存在明显不一

致,则可以判定边缘交换机为异常交换机.

但是上述方法有两个问题需要解决:一是主机不与控制

器直接连接,如何确保主机的统计信息到达控制器? 二是由

于主机的特殊性,如何设计合理有效的统计信息一致性检验

机制?

问题一　主机与控制器间的信息传递

对于问题一,可以通过packet_in机制向控制器传递信

息.OpenFlow规定交换机对于流表中没有匹配项的数据包

依照table_miss表的配置处理,而table_miss表中往往配置

为将该数据包封装至packet_in消息中并转发至控制器.主

机将信息封装至交换机流表中没有匹配项的数据包,通过触

发packet_in消息向控制器传递信息.

至于如何识别封装了主机统计信息的数据包,可以通过

设置特殊的目标IP地址进行识别.该IP地址由网络管理者

设置,不存在于网络中专门用于生成特殊数据包的地址,且网

络中交换机均无转发此数据包的流表项.

Packet_in消息可以封装完整的数据包,也可以仅封装IP
报头,我们可以通过IP报头的标识字段携带信息.IP报头

的标识字段为１６位随机数,并且交换机不会对其进行身份验

证,即使交换机被恶意攻击者侵蚀也无法审查此字段,因此可

以利用此字段携带主机统计信息.需要注意的是,若在标识

字段中存储整数,统计信息大小不可超过６５５３５,若统计数据

的大小超过此值,可采用特殊浮点数的形式记录统计数据.

问题二　一致性验证机制的设计

对于问题二,网络中同一流的流量统计信息应当保持一

致,同一时间间隔内统计信息的增加量也应该一致.控制器

定期查询边缘交换机的统计信息,计算时间间隔T 内边缘交

换机发送的数据包的增加量Ntran.主机记录接收的数据包

的数量,并定期查询统计信息,计算在时间间隔T 内主机接

收的数据包的数量Nrec,构造数据包将 Nrec写入数据包报头

的标识字段,发送数据包至边缘交换机.需要注意的是,该数

据包在边缘交换机中没有匹配的流表项.控制器得到 Ntran

与 Nrec后计算两者之间的差值 Nthr＝Ntran－Nrec,当 Nthr超过

规定的阈值 Thres时判定边缘交换机存在异常行为,阈值

Thres＝ Ntran∗１５％.

选用同一时间间隔内的统计信息变化量的一致性进行异

常检测,既提高了检测机制的准确性,又有利于机制的实现.

若直接使用统计信息的一致性对边缘交换机进行检测,随着

网络运行时间的增加,边缘交换机处理的数据量不断累计,链

路拥塞等原因导致的数据包丢弃的数量也在累计,只要运行

时间足够,正常丢弃的数据包的数量也会到达阈值,此时会导

致误报.此外,统计数据的无限增加使得主机向控制器传递

信息变得困难,导致误报率更高.

阈值的设置也需要认真考虑,谷歌B４SDN网络中,低优

先级数据包的丢包率在１０％左右波动[１６];文献[１７]认为正常

SDN网络的丢包率小于５％;文献[１８]认为网络中的丢包率

小于５％.为确保准确性,我们将阈值设为 Ntran∗１５％.

算法１总结了检测异常边缘交换机的方法.

算法１　边缘交换机异常检测算法

Input:阈值thres,时间间隔 T,特殊ip范围P,主机接入表 Hosttable

Output:异常边缘交换机ID(Sw)

１．/∗所有主机定期发送统计数据包∗/

２．SLEEP(T)/∗间隔时间 T执行以下行为∗/

３．　 主机记录统计信息sta[h]

４．　 计算主机统计信息增加量 Nrec[h]

５．　 构造并发送特殊数据包h．pkt

６．SLEEP(T)/∗控制器间隔时间 T执行以下行为∗/

７．　控制器收集边缘交换机统计信息

８．　控制器计算边缘交换统计信息增加量 Ntran

９．监听packet_in消息

１０．Ifpacket_in．dst．ip∈P

１１．　解析主机统计信息增加量 Nrec[h]

１２．　Sw←Hosttable[h]．sw

１３．　Pt←Hosttable[h]．pt

１４．　　ifNtran[Sw][Pt]ＧNrec[h]＞thres∗ Ntran[Sw][Pt]

１５．　　returnSw

(１)主机统计接收的数据包的数量,定期计算在时间间隔

T 内接收的数据包的数量 Nrec,并将其存储在特殊构造的
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数据包IP报头的标识字段中.将数据包发送至边缘交换机,

该数据包在边缘交换机中没有匹配的流表项(第１－５行).

(２)控制器以时间间隔T 定期收集交换机统计信息,计

算在时间间隔T 内交换机发送给终端主机的数据包的数量

Ntran(第６－８行).

(３)交换机接收到数据包后封装消息至packet_in中并将

数据包传递至控制器.控制器监听packet_in消息,解析特殊

目的IP的数据包,得到主机统计信息的增加量 Nrec(第９－

１１行).

(４)控制器得到 Ntran与 Nrec后,计算两者之间的差值

Nthr＝Ntran－Nrec,当 Nthr超过规定的阈值Thres时判定边缘

交换机存在异常行为,阈值 Thres＝Ntran∗１５％(第１２－１５
行).

６．２　定位方法形式化认证

边缘交换机异常检测方法检测一定时间内新增的统计信

息的一致性,但在本文模型中进行形式化认证时不易实现.

我们可以直接分析统计信息的一致性,因为在 CSP认证模型

中不存在丢包的情况,统计信息的一致性可以反应出一段时

间内增加的统计信息的一致性.对比分析边缘交换机统计信

息与主机的统计信息间的差值,当其差值超过阈值,则认为边

缘交换机存在异常.

具体断言如下:

＃assertSystemreachesH_Sw_Check;

＃defineH _Sw_Check

STable[f１][S２]－Hnum[H１]＞２;

(１４)

６．３　认证结果

认证结果如图８所示,边缘交换机异常检测方法可以检

测边缘交换机的异常转发行为.

图８　边缘交换机异常检测方法验证结果

Fig．８　Verificationresultofedgeswitchanomalydetection

７　模拟与认证

本文在 mininet上实现了边缘交换机检测方法,并对其

进行实验评估和验证.

边缘检测机制能否检测出边缘交换机的异常行为?

拓扑、网络规模、链路丢包率和恶意行为持续时间发生改

变时,检测机制的准确性是否会受到影响?

７．１　检测机制的实现

本文方法既可集成于控制器中,也可采用增量式部署方

式.为了减轻控制器的开销,我们采用增量部署方式,在控制

平面与数据平面之间设置控制器代理.控制器代理为简化版

本的ryu控制器,存储着网络拓扑,交换机向控制器发送的

OpenFlow消息首先通过控制器代理,代理将从 OpenFlow消

息中提取边缘交换机统计信息与携带信息的packet_in消息

以作进一步处理.在交互过程中,交换机发送的其他 OpenＧ

Flow消息都直接发送给控制器,由控制器主动发起的 OpenＧ

Flow消息也直接发送给交换机.

图９给出了边缘交换机异常检测方法的系统架构.１)边

缘交换机信息收集模块定期收集边缘交换机的流量统计信

息,并计算边缘交换机在一个时间间隔内新增的统计信息变

化量Ntran.２)主机信息收集模块监控packet_in消息,收集携

带主机统计信息的packet_in消息,记录主机统计信息变换量

Nrec.３)一致性分析模块依照主机接入表将不同主机与边缘

交换机的 Ntran与 Nrec进行匹配,计算差值 Nthr,判断一致性差

值是否超过阈值,并将超过阈值的交换机ID上传至控制器.

图９　系统架构

Fig．９　Systemstructure

本文 使 用 python 代 码 实 现 边 缘 交 换 机 检 测 算 法,

ryu(４．１５)作为 SDN 控制器,控制器代理为简化版本的ryu
控制器,在 mininet中创建实验所需要的环境与拓扑.实验

整体运行在 Ubuntu１６．０４虚拟机当中,配置有４个CPU内核

与４GB的 RAM.为模拟网络中的正常通信流量,使用iperf
在一对交换机之间生成固定速率的流量,ryu控制器按照最

短路径算法计算流规则,并将流表项下发到交换机中.为了

模拟边缘交换机的异常转发行为,在网络中随机选择边缘交

换机,并将交换机中流表项的action字段修改为drop.

７．２　功能测试

本文设置了如下的实验来测试边缘交换机异常检测算法

能否成功检测出边缘交换机的异常转发行为.分别采用FatＧ

Tree(４)拓扑与ring(５)拓扑进行实验(考虑到实际网络中边缘

交换机链接的主机数量有十几个甚至更多,实验采用ring(５)

验证边缘交换机检测方法在边缘交换机接入数量偏多时的检

测正确性,每台边缘交换机连接１０台终端主机).边缘交换

机与主机之间存在持续的稳定流量,检测时间间隔T 为５s,

链路的丢包率为５％.网络正常运行一段时间后(３０s),依据

威胁模型,攻击者持续随机地挑选部分交换机作为目标实施

攻击,攻击成功后,恶意交换机随机选择一条流表项改变边缘

交换机作为出口交换机时的转发端口,恶意流表项存在５s.

在仿真期间,记录边缘交换机异常检测方法的检测检测率,每

次攻击时成功检测出交换机异常即为成功检测,检测率定义

为在一次实验中攻击时成功检测出所有异常边缘交换机的次

数与所有攻击次数的比率.分别在两种拓扑下进行１００次实

验,实验结果如图１０所示.从图１０中可以看出,边缘交换机

异常检测方法可以成功检测边缘交换机作为出口交换机时的
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异常行为.在ring(５)拓扑下边缘交换机接入主机数量增多

也不会影响检测方法的检测率的原因在于,方法检测原理简

单,接入主机数量的增多,增加了检测方法的工作量,但不会

影响检测的正确性.

图１０　检测率

Fig．１０　Detectionrate

由于本文方法是通过一致性的变化来检测异常,为了更

详细地验证边缘交换机异常检测方法检测工作时网络中的一

致性变化,设置以下实验.实验采用FatTree(４)拓扑,边缘交

换机与主机之间存在１０M/s的持续流量,该段链路的丢包率

为５％.实验总体运行９０s,设置时间间隔T 为５s,随机选择

一个边缘交换机作为攻击目标,实验运行３０s时恶意修改交

换机目标流表项,实验运行６０s时恢复目标流表项,记录 Nthr

与Thres的大小变化,Nthr＞Thres时触发警报.图１１记录

了一次实验中 Nthr与Thres数值的变化,图１２记录了５０次

实验中在３５s时产生的 Nthr与Thres值的大小.

图１１　一致性差值与阈值变化

Fig．１１　Concordancedifferenceandthresholdchange

图１２　运行３５s时Nthr,Thres的值(５０次实验)

Fig．１２　ValueofNthrandThreswhenrunningfor３５s

(５０experiments)

从图１１可以看出,实验开始时,运行５s~３０s时 Nthr＜

Thres,此时的 Nthr值由链路丢包产生;当边缘交换机的流表

项被恶意篡改时(３０s),Nthr会迅速增加,超过阈值Thres;当

流表项被修改为正常流表项时(６０s),Nthr又会恢复为较低的

状态.由 于 边 缘 交 换 机 发 送 的 流 量 保 持 稳 定,因 此 阈 值

Thres的值变化较小.由于 Nthr反映的是时间间隔T 内统计

信息的差值,故在恶意转发发生时,Nthr值会迅速增大,而恶

意转发行为消失时,Nthr值会迅速减小.

图１２中每次修改流表项后(３０~３５s)Nthr值都会迅速增

大,并超过阈值触发警报,证明边缘交换机异常检测机制可以

成功检测异常.

７．３　拓扑和网络规模

为验证拓扑的影响,分别在相同网络规模(２５个交换机)

的线性、网状和树状拓扑结构下进行实验.为验证网络规模

的影响,分别在具有不同网络规模(１０,２５ 和 ５０ 个交换机)

的线性拓扑下进行实验.边缘交换机与主机间存在１０MB
的单向通信流量,链路丢包率为５％ .实验总体运行９０s,

在３０s时恶意篡改边缘交换机处于流末端的转发规则,在

６０s时恢复边缘交换机流规则.查询统计信息的时间 间

隔为５s.记录边缘交换机转发规则被修改后第一个检测

时间T(３０~３５s)内边缘交换机与主机的一致性变化,结果

如图１３所示.

图１３　不同拓扑下Nthr,Thres的变化

Fig．１３　NthrandThreschangesunderdifferenttopologies

从图１３可以看出,在不同拓扑与网络规模下边缘交换机

异常检测机制可以成功检测,Nthr与Thres各自都没有很大

的变化.其原因在于 Nthr与Thres仅与边缘交换机和主机间

链路上的数据量有关,即使拓扑与网络大小发生变化,只要链

路中的流量没有变化,Nthr和Thres的值就不会发生变化,故

边缘交换机异常检测机制的检测结果不会受到影响.

７．４　丢包率

拓扑、网络规模不会影响边缘交换机的异常检测,边缘检

测机制的关键在于边缘交换机与主机间统计信息的相对变化

量的一致性,测量在不同丢包率、不同恶意条目存在时间下边

缘交换机与主机之间的一致性.

丢包率可能引起误报,因此本文设置实验来测试在不同

丢包率下边缘交换机检测机制的表现.实验采用FatTree(４)

拓扑,边缘交换机与主机之间存在１０M/s的单向流量,实验

总体运行９０s,不对边缘交换机的转发规则进行篡改,共进行５
次实验,每次实验的链路丢包率递增(０,５,１０,１５,２０),记录不

同丢包率下Nthr与Thres的值.计算每次实验的Nthr与Thres,

共进行１０次实验,记录Nthr与Thres的均值,如图１４所示.
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图１４　丢包率与一致性差值

Fig．１４　Lossrateandconsistencydifference

边缘交换机与主机之间链路的丢包率会影响边缘检测机

制的成功率.如图１４所示,丢包率为１５％时,Nthr的均值仅

略低于Thres值,随着丢包率的增加,Nthr超过了Thres,此时

将会产生误报.因此将警报阈值设为１５％,即丢包率大于阈

值(１５％)时会产生误报.

随着丢包率的增加阈值Thres会不断变小,这是因为丢

包率提高后边缘交换机处理的数据包会变少,Thres值与边

缘交换机处理的数据包的数量成正比,从而导致Thres减小.

为验证丢包率与警报阈值一致时是否会产生误报,进行

４次实验,丢包率与警报阈值一致,分别为５％,１０％,１５％,

２０％,实验运行９０s,时间间隔T 设为５s,不对流表项进行篡

改,记录每个时间间隔T 内Nthr与Thres的值,计算每次实验

中 Nthr与Thres的均值,如图１５所示.从图中可以看出,当

丢包率与警报阈值一致时会产生误报.

图１５　丢包率与阈值一致时一致性变化

Fig．１５　Consistencychangeswhenpacketlossrateisconsistent

withthreshold

７．５　恶意流表项存在的时间

本小节测试在不同恶意行为持续时间下边缘交换机检测

机制的表现.

实验采用 FatTree(４)拓扑,边缘交换机与主机之间存在

１０３M/s的单向流量,实验开始３０s时修改交换机的流表项,

记录不同恶意流表项存在时间(０．１s,０．２s,０．３s,０．４s,０．５s,

０．６s)下３５s处 Nthr与Thres的值,在每种恶意流表项存在时

间下进行１０次实验,共进行６０次实验,Nthr与Thres的均值

记录如图１６所示.从图１６中可以看出,随着恶意流表项存

在时间的增加,Nthr的值会增大,存在时间短于０．６s时不会触

发一致性警报,原因在于恶意行为持续时间短,影响的数据包

数量少,导致统计信息间的不一致无法到达阈值,故不会被检

测出来.

图１６　恶意行为持续时间与一致性差值

Fig．１６　Maliciousbehaviordurationandconsistencydifference

７．６　总结与分析

网络拓扑类型与网络规模不会影响边缘交换机异常检测

机制的检测.链路丢包率过高会导致误报,恶意流表项存在

时间偏短会导致漏报.

将检测阈值设为１５％时,过高的丢包率会导致误报,正

常SDN网络的链路丢包率在５％左右,谷歌 B４网络中低优

先级数据包的丢包率也仅在１０％左右,因此我们认为网络中

极少出现因丢包率过高而产生的误报.

１５％的警报阈值下,５s内恶意行为持续时间少于０．６s
会导致漏报,由于链路中存在持续的稳定的流量,恶意行为的

持续时间与恶意行为影响的数据包的数量成正比,故恶意行

为影响的数据包的比例较少时不会触发一致性警报.即使出

现了漏报,但恶意流表项影响的数据包数量较少,用户仍可以

维持较为稳定的通信.

结束语　本文提出了新的CSP交换机模型与主机模型,

在PAT中实现了SDN数据平面 CSP系统模型,对统计信息

验证法与路径验证法的实现原理进行分析,并在PAT中设置

两种断言来验证方法在边缘交换机错误转发至终端主机时的

有效性,验证结果表明两种方法均无法检测边缘交换机对主

机的异常转发行为.针对这一问题,对失效原因进行分析,提

出了边缘交换机异常检测方法,终端主机使用不会被交换机

进行身份验证的IP报头标识字段携带的统计信息,完成与控

制器间的信息传递,控制器利用边缘交换机与主机间的流量

守恒原则对边缘交换机异常进行检测.该方法可以检测边缘

交换机作为出口交换机时的异常转发行为.

本文基于ryu控制器在 mininet平台上对边缘交换机异

常检测方法进行实验,实验结果表明:１)通过设计合理的比例

阈值,边缘交换机异常检测方法可以成功检测边缘交换机对

主机的异常转发行为;２)拓扑种类与拓扑规模不会影响边缘

交换机异常检测方法;３)丢包率过高会导致误报,但是在合理

的阈值下,发生误报需要链路有很高的丢包率,这种情况很少

发生;４)恶意行为持续时间偏短时会导致漏报,但在合理阈值

下,恶意行为持续时间过短所影响的数据量较少,不会对通信

产生严重影响.

本研究有两个延展方向:１)未来我们可以对不同网络场

景下的阈值设置进行研究,阈值设置应当参考网络状态动态

变化;２)扩展检测机制,可以对边缘交换机不同的恶意行为进

行检测.

１７３赵　扬,等:SDN网络边缘交换机异常检测方法
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