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摘 要 针对嵌入式系统同步进程的竞态条件 问题，提 出了一个竞态条件分析与推理模型，包括竞态依赖集、竞态协 

作图和竞态条件数组三要素。其中，模型分析并推理嵌入式系统中具有竞态关系的进程，生成竞态依赖集，定义竞态 

协作图来描述同步进程竞态条件关 系，设计竞态条件数组来存储进程竞态逻辑推理关系以便进一步学习分析。该分 

析与推理学习方法提高了分析效率，具有一定的实用价值。 
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Abstract Because race condition in embedded system synchronization process may arise conflict，this paper proposed a 

race condition analysis and reasoning model including race dependency set，race cooperation graph and race condition ar- 

ray．Race condition model analyzes syn chronization processes with race relation in embedded systems。reasons race con— 

dition among processes，and generates race dependency set．Race cooperation graph describes synchronization processes 

and their race condition reasoning relationship．Ra ce condition array is designed to save process race condition reasoning 

relationship for further study．The method proposed in this paper improves analysis efficiency and has practical value． 
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目前有关竞态条件的研究主要以系统中并发任务为对 

象，关于系统进程同步竞态条件的研究很少。在多道程序环 

境下，通常程序是不能参与并发执行的，否则它们将失去封闭 

性且结果不可再现。进程是系统进行资源分配与调度的基本 

单位，并发进程间能否有效地共享资源与相互协作，完全取决 

于进程的同步处理。因此，本文将从进程角度分析嵌入式系 

统中的竞态条件。 

进程竞态条件是指两个或多个进程对共享资源进行访问 

时最终的结果取决于这些进程的执行顺序。嵌入式系统通常 

都为多任务操作系统，允许多个进程并发执行。当多个进程 

同时对一个系统资源进行访问时，由于进程间的异步性，可能 

引起进程死锁，进而导致操作系统崩溃。因此，合理地分析同 

步进程的竞态条件和逻辑关系成为嵌入式操作系统研究的主 

要问题。 

1 竞态条件研究现状 

目前主要有静态分析和动态分析两种方法用于多任务竞 

态条件的分析。静态分析法 1̈ ]是指通过直接分析嵌人式系 

统中的程序执行逻辑，在所有执行路径中分析可能存在的竞 

态条件；动态分析法_4_ ]是指在软件运行期间获取程序执行路 

径的有效信息，在此基础上进行分析，推导出嵌入式系统多任 

务的竞态条件。静态分析方法不占用系统执行时间，能穷举 

推理出系统中所有可能的竞态条件，但有些竞态条件与系统 

实际运行环境与配置不一致，不具有实用价值，而且会导致竞 

态条件空间的指数级增长。而动态分析方法虽然状态空间规 

模受限，推导获得的竞态条件更具有针对性，但一个关键不足 

之处是占用系统执行资源，影响程序执行效率。 

除了理论分析法外，竞态条件分析与推导机制还有图示 

法E ‘ ，主要图形工具有 P0EG图[ ]、消息序列图 ” 与时空 

图_7 ]等。这些工具以图形的方式描述系统执行逻辑，分析 

任务竞态条件，其中时空图如图 1(a)所示，通过分析多任务 

间的通信时序关系逻辑推导嵌入式系统的竞态条件，但系统 

任务间的时序约束难以直接表明任务竞态条件逻辑和存储处 

理机制。 
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考虑到时空图在表达嵌入式系统中竞态关 系方面的不 

足，近期，文献[13]针对系统中的竞态条件提出了一种竞态集 

和竞态条件图。其优点是可以用竞态集存储系统中与竞态条 

件直接相关的竞态事件。同时，可以通过竞态条件图把竞态 

集中的竞态条件表示出来，如图1(b)所示。其缺点是竞态集 

中除了存储执行事件竞态关系外，还存储了事件间时序偏序 

关系，占用系统空间过大，影响竞态分析效率。其次，对任务 

事件的处理对象停留在抽象级别上，无法具体量化或指定。 

(h) 

图 1 时空图与竞态条件图 

2 同步进程的竞态条件分析方法相关定义与定理 

嵌入式系统的竞态条件从同步通信原语角度可分为数据 

竞态条件与一般竞态条件。进一步，一般竞态条件根据操作 

对象的不同又可具体分为信号量竞态条件与消息竞态条件。 

数据竞态主要是由不正确的进程同步引起的，而一般竞态条 

件(消息竞态条件与信号量竞态条件)则因程序难以控制进程 

访问共享资源的顺序而产生。 

定义 1(进程) 程序在某个数据集合上的一次执行过 

程，用“(o)一( ， ，o)表示。其中：Y表示操作对象类型，包括 

数据 D、信号量 S和消息M。t表示进程的发生时间。0表示 

进程的操作对象。若 —D，则0为内存中的数据对象；若Y 

— S，则0为内存中的信号量对象；若 y=M，则 0为内存中的 

消息对象。 

定义2(进程组) 在嵌入式系统中，任意计算机程序一 

次执行所包含的进程集合称为一个进程组，用 Q=(B，A>表 

示，其中：B一{b ， ，⋯， }表示嵌入系统中的操作对象集 

合，m表示操作对象序号；A一{a (D)，毗(o)，⋯，a (o)}表示 

本次进程组Q中所有进程的集合，k表示进程序号，0表示操 

作对象。 

定义3(进程数据竞态) 令 Q1和Q 是任一嵌入式系统 

的2个进程组。若在 Ql中进程m(o)先读取到内存中单元 

的一个数据，同时在Q 中进程“z(o)对该单元的数据进行改 

写，则称进程“1(0)和“。(0)之间是数据竞态，如图2所示。 

O J 0} 旧  a2 

图 2 数据竞态时空图 

文献[3]针对数据竞态提出了一种有效的Race Track方 

法，它通过对访问内存数据的进程进行动态检测与分析，从而 

得出系统中的数据竞态条件。 

定义4(进程消息竞态 ”]) 令 Q1和Q 是任意嵌入式 
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系统的 2个进程组 ，其存在 3个进程 cz (o)，“。(o)和“。(o)，在 

Q1中，a。(o)先收到 “ ((J)发送的消息，后收到 “。(o)发送的消 

息；而在 Q 中，n。(o)先收到了 n。(o)发送的消息 ，后收到 m 

(0)发送的消息，则称进程 们(o)和 a。(o)之间是一个消息竞 

态，如图 3所示。 

al(o) a2(o) a3(o) l(o) a2(o) a3(o) 

(a) (b) 

图3 消息竞态时空图 

定理 1 进程消息竞态一定发生在进程接收消息的时 

刻。 

定义5(进程信号量竞态l_1 3̈) 令 Q1和 Q 是嵌入式系 

统中的任 2个进程组。若在 Q1中进程 n (o)先获取到某个 

信号量S，“。(o)后获取到同一个信号量 s，而在 Q：中进程a2 

(o)，a (o)获取到信号量 S的次序与 Q 相反，则称在系统中 

进程a (o)和a。(o)之间具有信号量竞态关系，如图4所示。 

1(0) 信号量 。2(o) al(0) 信号量 a2(o) 

图 4 信号量竞态时空图 

定理2 进程信号量竞态一定发生在进程获取信号量的 

时刻。 

定义6(进程偏序关系) 在进程组 Q中，进程之间满足 

一 种时序关系，即进程发生的先后关系，它可用符号“⋯ >” 

来表示。若 t <￡ (即 m(o)先于 “2(o)发生)，则可表示为 “1 

(0)一 >口2(o)。反之 ，若 tl> 2，则表示为 铆(0)<--a 2(0)。 

定义7(进程竞态关系) 在嵌入式系统中，进程组Q1存 

在两个进程 铆(o)和nz(o)，其满足定义 3、定义4与定义5的 

条件，则两进程 n (o)和口z(o)在系统中的关系称为竞态关 

系，用符号“一>或<一”表示。如：进程组 Q 的两个进程 “ 

(o)和 a2((，)具有竞态关系且 t1<￡2，则其表示为 a (D)一>口2 

(o)；反之，表示为 a1(D)<一。2(o)。 

定理 3 进程间的竞态条件关 系是一种特殊的偏序关 

系。 

定义 8(时序环) 在进程组 Q中，多个进程之间在时序 

关系上形成一个闭合环形回路。如：a (o)，az(o)，铂(o)，n 

(o)为进程组 Q中的4个进程，它们若具有 a ((，)⋯ >nz 

(0)一 >如(D)⋯ >口 (o)⋯ >n1(D)的时序关系，就是一个 

时序环。 

定理4 在进程组Q中，如果进程间在时序关系上存在 

时序环，则此竞态条件在系统中是不发生的。 

定义 9(进程竞态依赖集) 由进程组 Q一(B，A)中与竞 



态条件直接相关的进程以及它们之间所具有的竞态关系组成 

的集合称为竞态依赖集，可表示为二元组M<C，R)，其中C一 

(o)，az(o)，⋯}表示具有竞态关系的进程集合，R一{一>} 

表示竞态关系的集合。 

定义 10(进程竞态协作图) 用协作图描述进程组 Q一 

<B，A>的竞态依赖集 M<C，R>中进程的竞态关联关系。其中 

“o”表示 C中的进程，“一”表示 R中的竟态关联关系。 

为了在计算机中方便地存储进程的竞态条件信息，在此 

定义了进程竞态条件数组。设竞态依赖集 M(C，R>和进程竞 

态条件数组ArrⅡ [ ][ ]，转换规则如图5所示。 

A删 n]一』 ，‘ (。 ，aj‘。))∈R 
⋯  10， (鳓(o)，a，(0))链R 

图 5 转换规则 

3 同步进程竞态条件分析与推理模型 

结合以上相关定义与定理，本文提 出了一个针对同步进 

程的竞态条件分析与推理模型，如图6所示。 

— — —  ⋯  

Q3 Q2 Q1 

／ 一( 对象分类器 )＼＼ ／  
+ ＼ 

I 数据队 I l 信号量队列 l 消息队列 

● l 偏序关系筛选 l 

Race Track + 
I 时序环过滤 

1 r 

( 竟态条件筛选 ) 
● 

l 竟态依赖集M 

图 6 竞态条件分析与推理模型 

该模型以进程组 Q一<B，A)为分析单位。首先，从嵌入 

式系统中取一进程组Q，根据不同的操作对象B的类型(即对 

象分类器)，将进程集合A归类，划分为消息子队列、数据子 

队列与信号量子队列。其次，数据子队列利用文献[3]中的 

Race Track方法得出数据竞态关系进程。消息子队列与信号 

量子队列根据进程时序关系进行偏序关系过滤，依据定义 7 

和定理 1、2、4分别进竞态条件筛选与时序环判断，分析推断 

进程组Q是否具有消息与信号量竞态条件。最后，将只与竞 

态条件直接相关的进程及其竞态关系添加到进程竞态依赖集 

M<C，R>中。 

假设存在一进程组 Q=(B，A>，经过同步进程竞态条件 

分析模型，推理得出竞态依赖集 M(C，R>={al(o)一>口z 

(o)，铂(0)一>m(o)}，根据定义 1O，绘出其对应的进程竞态 

协作图，如图 7(a)所示。 

④ 

⑩—@ ⑧—④ ⑩—⑩ 
图 7 竞态协作图 

与此同时，由定义 7可知，该嵌入式系统中一定存在其他 

进程组Q1、Q 等，它们拥有同样的进程a (o)、a。(o)、a。(0)和 

n (o)，通过改变进程组 Q竞态协作图的进程竞态协作方 向， 

可得到嵌入式系统中可能存在进程组 Q1，Q 的竞态协作图， 

如图 7(b)、(c)所示。因此，根据本文的进程竞态依赖集 M与 

其对应的进程竞态协作图，可以推断出系统中其他进程组的 

同步进程竞态条件。 

根据上述的竞态依赖集 M和竞态条件数组Array[ ] 

[ ]，转换规则，便可得到对应的竞态条件数组Array[4][4] 

一 {0，1，0，0，1，0，0，0，0，0，0，1，0，0，1，0}。 

通过上述示例的分析过程，本文所提出的同步进程竞态 

条件分析与推理模型可以快速推理出在嵌入式系统中运行程 

序可能出现的直接相关同步进程的竞态条件。 

4 实验论证分析 

本实验采用ARM嵌入式系统开发环境，主要由 3部分 

组成 ：宿主机(安装 Windows XP的PC机)、J-LINK通用仿真 

器和 目标机(烧人了 Linux 2．6．】4嵌入式操作系统的 ~2440 

学习型开发板)，用串口线和仿真器将开发板与PC机连接起 

来进行仿真调试。以经典同步问题(生产者与消费者问题)为 

调试用例，详细说明使用竞态依赖集M与竞态协作图来分析 

嵌入式系统中的同步进程竞态条件。 

在生产者与消费者问题中_12]，有生产者与消费者两个进 

程，用a (o)和口z(0)表示。有 3个信号量，分别为S、s 、S2。 

S实现两个进程对缓冲池的互斥访问，S 、sz表示缓冲池中 

空缓冲区的数量与满缓冲区的数量。假设在某一个进程组 Q 

中，生产者先执行，消费者后执行，则经过竞态条件分析模型 

得竞态依赖集 M<C，R)一{al(S1)一>∞2(S1)，a1(S)一>n2 

(S)， (52)～>口z(Sz)}。依据上述所得的竞态依赖集 M 

<C，R>，绘制出相关的竞态协作图，如图8(a)所示。 

／一、＼ ／，一、 ／厂一、 ／／，一、 
s )卜— a。(S )j la1( ) — a (s-)j ＼

一 ／ ＼一／／ ＼＼ ／ ＼、l一／ 

／，一、 ／ —、 ／，一、 ／，～、 (
Bl(S)卜— az(s)) (a1(S)卜— a (s)) ＼

～ ／ ， ＼I ＼一 

／，一、 ／—、 ／一、 ／／一、 la (s
。 — a (sz)j al(S2)广— az(sz)j 、 

—

／ ＼ 一 ， ＼～一／ ＼一 ／ 

(a) 【b) 

图 8 竞态协作图示例 

将上述的竞态依赖集M<C，R>改变为竞态依赖集M (C， 

R>一{al(S1)<一a2(S1)，al(S)<一“2(S)，＆】( )<一啦 

(S )}，则推出这样的进程组 Ql，其执行顺序为消费者先执 

行，生产者后执行。与其对应的竞态协作图如图8(b)所示。 

结束语 本文针对嵌入式系统进程同步过程中出现的竞 

态条件问题，深人研究竞态条件情况下进程之间的复杂关联 

逻辑，设计出一个有效的进程竞态条件分析与推理模型，并利 

用离散数学中集合及其元素的偏序关系和操作系统中多道程 

序流水线技术的前趋图方法，总结出可描述进程竞态条件信 

息的竞态协作图、竞态依赖集与竞态条件数组。实验结果表 

明，本文的分析与推理学习方法提高了分析效率，减少了系统 

· ]43 · 



的存储空间，具有一定的实用价值。 
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简言之，本文提出的 ABC—HC算法有较快的收敛速度、 

较好的全局搜索能力，在解决优化问题上优势明显。 

参 考 文 献 

[1] Karaboga D An idea based on honey bee swalTn for numerical 

optimization[R]．Techttieal Report-TR06．Erciyes University， 

Kayseri，Turkey，2005 

[23 Karaboga D，Basturk B A powerful and efficient algorithm for 

numerical function optimization：Artificial bee colony(ABC)al— 

gorithm [J]．Journal of Global Optimization，2007，39(3)：459— 

171 

[3] Banharnsakun A，Aehalakul T，Sirinaovakul B The best—so-far 

selection in artificial bee colony algorithm [J]．Applied Soft 

Computing ，201l，11：2888—2901 

[4] Li G Q，Niu P F，Xiao x J．Development and investigation of el- 

fieient artificial bee colony algorithm  for numerical function opti— 

mization口]．Applied Soft Computing，2012，12：320-332 

[5] Kang F，I i J J，Ma Z Rosenbroek artificial bee colony algo— 

rithm  for accurate global optimization of numerical functions 

[J]．Information Sciences，2011，181(1)：3508—3531 

[6] Gao W F，Liu S A modified artificial bee colony algorithm  

D]．Computers and Operations Research，2012，39(2)：687—697 

[73 毕晓君，王艳娇．加速收敛的人工蜂群算法口]．系统工程与电子 

技术，2011，33(12)：2755-2761 

Es] 张新明，孙印杰．基于混沌优化的自适应中值滤波[J]．电子技术 

· 144 · 

应用，2007，33(9)：63—65 

[9] 张新明，徐久成．基于混沌理论和支持向量机的人脸识别方法 

[J]．高技术通讯 ，2009，19(5)：494—500 

[10]Zhang X M，Yan L．A fast image thresholding method based on 

chaos optimization and reeursive algorithm for two-dimensional 

Tsallis entropy[J]．Journal of Computers，2010，5(7)：1054 

1061 

[11]Alatas B Chaotic bee colony algorithm s for global numerical op— 

timization[J]．Expert Systems with Applications，2010，37： 

5682—5687 

[-123罗钩，李研．具有混沌搜索策略的蜂群优化算法[J]．控制与决 

策，2010，25(12)：1913—1916 

[13]李志勇，李玲玲，王翔，等．基于 Memetie框架的混沌人工蜂群 

算法口]．计算机应用研究，2012，29(11)：4045—4049 

[14]张新明，雷冠军，闫林 ，等．一种新型快速的直接随机优化算法 

[J]．吉林大学学报：理学版，2012，50(4)：750—756 

[15]纪震，廖慧连，吴青华．粒子群算法及应用[M]．北京：科学出版 

社，2009 

[16]Yao X，Liu Y，Lin G．Evolutionary programming made faster 

EJ]．IEEE Transactions on Evolutionary Computation，1999，3 

(2)：82—102 

[17]Dong H B，He J，Huang H K，et a1．Evolutionary programming 

using a mixed mutation strategy [J]．Information Sciences， 

2007，177(1)：312—327 

[18]ji M，Yang H，Yang Y，et a1．A single component mutation evo— 

lutionary programming [J]．Applied Mathema tics and Computa— 

tion，2010，2l5(10)：3759—3768 


