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摘　要　车险欺诈检测对促进汽车保险业的良性健康发展有着重要意义.由于欺诈的判断涉及公民权利等核心内容,需要车

险专家对案件进行核查,提供欺诈原因.尽管基于机器学习的方法泛化能力强、精确度高,但缺少可解释性,而基于专家系统的

规则方法尽管有较好的可解释性,但受限于规则复杂的触发条件.为了解决未触发专家系统欺诈规则而被机器学习方法检测

为“欺诈”的案件无法被解释的问题,文中提出了基于网络表示学习的车险欺诈溯因分析方法.该方法首先定义了车险欺诈溯

因分析任务,然后采用网络表示学习对已触发专家系统中欺诈规则的案件进行案件Ｇ规则因子网络的建模,学习欺诈规则中因

子的分布式向量表示.为了更好地度量“欺诈”案件与专家系统中因子未全部触发规则之间的相似度,该方法基于溯因缺省原

理,设计了一种规则因子的加权拼接策略来缓解训练数据不足的问题.实验结果表明,所提方法相较于已有方法在车险欺诈溯

因预测任务的３项指标中均能取得更好的效果.
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Abstract　Autoinsurancefrauddetectionplaysanimportantroleinpromotingthehealthydevelopmentofautoinsurance．Asthe

judgmentoffraudinvolvesthecorecontentofcivilrights,itisnecessaryforautoinsuranceexpertstocheckthecaseandprovide

thereasonsforfraud．Althoughthemethodbasedonmachinelearninghavestrongscalabilityandhighaccuracy,itlacksinterpreＧ

tability,whiletherulemethodbasedonexpertsystemhasgoodinterpretability,butitislimitedbythetriggerconditionsofcomＧ

plexrules．Toaddresstheunexplainableproblemofcasesdetectedas“fraud”bymachinelearningmethodswithouttriggeringthe

expertsystemfraudrules,thispaperputsforwardananalysismethodofautoinsurancefraudtraceabilitybasedonnetworkrepreＧ

sentationlearＧning．Itfirstdefinestheabductiveanalysistaskofautoinsurancefraud．Thatis,forcasesthatareidentifiedas
“fraud”onesbymachinelearningmethodswithouttriggeringtheexpertsystem,itreturnstherankingofthemostlikelyfraud

rulestoautoinsuranceexperts．Then,themethodmodelsthecaseＧrulefactornetworkbasedonthenetworkrepresentationlearＧ

ningaccordingtothefraudcasesthathavetriggeredtherulesoftheexpertsystem,andlearnsthevectorrepresentationofthese

factorsinfraudrules．TobettermeasurethesimilaritybetweenfraudcasesandruleswithincompletetriggeringfactorsintheexＧ

pertsystem,aweightedsplicingstrategyoffactorsinfraudrulesisdesignedbasedontheprincipleofabductivereasoning,which

canalleviatetheproblemofinsufficienttrainingdatatosomeextent．ExperimentalresultsshowthattheproposedmethodcanobＧ



tainbetterperformancesthanexistingmethodsintermsofthreemetrics．

Keywords　Autoinsurancefraud,Networkrepresentationlearning,Abductivereasoning,Expertsystem,Interpretability
　

１　引言

保险作为四大金融支柱之一,具有分摊风险、补偿损失、

融通资金以及管理社会等功能,有利于保障人民的基本生活

水平、维护社会稳定、推动国家 GDP稳定增长[１].自改革开

放以来,我国保险事业取得了长足的发展.根据银保监会

２０２２年布的保险业发展报告,截至２０２１年底,我国保险机构

数量达２０６家,总资产达２４．９万亿,成为了全球第二大保险

市场.汽 车 保 险 作 为 财 产 险 中 的 第 一 大 险 种,占 比 高 达

６９％,对保险行业的稳定发展有着至关重要的作用.然而,近

年来,车险欺诈案件数量逐年上升,这使得保险公司的赔付成

本也不断攀升.据学者统计,我国车险欺诈渗透率至少为

２０％[２],２０２１年我国保险公司在车险欺诈方面的损失则高达

９００亿元以上.这不仅增加了汽车保险公司的运营成本,侵

害了保险公司的合法权益,而且对整个社会构成了危害.因

此,如何有效检测车险欺诈并对其案件进行分析,对促进汽车

保险的良性健康发展有着重要意义.

相比其他保险欺诈,汽车保险欺诈存在犯罪手段隐蔽、手

法多样等特点,近年来逐渐呈现团伙化的作案方式[３],受到了

各国监管部门、保险公司、研究机构的广泛关注.目前,车险

欺诈问题可以通过两类方法来进行检测分析.一类是以规则

推理为主的车险欺诈检测专家系统.它将车险专家的经验形

式化为推理规则来进行决策,通过激活判定规则的条件因子

来达到欺诈检测的目的[４].另一类是以机器学习为主的分类

技术,它通过对被保险人、保险标的、出险情况等各方面属性

取值进行收集提炼,采用相应的标注数据对机器学习模型进

行训练,继而针对新案件所对应的属性取值来进行车险欺诈

的判别[５].

尽管如此,上述方法在车险欺诈检测的实际场景中均存

在一定的局限性.专家系统的优势在于自身基于规则的因果

推理策略使它具备了良好的可解释性.然而,由于专家系统

中的每条车险欺诈规则都关联了较多数量的因子,一旦规则

中的因子无法全部触发,通过专家系统的规则推理技术来进

行车险欺诈检测的实用性就会大打折扣[６].倘若欺诈方对系

统规则有所了解,就能够在犯罪中绕过这些规则的触发条件,

从而规避专家系统的检测.相对地,尽管基于机器学习的方

法在车险欺诈检测场景中具备泛化能力强与预测准确性高等

优点,但它并非像专家系统一样具备良好的可解释性[７],难以

为案件提供欺诈因果检验的调查方向.由于欺诈的判断涉及

公民权利等核心内容,因此车险专家往往需要耗费大量的时

间和精力来查证此类案件,提供欺诈原因.

综上,本文将机器学习关联推理与专家系统因果推理进

行优势互补,提出了一种基于网络表示学习的车险欺诈溯因

分析方法.该方法首先定义了车险欺诈溯因分析任务,即针

对未触发专家系统规则但被机器学习方法检测为“欺诈”的案

件,为这些“欺诈”案件提供最可能的欺诈规则排序,然后基于

网络表示学习对已触发专家系统规则的欺诈案件进行案件Ｇ

规则因子网络的建模,通过提取训练数据中所有车险欺诈

案件的属性取值,将它们与专家系统中欺诈规则的触发因子

建立映射索引,最终形成案件Ｇ规则因子网络,再利用网络表

示学习模型进行训练,来学习欺诈规则中因子的分布式向量

表示.此外,该方法基于溯因缺省原理,设计了一种规则因子

的加权拼接策略,该策略不仅可以更好地度量“欺诈”案件与

专家系统中因子未全部触发规则之间的相似度,还可以在一

定程度上缓解训练数据不足的问题.在真实的车险数据集上

进行实验评估,结果表明所提方法在Rankmin,MAP 以及p＠

１０这３项评估指标上的整体效果均好于已有方法.

２　相关研究

２．１　基于机器学习的车险研究

国内外均有不少学者将机器学习模型应用在车险欺诈检

测技术上,并取得了较好的研究成果.譬如,国外学者 Viaene
等[８]、Payam 等[９]、Kašc′elan等[１０]、Li等[１１]分别研究了贝叶

斯模型、聚类模型、数据挖掘、随机森林等技术在车险欺诈检

测领域的效果;He等[１２]、Guo等[１３]、Wang等[１４]则进一步探

索了深度学习模型在该任务上的应用价值;Subudhi等[１５]、

Majhi等[１６]则从混合模型的角度切入,提出了一种有效的建

模方法.在国内,学者 Guo等[１７]、Liu等[１８]最早从车险理论

的角度出发,对车险欺诈检测技术进行了探究;Zhao等[１９]、

Tang等[２０]、Wang[２１]根据国内的车险欺诈的实际情况,应用

传统机器学习模型对其进行建模.近年来,Yan等[２２]、Yu
等[２３]、Xu等[２４]从深度学习网络和混合模型的角度出发,在车

险欺诈检测任务的精度上取得了较大的进展.

此外,针对车险欺诈数据的特征空间庞大且特征之间有

着复杂的依赖关系等一系列问题,Panigrahi等[２５]采用了３种

特征选择算法,提取车险欺诈数据中的重要特征,并利用机器

学习算法进行检测,挑选出不同机器学习模型的最佳特征选

择方法.另一方面,Hassan等[２６]、Padhi等[２７]分别使用了欠

采样、过采样等策略来缓解车险欺诈任务所存在的数据不均

衡挑战.

２．２　基于溯因推理的车险研究

溯因推理是从已知结论出发,反向寻找某事例成立的原

因,以此对结果进行解释,属于因果推理的分支[２８].人工智

能中的溯因推理方法可分成集合覆盖溯因方法、基于逻辑的

推理方法以及知识层次的溯因方法３种不同形式[２９].在车

险相关的研究中,Sun等[３０]对缺省逻辑表示下的溯因框架进

行了研究,提出了一种基于规则的命题逻辑缺省溯因诊断的

求解方法;Lin等[３１]针对我国商业车险奖惩的业务场景,设计

了一类线性约束下的动态转移规则与方法,继而计算出最小

化索赔频率真实值与预测值之间的均方误差,最终该方法通

过溯因方法求得最优奖惩系数;Huang等[３２]提出了基于粗糙

集的续保规则溯因推理模型,该模型可以有效挖掘出汽车保

险信息系统在不同简化层次上满足置信度要求的规则;Fan
等[３３]基于溯因分析提出了可变精度的粗糙集模型来对车险

１０３李炜卓,等:基于网络表示学习的车险欺诈溯因分析研究



高利润客户进行挖掘;Zhu[３４]基于溯因推理建立了欺诈预警

与奖惩系统挖掘的车险评价指标体系,该体系可以提供更全

面、准确的特征来识别保险领域中的欺诈异常行为.

２．３　研究现状分析

上述两类方法仅从机器学习和溯因推理各自的角度进行

车险欺诈研究,没有将机器学习模型的强泛化能力、高准确率

与溯因推理良好的可解释性进行有效融合.本文则尝试将两

类推理技术进行优势互补,提出了一种基于网络表示学习的

车险欺诈溯因分析方法,用于车险溯因分析的场景.本文方

法通过已触发专家系统规则的欺诈案件数据与专家系统中的

欺诈规则因子构建了案件Ｇ规则因子网络,采用网络表示学习

模型学习得到欺诈规则中因子的分布式向量表示.针对机器

学习方法检测为“欺诈”而专家系统中车险欺诈规则无法触发

的案件,本文方法可以为车险专家返回这些“欺诈”案件最可

能的欺诈规则排序,继而提供可供查证的欺诈原因.

３　基于网络表示学习的车险欺诈溯因方法

该节重点介绍了本文提出的基于网络表示学习的车险欺

诈溯因分析方法.首先定义车险欺诈溯因分析任务;然后给

出方法的总体技术路径;最后对框架中的各个模块进行了

叙述.

３．１　车险欺诈的溯因分析

车险欺诈判定与法律罪名判定类似,都需要对判定的结

果给出合理解释.然而,当机器学习应用在车险欺诈检测的

过程中时,由于分类器与特征模块主要是基于提供的训练语

料自动学习得到的,因此将机器学习应用在车险欺诈检测技

术上会存在可解释性缺失的问题.依据 Cong等对可解释需

求的分类[７],车险欺诈判定涉及当事人实体权利或程序性权

利等核心内容.因此,车险专家需对“判断结果”进行核查,并

提供详实的欺诈原因.

相对地,专家系统中大量的规则可以较好地为车险专家

提供合理的欺诈线索,这在一定程度满足了上述需求.为此,

本文借助专家系统中的规则来对机器学习方法识别为“欺诈”

且无法完全触发专家系统中欺诈规则因子的案件进行溯因推

理,即从案件“欺诈”的结论出发,寻找最可能的欺诈规则,为

车险专家提供因果解释[６].接下来,给出车险欺诈溯因分析

任务的定义.

定义１(车险欺诈溯因分析)　给定专家系统的规则集合

R,车险欺诈溯因分析在于学习到一个目标函数f(c,r),使得

对于每一个车险欺诈案件c,都能推理计算出c与规则库中任

意规则r∈R的相似度,并返回相似度最高的前k条规则.

可以看出,该任务属于机器推理中的因果推理,即通过数

据驱动的方式,找到车险欺诈案件最有可能的规则排序.尽

管如此,对于无法完全触发专家系统中欺诈规则因子的案件,

该任务只能为车险专家提供最可能欺诈规则的排序,无法进

行精准决策.因此,仍需要车险专家根据所提供的规则中的

触发因子与规则的类型进行因果检验.

３．２　总体技术路线

图１为本文针对车险欺诈溯因分析任务提出的技术流程

图.该方法主要由案件Ｇ规则因子网络构建模块与车险欺诈

案件溯因预测模块组成.案件Ｇ规则因子构建模块通过将触

发专家系统规则的每个案件的属性取值与专家系统规则库中

因子的集合建立映射索引,继而建立每个案件与规则因子的

关联,形成案件Ｇ规则因子网络.通过网络表示学习模型对构

建的网络进行训练,得到网络中案件与规则因子的分布式向

量表示.车险欺诈案件溯因预测模块则是将机器学习检测为

“欺诈”但无法触发专家系统欺诈规则的案件根据建立的映射

索引进行匹配,得到该类案件在每一条欺诈规则中的已触发

的因子,再根据训练得到的规则因子向量表示,结合规则的向

量表示策略来对“欺诈”案件与每条规则的语义关联进行计

算,最终得到“欺诈”案件中最有可能的欺诈规则排序,从而为

车险专家提供案件核查的思路.

图１　车险欺诈溯因分析的技术流程图

Fig．１　Technicalflowchartofautoinsurancefraudofabductiveanalysis
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　　值得注意的是,在案件Ｇ规则因子构建模块中建立的案

件Ｇ规则因子网络是由车险欺诈案件与触发的规则因子构建

而成,并非由原始案件与其自身的属性值构建.因此,案件Ｇ
规则因子网络可以通过案件关联的欺诈规则的类型与触发的

因子为案件提供因果解释,达到溯因推理的效果,而后者无法

直接做到.

３．３　案件Ｇ规则因子网络的构建

网络的表示方式可以有效反映数据之间的关联,并成为

衔接新任务数据的桥梁.

定义２(网络)　一个网络记为G＝(V,E),其中V 是网络

节点集合,E是网络中边的集合,边e＝(vi,vj)∈E表示节点

vi到节点vj的一条边.

通常,一个网络的关系可以用邻接矩阵A∈R|V|×|V|来

表示.然而,由于邻接矩阵A 需要占用|V|×|V|的存储空

间,因此当|V|增长到１０万甚至１００万级时,计算的代价通

常是不可接受的.另一方面,由于矩阵A 中大部分节点之间

并无关联,因此邻接矩阵的稀疏性使得传统的机器学习方法

对其进行快速有效的应对变得十分困难.为此,研究者们提

出了基于网络表示学习的方法[３５Ｇ３７],该方法尝试将网络中的

节点编码为低维稠密的实值向量v∈Rd,其中d≪|V|,在模

型编码的过程中,通过拟定的目标函数将网络的结构信息与

实体之间的语义关联进行有效的保留.

受到网络表示学习的启发,本文提取了所有车险欺诈案

件每个属性的取值,并将它们与专家系统中规则的触发因子

建立映射索引.由于欺诈案件中每个属性取值可能是数值或

类别,因此在建立属性与规则因子的映射索引时,需要对属性

进行归一化处理,以便将其映射至规则因子中进行二值判断.

为了清晰地体现欺诈案件与规则因子之间的关联,本文将构

建的案件Ｇ规则因子网络中的节点分为上下两层,上层节点用

车险欺诈案件的ID来表示其唯一性,下层节点为欺诈规则所

对应的因子.若欺诈案件所关联的属性值与触发规则的因子

之间存在映射关系(这里的映射关系只考虑案件属性的取值

是否会触发某条规则因子的情况,即将属性取值代入规则因

子后,输出为“真”或“假”),则在案件节点与规则因子节点之

间添加一条边.构建案件Ｇ规则因子网络样例如图２所示,对

于案件“酒驾换驾案件９９”中数值型属性“出险时间”的取值

(如:２０１７/５/１１２３:０８:００),映射为网络中某条规则因子中

“出险时间为２１点至５点”.由于满足映射关系,需在案件与

规则因子之间添加一条边.对于类别型属性“车辆使用性质”

的取值(如:家庭自用汽车),映射后则为网络中某条规则因子

中“标的不是运营车辆”.类似地,由于属性取值与规则因子

之间满足映射关系,因此在案件与规则因子之间添加一条边.

最终,通过建立所有欺诈案件与规则之间的关联形成案件Ｇ规

则因子网络.通过网络表示学习模型可以学习到图２网络中

所有节点(如:非人伤)的分布式向量表示(如:v非人伤 ＝(０．６４,

０．３６,􀆺,０．６７)∈Rd),其中维度d的取值远小于网络中的节

点数量.接下来,本文以网络表示学习模型 LINE[３８]为例进

行网络建模介绍.

图２　案件Ｇ规则因子网络样例

Fig．２　ExampleofcaseＧrulefactornetwork

　　由于实际业务中,车险欺诈案件之间的邻接关系未知,因

此本文方法直接采用了LINE的二阶邻接关系来建模.在二

阶邻接关系中,LINE模型假设两个节点(车险欺诈案件)共

享连接的规则因子越多,那么这两个节点彼此越相似.这些

共享的节点从溯因推理的原理可以被视为特定的“上下文”

(“上下文”指以该节点为起点,经过两条边所形成的关联节点

集合),并且模型进一步假设在“上下文”中具有相似分布的节

点通常也是相似的.为了建模二阶邻接关系,模型 LINE要

求每一个低维向量表示的节点所指定的上下文的条件分布

p２(􀅰|vi)接近经验分布p
∧
２(􀅰|vi).相应的目标函数定义

如下:

O２＝∑
i∈V

λid(p
∧
２(􀅰|vi),p２(􀅰|vi)) (１)

其中,O２表示 LINE二阶邻接关系的损失函数,vi表示索引为

i的节点,V 表示网络所有的节点集合.λi＝ ∑
k∈N(i)

wik 为前节

点的声誉值,其中wik为节点vi出度的权重,p２(􀅰|vi)表示节

点的条件分布,p
∧
２(􀅰|vi)表示节点的经验分布,d(􀅰,􀅰)表

示两个分布的距离,即 KL散度.LINE通过最大化这个联合

概率来更新节点的向量表示.模型计算序列中每个节点的条

件概率,即该节点出现的情况下序列中其他节点出现的概率

的log值,约简一些无关常数,如式(２)所示:

O２＝ ∑
(i,j)∈E

wijlogp２(vj|vi)) (２)
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由于整体优化式(２)的代价太高,为此,本文方法采用了

LINE提出的负采样策略,根据每条边(ui,uj)∈E 的噪声分

布进行负采样.具体的目标函数如式(３)所示:

logσ(uT
j 􀅰ui)＋∑

K

i＝１
Evn ~Pn(v)[logσ(－uT

n 􀅰ui)] (３)

其中,σ＝１/(１＋exp(－x))为sigmoid函数,ui,uj为边(ui,uj)

中节点的向量表示,Pn(v)∝d３/４
v 为模型定义的负采样分布.

简单来说,对于每条边(ui,uj)∈E,在节点集合V 中按照负采

样分布寻找其他的节点进行替换,生成模型负例(ui,uj′)或者

(ui′,uj)进行学习.

此外,考虑到欺诈案件中属性取值类型上存在的差异性,

如:数值型与类别型,在网络表示学习的负采样过程中,当某

种类型属性所映射的规则因子作为节点时,本文方法会尽可

能排除该类型节点作为负例进行替换的情况.

３．４　车险欺诈案件溯因预测

车险欺诈案件溯因预测的核心挑战在于对未触发专家系

统规则的“欺诈”案件,如何基于学习得到规则因子向量,将这

些“欺诈”案件与专家系统中存在的欺诈规则进行关联计算,

得到最可能的欺诈规则排序.因此,对欺诈规则与“欺诈”案

件的向量表示进行建模十分重要.

目前,欺诈规则向量表示的常用做法是将每条规则所有

的因子向量进行算术平均来获得该规则的语义向量表示,相
关的定义如下:

ri＝１
m ∑

m

k＝１
fk (４)

其中,ri∈R为专家系统中的第i条规则,m 为每个规则所关

联的因子个数,fk∈Rd为基于网络表示学习模型训练后学习

得到的因子向量表示,d 为因子向量的维度.相对地,对于

“欺诈”案件的向量表示,它仍可用式(４)进行建模计算,只是

需要将案件中未触发的规则因子fk设置为零向量,即fk ＝
(０．０,０．０,􀆺,０．０).

尽管算术平均的策略可以有效解决案件中规则因子未全

部触发时不同规则与“欺诈”案件关联计算时向量维度不统一

的问题,但该策略仍存在一定的局限性.一方面,在车险欺诈

案件触发规则的真实场景中,由于案件触发的规则较少而规

则对应的因子数量较多,导致构建的网络较为稀疏.如果仅

用训练得到的因子向量进行算术平均来获得欺诈规则的向量

表示,则可能无法对规则进行有效的区分.另一方面,由于部

分欺诈规则所对应的欺诈案件类型(如:酒驾、故意制造交通

事故)可能存在训练数据不均衡的情况,对于真实场景中未触

发专家系统规则的“欺诈”案件,直接将“欺诈”案件未触发的

规则因子fk设置为零向量来进行案件的向量表示,这样则会

导致算术平均之后的“欺诈”案件向量表示过于平滑,将它们

与欺诈规则的向量进行语义关联计算时则无法突显出欺诈案

件类型上的差异.

为了解决上述问题,本文设计了一种规则因子加权拼接

策略.首先,对于未触发专家系统规则的“欺诈”案件与专家

系统所有的欺诈规则,均采用因子拼接策略来替代算术平均

策略,这样可以有效地缓解规则中未触发因子过多所导致算

术平均后的规则无法区分的问题.其次,考虑到训练数据中

部分欺诈规则所对应的欺诈案件类型较少,策略进一步采用

因子的 TFＧIDF数值对“欺诈”案件已触发的规则因子向量进

行加权.规则向量ri的表达式如式(５)所示:

ri＝f１􀱇fk􀱇􀆺􀱇fm,k∈１,􀆺,m (５)

其中,ri∈R为专家系统的第i条规则,􀱇为拼接操作Ra×d􀱇
Rb×d→R(a＋b)×d,用来连接规则因子的向量表示,f１,fk,fm ∈
Rd表示维度为d 的向量,m 为每个规则所关联的因子个数.

类似地,假设车险欺诈案件c中对应的触发因子集合与

规则ri的因子交集为F′,那么该案件c相对于规则ri的向量

表示rc′如式(６)所示:

rc′＝ω１fc１􀱇ωkfck􀱇􀆺􀱇ωmfcm ,k∈１,􀆺,m (６)

其中,􀱇为拼接操作,ωk为因子在所有规则中的 TFＧIDF权

重,fc１,fck,fcm ∈Rd为因子交集F′中维度为d 的因子向量表

示.由于规则ri中部分因子未被案件的属性值所激活,因此

仍需要用维度为 d 的零向量０＝(０．０,０．０,􀆺,０．０)进行

替换.

具体的基于网络表示学习的车险欺诈溯因算法如算法１
所示.给定当前的车险欺诈案件c,专家系统的欺诈规则集

合R,所有规则的因子集合F以及基于网络表示学习模型 M
训练后的规则因子向量表示F.首先,通过步骤１、步骤２对

案件进行预处理,获得案件c的属性值集合{v１,v２,􀆺,vn},

将车险欺诈案件c的所有属性值与规则因子集合F建立映射

索引,得到案件c对应的因子集合Fc＝{fc１,fc２,􀆺,fcl}.接

下来,步骤３—步骤１３计算案件c与规则集合R中的每一条

规则的相似度.具体来说,对规则集合R中的每一条规则ri,

得到其规则因子集合与这些因子相应的向量表示,再通过拼

接策略获得规则的向量表示ri(见步骤４－步骤５).步骤６－
步骤１２将案件的因子集合与规则的因子集合进行交集运算,

从而得到案件相对于规则的向量表示rc,其中rc的向量表示维

度与规则向量表示维度保持一致.若案件对应的因子在规则

中被激活,则因子fck 为规则的原始向量表示fk.反之,则用

零向量０进行替代.类似地,欺诈案件的向量表示也采用因

子向量拼接的策略获得,两者的区别在于融入了案件因子在

所有规则中的 TFＧIDF权重ωk.步骤１３通过cosine余弦计

算每条规则向量ri与案件向量rc的关联相似度.最终,对所有

相似度排序后,返回相似度最高的k条欺诈规则,即完成了车

险欺诈案件的溯因分析任务.

算法１　基于网络表示学习的车险欺诈溯因算法

输入:车险欺诈案件c,专家系统的欺诈规则集合R,所有规则的因子

集合F＝{f１,f２,􀆺,fn},基于网络表示模型 M训练后的所有规

则因子向量表示集合{f１,f２,􀆺,fn}

输出:前k条与案件关联的规则

１．获得案件c的属性值集合{v１,v２,􀆺,vn}/∗案件c属性值预处理∗/

２．Fc＝{fc１,fc２,􀆺,fcl}←
F
{v１,v２,􀆺,vn}

/∗将案件c的属性值与规则因子库F建立映射索引,得到案件对

应的因子集合∗/

３．foreachri∈R

４．Fr←{f１,f２,􀆺,fm}/∗取得规则的因子集合∗/

５．ri←f１􀱇fk􀱇􀆺􀱇fm/∗形成规则的向量表示∗/

６．F′←Fr∩Fc/∗取得规则因子与案件因子的交集∗/

７．fork←１tom/∗从每条规则的因子角度,判断案件是否激活了该

因子∗/

４０３ ComputerScience 计算机科学 Vol．５０,No．２,Feb．２０２３



８．iffk∈F′/∗若规则的因子被激活∗/

９．　fck＝fk/∗案件因子的向量表示则为原规则因子的向量表示∗/

１０．else

１１．fck＝０/∗因子未被激活则用零向量替代∗/

１２．rc＝ω１fc１􀱇ωkfck􀱇􀆺􀱇ωmfcm/∗形成案件的向量∗/

１３．　Sim(ri,rd)←cos(ri,rc)

１４．Return规则集合R中前k条与案件c相似度最高的欺诈规则.

可以注意到,算法中学习得到所有因子的分布式向量表

示也可以用其他表示学习模型(如图表示学习[３９]、知识图谱

表示学习[４０])进行建模,该思路将作为今后研究的探索方向.

４　实验分析

４．１　数据集与评估标准

本文的训练数据集共选取真实业务场景下某车险公司的

采样数据[５],时间跨度为２０１４年３月－２０１９年８月.其中训

练数据集为触发了专家系统欺诈规则的５７０６个案例,包括

酒驾、痕迹不符、故意制造交通事故等欺诈类型.相应触发规

则为１８３条,具体的统计如表１所列.

表１　训练数据集的统计情况

Table１　Statisticsoftrainingdatasets

酒驾
痕迹

不符

故意制造

交通事故

其他

类型

车险欺诈案件数量 １１６ ５７４ ５４ ４９６２
专家库规则数 ５ ８４ ３８ ５６

基于上述训练数据集,本文提取了所有车险欺诈案件中

每个属性的取值,并将它们与专家系统中欺诈规则的因子建

立映射索引.在构建的案件Ｇ规则因子网络中,将欺诈案件

的ID与规则库中所有的因子作为节点.如果欺诈案件所关

联的属性值与触发规则的因子存在映射关系,则在案件节点

与规则因子节点之间添加一条边.最终,构建网络中节点的

数量为５９７７、边的数量为４５８７３３.

为了验证本文方法的有效性,本文共收集了酒驾(DUI)、

痕迹不符(TD)、故意制造交通事故(ITA)３种不同欺诈类型

的数据集进行测试.该些欺诈案件虽然被车险专家判定为欺

诈,但无法触发专家系统中的欺诈规则,满足案件溯因预测设

定的测试条件,具体测试集的统计情况如表２所列.

表２　测试数据集的统计情况

Table２　Statisticsoftestdatasets

数据集 数量
平均

属性个数

平均触发规则

的因子数

酒驾数据集(DUI) １０ ６．２０ ３．６６
痕迹不符数据集(TD) ２４６ １０．２５ ５．６１

故意制造交通事故数据集(ITA) １６ ８．７７ ４．８５

考虑到评估过程中,需要先将每个测试模型输出的欺诈

规则相似度结果进行降序排序后,才能评估模型在溯因任务

中效果,因此实验中采用了搜索排序算法的评估指标来进行

度量,分别为Rankmin,MAP 以及p＠１０这３项指标,相应的

指标描述如下.

(１)Rankmin:记录规则相似度排序结果中首次出现相关

规则的位置,并对所有数据的评估结果求平均,对应的计算公

式为:

Rankmin＝１
n∑

n

i
argmin

i
　ranki,j

其中,n为该类欺诈案件测试的总数目,ranki,j表示对于第i
条欺诈案件,模型溯因预测后该类欺诈案件标签对应规则首

次出现的位置为j.Rankmin越小,表明模型能更快找到案件

原因,因此模型表现的效果越好.

(２)MAP:即平均精度均值.它是搜索排序中常用的评

估指标,同时考虑了预测精准度和相对顺序,可以直接衡量多

条车险欺诈案件的溯因质量.

MAP＝
∑
n

i＝１
　１

m　∑
m

j＝１
　 j
positioni,j

n
其中,n为该类欺诈案件测试的总数目,m 表示规则的总个

数,positioni,j表示模型为第i条欺诈案件溯因预测后,规则依

照相似度从高到低排序后,第j条与案件关联规则在排序中

的位置.MAP 指标越大,表明模型能找到关联规则的位置整

体越靠前,因此模型表现的效果越好.

(３)p＠１０:计算规则相似度排序结果中前１０条规则中包

含的相关规则数量,并对所有数据的评估结果求平均,对应的

计算式为:

p＠１０＝
∑
n

i＝１

１
１０∑

１０

i＝１
ki,j

n
其中,n为该 类 欺 诈 案 件 测 试 的 总 数 目,ki,j表 示 对 于 第i
条欺诈案件,模型预测出相似度最高的第j条规则与数据

d的标签是否关联.若关联,则ki,j＝１;否则ki,j＝０.p＠

１０越大表明模型能找到关联原因的覆盖面越大,模型表

现的效果越好.

４．２　模型测试与结果分析

实验 分 别 选 取 基 于 规 则 因 子 等 价 方 法 (记 作 FacＧ

torEqual)与 TFＧIDF作为基线测试方法,本文中的网络表示

学习 模 型 一 共 选 用 DeepWalk[４１],LINE[３８],Node２Vec[４２],

GraRep[４３],MＧNMF[４４]与近期提出的 ProNE[４５]进行评估测

试(本文根据网络表示学习最新综述文献[３６Ｇ３７]收集了所有已

开源的模型,发现最新开源的网络表示学习模型大部分只适

配于自身构建的数据集,仅有 MＧNMF[４２],ProNE[４３]能够较

好地适配于车险欺诈的溯因预测任务).其中,欺诈案件与规

则的向量表示策略默认为因子拼接策略.本文方法主要是在

LINE模型的基础上,采用加权拼接策略进行欺诈规则的向

量表示,并对其负采样方式进行了改进(记作 OurMethod).

所有方法均在Linux操作系统上进行评估,编程语言为 PyＧ

thon３．７,测试模型的训练与测试均采用个人工作站来完成,

其中CPU为１６核的InterXeon２．９９GHz,内存为６４GB.

表３列出了不同测试方法在车险欺诈案件中的对比结

果,通过分析可以总结出以下结论.

(１)整 体 来 看,基 于 网 络 表 示 学 习 的 模 型 DeepWalk,

LINE与 Node２Vec发挥较为稳定,它们相比基线测试方法

FactorEqual和 TFＧIDF在酒驾(DUI)与故意制造交通事故

(ITA)两个测试数据集上均有较大程度的提升.相对而言,

GraRep,MＧNMF与ProNE在痕迹不符(TD)数据集中有较

好的表现,它们在p＠１０上获得了最佳的效果.分析认为,
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主要是网络表示模型通过网络建模的方式更容易学到规则

因子与 欺 诈 案 件 之 间 的 潜 在 语 义 关 联.可 以 看 出,模 型

DeepWalk,LINE与 Node２Vec在酒驾(DUI)、故意制造交通

事故(ITA)这种少量样本数据集上就可以达到较好的效果,

而 GraRep,MＧNMF与ProNE则需要更多的训练数据才能使

训练模型实现收敛.

(２)TFＧIDF方法在痕迹不符(TD)中取得了不错的效果.

分析认为,主要是由于该类欺诈案例所对应的规则与因子数

量较多,因此 TFＧIDF方法能够有效区分所有规则中涉及痕

迹不符规则因子的重要性.尽管网络表示学习方法整体上在

痕迹不符(TD)上与 TFＧIDF 有轻微的差距,然而,模型在

Rankmin的评估数值均处于２~３之间,因此车险专家根据溯

因规则进行核查时,痕迹不符的相关规则仍能够快速出现在

车险专家面前.

(３)本文提出的方法在酒驾(DUI)与故意制造交通事故

(ITA)两个数据集中,Rankmin,MAP 以及p＠１０这３项评估

指标均取得了最佳的效果,这表明本文采用的网络表示学习

模型结合所提出的规则因子加权拼接策略能够进一步对溯因

预测后的欺诈规则进行有效的区分,并能获得更好的预测

结果.

表３　不同方法在车险欺诈溯因分析任务中的对比结果

Table３　Resultcomparisonofdifferentmethodsinabductiveanalysistaskofautoinsurancefraud

对比算法
酒驾(DUI)

Rankmin MAP p＠１０

痕迹不符(TD)
Rankmin MAP p＠１０

故意制造交通事故(ITA)
Rankmin MAP p＠１０

FactorEqual ２９．００ ０．０７９ ０．０８３ ２．８９ ０．４９１ ０．５８９ ３．２５ ０．４０９ ０．４６３
TFＧIDF １６．５０ ０．１１５ ０．０６７ ２．２３ ０．５０６ ０．５６３ １．８８ ０．３７４ ０．４５０

DeepWalk １３．００ ０．１３２ ０．０６７ ２．９９ ０．４８９ ０．５５１ １．８８ ０．４５６ ０．４８７
LINE １７．１７ ０．１３０ ０．０８３ ２．９７ ０．４７３ ０．４９５ １．６３ ０．４５８ ０．６００

Node２Vec １３．５０ ０．１２０ ０．０６７ ２．９１ ０．４８９ ０．５９３ １．５０ ０．４５７ ０．４６３
GraRep ２７．００ ０．０８１ ０．０８３ ２．７４ ０．４９２ ０．５５４ ２．７５ ０．４０６ ０．４２５
MＧNMF ２７．６７ ０．０９６ ０．０８３ ２．７３ ０．４９３ ０．５９７ ３．００ ０．４２１ ０．４７５
ProNE ２６．８３ ０．１０４ ０．０８３ ２．７４ ０．４９２ ０．６１０ ２．３８ ０．４３４ ０．５１２

OurMethod ６．６７ ０．１６８ ０．１１６ ２．１６ ０．５０４ ０．５１０ １．３８ ０．４８３ ０．６５０

　　表４列出了不同规则向量表示策略在６种网络表示学习 方法上的对比结果,通过分析可以总结出以下结论.

表４　不同规则向量表示策略的对比结果

Table４　Resultcomparisonofdifferentrulevectorrepresentationstrategies

规则因子

表示策略
对比算法

酒驾(DUI)

Rankmin MAP p＠１０

痕迹不符(TD)

Rankmin MAP p＠１０

故意制造交通事故(ITA)

Rankmin MAP p＠１０

算术平均

策略

DeepWalk ３９．３３ ０．０７８ ０．０３３ ２．７１ ０．４９１ ０．５２４ ２．６３ ０．４９４ ０．５１３
LINE ４８．６７ ０．０５５ ０．０３３ ４．０３ ０．４５３ ０．３８０ ２．７５ ０．４９９ ０．５１２

Node２Vec ３８．８３ ０．０７２ ０．０５０ ２．３３ ０．５０６ ０．４８９ ３．３８ ０．４３２ ０．３７５
GraRep ５２．５０ ０．０３９ ０．０１７ ２．８４ ０．４７８ ０．５２０ ２．６３ ０．４２８ ０．４７５
NＧNMF ７２．６７ ０．０３６ ０．０１７ ３．２５ ０．４６８ ０．５２４ １．７５ ０．５０２ ０．５２５
ProNE ６３．３３ ０．０３４ ０．０１７ ２．７７ ０．４７３ ０．５４９ ２．８７ ０．４７９ ０．５００

加权的算术

平均策略

DeepWalk １８．００↑ ０．０９８↑ ０．０８３↑ ２．３３↑ ０．４９７↑ ０．５３２↑ １．８８↑ ０．５０７↑ ０．５５０↑
LINE ２２．６７↑ ０．０６９↑ ０．０６７↑ ３．４１↑ ０．４６９↑ ０．４０２↑ ２．００↑ ０．５１２↑ ０．６００↑

Node２Vec １６．１７↑ ０．０９９↑ ０．０８３↑ ２．２８↑ ０．５０９↑ ０．５１５↑ ２．３８↑ ０．４３６↑ ０．４７５↑
GraRep ３２．５０↑ ０．０４４↑ ０．０３３↑ ２．３１↑ ０．４８５↑ ０．５３７↑ １．８８↑ ０．５０４↑ ０．５６３↑
NＧNMF ４５．５０↑ ０．０２７↓ ０．０３３↑ ２．６３↑ ０．４７１↑ ０．５４４↑ １．６３↑ ０．５１５↑ ０．５５０↑
ProNE ３８．３３↑ ０．０３７↑ ０．０６７↑ ２．５１↑ ０．４８５↑ ０．５９８↑ １．７５↑ ０．４８３↑ ０．５３７↑

因子拼接

策略

DeepWalk １３．００ ０．１３２ ０．０６７ ２．９９ ０．４８９ ０．５５１ １．８８ ０．４５６ ０．４８７
LINE １７．１７ ０．１３０ ０．０８３ ２．９７ ０．４７３ ０．４９５ １．６３ ０．４５８ ０．６００

Node２Vec １３．５０ ０．１２０ ０．０６７ ２．９１ ０．４８９ ０．５９３ １．５０ ０．４５７ ０．４６３
GraRep ２７．００ ０．０８１ ０．０８３ ２．７４ ０．４９２ ０．５５４ ２．７５ ０．４０６ ０．４２５
NＧNMF ２７．６７ ０．０９６ ０．０８３ ２．７３ ０．４９３ ０．５９７ ３．００ ０．４２１ ０．４７５
ProNE ２６．８３ ０．１０４ ０．０８３ ２．７４ ０．４９２ ０．６１０ ２．３８ ０．４３４ ０．５１２

加权的因子

拼接策略

DeepWalk ８．３３↑ ０．１５８↑ ０．１００↑ ２．６１↑ ０．５０１↑ ０．５０５↓ １．６３↑ ０．４７１↑ ０．５８５↑
LINE ６．６７↑ ０．１６８↑ ０．１１６↑ ２．１６↑ ０．５０４↑ ０．５１０↑ １．３８↑ ０．４８３↑ ０．６５０↑

Node２Vec ６．８３↑ ０．１６５↑ ０．１００↑ ２．６８↑ ０．５０３↑ ０．５０８↓ １．３８↑ ０．４６６↑ ０．６１３↑
GraRep １６．５↑ ０．１１５↑ ０．０６７↓ ２．２３↑ ０．５０６↑ ０．５６３↑ １．８８↑ ０．３７４↓ ０．４５０↑
NＧNMF １６．５↑ ０．１１５↑ ０．０６７↓ ２．２３↑ ０．５０６↑ ０．５６３↓ １．８８↑ ０．３７４↓ ０．４５０↓
ProNE １６．５↑ ０．１１５↑ ０．０６７↓ ２．２３↑ ０．５０６↑ ０．５６３↓ １．８８↑ ０．３７４↓ ０．４５０↓

　　(１)本文设计的基于规则因子的拼接策略相比算术平均

策略在度量指标Rankmin,MAP 以及p＠１０的整体性能上更

好.在酒驾(DUI)、痕迹不符(TD)、故意制造交通事故(ITA)

３个数据集共９项的指标统计中,使用(加权)规则因子拼接

策略的方法能取得７项最佳的效果,仅在痕迹不符(TD)与故

意制造交通事故(ITA)的 MAP 指标上存在轻微的差距.

分析发现,由于评估指标 MAP 考虑了所有规则的排序,当欺

诈案件类型对应的规则数量已到达一定规模时,采用算术平

均的规则向量表示策略更加契合该类指标的计算.

(２)无论是算术平均策略还是基于因子拼接策略,通过本

文设计的加权方式,网络表示学习模型在整体性能上均有不

小的提升.在算术平均策略的基础上使用因子加权之后,
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酒驾(DUI)数据集上的算法性能提升最为明显,Rankmin平均

提升了２０个名次,MAP 与p＠１０整体提升了２０％.然而,

在少数情况下,模型使用该加权策略后,MAP 与p＠１０会出

现轻微下降的情况.

(３)本文方法由于采用了加权拼接策略并改进了负采样

方法,整体相比原始 LINE模型在３个数据集上均有大幅度

的提升.其中,指标Rankmin提升了０．２５~１０．５个名次,MAP
提升了５．５％~２９．２％,p＠１０提升了３．０％~３９．８％.

本文进一步分析了网络表示学习模型中规则因子不同维

度设置(３２维、６４维、１２８维、２５６维、５１２维)对溯因预测结果

的影响.图３－图５分别给出了网络表示学习模型基于拼接

策略与加权拼接策略分别在酒驾(DUI)、痕迹不符(TD)、故

意制造交通事故(ITA)数据集上不同维度下Rankmin上的结果

(由于节点的向量在网络表示学习模型中采用随机初始化,因

此模型在最终预测结果上会存在一定浮动).其中左侧标记

为(a)的子图采用原始的规则因子拼接策略,右侧标记为(b)

的子图采用的是加权后的规则因子拼接策略.通过对比曲线

趋势,可以总结出以下结论.

(１)对于采用原始拼接策略的模型而言,规则因子向量维

度设置为５１２维时,整体效果比其他维度更好.分析认为,在

车险欺诈训练数据不足的情况下,向量维度越大具备刻画的

语义信息能力越强.因此,规则的向量表示经因子向量拼接

之后能够使得规则之间有更好的区分效果.尽管如此,当模

型维度设置过大时,仍需要更多的训练数据形成相对“稠密”

的网络才能使训练模型的损失函数收敛.这样,训练后的因

子向量表示在溯因预测任务中才会有更好的性能表现.

(２)本文提出的规则因子加权拼接策略可在一定程度上

缓解训练样本不足的问题.可以发现,将网络表示学习模型

的规则因子维度设置为３２,６４,１２８这些较低维度时,它们在

Rankmin的整体表现效果比原始的拼接策略更好.分析认为,

在训练样本有限的情况下,较低维度的规则因子向量表示能

够与因子的权重形成优势互补,通过规则因子的 TFＧIDF数

值对欺诈案件中的触发因子进行加权,可以进一步区分案件

与规则之间的差异性,从而使得模型在溯因预测任务中获得

更好的效果.

(a)拼接策略 (b)加权拼接策略

图３　网络表示学习模型基于拼接策略与加权拼接策略分别在酒驾

(DUI)数据集上不同维度下的Rankmin结果

Fig．３　Rankminresultsofnetworkembeddingmodels

withsplicingstrategyandweightedonesindifferentdimensions

onDUIdataset

(a)拼接策略 (b)加权拼接策略

图４　网络表示学习模型基于拼接策略与加权拼接策略分别在痕迹

不符(TD)数据集上不同维度下的Rankmin结果

Fig．４　Rankminresultsofnetworkembeddingmodels

withsplicingstrategyandweightedonesindifferentdimensions

onTDdataset

(a)拼接策略 (b)加权拼接策略

图５　网络表示学习模型基于拼接策略与加权拼接策略分别在故意

制造交通事故(ITA)数据集上不同维度下的Rankmin结果

Fig．５　Rankminresultsofnetworkembeddingmodels

withsplicingstrategyandweightedonesindifferentdimensions

onITAdataset

结束语　本文从车险欺诈案件核查的可解释性需求出

发,针对现有方法存在的局限性,提出了一种基于网络表示学

习的车险欺诈溯因分析方法.该方法首先给出了车险欺诈溯

因分析任务的定义,然后基于已触发专家系统规则的欺诈案

件数据与专家系统中的欺诈规则因子构建了案件Ｇ规则因子

网络,采用网络表示学习模型学习得到了欺诈规则中因子的

分布式向量表示.本文方法进一步基于溯因缺省原理设计了

一种规则因子加权拼接策略,以此来更好地度量未触发专家

系统规则的 “欺诈”案件与专家系统中因子未全部触发规则

之间的相似度.在酒驾、痕迹不符、故意制造交通事故等多个

车险欺诈数据集上的实验结果表明,本文方法在Rankmin,

MAP 以及p＠１０这３项评估指标上,整体的车险欺诈溯因任

务效果均好于已有方法.

在未来工作中,将尝试在更多类型的车险欺诈案件中进

行评估测试,并探究如何与知识图谱推理技术[４６]进行融合,

进一步提升模型效果.
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