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摘　要　在复杂网络环境中,态势感知技术根据警报数据实时捕捉多种安全要素及其引起的态势变化,对网络安全进行感知和

预测,在安全建设中发挥着重大作用.然而,互联网中海量威胁日志和事件信息带来了极高的分析复杂度,甚至造成了评估和

感知技术的误判问题,给安全管理带来了极大挑战.因此,警报事件的过滤起到了重要作用,并且过滤的细粒度、准确性是后续

可靠安全态势评估的基础.文中提出了一个面向多源网络攻击告警的层次化数据过滤模型 EHFM,并将其应用于一个安全态

势感知系统中.EHFM 包含５层过滤器,为多源告警日志设计了统一格式,提出了联合性能熵之差的概念,并结合模糊层次分

析等方法,对大量的警报进行统一、精细、定制化的过滤,从而提升安全态势评估算法的准确性、灵活性,解决了网络攻击告警规

模过大导致的安全状态误判问题.通过对上述 EHFM 过滤模型和态势感知系统的代码实现,该方案的可行性得到了证明.经

过大量实验,结果表明,该方案能够对恶意事件进行精细的分类和过滤,有效避免外界环境因素带来的误判,在大规模网络攻击

告警的场景下提升安全态势评估算法的准确性.
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中图法分类号　TP３９３

　

EHFM:AnEfficientHierarchicalFilteringMethodforMultiＧsourceNetworkMaliciousAlerts
YANGXin１,LIGengxin１andLIHui１,２

１PekingUniversityShenzhenGraduateSchool,Shenzhen,Guangdong５１８０５５,China

２PengChengLaboratory,Shenzhen,Guangdong５１８０５５,China

　

Abstract　Securitysituationawarenesstechnologybasedonthealarmdataplaysanessentialroleinsystemprotection．Inthe

complexnetworkenvironment,situationawarenesssystemscontrolandpredictthenetworksecurityintimebycapturingmultiple

metricsrepresentingsystemsituationscombinedwithalertdata．However,networksecuritydetectionorprotectionsystemsgeＧ

neratemassiveanddiversealarmlogsdaily．Suchmassivethreatlogsandeventinformationleadtoasharpriseincomplexityand

evenbringsomemisjudgmentproblems．Therefore,thereisaneedformethodsthatfilterthemassivewarningalertswithfine

granularityandhighaccuracytoprovidethebasisforbuildingsubsequentreliablesituationawarenesssystems．ThispaperpropoＧ

sesanefficienthierarchicalfilteringmethod(EHFM)formultiＧsourcealarmdata．EHFMcontainsfivelayersoffilters,andthe

proposedhierarchicalfilteringstructureguaranteesitsscalabilityandflexibility．Firstly,EHFM designsaunifiedformatfor

multiＧsourcealarmdatatoprovideunifiedandcustomizablefiltering．Moreover,theconceptof“differenceinjointperformance

entropy”incorporatedwiththefuzzyanalytichierarchyalgorithmisproposed,whichguaranteesitsrobustness．Thesemethods

improvefilteringaccuracybysolvingtheproblemofmisjudgmentcausedbyexcessivealarmscaleandexternalenvironmentalfacＧ

tors．Then,thethreatdegreeofmaliciouseventstothesystemisclassifiedbyconsideringboththefrequencyandtheimpactof

alerts．Finally,theclassifiedandfilteredalertsarevisualizedtofacilitatethesubsequentprocessingbysecuritymanagersorsoftＧ

ware．BasedontheproposedEHFM,asecuritysituationawarenesssystemisdevelopedtoverifyitsefficiency．Theresultsof



comprehensiveexperimentsdemonstratethattheproposedschemefiltersandclassifiesmaliciouseventsinfinegranularityand

henceimprovestheaccuracyandeffectivenessofsecuritysituationawarenesstechnologyinlargeＧscalealarmscenarios．

Keywords　Securityanalysis,Hierarchicalalarmfiltering,MultiＧsourcealerts,Securitysituationassessment,FuzzyanalytichieＧ

rarchyprocess

　

１　背景介绍

２０世纪６０年代以来,网络技术和电子科技经历了从无

到有、从简单到复杂的迅猛发展,对现代人类生活和绝大多数

领域的发展都产生了巨大影响.随着网络复杂性不断提高,

网络犯罪也在不断发展,严重威胁着社会和经济安全.近年

来各种各样的安全事件层出不穷,更糟糕的是,网络攻击方式

也在不断进化,逐渐由单一模式向复杂高级的可持续威胁攻

击(AdvancedPersistentThreat,APT)[１]方向发展.网络犯

罪分子利用多种攻击手段,逐渐对网络系统中有价值的资产

和关键基础设施发起了广泛的侵略.

网络攻击的复杂多样性与攻击对象的广泛性使得网络安

全的防御变得愈加困难.企业或个人通常都要等待安全事件

产生才能滞后性地进行防御,难以及时采取有效措施.为了

扭转传统防御的被动局面,网络安全态势感知(NetworkSeＧ

curitySituationAssessment,NSSA)技术应运而生,利用传统

入侵检测系统(IntrusionＧdetectionSystem,IDS)、主机检测系

统(HostIntrusionＧdetectionSystem,HIDS)、web防火墙等防

护系统产生的警报数据,NSSA可以进行攻击特征提取,从而

掌握网络态势,对潜在的攻击进行预判.

然而,在复杂的网络应用环境中,这些安全检测或者防护

系统会生成海量的多源网络攻击告警[２].目前还存在一些困

扰,使这些警报难以被态势感知系统和安全运维人员高效利

用:１)由于产生警报的软件或设备不同,针对的对象不同,因

此其格式比较混乱;２)警报涵盖的范围广、数量多,其中包含

大量误报,难以靠手工检查排除误报[３];３)警报的等级有很多

种分类标准,通过网络攻击告警的频次、级别等信息来量化评

估警报对系统造成的危害也是比较困难的.

本文针对这些现象,在深入研究现有数据过滤方案的基

础上,提出了一种高效层次化精准告警过滤模型(Efficient

HierarchicalFilteringMethod,EHFM).该模型不仅能为多

源告警日志提供统一的过滤方案,筛除冗余数据,还能避免外

部环境因素引起的误判,使得后续的安全态势评估更加精准.

由该模型过滤后的恶意攻击告警可以帮助态势感知系统获得

更精准的结果,也可直接由上层的其他防御应用进行溯源、学

习,并最终能够抵御同类事件的发生.在理论研究方面,本文

的创新点主要包括:

(１)为海量多源网络攻击告警提供统一格式的评估、过滤

方案,利用统一的五层过滤模型,有效排除影响因子很小的警

报,精准地将对系统产生实质性影响的事件过滤出来并进行

分类处理.

(２)提出了联合性能熵之差的概念,并结合模糊层次分析

法(FuzzyAnalyticHierarchyProcess,FAHP)[４],平衡单个指

标引起的评估结果偏差,排除偶发性意外事件对过滤效果的

影响,避免其引起的误报,从而提高算法的鲁棒性.

(３)划分、定义了网络攻击告警的威胁等级和类别,并据

此对过滤结果进行分类以及可视化展示,减轻管理员审计与

溯源取证的负担,提升运维人员查找警报时的工作效率.

(４)开发基于本文方案的态势感知系统,对本文方案的可

用性和有效性进行了验证.

本文第２节介绍了相关工作和背景;第３节提出了多源

告警过滤模型;第４节介绍了基于EHFM 的安全态势感知系

统;第５节对所提模型、系统进行了实验对比与分析;最后总

结全文并展望未来.

２　相关工作和背景知识

２．１　相关工作

基于入侵检测的网络态势评估[５]为多种安全防护系统日

志汇总分析问题提供了一种有效解决方案.态势感知主要基

于入侵检测进行信息归纳,帮助工作人员更直观地实时掌握

系统安全态势,从而采取相应安全防护[６].然而,如果警报数

据量过大并包含无效、误报等噪音数据,安全态势评估模型的

评估效果也会受影响.因此,有效地对大量攻击告警数据进

行过滤,去掉误报,以合适的粒度提取真实的警报信息至关

重要.

在警报过滤技术方面,聚类方法常用于减少需要检查的

数据量[７],以更精准地识别安全事件.Faour等[８]提出了一

种基于传统聚类方法和概率图模型的报警自动过滤体系结

构.该结构首先使用聚类算法根据外部机器的相似行进行分

组;然后据此确定网络受攻击的情况,使用贝叶斯网络等基于

概率学的工具过滤掉误报信息.Chen等[９]提出了层次化安

全态势评估模型,由于该方案切合应用场景,因此受到了广泛

关注和引用.He等[１０]提出了一种基于数据融合的警报过滤

算法,整合相似度较高的警报再进行过滤,从而降低警报冗余

度.Raftopoulos等[１１]概括、总结了一些安全评估指标,针对

包括IDS、黑名单等４个日志数据源,提出使用 C４．５决策树

来模拟安全人员对安全日志的分析、决策,并将多数据源日志

相互关联.该方案通过对大量不同来源、种类的日志进行关

联性分析,提取出抽象的语义和异常事件信息,以此推断异常

事件种类.但他们的工作究主要针对告警日志分类,不涉及

过滤.

除了单纯的告警日志过滤,现在已经有一些工作将警报

过滤应用于安全态势评估中.Yang等[１２]提出了基于连环攻

击步骤的安全态势评估算法,结合kＧmeans算法筛选,减少安

全设备所产生的大量网络攻击告警来提升检测精度,减小了重

复警报对态势评估算法的影响.Xi等[１３]提出了一种基于环境

属性的安全态势评估方法.但这种威胁过滤方法相对单一,
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不涉及对网络攻击告警的评级,存在较为严重的误报问题.

总的来说,目前针对静态分析工具生成的海量告警日志

存在误报的问题,已有基于模型检查、语义、规则、切片等不同

的解决方案,这些方案各有优缺点,但很多方法的精准性难以

摆脱对数据集的依赖,在实际工业环境中很难有理想的效

果[１４].而层次化过滤方案不单纯依赖数据集,其结构灵活,

可扩展性强,很容易根据场景特征进行调参,从而更能够适应

真实场景下的数据过滤.He等[１５]提出了基于多源告警事件

关联性的三层过滤方案,这是我们研究工作的先驱和对比方

案.该方案首先对多源网络攻击告警根据易受攻击的资源、

主机设备和服务的开放端口等特征信息进行第一层过滤;然

后捕捉威胁发生时主机设备的性能变化,同时采集真实网络

环境下的告警和性能数据,利用性能熵之差对数据进行过滤;

最后,以服务器的状态变化为检测基准,进一步划分对应时间

片内的警报造成威胁的严重程度,以适应服务器的真实环境.

该方案建立了一种数据监控方法,对原始数据进行系统的过

滤,对过滤后的告警数据进行威胁等级划分,将其存储起来以

供后续使用.但该方案也存在一些缺点,总结如下:

(１)无法有效排除影响因子很小的告警.

(２)第二层过滤无法排除突变点.若是有某个意外突发

事件(如网络延迟)引起了单独某个指标超过阈值(Critical

Value,CV),则该时间段所有的数据都会被错误地判断为威

胁数据.

(３)威胁程度划分的评估标准单一.仅以告警事件的频

次作为依据进行威胁程度划分,没有考虑偶发事件、威胁事件

暴露等因素.有些出现频次稍低,但潜在威胁很大的日志有

可能会被划分为低威胁告警日志.

２．２　相关概念与定义

定义１(CVSS)　通用漏洞评分系统(CommonVulneraＧ

bilityScoringSystem,CVSS)是安全行业的公开标准,用于评

测漏洞的严重程度、所需反应的紧急度和重要度[１６].该系统

从被利用难度、暴露的影响力等多角度对漏洞进行量化,给出

[０,１０]间的评分,其中１０分对应最严重的漏洞.

本文在实验过程中在系统中部署了部分 CVSS中的漏

洞,然后发起攻击,记录相应的告警日志,将 CVSS评分作为

客观标准,来计算、划分各种类型告警的威胁等级.用户也可

以根据需求将其替换成其他开源或内部自定义的评分系统.

定义２(威胁警报格式)　威胁警报指安全保护软件检测

到异常事件并生成的相关警示信息,我们定义其格式如下:

Alert:{id,srcIP,dstIP,port,service,name,time,level,deＧ

scription}.其中,id是网络攻击告警的标识,srcIP 和descIP
分别代表源、目的IP,剩余元素依次为访问的端口、服务、警

报名称、告警时间、威胁等级、详细告警信息.这些字段包含

了不同种类警报常见的特征,该通用格式可以统一描述大多

安全防御软件所生成的网络攻击告警.值得注意的是,由于

一些 web攻击方式,如跨站脚本攻击 XSS、SQL语句注入等

攻击并不会引起剧烈的系统性能变化,因此在第一层识别到

这些 攻 击 时,会 将 其 威 胁level调 高,防 止 其 被 误 过 滤 为

NORMAL数据.

定义３(性能熵)　描述主机和设备性能.对于设备i的

性能指数u,其性能熵可以表示为:

Hiu＝|log２Piu| (１)

其中,Piu是第i个设备关于指标u的标准化参数.

定义４(性能熵之差)　Δt时间内的性能波动.

Hiu＝ log２
Piumax

Viu
－log２

Piumin

Viu
＝log２

Piumax

Piumin

(２)

其中,ΔHiu描述攻击带来的影响;Piumax
为Δt时间范围内第i

个设备关于性能参数u 出现的最大值,Piumin
为出现的最小

值;Viu为第i个设备关于性能参数u 的可用范围最大值.如

果Piumax ＝Piumin
,那么ΔHiu ＝０,表示这段时间内没有攻击造

成明显影响.反之,ΔHiu 越大,表示攻击带来的系统变化越

大,攻击效果越显著.

最后,介绍模糊层次分析法[４],其主要用于对系统的多个

方面进行量化分析或者计算系统元素的相对重要程度.本文

引入该分析法来计算各个性能熵指标之间的权重.FAHP方

法的关键一环是模糊判断矩阵计算,用于后续对应的量化分

析.模糊矩阵A是一个n∗n的矩阵,具体表达式如下:

A＝

a１１ a１２ 􀆺 a１n

a２１ a２２ 􀆺 a２n

⋮ ⋮ ⋱ ⋮

an１ an２ 􀆺 ann

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

其中,n行n列代表系统关注的n 个指标,每个元素aij(i＝１,

２,􀆺,n)代表指标i相对于指标j的重要程度,且满足:１)aii＝

０．５;２)aij＋aji＝１.aij的数值来自对n个指标之间相对重要

程度的定量描述,采用表１所列的标度法进行相关标度.

表１　重要性度量方法

Table１　Quantitativedescriptionofrelativeimportance

Value Description

０．９ A 与B 相比绝对重要

０．８ A 与B 相比非常重要

０．７ A 与B 相比比较重要

０．６ A 与B 相比稍微重要

０．５ A 与B 同等重要

０．１,０．２,０．３,０．４ B 与A 相比

最后,根据表１计算指标i的权重Wi,计算式如下:

Wi＝
∑
n

j＝１
aij＋n

２－１

n(n－１) (３)

３　层次化网络攻击告警过滤模型

层次化多源网络攻击告警过滤模型针对每一个Δt时间

片内的数据进行过滤.图１给出了本文方案的整体结构.本

文方案包括５层过滤,第一层根据用户需求,提前筛选出特定

的条件的数据;第二层根据威胁权重和频率,过滤掉影响因子

较小的数据,降低干扰项;第三层利用 FAHP以及性能熵之

差筛除严重告警,并且排除突发环境因素的影响;第四层根据

威胁的等级进行排序,对第三层输入的可疑告警日志进行进

一步划分;第五层对过滤后的警报信息根据其威胁等级进行

分级和图形化展示.
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图１　层次化网络攻击告警过滤模型架构图(电子版为彩图)

Fig．１　Architectureofhierarchicalnetworkattackalarmfilteringmodel

３．１　第一层过滤

当各种设备采集到的数据到达第一层过滤系统时,首先

根据其发生时间顺序进行排序,然后根据Δt的时间间隔进行

分片.如果识别到 XSS、SQL注入等不会引起系统性能指标

剧烈变化的攻击,则将其威胁level上调.

安全管理员在第一层过滤器中通过指定过滤条件来筛选

想提取的数据,避免它们在其他层过滤器中被过滤掉.过滤

时,过滤条件为 M{e|e∈U},其中U 为警报信息的所有字段

集合,该条件可为空.然后第一层过滤器将会对时间片内的

每一个警报T,检索它的全部字段,当T 满足M 内的条件时,

此数据将被过滤至SPECIFIEDDATA数据池中供管理人员

后续审计.

例如设定过滤条件 M 为:{srcIP:１９２．１６８．１．１００,serＧ
vice:ssh}.这表明管理员想得到sourceIP为１９２．１６８．１．１００,

并且涉及的服务类型为安全外壳 SSH 协议[１]的所有警报.

所有符合条件的数据都会被匹配到 SPECIFIED DATA 池

中,其余数据进入第二层过滤模型.

３．２　第二层过滤

第二层过滤采用特征统计的方式,根据每一类型事件的

威胁级别和该事件出现的频次来判断其影响程度,影响因子

较小的事件将被过滤到 NORMAL数据池中以纯化数据.

特征统计方案是警报过滤研究中一种简单有效的方法,

通常选取的网络攻击告警特征有发生时间、警报类型、警报威

胁级别、上下文背景、同类型警报的发生频率等.我们对各种

特征进行了分析和对比,最终采取威胁级别和发生频率两个

特征用于对大规模警报的初次过滤.当服务器受到某种攻

击,其威胁级别较小并且发生的频次也不够高时,很难对系统

产生严重威胁,那么可以忽略这种攻击的警报.例如:网络上

有大量黑客无时无刻对互联网主机的SSH 等服务进行批次

扫描和爆破,服务器的防火墙将会在每次拦截之后生成一个

对应的警报.实际上,这种SSH 口令登录失败对系统的威胁

很小,类似的警报便应当被过滤掉.该层过滤器的过滤条件

如式(４)所示:

Filterif:alertilevel＜thresholdlevel or ∑alerti

∑alertΔt
＜

thresholdfreq (４)

其中,i代表某类型的警报,∑alerti

∑alertΔt
代表该类型的事件在Δt

时间范围内出现的频率.这里的两个阈值(威胁级别阈值和

警报频率阈值)是根据专家经验、相关文献或在部署中通过实

验得到的.

３．３　第三层过滤

由第二层进入到第三层过滤器的警报仍包含大量的误报

或并未对系统造成威胁和影响的网络攻击告警.针对这种情

况,本文利用系统的性能熵之差来度量每一个时间片内的警

报对系统引起的变化,同时提出系统所有指标的联合性能熵

之差的概念,来更精准地判断该时间片内系统是否因为攻击

事件产生了性能变化.结合这两个概念,可以判断系统性能

变化是外界环境因素引起的,还是因为攻击者进行了网络

攻击.

首先为一个设备选取其性能指标集合,以 CPU,memoＧ

ry,loss,connect,I/Oindex为例,其中CPU代表CPU的消耗

率,memory代表内存消耗率,loss代表丢包率,connect代表

会话连接数量,I/Oindex代表磁盘IO 的压力.然后根据

式(５),计算第k台设备每一个时间片Δt内各个指标i的性

能熵之差ΔHki.

ΔHki＝ log２
Pkimax

Vki
－log２

Pkimin

Vki
＝log２

Pkimax

Pkimin

(５)

其中,k代表第k 台设备,i代表 CPU 等性能指标的index,

Pkimax
代表在该时间范围内设备k关于指标i的最大值,Vki代

表在该事件范围内设备k关于性能指标i的上限指标值.

得到单位时间Δt内各指标的性能熵之差后,将其与预设

的阈值进行对比.传统方案中当时间段内的网络攻击告警存

在某项指标ΔHper＝ΔHki＞Hpi,也就是说超过该指标的阈值

Hpi时,该时间片内的警报就会都被过滤掉.但这种方案过滤

掉了某些意外事件引起的单个指标异常却不足以对系统构成

实质威胁的警报,这产生了大量的误报数据.例如,当无严重

威胁事件发生而系统发生被动性网络拥塞时,ΔHloss会超出对

应的阈值,造成大量误报.

为了进一步解决这个问题,本文提出了联合性能熵之差

的概念.因为攻击事件对服务器的影响是多方面的,一系列

攻击发生时,会引起系统多重性能的变化,而不只是单个性能

指标异常.联合性能熵之差需要将多个指标联合起来进行判

断,当多指标的性能熵之差联合改变时,才可以确定该时间范

围内的事件确实对系统产生了较大的影响.若想综合考虑多

种指标的联合性能熵,就需要考虑不同指标对系统整体的不

同影响.因此,我们引入 FAHP 模糊层次分析法,首先对
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指标进行权重选取,为每个指标分配对应的权重,然后计算系

统整体的性能熵之差.根据２．２节所述,构建模糊判断矩阵,

如式(６)所示:

A＝

a１１ a１２ 􀆺 a１n

a２１ a２２ 􀆺 a２n

⋮ ⋮ ⋱ ⋮

an１ an２ 􀆺 ann

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(６)

其中,aij表示n个性能指标之间的相对重要性.模糊判断矩

阵构建完成后,本文采用式(７)计算每个指标i对应的模糊

权重.

Wi＝
∑
n

j＝１
aij＋n

２－１

n(n－１) (７)

至此,本文已经求得每个性能指标i对应的权重Wi.那

么,第k台设备整体的联合性能熵之差如式(８)所示:

ΔHtotal＝∑
n

i＝１
ΔHi×Wi (８)

根据上述指标,可以对计算结果进行对比、过滤.相比性

能熵之差判决,本文提出的联合性能熵之差ΔHtotal过滤标准

更为严格,也就是说会存在某些数据满足ΔHper过滤条件,但

是没有达到ΔHtotal过滤条件.这意味着部分指标对应的性能

熵之差发生了变化,但是系统的联合性能熵之差并未达到临

界值.这可能是受到外界因素的影响,系统个别指标产生了

异常.另一种可能是网络攻击导致的个别指标的性能熵之差

异常,并未能引起整体联合性能熵之差发生变化,这说明这些

攻击的影响相对较小.根据各指标的性能熵之差和联合性能

熵之差,可以对数据进行第三次过滤,第三层过滤器的过滤细

节如图２所示.

(１)如果ΔHtotal＞Ht,则 Ht为预设阈值.该时间片内的

警报为恶意警报,即 THREATDATA.
(２)如果每一个指标的性能熵之差均小于预设阈值,那么

对于这一时间段内的所有警报来说,其并没有对系统造成任

何实质性的影响,可以将其当作误报,过滤为 NORMALDAＧ
TA.

(３)如果ΔHtotal＜Ht,则存在部分指标的性能熵之差超

出阈值,那么这批数据就会被送入第四层过滤模型进行进一

步的过滤.

图２　第三层模型的详细架构图

Fig．２　Detailsofthethirdlayer

３．４　第四层过滤

根据第三层过滤器的设计原理,流入第四层的数据存在

以下两种解释:１)在Δt的时间范围内,确实有某些恶意事件

发生,引起了部分指标的性能熵之差发生了变化,但是并未造

成严重影响,没有引起全局指标的联合性能熵之差异常,或者

不是会引起系统性能指标剧烈变化的攻击;２)部分指标的性

能熵之差发生变化是外在因素引起的,而不是事件警报.例

如,loss指标的性能熵之差超出阈值有可能是网络拥塞引起

的.这种情况下,该时间分片内的事件应全部标记为 NORＧ

MALDATA.

第四层对上述事件进行进一步的精准分析,筛选出威胁

权重更高的告警事件,对以上两种情况进行区分.在这一层,

我们对恶意事件的严重程度进行量化评估,统计恶意事件的

发生数量、威胁level信息,来表述其造成的威胁影响.Δt时

间范围内类型为k 的事件的威胁程度用σk表示,过滤原理

如下:

σk＝Ck×１０Lk

Filterif:σk＞σv

(９)

其中,Ck代表类型为k的事件的总数量,Lk为从CVSS获取的

关于漏洞k对应事件的威胁等级.由于攻击事件造成的影响

一般与攻击次数和攻击级别有关,在攻击次数不变的情况下,

攻击影响随攻击级别呈指数上升,这种指数上升关系采用

底数为１０的参数来表述,因此得出的关系如式(９)所示.其

中σv为预设阈值参数,当某一漏洞对应的事件满足σk＞σv时,
则该事件被过滤为 THREATDATA;否则不满足该条件的

数据为 NORMALDATA.

３．５　第五层过滤

经过前四层过滤,大量网络攻击告警日志最终被划分为

３个数据集,分别为SPECIFIEDDATA,NORMALDATA和

THREATDATA.对于THREATDATA数据集,为了方便

管理员对威胁事件进行可视化分析并且更直观地了解系统整

体威胁状态,第五层根据CVSS等级对其进行了进一步划分,

并进行了可视化展示.首先获取 THREATDATA 的 CVSS
数据库评分,其中８—１０分的威胁事件被定义为红色事件,

５—８分的威胁事件被定义为橙色事件,０—５分的威胁事件则

被定义为黄色事件.分层过后的 THREATDATA如图１中

的最右侧所示,其中红色代表高危级别,橙色代表中等,黄色

代表稍弱.

４　融入EHFM 模型的安全态势感知系统

基于上述警报过滤模型,本节进一步设计并实现了一个

安全态势感知系统.网络安全态势感知系统是警报过滤模型

的一个常用的应用场景,EHFM 模型过滤后的警报会成为态

势评估模型的数据集.感知系统通过态势评估模型的量化评

估来展现系统当前的整体安全态势情况,以提供及时的安全
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防护.我们将提出的EHFM 模型应用于该系统中,并模拟工

业场景中的安全攻防情况,以更真实地展现该模型对安全防

护的作用.本节将从安全态势感知系统相关的设计、拓扑以

及实现细节等方面展开介绍.

４．１　框架设计与说明

所提安全态势感知系统的整体架构如图３所示.本系统

通过采集全网流量数据和安全防护设备日志信息,利用大数

据安全分析平台来进行处理和分析,为用户呈现实时的全网

攻击态势,为管理者进行安全事件的处置决策提供依据.态

势感知系统采用Endsley的安全感知模型架构[１７].

图３　安全感知系统的整体框架

Fig．３　Frameworkofsecuritysituationalawarenesssystem

本文的态势感知系统主要分为４个功能层次.

(１)实时数据采集层.该层包含３个子模块:１)流量检测

模块,负责采集网络实时出入流量;２)主机检测模块,负责对

主机进行安全检测,收集主机的异常告警数据;３)用户行为记

录模块,自动记录用户行为,并且锁存到数据库中.数据采集

层会对这３种类型的数据进行实时采集并向上层传递,以进

行数据实时分析.

(２)数据存储与处理层.该层主要对之前收集到的数据

进行解析、分类、要素提取并且将其存储起来,然后利用分析

算法对流量进行实时检测.

(３)态势评估与预测层.主要负责整合告警日志中所有

的异常事件类型,实时对系统的安全性进行评估,并且对系统

未来可能的走势进行预测,同时将关键性的安全信息反馈给

专业的安全运维人员以进行进一步的策略调控与维护.

(４)前端展示层.将所有威胁信息进行分类整合,进行可

视化展示,帮助运维人员清晰直接地了解当前系统的安全

情况.

这４层之间层层递进,第一层在采集、获取警报信息后,

将其交给数据存储与处理层进行解析和存储等相关处理,然

后交由态势评估预测层进行汇总评估,最终由前端展示层进

行可视化展示.

１)https://github．com/xin７７７７/MINＧSAS_and_IHFM/tree/master

４．２　模块开发方案与实现

除了３个功能层,图３还给出了各层的主要功能.从横向

分割来看,本系统主要实现了３个功能:１)流量检测,对流经路

由器的所有流量进行分析;２)主机检测,对服务器上的异常行

为或状态进行收集和告警;３)用户行为分析,对用户访问行为

进行记录,锁存入数据库.安全态势感知系统采用对应模块化

开发,受篇幅限制,本节选取最关键的流量检测与分析和主机

检测与分析模块进行介绍,完整代码已上传,请查阅 GitHub１).

实时数据采集层的结构如图４所示.其中,日志记录模

块由内部服务器对用户流量进行提取解析,处理好的数据将

被返回给感知系统,然后由感知系统对用户的访问进行检测,

判断用户的访问请求是否合法,并对用户的行为进行分析.

图４　数据采集模块的结构图

Fig．４　Architectureofdatacollectionmodule

在流量采集子模块,分别对经过 Netflow 工具采集处理

过的流量信息和由 Tcpdump捕获的流量信息进行单独分析.

利用 Netflow中的pmacct工具对进出服务器的数据包实时

采集特征,然后将其记录到数据库中,以方便后续流量分析算

法对其进行处理.在得到流量特征信息之后,这些数据被存

储到大数据存储系统kafka中.

安全感知系统的重点在于系统的数据处理能力,面对高

吞吐的流量数据,感知系统要做到低延迟的数据读取、特征提

取以及分析等一系列操作,这样才能保证在有攻击事件发生

时,系统可以第一时间感知到并进行告警.因此,本文使用了

SparkStreaming来实时接收数据并进行批处理,以加快系统

处理数据的速度,结果将被输送到kafka和持久化到数据库

中.SparkStreaming将实时消费kafka中的数据,并且通过

SparkEngine进一步对出入的流量进行特征提取,主要特征

为流量的五元组、时间戳和访问频率.

至此完成了流量数据的采集和特征提取,之后进入数据

分析阶段.该阶段能识别的恶意攻击事件有 DDoS、主机扫

描等.本文选择复现了文献[１８]中的基于 ANN的深度学习

算法,经过大量的实验比对之后,该算法对上述几种IP攻击

方式起到了很好的感知效果.

感知系统的主机检测模块需要将边界服务器作为主要的

检测对象,可以考虑采用客户端/服务器模式来运行,即在想

要保护的所有的服务器主机上运行代理程序,将边界服务器

上的系统记录以及安全防护程序所生成的日志作为数据源,

以此来对服务器的运行状态和性能等信息进行分析,若发现

可疑事件将即时作出响应.这种模式对于企业或者小型组织

用户来说都是相当适用的.

主机检测部分采用开源 HIDS软件 OSSEC,这本身是一款

全面、均衡、成熟且具有很强的系统支持性的主机监控软件.

５　实验与分析

本文在图５所示的小型拓扑环境中模拟实际场景,对其
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中的服务器进行各种类型的攻击,通过各种检测设备收集多

源网络攻击告警并将其传递给感知系统.图５中IP地址为

１９２．１６８．１．３１到１９２．１６８．１．３４的４台服务器是内网中常见

的应用服务器,提供网络、文件、邮件、数据库等多种服务.IP
地址为１９２．１６８．１．３０的服务器起到防火墙的作用,对来自外

网的流量根据指定策略进行隔绝管控.IP地址为１９２．１６８．
１．３５的服务器是部署了安全感知系统的服务器,对所有进出

网络的流量进行检测,生成对应的警报.为了使得本实验的

过程与效果更加简单明了,本文将 １９２．１６８．１．３１ 到 １９２．
１６８．１．３４服务器的所有服务映射到１９２．１６８．１．３５服务器

上,对该服务器进行大量集中的攻击,来模拟整个生产环境中

的威胁情况,放大实验效果.

图５　实验拓扑图

Fig．５　Experimentaltopology

实验的每次持续时长为２４h,在这段时间内,模拟攻击者

不间断地对服务器进行各种类型的攻击,例如SSH 爆破、扫
描、DDoS、恶意文件上传等,还模拟了网络拥塞等外部环境突

发情况,一共收集到１１０４７条告警日志.

进一步地,Δt设置为５min,以该周期为单位对该范围内

的所有事件进行过滤处理.在２４h内,我们选择一个时间周

期Δt,在这个时间片中,除了网络攻击还有部分网络拥塞发

生,威胁程度较高的攻击相对较少.表２列出了该Δt时间范

围内发生的详细警报信息.实验过程中,２．１节中的算法[１６]

被用作对比算法.

表２　警报类型与数量信息

Table２　Alarmtypesandquantityinformation

警报类型 发生数量 CVSS等级

FTP爆破 １０１ ３
Nmap扫描 ４９ ２
SSH 爆破 １５５ ３

上传大型恶意文件 ０ ６
DDoS ０ ９

本文所有阈值的选取一方面可以根据专家经验、相关文

献得到,另一方面可以在具体部署中通过实验得到,可以根据

具体应用场景和用户需求进行选择.如果本系统被用于过滤

部分数据,向态势感知等后续安全防护系统提供数据输入,那
么可以选择相对宽松的过滤阈值,在去除冗余数据和误报数

据的前提下,保存更多的数据量以提供给后续系统.如果本

系统被用于直接提供分析后的数据给安全运维管理人员,那
么可以根据用户的需求选择相对严格的阈值,去除误报和更多

的冗余以及影响较小的数据,保留小部分严重危害数据以供

工作人员分析.在本实验中,因为后续有态势感知系统进行进

一步数据分析,所以阈值选取相对宽松,会保留更多数据.

５．１　过滤过程对比

首先,展示本文算法与对比算法的过滤过程.

第一层过滤:数据送入模型后,在第一层过滤器中由安全

管理者指定要提取的特定条件数据,以避免安全管理者想要

提取的数据在模型的其他层中被过滤掉.在本实验中暂时不

指定任何条件.
第二层过滤:这层过滤会筛选出影响因子小并且发生频

率低 的 事 件,根 据 多 次 实 验,我 们 选 择thresholdlevel ＝３,

thresholdfreq＝２０％.

第三层过滤:第三层过滤器首先计算进入本层的事件在

单位时间内所有指标的最大值与最小值,然后通过式(２)来计

算对应的性能熵之差.根据经验判断及实验验证,设５个性

能熵之差的阈值为１．０４,计算结果如表３所列.

表３　性能熵的差值

Table３　Differenceinperformanceentropy

Ped ΔHcpu ΔHmemory ΔHloss ΔHconnection ΔHi/o

Value ０．４４ ０．３１ １．８０ ０．５３ ０．１４

考虑 Ht＝CV＝１．０４,因此在该场景下,由网络拥塞引起

的ΔHloss指标的性能熵之差已经超过预定的阈值,因此对比方

案会将该周期内的网络攻击告警都过滤为 THREAT DATA.

本文方法则需要进一步计算.通过构造模糊矩阵,采用FAHP
方法可以计算出每个指标对应的权重.进而,根据式(３)求得:

Wcpu＝０．２５,Wmem ＝０．１８９,Wloss＝０．１７６,Wconnection＝０．１９９,

Wi/o＝０．１８６.最终计算出设备的总性能熵之差为ΔHtotal＝
０．６１７,小于阈值１．０４.那么这部分数据虽然存在单个性能

熵之差超过阈值,但联合性能熵之差并没有高于阈值.这种

情况有可能是网络拥塞等外部环境引起的,因此该时间单位

内的事件需要投入第四层进行进一步的解析.

第四层过滤:根据表２所列的数据,可计算出各类型告警

的σ值.通过多次实验,设置σv为２∗１０６.可以发现,该批次

所有类型的警报都小于阈值,因此所有数据都归为 NORＧ
MALDATA.

上述Δt周期内的实验展示了本文方法与对比方案过滤

流程的区别,说明了本文提出的方案能够有效弱化由单个指

标超标所引起的误处理的现象,从而避免对特定场景下的警

报过滤误报问题,正确判断数据对系统造成的真实威胁程度,

过滤效果更加精准.

２４h内的完整过滤警报数据对比结果如表４所列.从整

体过滤效果来看,本文方案过滤后的总数据量更低,也就是

说,相比对比方案,本文方案更加有效地过滤掉了对系统威胁

较小的网络攻击告警.

表４　告警过滤对比实验

Table４　Comparisonofalarmfilteringresults

Baseline 本文方案

过滤前数量 １１０４７ １１０４７
过滤后数量 ７２０９ ５１３１
红色警报 １２２１ １０３１
橙色警报 ２１０３ １７５８
黄色警报 ３８８５ ２３４２

误过滤警报 ０ ０
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　　对比方案在对过滤后的警报进行分级时,只考虑各种告

警出现的频率作为划分标准,而本文综合考虑了出现频率和

破坏性作为划分标准.表４中,对比方案的红色告警日志数

量占过滤后总警报数的１６．９％,而本文方案的红色告警

日志数量占２０．０％.这是因为对比方案忽略破坏性指标

后,有部分出现频率较低而潜在威胁严重的数据被降低了

告警等级.

对于入侵检测研究来说,除了误报,另一个非常重要的指

标是漏报率.通过对过滤为正常日志的数据集进行审计,我

们发现两种方案都不存在将高威胁告警过滤为正常告警的情

况,即本文方案并没有产生漏报问题.

５．２　多种场景应用实验

本节将本文方案与对比方案在不同场景下进行对比,分

别选取了来自４个场景的Δt周期.图６给出了经过两种方

案过滤后的警报数量.

图６　过滤效果对比

Fig．６　Comparisonoffilteringresults

周期 A的场景代表攻击事件造成系统各指标和总的性

能熵之差都超过了预设的阈值,并且其中所有告警的威胁程

度都大于本文方案第二层的过滤条件,因此这种情况下两者

的过滤效果相差无几.

周期B的场景有大量严重威胁告警,此时攻击事件引起

的系统单项指标和联合性能熵之差都超过了安全阈值,无论

采用哪种方案,这些数据将都会被过滤掉.这种情况下,两种

方案的区别在于本文模型的第二层会过滤掉影响因子较小的

数据,因此本文模型过滤剩下的数据比对比方案更少.

周期C的场景是网络拥塞且无威胁等级严重的攻击.

如图６所示,对比方案将该周期的事件均判为高危数据,属于

误判,而本文方案很好地避免了这种情况.

周期 D模拟的场景是存在大量某类恶意事件,这些事件

造成了部分单个指标的性能熵之差异常,但总性能熵之差并

未异常.这种情况下,对比方案会直接将其全部过滤出来,而

本文方案在第三层并不会将其过滤出来,而是将其输入第四

层,在第四层中通过进一步过滤,相对更严重的报警日志将会

被更加精准地过滤出来.

以上实验证明,本文方案相比对比方案能够更好地规避

特殊突发事件带来的指标波动,展示出了更强的鲁棒性;对于

同样需要被过滤掉的告警日志,本文方案更加精准、灵活,通

过调节第四层的过滤阈值,可以提供不同程度的过滤服务.

５．３　性能测试

本节对所提方案与对比方案进行性能消耗实验,分别测

试未使用任何警报过滤模型时、使用本文模型时以及使用

对比方案时的系统状态和过滤耗时,实验结果分别如表５和

图７所示.

表５　性能消耗对比

Table５　Comparisonofsystemperformanceconsumption
(单位:％)

CPU MEM
未使用过滤模型 １１．３ ２３．８

Baseline １１．７ ２３．９
本文方案 １１．６ ２３．９

图７　告警过滤耗时对比实验图

Fig．７　Comparisonoffilteringtime

在资源消耗方面,本文方案与对比方案相差不大,相比完

全不运行过滤机制的系统状态,都没有引入明显的开销,不会

对系统资源造成过大的负荷.在处理数据耗时方面,本文方

案在处理数万规模的警报数据时,耗时大概在毫秒级别.与

对比方案在耗时上相差不多.可以观察到,图７中存在个别

点本文方案的耗时明显高于对比方案,这是由于在那些数据

集中出现了大量的外界环境因素引起告警数据,本文方案花

费了一些时间来过滤这些数据.因此,综合来看,本文模型在

性能消耗和运行时耗等方面是可以接受的.

５．４　基于EHFM的安全态势感知系统效果测试

接下来将本文模型应用于态势感知系统中,观察使用警

报过滤模型优化后的态势评估值曲线与未经警报过滤的态势

评估值曲线的区别.在此实验中,告警过滤时间周期设定为

２．５min,态势评估周期设为５min.

根据图８,该测试过程一共存在３个威胁峰值,告警过滤

模型能有效减弱大规模警报中的误报导致的态势评估误差.

综合来看,本文提出的警报过滤模型不仅能够减轻管理员的

审计、运维等工作的压力,同时对基于警报的态势评估模块也

能起到较为明显的作用.管理员通过观察态势评估曲线,能

够更加清晰精确地了解当前系统的安全态势.

图８　告警过滤耗时对比实验图

Fig．８　Comparisonoffilteringtime

结束语　针对目前网络安全态势感知研究领域大量警报

带来的高计算开销和误判问题,本文在深入研究现有方案的
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基础上,提出了高效的层次化多源网络攻击告警过滤方案.

该方案为多源告警日志设计了统一格式,提出了联合性能熵

之差的概念,结合模糊层次分析、恶意事件评估等方法,有效

避免了偶发外界环境因素对算法准确性的影响,提升了方案

的实用性、灵活性.进一步地,我们实现了该方案并开发了基

于该方案的态势感知系统,并进行了多角度的对比测试.实

验结果证明,本文方案在多种场景下都能对系统告警数据

进行高效、精准、可定制的过滤,避免了大量外部环境因素

带来的误判,能够有效提高态势感知系统判断的效率与准

确性.

这只是我们初步的研究工作,受篇幅限制,其中态势感知

部分、与其他方法的对比并未展开叙述.未来,我们会对所提

方案和态势感知系统进行细化、深入研究与开发,使用更大量

的公开网络流量数据集,并将其部署到更大规模的真实网络

对抗环境中.深入研究其技术细节,规范参数、阈值选取方

案,使所提方案更加具有普适性.另外,对其中其他技术细节

(如深度学习算法)进行优化,以提升感知系统对恶意流量的

检测能力.
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