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摘　要　文中主要围绕差分隐私查询中的均值估计问题展开论述,介绍了目前主流的数值型数据均值估计的本地差分隐私设

计方案,首次引入随机响应技术中的随机截尾机制来揭示本地差分隐私下均值计算的基本原理,提出了关于均值估计方差的效

用优化定理,给出了边界优化公式,从而提高了该领域效用优化理论的可解释性和可操作性.基于该理论,首次提出了一种实

用、简洁、高效的均值估计算法协议 RCP,可用于收集和分析连接到互联网的智能设备用户的数据,同时满足本地差分隐私要

求.RCP构造简单,支持在任意数量的数值属性上执行数据分析任务,通信与计算高效,有效缓解了现有算法设计复杂、优化

困难、效率较低等实际问题.最后,通过实证研究证明了所提方法在效用、效率和渐进误差界限上优于现有的其他方案.
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RCP:MeanValueProtectionTechnologyUnderLocalDifferentialPrivacy
LIULikangandZHOUChunlai
SchoolofInformation,RenminUniversityofChina,Beijing１００８７２,China

　

Abstract　Thispapermainlyfocusesonthemeanestimationproblemindifferentialprivacyquery．Afterintroducingthecurrent

mainstreamlocaldifferentialprivacydesignschemeofnumericaldatameanestimation,itfirstintroducestherandomcensoring
mechanisminrandomresponsetechnologytorevealthebasicprincipleofmeancalculationunderlocaldifferentialprivacy,propoＧ

sesautilityoptimizationtheoremaboutthevarianceofmeanestimation,andgivesaboundaryoptimizationformula,whichimＧ

provestheinterpretabilityandoperabilityofutilityoptimizationtheoryinthisfield．Basedonthistheory,thispaperproposesa

practical,conciseandefficientmeanestimationalgorithmprotocolRCPforthefirsttime,whichcanbeusedtocollectandanalyze

thedataofintelligentdeviceusersconnectedtotheInternet,whilemeetingtherequirementsoflocaldifferentialprivacy．RCPis

simpleinstructure,supportsdataanalysistasksonanynumberofnumericalattributes,andhasefficientcommunicationandcalＧ

culation,effectivelyalleviatingthepracticalproblemsofcomplexalgorithmdesign,difficultoptimization,andlowefficiency．FinalＧ

ly,empiricalresearchdemonstratesthattheproposedmethodoutperformsotherexistingschemesintermsofutility,efficiency
andasymptoticerrorbounds．

Keywords　Localdifferentialprivacy,Meanestimation,Randomresponse,Randomcensoring,Utilityoptimization

　

１　引言

差分隐私(DifferentialPrivacy,DP)是由 Dwork等[１Ｇ４]提

出的,并在多个领域已成为保护隐私的事实标准.传统的差

分隐私也称为中心差分隐私(CentralizedDifferentialPrivacy,

CDP),它首先收集用户的原始数据,然后将扰动后的聚合信

息发布给公共用户.它假设数据管理员是可信的,但现实世

界中并不总是如此,即使是声誉良好的大公司也无法保证其

客户的隐私.

为解决这一问题,本文提出了本地差分隐私(LocalDifＧ
ferentialPrivacy,LDP)[５].图 １ 给 出 了 中 心 差 分 隐 私 (见

图１(a))和本地差分隐私(见图１(b))框架的比较.对于中心

差分隐私,数据管理员(Curator)拥有用户的真实数据;而在

本地差分隐私模型下,管理员持有扰动后的数据而非原始数

据,查询是在扰动后的数据集上执行的.因此,本地差分隐私

可以防止不受信任的数据管理员泄露隐私,减轻受信任的数

据管理员保持数据安全的负担.

如图１所示,目前对于主流差分隐私框架的计算,本文主

要关注本地框架下数值型数据扰动与均值估计方法,并在以

下几个方面做出了贡献.
(１)对随机响应技术中的随机截尾模型(RandomCensoＧ

ringModel,RCM)进行了详细分析,揭示了当前主要的 LDP



均值计算方法的基本原理,并提出通过非对称尺度区间调节

来获取估计方差最优界限的效用优化定理和优化公式.

(２)利用上述效用优化理论设计出比现有同类型算法效

用更高、计算与通信成本更低、系统构成更为简洁、可操作性

更强的本地差分隐私均值估计技术 RCP.

(３)实现了基于单属性(维)数据的 RCP算法协议(RCP_

Single)和多属性(维)数据的 RCP算法协议(RCP_Multiple),

并通过重构尺度区间约束方程分别实现了它们的效用优化

版本.

(４)在有关智能设备的真实数据集上进行实验,并采用

Friedman秩和分析法对所提算法的性能进行严谨的定量分

析,在实证研究中证实了 RCP优化算法与其他４种同类型的

算法之间在性能上存在显著性差异;并且在不同隐私预算的

性能指标检验中,RCP优化算法的平均排名始终为第一,从

而得出 RCP的性能优于对比算法的结论.

(a)中心差分隐私

(b)本地差分隐私

图１　两种差分隐私模型的比较

Fig．１　Comparisonoftwodifferentialprivacymodels

２　相关定义

２．１　差分隐私与本地差分隐私

根据文献[１Ｇ２]的描述,差分隐私中的定义用于保证在给

定原始数据集上看到输出的可能性接近于在任何一行记录上

与原始数据集不同的另一数据集上看到相同输出的可能性.

定义１(εＧ差分隐私)　随机算法 M 满足εＧ差分隐私(εＧ

DP),当且仅当对于在一个元素上不同的任何相邻数据集 D
和D′以及任何可能的输出y∈Ω,有:

Pr[M(D)＝y]≤eεPr[M(D′)＝y] (１)

其中,ε是分配给所讨论差分隐私机制的隐私损失预算,ε的

取值范围为[０,＋∞),ε越小,隐私信息的不可区分性越高,

隐私保护越好.

定义２(εＧ本地差分隐私)　随机算法 M满足εＧ本地差分

隐私(εＧLDP),当且仅当对于任何一对输入值x,x′∈D 和任

何可能的输出y∈Ω,有:

Pr[M(x)＝y]≤eεPr[M(x′)＝y] (２)

本地环境下并无受信任第三方.每个用户在将自己的

数据发送到服务器端之前都会对其进行扰动,因此即使服务

器端是恶意的,且与所有其他参与者共谋.根据 LDP的保

证,个人的隐私数据仍然会受到保护.更多的 LDP资讯可参

阅文献[６Ｇ７].

到目前为止,LDP的扰动机制基本源自于随机响应的概

念,这是一种在社会科学中已有数十年历史的技术,有关概念

可以参考文献[８].

２．２　本地差分隐私下的均值估计

首先考虑用户只有一个数值型属性项A 的情况,其取值

用x∈ℝ表示.

为获取LDP下的均值,一个朴素的想法是使用拉普拉斯

机制.为方便计算,将用户的原始值x归一化到[－１,１],然

后将拉普拉斯噪声Lap(２/ε)添加到该值,由分布的特性可知

估计无偏,很容易计算出该估计量产生的预期误差为 O(１/

(εn)).但在多个属性项的情况下,若设属性数量为 m,则

预期误差为 O(m/(ε n)),显然当 m 很大时,效用会急剧

下降.

Duchi等从理论上研究了εＧLDP,提出了一种极值扰动

(ExtremeValuesPerturbation,EVP)的随机化机制,该机制

已扩展到许多场景[９Ｇ１１].该方案主要为:用户根据输入值x
以指定的概率报告两个极值中的一个,无论x是什么,该概率

确保估计值x
∧

的期望等于真值x,因此最后得到x均值的无

偏估计.当ε很小时,该方法的方差极小,但当ε变大时则效

果不好.Kairouz等证明了随着ε的增加,极值扰动机制并非

总是最优的[１２].

Wang等提 出 了 一 种 分 布 扰 动 机 制,称 为 分 段 机 制

(PiecewiseMechanism,PM)[１３].具体来说,定义一个比输入

域[－１,１]更宽的输出域[－s,s].对于每个值x,都有一个相

关的范围[l(x),r(x)],其中－s≤l(x)≤r(x)≤s.用户以高

概率输出x
∧
∈[l(x),r(x)],以低概率输出其他值.与 Duchi

的方法相比,当ε较大时方差会小很多.因此,PM 机制在低

隐私态下获得了更好的精度,缺点是由于输出的取值范围无

界,因此计算复杂并且难以编码.

Li等提 出 了 一 种 与 PM 类 似 的 方 法,称 为 方 波 机 制

(SquareWaveMechanism,SW),用于重建分布而不是直接计

算均值[１４].给定输入域[０,１]和输出域[－b,１＋b],用户以

概率eε/(２beε＋１)输出x
∧
∈[x－b,x＋b],以概率１/(２beε＋１)

输出其他值.通过最大化报告输入和输出之间的互信息上限

来选择参数b.由于输入值总是处于高概率区域的中心,因

此无法提供均值的无偏估计.

此外,Nguyen等在极值扰动的基础上提出了 Harmony
方法,在多属性状态下随机选择一个属性进行报告,而非报告

所有属性值[１５].

Harmony构建理念与 Duchi的方法类似,隐私保证和渐

近误差界限与 Duchi的方法相同,但通信成本低得多.

３　本地差分隐私下的随机截尾机制

极值扰动方法本质上仍属于经典随机响应的一环,其中

随机截尾机制能很好地诠释此类思想的内涵.
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３．１　随机截尾模型

随机截尾模型(RandomCensoringModel,RCM)[１６Ｇ１８]与

Warner模型[８,１９Ｇ２０]类似,也是一种调查敏感性问题属性特征

的方法,不同的是随机截尾模型用于调查定量特征而非定性

特征.

假设用户数量为n,每个用户只有一个数值型属性项x∈
[a,a＋b](b＞０)且x取值的分布未知,因此用随机变量 X 表

示x.

通常情况下计算样本均值 １
n ∑

n

i＝１
xi 即可估计期望EX 的

大小.但由于随机算法 M作用于x,因此我们仅能获取扰动

值 M(x).于是采用如下方法估计EX.

设X 的概率密度为φ(x),并设Y 为服从[a,a＋b]上均

匀分布的随机化器,Y 的概率密度为φ(y)＝１/b,对每个xi 的

扰动方式如下:

使用随机化器Y 生成值yi∈[a,a＋b],如果xi≥yi,则报

告１,否则报告０.将xi 扰动后的值用 Kronecker记号表示:

１xi≥yi
,于是:

E(１X≥Y)＝Pr(X≥Y)＝∫
a＋b

a

　∫
a＋b

y

φ(x)ϕ(y)dxdy

＝１
b∫

a＋b

a

(x－a)φ(x)dx＝EX－a
b

(３)

易知１xi≥yi 服从两点分布,设为Zi.同时设

Z＝１
n ∑

n

i＝１
Zi＝１

n ∑
n

i＝１
１xi≥yi

(４)

EX＝μ,１
n ∑

n

i＝１
xi＝μ

∧ (５)

由于μ
∧ 是μ的无偏估计,因此E(bZ＋a)＝bE(１X≥Y )＋

a＝EX.最后得到:

μ
∧＝bZ＋a (６)

由 期 望 EZi ＝ xi－a
b

和 方 差 Var (Zi ) ＝

(xi－a)(a＋b－xi)
b２ 得到μ

∧ 的估计方差:

Var(μ
∧)＝Var(bZ＋a)≤

(μ
∧－a)(a＋b－μ

∧)
n

(７)

３．２　构建满足差分隐私的随机截尾机制

不妨设a＝０,b＝１,则μ
∧＝Z.这时xi∈[０,１],对于任意

xi,Y 随机均匀抽取yi∈[０,１],yi 有xi 的概率落在[０,xi],

有１－xi 的概率落在(xi,１],即:

Pr(Zi＝k|Y＝yi)＝xk
i (１－xi)１－k

其中,k＝０,１,考察∀y１,y２(y１≠y２)的概率比:

Pr(Z１＝１|Y＝y１)
Pr(Z２＝１|Y＝y２)＝

x１

x２
(８)

固定x１∈(０,１],令x２→０,则:

Pr(Z２＝１|Y＝y２)→０
因此,式(８)→＋∞,故经典随机截尾模型并不满足εＧ差

分隐私.为了构造具有差分隐私性的扰动机制,我们对概率

范围进行适度放缩,建立[０,１]到[c,c＋d]的线性映射,其中

０＜c＜c＋d＜１.令W＝dX＋c,此时Y 与 W 的联合分布如

图２所示.

图２　经典随机截尾模型与修改后的随机截尾模型的比较

Fig．２　Comparisonbetweenclassicalrandomcensoringmodeland

modifiedrandomcensoringmodel

图２中左图为修改前的 RC 模型,y 处于黑色区域时

M(x)＝１,y处于白色区域时 M(x)＝０;图２中右图为修改后

的 RC模型,w∈[c,c＋d],同样y处于黑色区域时 M(x)＝１,

y处于白色区域时 M(x)＝０.

用户抽取的yi 有wi＝dxi＋c的概率落到[０,wi],有１－
wi 的概率落到(wi,１],于是:

μ
∧＝Z－c

d
(９)

μ
∧ 的估计方差为:

Var(μ
∧)≤

(dμ
∧＋c)[１－(dμ

∧＋c)]
d２n

(１０)

由 min(dx＋c)＝c,max(dx＋c)＝d＋c,再次考察概率比

函数:

Pr(Z１＝１|Y＝y１)
Pr(Z２＝１|Y＝y２)＝

dx１＋c
dx２＋c≤d＋c

c ＝eε

得到关系式:

R(c,d,ε)＝ceε－c－d＝０ (１１)

该式建立了线性映射的尺度区间[c,c＋d]与隐私预算ε
之间的关系,我们称之为满足εＧ差分隐私的随机截尾机制的

约束方程.

因此,我们利用R(c,d,ε)＝０可以创建出满足εＧ差分隐

私的随机截尾估计模型.显然,在本地环境中,基于该模型构

造的随机算法 M一定满足εＧLDP,我们将其称为εＧLDP下的

随机截尾隐私机制(Random CensoringPrivacy Mechanism,

RCPM),简记为 RCP.

４　高效的均值估计算法协议RCP

在我们的应用环境中,服务器端从一个数量为n的智能设

备用户收集数据,并计算所收集数据的统计模型.我们的目标

是最大限度地提高模型的准确性,同时保护用户的个人隐私.

一个自然的前提是服务器已经知道终端的身份,如IP地

址,但没有它们的隐私数据.收集的过程并不会产生更多信

息增量来改变这个事实,而差分隐私算法协议保证了这一点.

形式上,假设每个用户ui(i＝１,􀆺,n)只发送一个数据

样本,ui 的隐私数据由属性列(A１,􀆺,Am)表示,m 被称为属

性的维数,属性的取值记为(xi１,􀆺,xim ).

不失一般性,我们假设每个数据元素xij(j＝１,􀆺,m)都

５３３刘利康,等:RCP:本地差分隐私下的均值保护技术



来自实数数域D＝[０,１],D也被称为“数据字典”.

当m＝１时,用户数据只有一个属性,简记为 A,对应取

值记为xi.我们将此时用户的属性状态称为单属性态;相应

地,当m≥２时称为多属性态.

本文提供的算法协议框架主要包括“用户端”和“服务器

端”两部分,“用户端”负责扰动并发送数据样本,“服务器端”

负责对数据进行聚合和估计.

请注意,这里的“用户”概念指连接到英特网中的智能设

备,如手机、智能手表、汽车和可穿戴设备等,并非持有设备的

个人.因此,“用户端”也称为“设备端”.

４．１　单属性态下的RCP算法协议

４．１．１　基线算法协议 RCP_Single

首先,在尺度区间 １
eε＋１

,eε

eε＋１[ ] 上构造一个基线算法协

议 RCP_Single,该算法协议与 Duchi等提出的极值扰动方法

(下面简记为 DuchiＧEVP)、Wang提出的分段机制PM、NguyＧ

en等提出的 Harmony方法原理相同,都是基于对称尺度区

间的扰动算法,因此估计误差相近.

RCP_Single构建方法如下:

给定隐私预算ε＞０.在用户端针对每个用户取值xi 构

建Bernoulli随机化器如下:

Mi~B １,(e
ε－１)xi＋１
eε＋１( )

提取 Mi 的一个取值作为xi 的扰动值,即 Mi(xi)＝１或

０,将其发送给服务器端;服务器端用聚合器Z将 Mi(xi)聚合

为Z,并利用式(９)计算xi 的无偏估计.

算法１给出了 RCP_Single的上层协议.完整的协议由

用户端算法RCP_Single_Client与服务器端算法RCP_Single_

Server构成.

RCP_Single_Client确保离开用户设备的数据具有εＧ差

分隐私性,RCP_Single_Server用于聚合隐私数据,并对均值

进行估计.

用户端使用的随机化器 Mi 和服务器端使用的聚合器 Z
都是算法协议的基本构建块,我们可以将输入为用户数据

xi∈D、输出为xi 的均值μ∈ℝ的算法管线看作 D到ℝ的“线

性映射”f:D→ ℝ,构成管线的这一族算法被称为神谕器

(Oracle),目前神谕器已被广泛用作复杂查询和应用程序的

构建块.

算法１　RCP_Single
输入:用户数据x１,􀆺,xn;隐私预算ε

输出:均值估计值μ
∧

１．fori∈[n]do

２．　　ωi←RCP_Single_Client(xi,ε)

３．μ
∧←RCP_Single_Server((ω１,􀆺,ωn),ε)

４．returnμ
∧

其中,用户端算法 RCP_Single_Client的实现如算法２所示.

算法２　RCP_Single_Client
输入:用户ui的数据xi;隐私预算ε

输出:扰动值ωi

１．通过下面的随机化器 Mi计算扰动值ωi:

ωi＝
１, w．p．

(eε－１)􀅰xi＋１
eε＋１

０, w．p．
eε－(eε－１)􀅰xi

eε＋１

ì

î

í

ïï

ïï

２．returnωi

将服务器端的聚合器定义为一个计数向量Z,初始值为

０,其维数即为属性的维数m,并将每份客户端报告的ωi 累加

到Z 上.这里的Z即是式(４)中的 １
n ∑

n

i＝１
１xi≥yi

.服务器端算

法 RCP_Single_Server的定义如算法３所示.

算法３　RCP_Single_Server
输入:扰动值序列(ω１,􀆺,ωn);隐私预算ε

输出:均值估计值μ
∧

１．初始化Z＝０

２．fori∈[n]do

３．　　Z←Z＋ωi

４．　Z←Z/n

５．均值神谕的无偏估计f
∧
(xi)如下:

　f
∧
(xi)＝

(eε＋１)􀅰Z－１
eε－１

６．　μ
∧←f

∧
(xi)

７．returnμ
∧

均值神谕 f:D→ ℝ 给 出 了 属 性 A 的 真 实 均 值μ,即

f(xi)＝μ,但此神谕器(Oracle)是理论上的,是未知的.因

此,我们在算法３中构建了一个近似的神谕f
∧
,其输出f

∧
(xi)

是f(xi)的无偏估计,我们将其记为μ
∧ 并输出.

４．１．２　RCP算法协议的特性

由第３节关于随机截尾机制的描述可知,RCP机制构建

的估计算法一定满足εＧ差分隐私性和无偏性.

定理１(RCP_Single的效用保证)　设μ
∧ 是 RCP_Single

中用 户 数 据 均 值 的 无 偏 估 计,μ
∧ 的 效 用 保 证 以 μ

∧ 的 方 差

Var(μ
∧)来描述,则:

Var(μ
∧)≤G１＝μ

∧－μ
∧２

n ＋G１(ε) (１２)

其中,G１(ε)＝ eε

n(eε－１)２是误差项,表示差分隐私噪声带来的

误差.

证明:根据式(１０):

Var
∧

(μ
∧)≤

(dμ
∧＋c)－(dμ

∧＋c)２
d２n

＝１－２c
nd μ

∧－μ
∧２

n＋ c
nd２－c２

nd２ (１３)

将c＝ １
eε＋１

,d＝eε－１
eε＋１

代入式(１３)即可.

由 １
eε＋１

,eε

eε＋１[ ] 可以看出,当两端点以不同速率向前运

动时,其比值可能保持不变.基于这个直觉,我们在两边同时

添加不相等的增量,将其重构为 １＋δ２

eε＋１
,e

ε＋δ１

eε＋１[ ] .这样就有

可能达到在不改变隐私保证的基础上优化方差界限Var(μ
∧)

的目的.

定理２(效用优化定理)　给定一个用于均值估计的 RCP
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算法协议和取值范围为[０,１]的输入数据集,设ε＞０为系统

中给定的隐私预算,对于(０,１]上的任意一点δ１,都可以在隐

私保证ε不改变的条件下,利用δ２∈[δ１/eε,δ１]将基线协议的

尺度区间 １
eε＋１

,eε

eε＋１[ ] 重构为 １＋δ２

eε＋１
,e

ε＋δ１

eε＋１[ ] ,使得新的算

法协议具有更优的均值估计方差界限.且:

(１)δ１ 越大,构造出的算法效用越大;

(２)当固定δ１ 时,δ２ 在[δ１/eε,δ１]区间内取值.算法的效

用随δ２ 的减小而增大,当δ２＝δ１/eε 时,效用取得极大值.

(３)差分隐私状态越高(ε越小),调节δ１ 的取值所取得的

效果就越显著.

证明:１)任取δ１,δ２,δ３∈(０,１]且δ１

eε ≤δ２≤δ１,δ３＝δ１－

δ２,令c＝１＋δ２

eε＋１
,c＋d＝eε＋δ１

eε＋１
,则由式(１１)可得:

c＋d
c ＝eε＋δ１

１＋δ２
≤eε

因此,尺度区间为 １＋δ２

eε＋１
,e

ε＋δ１

eε＋１[ ] 的算法协议仍满足εＧ差分

隐私.将c与d 代入式(１３):

Var
∧

(μ
∧)≤１

n
eε－１－２δ２

eε－１＋δ３
μ
∧－μ

∧２( ) ＋１
n

(eε＋１)(１＋δ２)
(eε－１＋δ３)２

－

１
n

１＋δ２

eε－１＋δ３( )
２

该条件下的方差界限G２ 如下:

G２(δ１,δ２)＝１
n

eε－１－２δ２

eε－１＋δ１－δ２
μ
∧－μ

∧２

n＋

１
n

(eε＋１)(１＋δ２)
(eε－１＋δ１－δ２)２

－１
n

(１＋δ２)２
(eε－１＋δ１－δ２)２

为简单起见,将其记为:

G２(δ１,δ２)＝１
n

􀅰g２１(δ１,δ２)􀅰μ
∧－μ

∧２

n ＋１
n

􀅰g２２(δ１,δ２)－

１
n

􀅰g２３(δ１,δ２) (１４)

如果假设:

G２(ε,δ２,δ３)＝
(eε＋１)(１＋δ２)
n(eε－１＋δ３)２

－
(１＋δ２)２

n(eε－１＋δ３)２

则式(１４)也可记为:

G２＝１
n
eε－１－２δ２

eε－１＋δ３
μ
∧－μ

∧２

n＋G２(ε,δ２,δ３) (１５)

其中,G２(ε,δ２,δ３)是误差项.

２)下面证明对于∀δ１∈(０,１],一定存在δ２∈ δ１

eε ,δ１[ ] ,
使得G２＜G１.

固定式(１４)中的δ１,对δ２ 求导,由于式中 ０≤μ
∧ ≤１,

因此:

∂G２

∂δ２
＝ ２(１－δ１)(eε＋δ１)
n(eε－１＋δ１－δ２)３

＞０

因此,G２ 关于δ２ 单增,δ１

eε 为G２ 的极小值点,将δ２＝δ１

eε ,δ３＝

eε－１
eε δ１ 代入G２ 得:

G２ ＜１
nμ

∧－μ
∧２

n＋
(eε＋１)

n(eε－１)２􀅰 eε

eε＋δ１
－ １
n(eε－１)２

＜１
nμ

∧－μ
∧２

n＋ eε

n(eε－１)２＝G１

由δ１ 的任意性可知,无论δ１ 在(０,１]如何取值,使得

G２＜G１ 的δ２ 一定存在.因此,尺度区间为 １＋δ２

eε＋１
,e

ε＋δ１

eε＋１[ ] 的
算法协议比基线协议拥有更优的均值估计方差界限.

３)考察定理附加的推论(１)－(３):(２)是显然的;关于

(３),我们会在推论１的证明中详细论述.下面我们证明(１):

固定式(１４)中的δ２,对δ１ 求导:

∂G２

∂δ１
＝１

n
􀅰∂g２１

∂δ１
􀅰μ

∧＋１
n

􀅰∂g２２

∂δ１
－１

n
􀅰∂g２３

∂δ１

由于∂G２

∂δ１
是关于μ

∧ 的线性函数,因此我们分别将μ
∧＝０和

μ
∧＝１代入上式得:

∂G２

∂δ１ μ∧＝０
＝－２(１＋δ２)(eε－δ２)

n(eε－１＋δ１－δ２)
＜０

∂G２

∂δ１ μ∧＝１
＝－

(eε＋１)(eε－１＋δ１－δ２)
n(eε－１＋δ１－δ２)

－

２(１＋δ２)(１－δ１)
n(eε－１＋δ１－δ２)

＜０

因此,G２ 关于δ１ 单调递减,即如(１)中的描述:随着δ１ 的增

大,μ
∧ 的方差界限减小,算法效用提高.

由定理１很容易得到推论１.

推论１　RCP_Single中的μ
∧ 估计方差的最优界限Gopt在

δ１＝１,δ２＝１/eε 处取得:

Gopt＝１
n

eε－２
eε－１μ

∧－μ
∧２( ) ＋Gopt(ε) (１６)

其中,Gopt(ε)＝ １
n(eε－１),此时尺度区间参数为:c＝ １

eε ,d＝

eε－１
eε .

证明:根据定理２,显然有 G２ 随δ１ 增大而减小,随δ２ 增

大而增大,因此在δ１＝１,δ２＝１
eε 时取得极小值,将δ１＝１,δ２＝

１
eε 代入式(１４)即得式(１６).

推论１给出了算法协议 RCP_Single的效用优化公式.

将式(１６)与式(１２)进行比较并计算:

G１－Gopt＝μ
∧

n
１

eε－１＋ １
n(eε－１)２

不妨令μ
∧＝１,考察曲线 eε

n(eε－１)２.根据 eε

(eε－１)２下的凸

曲线特征:当ε≤１,即高隐私态时,随ε的减小,G１－Gopt增长

显著,即算法在高隐私态优势明显,这与定理 ２ 的附加推

论(３)的描述相符;另一方面,由于 eε

(eε－１)２ 下凸曲线拐点在

１~４之间,因此当ε＞１,即低隐私态以后,G１ 与Gopt的差距迅

速趋近于０并形成拖尾.因此,在低隐私态下,RCP算法与

同类算法相比并不具备明显优势.从后面的实验中可以看

到,与对低隐私态友好的 PM 算法相比,RCP在ε＞１时性能

并不会特别占优.

我们知道,当c＝０,d＝１时,RCP_Single将退化为图２
中的经典随机截尾模型,因此失去εＧ差分隐私性,我们将这个

退化的 RCP算法协议称为“纯”RCP算法协议.
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很容易看出,“纯”RCP算法协议的精度高于其他任何

RCP算法协议.因此,可以引出下面均值估计μ
∧ 的方差下界

定理.
定理３(方差下界定理)　RCP_Single对应的“纯”RCP

算法协议的μ
∧ 估计方差界限为:

Var(μ
∧)≤Gpure＝μ

∧－μ
∧２

n
(１７)

且Gpure是所有基于 RCP机制的单属性差分隐私算法系统中

均值μ
∧ 估计方差的下界.

４．２　多属性态下的RCP算法协议

在多属性态下我们会采用类似于计数均值草图(Count
MeanSketch)算法的公币模型(PublicCoinModel)技术[２１],

使得用户只需要向服务器端发送１位,在保证相同的精度级

别的基础上大大降低了通信成本.

４．２．１　基线算法协议 RCP_Multiple

我们同样在对称尺度区间 １
eε＋１

,eε

eε＋１[ ] 上构造了一个

基线算法协议 RCP_Multiple.设用户ui 的数据样本为xi＝
(xi１,􀆺,xim ),均 值 神 谕 (Oracle)为 f:Dm→ ℝm,且 输 出

f(x􀅰j)(j＝１,􀆺,m)等于x􀅰j的真实均值μj,f
∧
(x􀅰j)＝μ

∧
j 是

f(x􀅰j)的无偏估计,均值向量估计μ
∧＝(μ

∧
１,􀆺,μ

∧
m)是协议的

最终输出结果.
从 RCP_Multiple的上层协议(见算法４)来看,完整协议

仍由用户端与服务器端两部分组成,不同的是用户端引入一

个均匀随机化器 R０,即公币随机性.用于随机均匀地获取

[m]＝{１,􀆺,m}中的一个索引值,利用该值确保在合理精度

下的数据通信量由m 下降到１.
算法４　RCP_Multiple
输入:用户数据x１,􀆺,xn;隐私预算ε

输出:均值向量估计值μ
∧

１．fori∈[n]do

２．‹ωi,j(i)›←RCP_Multiple_Client(xi,ε)

３．Z←RCP_Aggregator(‹ω１,j(１)›,􀆺,‹ωn,j(n)›)

４．forj∈[m]do

５．　　μ
∧
j←RCP_Multiple_Server(Z,j,ε)

６．μ
∧←(μ

∧
１,􀆺,μ

∧
m)

７．returnμ
∧

算法５　RCP_Multiple_Client
输入:用户ui的数据xi;隐私预算ε
输出:扰动值对‹ωi,j(i)›

１．利用R０ 随机均匀抽取样本j(i)←[m]

２．利用随机化器 Mi计算扰动值ωi:

　ωi＝
１, w．p．

(eε－１)􀅰xi,j
(i)＋１

eε＋１

０, w．p
eε－(eε－１)􀅰xi,j

(i)

eε＋１

ì

î

í

ï
ï

ïï

３．returnωi,j(i)

我们为服务器端 RCP_Multiple_Server单独封装聚合

器,如算法６所示.
算法６　RCP_Aggregator
输入:n个扰动值对‹ω１,j(１)›,􀆺,‹ωn,j(n)›

输出:计数向量Z

１．Z←{０}m

２．fori∈[n]doZ[j(i)]←Z[j(i)]＋m􀅰ωi

３．Z←Z/n

４．returnZ

服务器端算法RCP_Multiple_Server的处理过程如算法７
所示.

算法７　RCP_Multiple_Server
输入:计数向量Z;Z的索引j;隐私预算ε
输出:均值估计值μ

∧
j

１．均值神谕的无偏估计f
∧
(x􀅰j)如下:

　f
∧
(x􀅰j)＝

(eε＋１)􀅰Z[j]－１
eε－１

２．μ
∧
j←f

∧
(x􀅰j)

３．returnμ
∧
j

可以看出,RCP_Multiple仍然满足εＧ差分隐私且估计值

无偏,μ
∧
j 估计方差的界限如下:

Var
∧

(μ
∧
j)≤G３＝１

n
m(eε＋１)－２

(eε－１) μ
∧
j－μ

∧２
j( ) ＋G３(ε)

其中,G３(ε)＝m
n

􀅰 eε＋１
(eε－１)２－ １

n(eε－１)２,表示隐私预算ε引

起的误差.

显然,G３(ε)≥G１(ε),当m＝１时二者相等.这是由于引

入了R０ 的公币随机性,使得多属性协议接收了更多的噪声,

因此误差比单属性协议大,但通信效率会比不施加R０ 更高.

从公式上看:G３≥G１≥Gopt.由定理２可知,随着ε逐渐

增大,G３ 和G１ 会收敛于Gopt.

４．２．２　多属性态下的优化算法协议

显然,效用优化定理在多属性态下同样成立,我们利用定

理的结论可构造出比 RCP_Multiple估计精度更高的优化算

法协议 RCP_Multiple_Opt.

算法８　RCP_Multiple_Opt
输入:用户数据x１,􀆺,xn;隐私预算ε;优化参数δ１,δ２

输出:均值向量估计值μ
∧

１．fori∈[n]do

２．　　‹ωi,j(i)›←RCP_Multiple_Client_Opt(xi,ε,δ１,δ２)

３．Z←RCP_Aggregator(‹ω１,j(１)›,􀆺,‹ωn,j(n)›)

４．forj∈[m]do

５．　　μ
∧
j←RCP_Multiple_Server_Opt(Z,j,ε,δ１,δ２)

６．μ
∧←(μ

∧
１,􀆺,μ

∧
m)

７．returnμ
∧

协议中的上层协议 RCP_Multiple_Opt的执行步骤同

RCP_Multiple是一致的.但按照效用优化定理,将用户端算

法与服务器端算法进行了修改.其中,用户端算法 RCP_

Multiple_Client_Opt与 RCP_Multiple_Client相比,将随机化

器 Mi 按照尺度区间 １＋δ２

eε＋１
,e

ε＋δ１

eε＋１[ ] 更新为:

ωi＝
１, w．p．

(eε－１＋δ１－δ２)􀅰xi,j(i)＋１＋δ２

eε＋１

０, w．p．e
ε－δ２－(eε－１＋δ１－δ２)􀅰xi,j(i)

eε＋１

ì

î

í

ï
ï

ïï

服务器端 RCP_Multiple_Server_Opt对应地将聚合器 Z
更新为:
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f
∧
(x􀅰j)＝

(eε＋１)􀅰Z[j]－１－δ２

eε－１＋δ１－δ２

在多属性态下,μ
∧
j 的方差最优界限仍然在δ１＝１,δ２＝１/

eε 处取得:

推论２　RCP_Multiple中的μ
∧
j 估计方差的最优界限G(j)

opt

在δ１＝１,δ２＝１/eε 处取得:

G(j)
opt＝１

n
meε－２
eε－１μ

∧
j－μ

∧２
j( ) ＋G(j)

opt(ε) (１８)

其中,G(j)
opt(ε)＝ meε－１

n(eε－１)２,此时尺度区间参数为:c＝ １
eε ,d＝

eε－１
eε .

我们可以将向量μ
∧ 的方差最优界限记为:

Gopt＝(G(１)
opt,􀆺,G(m)

opt ) (１９)

最后,我们给出多属性态下 RCP算法协议的误差下界,

该界限与单属性态相比是一致的.

定理４(方差下界定理)　RCP_Multiple对应的“纯”RCP
算法协议的μ

∧
j 估计方差为:

Var(μ
∧
j)≤G(j)

pure＝
mμ

∧
j－μ

∧２
j

n
(２０)

且G(j)
pure是所有基于 RCP机制的多属性差分隐私算法系统中

均值μ
∧
j 估计方差的下界.

５　实验评估

５．１　实验环境

本次实验通过智能设备采集数据的大规模真实数据集来

验证本文算法的有效性和准确性,运行环境为:Windows１０６４
位操作系统,Inter(R)Core(TM)i７Ｇ６６００UCPU ＠２．６０GHz
２．８１GHz,２４．０GB内存,Python３．９．７,Numpy１．２０．３,PanＧ
das１．３．４,Scipy１．７．１,R４．１．２.

１)http://archive．ics．uci．edu/ml/datasets/Heterogeneity＋Activity＋Recognition

５．２　数据集

我们采用加州大学欧文分校的 UCI机器学习库中的数

据集进行实验,选取了来自公共存储库的智能手机和智能手

表的人类活动识别 异 构 数 据 集 (HeterogeneityDatasetfor

HumanActivityRecognition,HHAR).该数据集可在加州

大学欧文分校提供的站点下载１).

该数据集用于测试包含异质性传感器的人类活动识别算

法.其中,包含两个设备(智能手机和智能手表)各自的两个

运动传感器(加速计和陀螺仪)的读数记录.

用于实验的数据集从智能手机的传感器数据中提取,即

以下两个数据文件:１)Phones_accelerometer．csv,１３０６２４７５
条记录;２)Phones_gyroscope．csv,１３９３２６３２条记录.

文件中数据记录的属性相同,共１０个属性,如表１所列.

表１中 Gt共有６个取值,即 bike,sit,stand,walk,stairsup,

stairsdown,分别代表传感器记录的６类活动,每个文件的每

类活动各有２００万条左右的记录.x,y,z为数值型数据,表

示传感器采集的空间坐标.我们将分别提取accelerometer和

gyroscope文件中的６类活动的x,y,z作为实验数据,通过对

x,y,z进行均值估计来验证所提出算法的精度.

表１　HHAR数据集的属性列表

Table１　AttributesofHHARdataset
属性名称 说明

Index 数据记录的行数

Arrival_Time 测量值到达传感器的时间

Creation_Time 附加到样本的时间戳

x 传感器为x轴提供的值

y 传感器为y轴提供的值

z 传感器为z轴提供的值

User 采样用户(命名为a到i)
Model 样本源自的手机/手表型号

Device 样本来自的特定设备

Gt 用户正在执行的活动

５．３　数据预处理

两个数据文件的列名相同,我们仅以“手机Ｇ加速计”数据

文件Phones_accelerometer．csv为例展示数据内容.

表２　Phones_accelerometer．csv的数据

Table２　DataofPhones_accelerator．csv

Index Arrival_Time Creation_Time
０ １４２４６９６６３３９０８ １４２４６９６６３１９１３２４８５７２
１ １４２４６９６６３３９０９ １４２４６９６６３１９１８２８３９７２
２ １４２４６９６６３３９１８ １４２４６９６６３１９２３２８８８５５
⋮ ⋮ ⋮

１３０６２４７５ １４２４７７８５５３３９５ ９２２６３８６１８３９０００

x y z User
－５．９５８１９１ ０．６８８０６５ ８．１３５３４５ a
－５．９５２２４０ ０．６７０２１２ ８．１３６５３６ a
－５．９９５０８７ ０．６５３５４９ ８．２０４３７６ a

⋮ ⋮
１．３７９０４３ ０．０ ９．９５９７５５ i

Model Device Gt
nexus４ nexus４_１ stand
nexus４ nexus４_１ stand
nexus４ nexus４_１ stand

⋮ ⋮ ⋮

samsungold samsungold_２ bike

我们分别提取accelerometer和gyroscope文件的６类活

动bike,sit,stand,walk,stairsup,stairsdown的x,y,z作为实

验数据,因此实验数据集的维数n＝２×６×３＝３６,为避免重

名,在生成实验数据集时将x,y,z的列名按传感器和 Gt类

型重命名,如表３所列.

表３　实验数据集的属性列表

Table３　Attributesofexperimentaldataset

accelerometer
bike sit stand walk

p_a_bike_x p_a_sit_x p_a_std_x p_a_walk_x
p_a_bike_y p_a_sit_y p_a_std_y p_a_walk_y
p_a_bike_z p_a_sit_z p_a_std_z p_a_walk_z

accelerometer
stairsup stairsdown

gyroscope
bike sit

p_a_up_x p_a_down_x p_g_bike_x p_g_sit_x
p_a_up_y p_a_down_y p_g_bike_y p_g_sit_y
p_a_up_z p_a_down_z p_g_bike_z p_g_sit_z

gyroscope
stand walk stairsup stairsdown

p_g_std_x p_g_walk_x p_g_up_x p_g_down_x
p_g_std_y p_g_walk_y p_g_up_y p_g_down_y
p_g_std_z p_g_walk_z p_g_up_z p_g_down_z

９３３刘利康,等:RCP:本地差分隐私下的均值保护技术



如表３所列,实验数据集的数据记录共有３６个属性,每

一列属性都代表某个设备的特定传感器的特定活动记录,例

如p_g_walk_x表示手机(Phone)的陀螺仪(Gyroscope)所记

录 walk活动的x轴坐标数值.

具体抽样过程如下:

将样本量n 设为 ８０００００,分别在“手机Ｇ加速计”文件

Phones_accelerometer．csv和“手机Ｇ陀螺仪”文件 Phones_gyＧ

roscope．csv中按６个 Gt属性随机均匀抽取８０万行x,y,z
列的数据子表,再将这１２个子表按上述要求修改列名,按列

合并,然后对数据进行归一化,最终得到一个待测试的实验数

据集.

按上述步骤重复进行抽样,最后生成３０个实验数据集作

为一组测试用例,并且编号为:１,􀆺,３０.

实验中 RCP算法将与 Duchi等的算法进行计较.由于

Duchi等的算法的输入域为[－１,１],为了方便比较,我们将

每个实验数据集分别归一化到[０,１]和[－１,１].我们在[０,

１]数据集上运行 RCP算法;在[－１,１]数据集上运行 Duchi
等其他算法,并将得到的[－１,１]区间上的均值向量估计值归

一化到[０,１]区间.

５．４　实验设计

本实验通过在多属性状态下,RCP机制中的效用优化算

法 RCP_Multiple_Opt与基线算法 RCP_Multiple、Duchi的极

值扰 动 (DuchiＧEVP)算 法、Wang 的 PM 算 法、Nguyen 的

Harmony算法的比较,展现在相同的软硬件环境、数据样本

规模和隐私预算条件下 RCP机制的均值估计能力[２２Ｇ２７].

这里以估计精度(即效用)作为算法性能的度量.实验中

选取均方根误差(RootMeanSquaredError,RMSE)作为评价

指标.

假设实验数据集的数据有 m 个属性,真实均值向量为

μ＝(μ１,􀆺,μm),均值向量估计为μ
∧＝(μ

∧
１,􀆺,μ

∧
m),则算法的

均方根误差为:

RMSE＝ １
m ∑

m

j＝１
(μ

∧
j－μj)２ (２１)

在实验开始前计算每个实验数据集的每一列的均值得

到μ.

对于每种算法,我们在客户端采用相同的公币随机化器

R０.即对于每条数据,仅随机均匀选取一个属性项扰动并发

送到服务器端.

我们将会测试不同级别的隐私预算条件下算法的执行

效果:

ε＝０．１,０．２,０．５,０．８,１,２,５,８,１０
给定ε,依次在１,􀆺,３０号实验数据集上分别运行待检验

的５种算法.

我们在不同ε条件下对测量结果分别运用 Friedman秩

相关分析法,通过秩(Rank)来检验算法的性能是否存在显著

性差异.

Friedman的假设检验问题如下.H０ 表示样本间无显著

差异;H１ 表示样本间有显著差异.假设有k个待检验的算法

(即样本)在l个数据集上进行测试,则将k种算法在每个

数据集上按 RMSE从小到大排序,并在每种算法上标注排序

编号Iij,即对指标进行评秩,其中１≤j≤k,１≤i≤l,１≤Iij≤

k.编号１的算法在该数据集上效用最优,反之编号k的效用

最差.算法的平均排序值(均秩)和检验统计量如下:

Ij＝１
l ∑

l

i＝１
Iij (２２)

　χ
２
F＝ １２l

k(k＋１) ∑
k

j＝１
I２

j－k(k＋１)２
４( ) (２３)

当k固定,l足够大时,H０ 下χ２
F 近似服从自由度为k－１

的χ２
分布.

５．５　实验结果与分析

５．５．１　ε＝０．１时的Friedman检验举例

为了方便排名,我们将算法作为列向量,将实验数据集作

为行向量,按性能指标分别列出每种算法在不同数据集上的

RMSE以及 RMSE的平均值.

当ε＝０．１时,分别在１－３０号实验数据集上执行 RCP_

Multiple_Opt等 ５ 种算 法,得 到 其 均 值 估 计 量,然 后 利 用

式(２１)计算出各协议在各数据集上的 RMSE 指标,如表４
所列.

表４　ε＝０．１时 RCP_Multiple_Opt等５种算法在１－３０号实验

数据集上均值估计的 RMSE指标对比

Table４　ComparisonofRMSEindicatorsofthemeanestimatedvalue

of５algorithmssuchasRCP_Multiple_Optontestdatasets１－３０

whenε＝０．１

DatasetIndex RCP_Multiple_Opt RCP_Multiple
１ ０．０５９４７０ ０．０８８１２６
２ ０．０６０５３６ ０．０９３１２５
３ ０．０５８４３１ ０．０８７１８２
⋮ ⋮ ⋮
⋮ ⋮ ⋮

２８ ０．０５９１４３ ０．０６１４１６
２９ ０．０６３１４０ ０．１０３１３５
３０ ０．０６５２３３ ０．０９８４３２

RMSEmean ０．０６０９４６ ０．０８７０２３

DuchiＧEVP PM Harmony
０．０９４００８ ０．０６５７３５ ０．０８８１８１
０．１０２１８０ ０．０７２５３４ ０．０７５３２６
０．０９１３１４ ０．０５７２３６ ０．０９６１４２

⋮ ⋮ ⋮
⋮ ⋮ ⋮

０．０８９８１６ ０．０７２１７５ ０．０９１５１２
０．０８２０３７ ０．０６９０４８ ０．１１２１３９
０．０６８１３８ ０．０７２１２６ ０．０５８３２５
０．０８４６９９ ０．０７１１４２ ０．０８１２３２

从表４可以看出,RCP_Multiple_Opt在绝大部分数据集

上表现最好,优势明显,其次为 PM 算法;而 RCP_Multiple,

DuchiＧEVP和 Harmony算法的表现相对较差.

下文利用Friedman检验判断上述算法的性能在ε＝０．１
时是否具有显著差异,这里我们将显著性水平α设为０．０１.

将表４所列 的 测 量 数 据 转 化 为 定 序 尺 度.按 RMSE
性能指标,将５种算法在所有实验数据集上分别从小到大

进行排名,每种算法上标注排名编号Iij(秩).每 种 算 法

在ε＝０．１时 在 各 数 据 集 上 的 排 名 和 平 均 排 名(均 秩)如

表５所列.

０４３ ComputerScience 计算机科学 Vol．５０,No．２,Feb．２０２３



表５　ε＝０．１时 RCP_Multiple_Opt等５种算法在１－３０号实验

数据集上 RMSE指标的排名

Table５　RankingofRMSEindicatorsof５algorithmssuchas
RCP_Multiple_Optontestdatasets１－３０whenε＝０．１

DatasetIndex RCP_Multiple_Opt RCP_Multiple
１ １ ３
２ １ ４
３ ２ ３
⋮ ⋮ ⋮
⋮ ⋮ ⋮
２８ １ ２
２９ １ ４
３０ ２ ５

meanrank １．４ ３．８３３３３３

DuchiＧEVP PM Harmony
５ ２ ４
５ ２ ３
４ １ ５
⋮ ⋮ ⋮
⋮ ⋮ ⋮

４ ３ ５
３ ２ ５
３ ４ １

３．７ ２．４ ３．６６６６６７

将k＝５,l＝３０和均秩Ij 代入式(２３),得到 Friedman统

计量为５４．５８７,对应p值为３．９６６×１０－１１,远小于α,因此算

法之间性能差异明显,且 RCP_Multiple_Opt性能的平均排名

高于其他算法.

５．５．２　不同ε条件下基于秩的性能分析

以同样的方式获取各算法在ε＝０．２到ε＝１０．０时的指

标排名结果和Friedman检验结果,如表６所列.

表６　不同的ε下 RCP_Multiple_Opt等５种算法的均秩列表

Table６　Meanrankof５algorithmssuchasRCP_Multiple_Optwith
differentε

ε RCP_Multiple_Opt RCP_Multiple
０．１ １．４０ ３．８３
０．２ １．３７ ３．９０
０．５ １．４４ ３．７８
０．８ １．４７ ３．９０
１．０ １．６０ ３．８３
２．０ １．８０ ３．６０
５．０ ２．１３ ３．５０
８．０ ２．６７ ３．４３
１０．０ ２．２３ ３．４０

DuchiＧEVP PM Harmony
３．７０ ２．４０ ３．６７
３．７７ ２．６７ ３．７０
３．８１ ２．３７ ３．５９
３．８３ ２．４７ ３．３７
３．６３ ２．５０ ３．４３
３．４７ ２．８６ ３．２７
３．３３ ２．８０ ３．２３
３．５３ ２．５７ ３．２０
３．６７ ２．７３ ３．２７

表６中每一行数据为给定ε条件下,５种算法在所有实验

数据集上执行后,通过式(２２)得到的性能指标的平均排序值

Ij.如果算法之间的性能无显著差异,秩Iij的分布应该是随

机的,即每种算法的均秩Ij 应大致相等;反之,Ij 值之间会有

明显不同.
从表６可以看出,RCP_Multiple_Opt和 PM 在ε＜０．１

(高隐私状态)时均秩Ij 明显小于其他算法,且RCP_Multiple_

Opt的均秩比PM 平均小１左右.这是由于 RCP_Multiple_

Opt遵循效用优化定理对对称尺度区间 １
eε＋１

,eε

eε＋１[ ] 进行

了优化,估计方差达到最优界限Gopt后会比 RCP_Multiple小

很多,因此排名的表现最好.而 DuchiＧEVP和 Harmony都

采用对称尺度区间,设计思想与 RCP_Multiple相似,误差也

必然相近.

Wang的PM 属于分布扰动机制,通过定义[－１,１]更宽

的域[－s,s]来输出不同概率的连续值,比 Duchi等的方差

小,因此平均排序值比 DuchiＧEVP,Harmony和 RCP_MultiＧ
ple更小.

此外,ε＜０．１时,RCP_Multiple_Opt的均秩比其他算法

小很多,这与定理１中描述的“隐私状态越高,优化效果越显

著”的结论相符.
在ε＝１(中隐私状态)以后,５种算法之间的差距逐渐缩

小.但在ε＝２和ε＝５时,RCP_Multiple_Opt的均秩仍然保

持第一,其取值缓 慢 上 升.DuchiＧEVP,Harmony和 RCP_

Multiple的均秩迅速下降,开始与 Opt算法接近.PM 则保

持相对稳定,这说明ε＞１时,PM 更具优势.
当ε＝８和ε＝１０时,RCP_Multiple_Opt的平均排名与

PM 接近甚至有时被超过,这说明 RCP_Multiple_Opt在低隐

私态(ε＞１)下的表现不如高隐私态,这一点从推论１和推论２
即可看出,在ε＞１后,RCP_Multiple_Opt的方差界限会迅速

接近最优界限Gopt,难以与其他算法拉开差距.
此外,Wang的 PM 采用的输出域[－s,s]比[－１,１]更

宽,且以高概率输出[－s,s]中心邻域的值,以低概率输出

[－s,s]两端邻域的值.该方案已被证明得到的估计值是均

值的无偏估计且在一定程度上弥补了 Duchi方案的缺陷.因

此,当ε较大时,PM 与 DuchiＧEVP相比方差会小很多;而此

时PM 与 RCP_Multiple_Opt相比,尽管经过优化后 RCP_

Multiple_Opt更接近Gopt,但一方面低隐私态下 RCP_MultiＧ
ple_Opt性能变化趋缓,另一方面PM 针对低隐私态性能有较

大提升,因此PM 在准确性上仍具有一定优势.

RCP_Multiple_Opt在低隐私态下与 DuchiＧEVP,HarＧ
mony和 RCP_Multiple相比仍具有明显优势.

在低隐私态下,DuchiＧEVP,Harmony和 RCP_Multiple
的均秩取值已经相当接近.而同高隐私态相比,它们与 PM
和 RCP_Multiple_Opt的差距也缩小了不少.这是由于ε越

大,式(１９)中由ε带来的误差就会越小.根据定理３,所有

RCP类别的估计方差都会收敛到下界G(j)
pure.

表７中,每一行为给定ε条件下,对评秩后的定序尺度进

行Friedman检验的统计值和p值,以及在α＝０．０１水平下的

显著性判别.

表７　不同的ε下 RCP_Multiple_Opt等５种算法的检验结果

Table７　Testresultsof５algorithmssuchasRCP_Multiple_Opt
withdifferentε

ε χ２
F pＧvalue significance

０．１ ５４．５８７ ３．９６６×１０－１１ True
０．２ ６１．１２０ １．６８７×１０－１２ True
０．５ ５５．０１３ ３．２２８×１０－１１ True
０．８ ４５．７２３ ２．８１３×１０－９ True
１．０ ４１．９２０ １．７３３×１０－８ True
２．０ ２５．２８０ ４．４１９×１０－５ True
５．０ １４．４８０ ０．００５９１１ True
８．０ １４．８５３ ０．００５０１５ True
１０．０ １２．２９３ ０．０１５３００ False
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　　从图３可以看出,随着ε的逐渐增加,χ
２
F 的趋势逐渐减

缓,这表明算法间的性能差异逐渐减弱,即差分隐私噪声对算

法精度的影响逐渐减弱,这是自然的.而p值也由最初很小

的值上升到大于给定的显著性水平α,因此认为在α＝０．０１水

平下,这５种算法在ε＝１０时性能差异已经不明显了.

图３　不同的ε下Friedman统计值和p值的比较

Fig．３　ComparisonofstatisticalvalueandpvaluesofFriedman

withdifferentε

请注意,一开始p值很小的原因是RCP_Multiple_Opt算

法的平均排序值同其他算法相比小得多,从而拉开了差距.

但是由于RCP_Multiple,DuchiＧEVP和 Harmony属于同类型

算法,因此均秩的差异始终不会太大.

５．５．３　不同ε条件下基于 RMSE的性能分析

表５列出了ε＝０．１时的RMSE均值,接下来求出ε＞０．１
时５种算法的 RMSE均值,如表８所列.

表８　不同的ε下 RCP_Multiple_Opt等５种算法的 RMSE均值

Table８　RMSEmeanvaluesof５algorithmssuchas

RCP_Multiple_Optwithdifferentε

ε RCP_Multiple_Opt RCP_Multiple

０．１ ０．０６０９４６ ０．０８７０２３

０．２ ０．０４２９７０ ０．０５３２５２

０．５ ０．０１４７３９ ０．０１９０２８

０．８ ０．０１０２９９ ０．０１２５９６

１．０ ０．００８４００ ０．０１１９８０

２．０ ０．００５０４１ ０．００７０２３

５．０ ０．００４２１７ ０．００５９８１

８．０ ０．００４３６９ ０．００４６２２

１０．０ ０．００４１７９ ０．００４７３９

DuchiＧEVP PM Harmony
０．０８４６９９ ０．０７１１４２ ０．０８１２３２
０．０５２２４０ ０．０４５９０１ ０．０５０１３３
０．０２１５５２ ０．０１７６２３ ０．０１８６７０
０．０１２４５４ ０．０１１４１４ ０．０１２３１７
０．０１１１２８ ０．００９５８７ ０．００９９２４

０．００６７０９ ０．００６４３２ ０．００５８７３

０．００５８３６ ０．００４７２０ ０．００５３７０

０．００４６８９ ０．００３９０５ ０．００４４８５

０．００４８９２ ０．００４２４５ ０．００４５０１

同时,我们按照定理３,设计“纯”RC协议的多属性算法 NoＧ

DP.NoＧDP仅包含 RC噪声扰动,并不包含差分隐私噪声部

分,NoＧDP的估计方差理论上是所有 RCP机制的估计方差的

下界.

将 NoＧDP分别在测试数据集上运行,并计算 RMSE均

值,结果为０．００４２８９,将该值同表８中５种算法的 RMSE均

值进行比较,结果如图４所示.

图４　不同的ε下 RCP_Multiple_Opt等６种算法 RMSE均值的比较

Fig．４　ComparisonofRMSEmeanvaluesof６algorithmssuchas

RCP_Multiple_Optwithdifferentε

从图４可以看出,所有算法的精度都随着ε的增大而提

高.从指标上看,算法在ε＝０．８之前 RMSE快速下降,在ε
的值线性稳定增长(即隐私保证稳步下降)的前提下,性能

提升迅速;当ε＞０．８后,性能提升趋于平稳,这时再降低

隐私保护的程度,也不能使算法效用得到大幅提升.因此

作为隐私Ｇ效 用 权 衡,关 于 RMSE 指 标 的 拐 点 区 域[０．５,

０．８]的认知是非常关键的.

我们还可以看到,无论处于哪种隐私状态,RCP_Multiple_

Opt的平均 RMSE变化趋势同其他算法一致,但其平均效用

指标在绝大多数时候比其他方法小.亦即是说,在不同数据

集上体现更好性能的概率较其他算法大.这是Opt算法使用

效用优化定理在更优尺度区间执行的结果.该处理方式使得

算法在满足εＧLDP条件的同时获得更好的统计精度.

此外,我们看到所有算法的 RMSE均值都随着ε的增加

逐渐逼近NoＧDP的０．００４２８９.通过进一步的实证研究可知,

在ε足够大时,尽管由于噪声的随机性,偶尔会有算法的

RMSE均值低于０．００４２８９,但所有算法的RMSE均值收敛于

０．００４２８９附近这一趋势保持不变,这进一步验证了定理３的

结论.

５．５．４　通信开销

本实验提及的通信开销特指在上述给定样本量n＝

８０００００、维数m＝３６,并在１—３０号待测试数据集上运行所需

通信数据总量和通信总时耗.

其中,通信数据总量可以由用户端和服务器端之间传输

的“单次报告比特数”乘以“通信轮次”来度量.由于上述５种

算法均采用公币随机性提高通信效率,因此通信轮次均为

O n
m( ) .在随机化器 R０ 是公币时,RCP_Multiple_Opt和

RCP_Multiple只需要向服务 器 端 发 送 ０或 １,因 此 单 次 开

销刚好是１位.而 DuchiＧEVP需要向服务器端发送eε＋１
eε－１
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或－eε＋１
eε－１

,Harmony需要发送eε＋１
eε－１m 或－eε＋１

eε－１m,从理论

上看开销较大,但由于ε和 m 是公币,因此用户端只需要

向服务器端的聚合器发送１或－１,聚合器利用参数ε和m
计算 出 相 应 的 用 户 端 报 告 值 即 可.因 此,DuchiＧEVP 与

Harmony的单次 开 销 时 间 与 RCP_Multiple_Opt和 RCP_

Multiple一样是１位.

根据 PM 的定义,若用户端数据为xi,则以高概率输出

ωi∈[l(xi),r(xi)]⊂[－s,s],低概率输出其他值,因此 PM
需要发送浮点数,单次开销较大.

因此,我们从通信数据总量上看,算法 RCP_Multiple_

Opt,RCP_ Multiple,DuchiＧEVP 和 Harmony 相 同,均 为

O n
m( ) ;而PM 较大,具体差异程度视 PM 发送的浮点数类

型而定.

由于本实验针对的是电量有限、通信带宽受限的移动设

备上的应用,因此我们将通信总时耗定义为数据在算法管线

f:D→ℝ上通过的时长Tf.设用户端的随机化器 Mi 的数据

处理时间为TM,用户端的随机化器 Mi 到服务器端的聚合器

Z的通信时间为TMZ,服务器端的聚合器 Z的数据处理时间

为TZ,则:

Tf＝TM ＋TMZ＋TZ

请注意,Tf 忽略了多属性态下的均匀随机化器 R０.这

是由于５种算法的用户端使用相同的R０,在m 相同时运行时

耗也相同.

易知,RCP_Multiple_Opt,RCP_Multiple,DuchiＧEVP和

Harmony用户端均基于Bernoulli随机化器B(１,p)做一次抽

样,分布参数p各不相同,但这一点并不会对抽样时间造成

影响.因此这４种算法的TM 一致.而 PM 的用户端需要计

算子区间[l(xi),r(xi)],且报告值由两次均匀抽样获取,因此

TM 较大.

Mi 到Z的通信时间主要与单轮通信比特数、通信轮次、

通信频率、设备带宽和其他硬件性能相关,由之前的通信数据

总量分析可知:在固定软件、硬件与网络的环境下,PM 的

TMZ值较其他算法更大.

由于实验中的５种算法在服务器端均采用累加器＋线性

变换的方式聚合,因此服务器端的运行时间TZ 是一致的.

由上述分析可知,从通信的总时耗来看,RCP_Multiple_

Opt,RCP_Multiple,DuchiＧEVP和 Harmony通信开销基本相

同,而PM 开销较大,通信效率较低.

下面通过实验比较５种算法通信总时耗是否有显著性

差异.

很容易看出,隐私预算ε仅与随机化器 Mi 和聚合器Z的

计算式有关,这一点并不会影响计算效率,因此ε与通信开销

无关.我们不妨固定ε＝１,在１－３０号数据集上分别运行

５种算法,得到各种算法在各个数据集上的通信总时耗和平

均总时耗,如表９所列.从表９可以看出,RCP_Multiple_Opt
与RCP_Multiple,DuchiＧEVP和 Harmony在平均总时耗上的

差异并不特别明显,而PM 时耗较长,这与我们前面的分析是

一致的.

表９　ε＝１时 RCP_Multiple_Opt等５种算法的通信总时耗

Table９　Totalcommunicationtimeof５algorithmssuchas

RCP_Multiple_Optwhenε＝１
(单位:s)

DatasetIndex RCP_Multiple_Opt RCP_Multiple
１ ７６．５４３１４４ ７３．１３０２７５
２ ７４．２１４６６１ ７１．３９０２７６
３ ７８．４５８５２２ ７３．０６８２５１
⋮ ⋮ ⋮

２８ ７３．５０９３３０ ８１．２８１３１６
２９ ７３．７２４１６４ ７７．９７４０８９
３０ ７６．９５１２５７ ８０．９６２１１３

Averagetotaltime ７４．９５９２０８ ７６．８４３６９６

DuchiＧEVP PM Harmony
７６．１８６５２８ ７４．２５９４１９ ８０．８６７１２５
７８．４７８８８２ ８６．０１４４０８ ７０．３１６２９０
７０．４５５２９８ ８０．７６５６１２ ６９．１３９５１４

⋮ ⋮ ⋮

７０．３０６８５８ ８１．１５３０７９ ８１．９２２３５１
７２．６４３６８１ ８５．３６５６６９ ７６．３６６８８８
７１．３１１１２５ ８３．７２３６３５ ７０．２４５２８２
７７．２０９７５２ ８０．８２５２５２ ７５．１０９７８０

图５中,RCP_Multiple_Opt,DuchiＧEVP与 Harmony时

耗的中位数较小,RCP_Multiple的中位数其次,PM 的中位数

最大,这与表９得出的结论相似.此外,尽管图中 RCP_MulＧ

tiple_Opt,RCP_Multiple,DuchiＧEVP和 Harmony的中位数

相差不大,但集中趋势差异明显.其中,RCP_Multiple_Opt
的极差和四分位差最小,即数据最集中,而 RCP_Multiple,

DuchiＧEVP和 Harmony数据的离散程度较高.这说明通过

算法 RCP_Multiple_Opt获取的结果稳定,接近真实通信时耗

的概率更大,数据代表性更好,而其他算法的代表性较差.

图５　ε＝１时 RCP_Multiple_Opt等５种算法通信总时耗的箱线图

Fig．５　Boxplotoftotalcommunicationtimeof５algorithmssuchas

RCP_Multiple_Optwhenε＝１

我们对表９中的数据进行方差分析,得到的结果如表１０
所列.

表１０　RCP_Multiple_Opt等５种算法的通信总时耗数据的方差分析

Table１０　Varianceanalysisoftotalcommunicationtimedataof５

algorithmssuchasRCP_Multiple_Opt

Sum_sq Mean_sq
Algorithm ２２４．３８１９９５ ５６．０９５４９９
Residual １０５９．１５４２７０ ２３．５３６７６２

FＧvalue pＧvlaue
２．３８３３１４ ０．０６５３９４

表１０中,p 值０．０６５３９４＞０．０５并不足以拒绝原假设.
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亦即是说,分析结果无法否定上述算法的通信开销相近的论

断.这表明,尽管能从数据上直观地看出５种算法在通信开

销上有差距,RCP_Multiple_Opt,DuchiＧEVP与 Harmony性

能较好,PM 性能较差,但这个差距是有限的,至少在α＝０．０５
的显著性水平下,没有足够证据支持５种算法在通信开销上

有明显差异.

综合上述分析我们能了解到:从通信开销来看,RCP_

Multiple_Opt,RCP_Multiple,DuchiＧEVP和 Harmony的性能

指标接近,比PM 稍好.但从总体上看,５种算法的差异并不

特别明显.

５．６　结论

总的来说,所有的实证研究表明:优化算法 RCP_Multiple
_Opt在处理高隐私态数据方面具有相当大的性能优势,主要

的原因是采用了 RCP机制的效用优化定理,有效减小了估计

误差,在提高算法效用的同时保证了差分隐私.

此外,在低隐私状态下,尽管所有算法的方差界限较为接

近,但一方面由于推论２的保证,使得 RCP_Multiple_Opt可

以取得最优方差界限G(j)
opt,这让 RCP_Multiple_Opt在ε较大

的情况下仍具有相对较高的精度;另一方面,RCP_Multiple_

Opt构造精简,仅传输０,１比特位,使得 RCP_Multiple_Opt
传输效率较高,传输时延较稳定.因此,Opt算法的综合性能

优于现有的同类型算法.

进一步来说,本实验也通过实证验证了定理１—定理４
和推论１、推论２的正确性,实际展现了如何基于该理论来构

造出更加简洁和高效的LDP均值估计算法.

结束语　本地差分隐私是一个相对较新的领域,还有很

长的路要走.我们的研究也刚刚起步,很多问题仍然悬而未

决.就 RCP机制而言,均值估计的极值点产生于非对称区间

是一个反直觉的结论,如何运用效用优化理论对尺度区间进

行优化仍有很多工作要做.例如,我们现在采用的方式是以

压缩尺度区间为主,而扩张该区间是否能够获取到同样甚至

更好的效果,是一个有趣的问题.

我们希望本文能够起到弥合本地差分隐私体系中理论与

实践之间鸿沟的作用,我们相信在这个领域还有很多未知的

潜力,在探索和挖掘过程中恐怕还要迎接更多挑战,希望我们

的研究能为此尽一些绵薄之力[２８Ｇ３２].
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