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摘　要　攻击者可利用 Web应用程序中存在的漏洞实施破坏应用功能、木马植入等恶意行为.针对 Web应用程序的访问控

制漏洞的检测问题,现有方法由于代码特征难提取、行为刻画不准确等问题导致误报率和漏报率过高,且效率低下.文中提出

了一种基于状态偏离分析的 Web访问控制漏洞检测方法,结合白盒测试技术,提取代码中与访问控制有关的约束,以此生成

Web应用程序预期访问策略,再通过动态分析生成 Web应用程序实际访问策略,将对访问控制漏洞的检测转换为对状态偏离

的检测.使用提出的方法开发原型工具 ACVD,可对访问控制漏洞中未授权访问、越权访问等类型的漏洞进行准确检测.在５
个真实 Web应用程序中进行测试,发现１６个真实漏洞,查全率达到了９８％,检测效率较传统黑盒工具提升了约３００％.
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ApproachofWebApplicationAccessControlVulnerabilityDetectionBasedonStateDeviation
Analysis
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StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,InformationEngineeringUniversity,Zhengzhou４５０００１,China

　
Abstract　AttackerscanexploitvulnerabilitiesinWebapplicationstoimplementmaliciousbehaviorssuchasdisruptingapplicaＧ
tionfunctionalityandTrojanimplantation．Forthedetectionofaccesscontrolvulnerabilitiesin Webapplications,existingmeＧ
thodshavehighfalsealarm,leakageratesandlowefficiencyduetothedifficultyofextractingcodefeaturesandinaccuratebehaＧ
viorportrayal．ThispaperproposesamethodfordetectingWebaccesscontrolvulnerabilitiesbasedonstatedeviationanalysis,

whichcombineswhiteＧboxtestingtechniquestoextractaccesscontrolＧrelatedconstraintsincodetogenerateWebapplicationexＧ
pectedaccesspolicies,andthengeneratesWebapplicationactualaccesspoliciesthroughdynamicanalysis,convertingthedetecＧ
tionofaccesscontrolvulnerabilitiesintothedetectionofstatedeviation．Usingthistechnologytodeveloptheprototypetool
ACVD,itispossibletoaccuratelydetectthetypesofaccesscontrolvulnerabilitiessuchasunauthorizedaccessandultraviresacＧ
cess．Testedin５realWebapplications,１６realvulnerabilitiesarefound,andtherecallratereaches９８％,whichisabout３００％
higherthantraditionalblackboxtools．
Keywords　Webapplication,Accesscontrolvulnerability,Logicvulnerability,Finitestatemachine

　

１　引言

随着互联网的发展,Web技术对人们生活的影响日益增

大.在为人们的日常生活带来便利的同时,针对 Web应用的

攻击数量每年都在急速上升.在对 Web漏洞的研究中,研究

者最开始主要将目光聚焦在注入漏洞上,因为注入类漏洞具

有一个统一的逻辑,即用户的输入经过不充分的过滤到达了

一个有风险的处理函数,所有的注入类漏洞都具有此类模式,
因此,通过对这种数据流传递模式的识别便可以发现这类漏

洞[１Ｇ４].而 Web应用逻辑漏洞因没有固定的发现模式,又与

Web应用程序的功能有关,因此识别和处理这些漏洞极具挑

战性.逻辑 漏 洞 中 的 访 问 控 制 漏 洞 在 OWASP２０２１Top
１０[５]中从第五上升到第一,在其测试的应用中有９４％都存在

访问控制漏洞,且该类漏洞均具有较高危险性及易利用性,按
照CVSS标准可达到高危害标准评分.本文将针对该类漏洞

展开研究.
如果用户可以超出其预期权限进行操作,则说明目标系

统存在访问控制漏洞,这会导致未经授权的访问、信息泄露以

及数据的修改或破坏.访问控制漏洞是因预期的访问控制策

略和在网络应用程序中实际执行的策略之间的差异性而形成

的,考虑到应用程序的实施通常没有明确的访问控制策略,推
导出预期的访问控制策略成为了识别访问控制漏洞的关键步

骤.现有的工作提出了一些技术,用于自动提取访问控制策

略,但现有方法受到了建立访问控制模型的粗粒度、处理数据

实体之间的复杂关系、处理源代码语言与特定平台的要求等

问题的限制,而且都不能对跨越多个程序文件的复杂数据



关系进行建模,无法确定由此产生的访问控制问题.对此,本
文提出将对访问控制漏洞的分析问题转化为,通过源码分析

出应用预期行为与真实访问的实际行为的差异性问题,使得

模型粗粒度与数据关系复杂性带来的限制降低到最低.
在当前研究中主要采用的方法有黑盒分析与静态分析,

采用静态分析[６Ｇ７]分析访问控制漏洞的优点是方便、速度快、

资源消耗少,静态扫描不需要应用环境,可以直接开始对控制

流的分析,缺点是在分析访问控制漏洞时,静态分析对数据库

带来的鉴权差异是难以分析的,对逻辑上存在的差异也很难

做出判断,同时也无法对分析结果进行验证.黑盒测试[８Ｇ１１]

的优点是其与编程语言无关,专注于分析应用功能本身的问

题,可以跨语言实现对不同应用的分析,缺点是爬虫难以发现

所有的功能点,且会做大量无用扫描.传统的自动化黑盒扫

描器,如 AWVS[１２],AppScan[１３]等通过大量的模糊测试输入,

实现对漏洞的发掘,这种方法并不能对访问控制漏洞有很好

的挖掘效果,仅能发现部分未授权访问漏洞,且受到黑盒工具

本身的局限性,难以获得较高的路径覆盖率.白盒测试不只

局限于静态分析,黑盒测试很难通过外部访问来获得应用程

序的预期行为,因此通过代码获得应用程序预期行为后,将此

作为判断标准可以大大降低动态分析的难度,且在动态分析

过程中,采用白盒方法可以使得动态分析有指向性地侧重于

存在功能点的部分,实现了对动态测试的路径剪枝,大大提高

了分析效率.然而,在白盒静态分析中,不同语言、不同架构、

不同开发者都会使得代码具有不一样的风格,实现一种通用

方法以解析所有语言和结构的代码几乎不可能实现,在那些

商业白盒扫描器(如Fortify[１４],Coverity[１５])中采用的解决方

案是针对不同语言、不同框架提出对应的特征配置文件,这需

要极大的工作量与时间成本.在本文研究的方法中,为了使

白盒分析技术不会因此局限性受极大约束,使用静态分析仅

对代码中的参数及访问控制函数进行提取,以此对后续动态

分析作辅助,此时仅需针对编程语言的访问控制函数进行适

配及参数提取.也有一些相关研究[１６]使用机器学习的方法

来实现对访问控制漏洞的识别,逻辑漏洞虽然在 Web应用中

广泛存在,但很难收集足够的漏洞代码对模型进行训练.
本文结合白黑盒优点,提出了基于白盒测试的访问控制

漏洞挖掘原型工具 ACVD.该原型工具通过有限状态机(FiＧ
niteStateMachine,FSM)对 Web应用程序的逻辑进行建模,
将访问控制漏洞形式化为预期 FSM 与实际 FSM 之间的差

异,由此实现对访问控制漏洞的挖掘.在对逻辑漏洞的分析

中也有相关研究[１７]通过FSM 构建模型,经实际测试发现,通
过黑盒方法难以实现预期行为的模型提取.本文提出使用源

码获取预期访问策略来建立预期行为 Web模型,与实际行为

模型进行状态偏移分析,实现对访问控制漏洞的漏洞挖掘.

本文第２节对访问控制漏洞进行分析,明确需要解决的

问题;第 ３ 节 提 出 ACVD 原 型 工 具 的 系 统 架 构,以 及 对

ACVD工具使用的状态偏移检测方法进行阐述;第４节对本

文提出的原型工具进行评估,并对性能与相关研究进行对比;

最后总结全文并展望未来.

２　问题分析

图１给出了包含两个访问控制漏洞的 Web应用.在

代码１index．php与代码２functions．php中存在权限验证函

数(虚线框内),而代码４del_user．php通过文件包含的方式

引入代码２,使得在执行后续功能前也需要权限验证.代码１
index．php的执行逻辑是检查用户权限,若为‘admin’则可以

执行增加用户和删除用户的功能,若为‘user’则只能够执行

用户自身资料进行修改的功能.而代码３add_user．php在执

行增加用户功能时,并没有检查用户角色是否为‘admin’,任
何用户都可以调用此功能.代码５edit_user．php在修改用

户资料时,也没有检查传入的‘user_id’是否属于用户,使得用

户可以编辑其他用户的资料.
正常的功能调用逻辑应是图１中箭头所指向的调用关

系,经过index．php进行角色检验后执行相关操作,但代码中

的漏洞使得攻击者可以直接访问功能函数所在文件进行功能

调用的可能.
通过上述分析可知,当出现以下情况时,则存在访问控制

漏洞.
(１)只允许角色r使用的功能,能被低权限角色执行.
(２)属于用户a的私有资源,能被同角色其他用户访问.
上述问题是因缺少访问检查或存在不完整的访问检查所

致,因为 Web应用程序使用无状态的 HTTP协议,以独立的

方式处理每个网络请求和响应,而 Web应用采用会话(SesＧ
sion)来表示用户的登录状态、操作顺序、权限级别等状态.
按照安全访问控制策略,Web应用程序会在授权访问特权资

源或功能前对会话变量进行检查,然而有些页面可能不执行

这些检查,或检查存在被绕过的可能,使得恶意用户可以获得

本不属于他的页面的访问权.

图１　示例应用程序

Fig．１　DemoWebapplication

３　系统设计

通过对访问控制漏洞的分析可知,ACVD的原型系统拥

有３个模块:静态分析模块、动态分析模块、决策模块.静态

分析模块所做的主要工作是从代码中提取预期行为,其次为

动态分析做辅助,动态分析中爬虫探索网站地图需做大量无

意义尝试,静态分析通过对应用结构及路由的提取,使得动态

７４３马琪灿,等:基于状态偏离分析的 Web访问控制漏洞检测方法



分析需探索的路径得到大规模的剪枝,并通过对参数的提取

能够使得动态分析中模糊测试存在定向性,从而使得动态分

析变得更加高效.最后的决策模块是应用程序模型分析

HTTP请求响应后,构造出当前应用执行的访问控制策略,

将其与预期访问策略结合进行分析,判断访问控制漏洞是否

存在.系统架构与模块内的关系如图２所示.

图２　系统架构及模块内关系介绍

Fig．２　Systemarchitectureandrelationshipofmodules

本节首先阐述提出的行为模型建立方法,然后对系统在

静态分析阶段、动态分析阶段以及决策阶段采用的状态偏离

分析技术进行介绍.各模块的执行流程如图３所示.

图３　系统执行流程

Fig．３　Systemexecutionflow

３．１　基于有限状态机的 Web应用行为建模

通过对第２节所展示的 Web应用中访问控制漏洞的分

析可知,若要提出一个系统方法用于检测 Web应用程序中存

在的访问控制漏洞,则需要对不依赖于应用程序功能的访问

控制策略进行预期行为分析,并制定能够反映数据流与控制

流行为的应用模型.在研究对访问控制漏洞的漏洞模型中,

数据流指跨页面请求的参数与会话,控制流是 Web应用程序

在实现功能过程中,触发应用页面的操作顺序.基于此,分析

策略提出了原型系统 ACVD,它通过 FSM 构建 Web应用程

序行为模型来识别访问控制漏洞.

使用有限状态机(FSM)对网络应用的逻辑进行建模,将
访问控制漏洞的发现形式化为预期的FSM 和实际的FSM 之

间的差异性比对.采用静态分析对代码中展现的应用逻辑中

的访问控制信息进行分析,建立理想状态下的预期 FSM,再
与动态分析时应用程序实际运行过程中通过 HTTP请求与

响应中蕴含的访问控制信息建立的实际FSM 寻找差异点.

为了实现对访问控制类漏洞的识别,使用一个FSM 模型

(S,s０,σ,Λ,A,δ,F)对应用进行建模,有限状态机常被用来对

应用程序的行为进行建模,因为FSM 很适合对任何系统的行

为进行建模.在设计的方法中,因对预期访问逻辑的提取是

通过代码实现的,为了生成能够进行差异性分析的预期行为

模型,将代码中的权限验证函数与其作用域内的应用功能建

立约束关系作为状态,将约束关系的变化作为状态的变化,使
用FSM 建立模型.

在状态机(S,s０,σ,Λ,A,δ,F)中,S 表示有限的状态集,
这些状态被表示为 Web应用程序具有唯一 URL的页面;s０

表示初始状态,初始状态即是 Web应用的主页,从这里开始

导航;σ表示有限的输入集合;Λ表示输出集合;A 是一个三元

组‹R,P,Se›,R 代表访问该页面的用户的访问权限级别,P
代表 HTTP请求中的参数的集合及其对应的值;Se代表会

话变量的集合及其对应的值;δ表示过渡函数,其定义为从

S×σ×A 到S 的映射;F代表最终状态的集合,指应用程序内

最后结束的页面.
通过算法１、算法２实现从源码中对预期行为逻辑的提

取,建立 Web应用预期行为模型.构建实际行为 FSM 模型

所需的信息是在动态分析中代理服务收集的爬虫、人工访问、
服务端的执行痕迹中提取的.通过算法３实现对实际行为模

型的建立.
算法１　Web预期行为模型建立算法

输入:Web程序源码

输出:Web应用模型

１．S,P,Se,δ,σ＝[],s０＝null,ssource＝null

２．/∗初始化变量∗/

３．WhileINPUTdo

４．　 ifhasrouterfilethen　　　

５．　　/∗如果有路由文件获得 URL到文件的映射∗/

６．　　 Readrouterfile　

７．　　 /∗读取路由文件∗/

８．　　 ConstructRelationalMapping
９．　　/∗构建关系映射∗/

１０．　endif

１１．　ifparainpagethen

１２．　　P＝ExtractParas(page)

１３．　　/∗提取参数∗/

１４．　endif

１５．　ifGetSessionFunc(page)notnullthen

１６．　　/∗查找页面内是否有与访问控制有关的函数∗/

１７．　　F＝GetSessionFunc(page)　　　

１８．　　P＝ExtractRoles(page)

１９．　　Traversal(S,P,Se,σ,δ,F)

２０．　　/∗实现逻辑见算法２∗/

２１．　end

２２．endwhile

算法２　遍历函数算法

输入:页面信息

输出:状态集合

１．ForeachfinFdo

２．　Range＝GetfuncRange(f)

３．　/∗确定访问控制函数约束的范围∗/

４．　 ForeachrinRangedo

５．　 　　Se＝ConstraintFunctionwithrole

６．　　 　/∗建立应用功能与角色的约束关系∗/

７．　　　 　S０＝ CreateNewState()　　　　　　

８．　　　 　Adds０toS
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９．　　 　　δs＝CreateTransition(ssource,s０,Se,P,page)

１０．　　　/∗生成页面应用功能与约束的映射关系∗/

１１．　　　Addδstoδ

１２．　　　/∗添加到集合∗/

１３．　　　ifδsalreadyinδbutSenotequal

１４．　　　then

１５．　　　/∗如果映射关系已经存在但约束不同∗/

１６．　　　Μark(δs)/∗就做标记∗/

１７．　　　AddSetoδs[Se]/∗添加约束到列表∗/

１８．　　　ssource＝s０

１９．　　end

２０．end

算法３　Web实际行为模型建立算法

输入:HTTP请求与响应

输出:Web应用模型

１．S,P,Se,δ,σ＝[],s０＝null,ssource＝null

２．WhileINPUTdo

３．　 Readdata

４．　 ifrequestthen/∗处理 HTTP请求∗/

５．　　　Addrequesttoσ

６．　 　　　Ifparainrequestthen

７．　　　　　P＝ExtractParas(request)

８．　　　 　endif

９．　　else

１０．　　　/∗处理 HTTP响应∗/

１１．　　　Se＝ GetSession()

１２．　　　/∗获得Session状态∗/

１３．　　　ifpagehasnotbeenvisitedbefore

１４．　　　then

１５．　　　　s０＝ CreatenewState()

１６．　　　　/∗如果页面之前没有被访问过∗/

１７．　　　　Adds０toS

１８．　　　　/∗就创建一个新状态∗/

１９．　　　　List＝[ssource,s０,Se,P,request]

２０．　　　　δs＝CreateTransition(List)

２１．　　　　/∗生成请求响应的映射∗/

２２．　　　　Addδstoσ

２３．　　　else

２４．　　　　s０＝GetState(S)　

２５．　　　　/∗如果之前访问过,就直接获得存储过的状态∗/

２６．　　　　　δs＝CreateTransition()

２７．　　　　　/∗建立映射∗/

２８．　　　　　ifδsalreadyinδbutSenot　

２９．　　　　　equalthen

３０．　　　　　/∗如果该映射已经存在但Session不同∗/

３１．　　　　　　AddSetoδs[Se]

３２．　　　　　　/∗则将该Se添加到当前映射的Se集合中∗/

３３．　　　　　endif

３４．　　　　endif

３５．　　endif

３６．　　ssource＝s０/∗更新Ssource∗/

３７．endwhile

对逻辑类漏洞的识别都可以通过建立两个FSM 来实现,

然后对它们进行差异性分析来判断其是否存在漏洞.这两个

FSM 分别是理想 FSM(记为Fideal)与实际 FSM(记为Fimpl).

Fideal是网络应用程序的预期(或期望)行为,假设没有任何安

全漏洞,Fimpl是网络应用程序的实际行为,如果Fideal＝Fimpl,则

说明该 Web应用是安全的;如果Fideal与Fimpl存在差异,并且

该差异涉及访问控制,则说明 该 Web应 用 存 在 访 问 控 制

漏洞.

结合第２节中提出的示例应用,通过提出的FSM 模型进

行分析,该示例应用程序有３种状态,即用户未登录(S０)、普

通用户登录(S１)和管理员用户登录(S２),每个输入I∈σ都是

Web请求的抽象表达,将访问应用页面时发送的 HTTP请求

简化为[请求方式,请求页面,请求参数,Cookie,Session]结

构的数组,输出O∈Λ是应用程序返回给用户的 Web响应的

抽象表达,简化为请求结果展示.

通过算法３对第２节中的示例程序进行建模,得到的是

应用程序的实际FSM,如图４所示.

而该应用的理想FSM(Fideal)应是如下情况.

首先对状态示例的３种状态(用户未登录(S０)、普通用户

登录(S１)和管理员用户登录(S２))添加约束,在S０ 与S１ 状态

下,只能对自身状态产生影响,而S３ 因具备高级权限,可以向

下管理.在此基础上,通过index．php可知,add_user与deＧ

lete_user都是在验证角色后才能执行的函数,而在add_user．

php中却没有经过验证便可以执行add_user,此时两种不同

的授权使得在处理理想FSM 时,按照所需权限的最高要求进

行访问控制,此时I２应获得O３作为响应而不是正常返回.而

在edit_user．php中,受角色约束,普通用户不应对除其自身

之外的其他用户有影响,因此I４也应被访问控制拦截,得到

返回O３.此时,通过观察两个FSM 的差异性,即可发现两个

访问控制漏洞.

一个 Web应用程序通常使用会话变量来维护用户的会

话状态.由于一个会话变量可以取无限多的值,因此导致了

无限多的状态,首先需要确定每个会话变量的值域.对每个

会话变量所收集的数值集进行检验,并将每个变量分为两种

类型.１)有界的,这意味着该变量的值是有界的,是一个有

限的集合.例如,＄ SESSION[‘privilege’]只假设两个值,即

user和admin,表示两种类型的用户.有界的会话变量的值

域由观察到的值的集合组成.２)无界的,这意味着变量可能

采取的值的数量与样本的数量呈线性增长.例如,＄ SESＧ

SION[‘userid’]可以取与用户数量一样多的值.非边界会话变

量的值域包括null和notnull,其中null表示该变量不存在.

然后,通过使用会话变量的值域的笛卡尔积来构建应用

状态,将其称为状态签名,并从跟踪中识别出应用状态的集

合.一个状态签名的例子是[Privilege＝user][userid＝notＧ

null],它代表一个普通用户登录时的应用状态.在理论上,

应用程序的状态空间可能是非常巨大的,这取决于会话变量

的数量和它们的值域.但在现实中可以观察到,实际的状态

数量要小得多,因为某些会话变量是相互关联的.例如,当一

个用户登录时,不可能出现两个会话变量都被更新的状态.

[privilege＝user][userid＝null],这使得状态空间中的状态

依能够进行枚举测试.
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图４　示例应用对应的实际FSM 状态转换

Fig．４　ImplementFSMstatetransitionofdemoapplication

３．２　静态分析阶段

(１)路由解析

目前的 Web应用程序多采用 MVC架构,这意味着仅从

文件结构分析,通过构造文件所在位置 URL访问相应功能

是不再可行的,此模块通过对路由文件及代码中映射函数的

解析,来建立 URL到文件的映射关系,为后续生成网站地图

作前置工作.

(２)参数提取

当执行黑盒测试时,由于不知道存在什么参数,因此需做

大量模糊测试工作,故而对参数进行猜测,但在白盒测试中,

可以通过指定参数来缩减测试流程,且访问页面中的功能通

常都是需要传入参数来执行指定方法,通过爬虫在前端并不

能获得所有功能方法,通过提取参数与调用关键字可以遍历

应用功能,从而对爬虫所不能发现的功能函数进行访问控制

测试.

(３)预期访问提取

通过对代码进行静态分析,分析代码中所包含的权限检

查及会话管理方法,结合交叉引用信息,提取出各个页面与方

法所应该遵循的访问控制策略,且分析是否存在方法在不同

引用位置存在不同的访问控制策略,这种差异性需在动态分

析中进行优先检查.

(４)站点地图生成

通过由路由解析获得的 URL到文件的映射关系、参数

提取中获得的参数到方法的映射关系、预期访问提取中获得

的文件与方法的预期访问控制策略,可以生成站点地图,为

FSM 模型填充细节,并为爬虫在爬取时省去了大量模糊测试

过程.

３．３　动态分析阶段

(１)爬虫

爬虫作为动态分析中最重要的模块,通过给定的 URL
及多个用户登录凭证,分别在不同登录状态下获取访问各个

页面的响应,并将其记录到数据库中,以供决策模块寻找

漏洞.采用的爬虫为Crawlergo[１８],该爬虫为主动式爬虫,能

够对整个网页的关键位置与 DOM 渲染阶段进行 HOOK,自

动进行表单填充并提交,配合智能的JavaScript事件触发,尽

可能地收集网站暴露出的入口,捕获的 URL被存储在一个

列表中,爬虫开始以深度搜索的方式探索应用程序的网页,直

到所有的网页被访问.Crawlergo将网页特征向量抽离出来,

索引存储,用于判断大量网页的相似度,以实现对页面的去

重.再结合静态扫描得到的站点地图,有针对性地对功能较

复杂的地方进行指向性测试.将其与服务端交互的 HTTP
请求与响应记录下来,用于后续提取会话信息.

(２)代理

即便通过静态分析生成了站点地图,但爬虫还是不能对

所有的页面及其 API进行遍历,还是会存在遗漏,此时可以

通过中间代理采用人工的方式执行正常交互,中间代理获取

HTTP的请求与响应,用于后续会话信息提取.这种形式也

常被用在各种 Web渗透测试工具中,用于实现对网络请求的

重放与参数测试.在经决策模块验证后,将可能存在问题的

HTTP请求通过代理进行重放,对漏洞进行验证.

(３)会话提取

会话可以通过两种方式来维护:纯粹在客户端通过cooＧ

kie的方式以及服务器和客户端结合的方式.在后 一 种 方 法

中,一个包含唯一的会话标识符(即会话ID)的cookie被维护

在客户端.对于每个请求,这个cookie被发送到服务器,然

后服务器使用会话ID与存储在服务器上的会话信息相匹配.

会话ID被用来提取实际的会话变量名称和它的值,然后与

URL进行映射.PHP应用程序的会话信息提取过程描述如

下:会话信息被存储在服务器端,并以会话ID 为索引;会话

ID通常与 HTTP响应头一起传递;在 Linux服务器中,会话

文件通常存储在/tmp/目录下,会话信息被序列化后并以变

量名值对的形式存储在会话文件中.

３．４　决策阶段Ｇ状态偏离检测

在爬虫进行爬取时,对其输入多种登录状态的用户登录
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凭证,这样可以获得多个状态访问同一页面的不同响应,以识

别出以下类型的网页:１)只有登录后才能访问的页面;２)只能

由某些角色访问的网页;３)用户定制的页面,其他相同角色用

户也不能访问.

在通过 HTTP请求与响应构建 Web应用的 FSM 模型

后,通过分析差异性,识别出以下访问控制漏洞类型.

(１)认证绕过.这种攻击的重点是识别需要由特权用户

访问的网页,但未能在源代码中施加访问检查.这样的网页

被作为第三方/非特权用户访问,提交网页的 HTTP请求,而

不提交有效的凭证.换句话说,一个应用程序中的网页被任

何用户访问而无需登录,这就是所谓的认证绕过攻击.这种

漏洞在两种FSM 中具备完全相同的行为,但它又是存在漏洞

的,因为在代码中需要约束条件才能识别出存在访问控制的

页面,但可以通过在那些不存在会话检测及访问控制的页面

中查询调用关系来建立起与登录状态的关联,从而分析出是

否存在认证绕过.

(２)垂直越权.高权限的网页是通过对网页提出 HTTP
请求,在参数中加入有效的用户名,但没有为权限设置适当的

会话变量来进行访问,后期需首先确定特权页面和可以访问

相应页面的角色.为了实现这一目标,需要识别FSM 中通往

同一目标状态的转换以及能够访问该状态的角色集.可以从

会话变量中提取进入该状态的角色,并将其存储在可访问的

角色列表中.将列表从用于应用程序的全部角色集合中排

除,就得到了该状态的不应访问角色集合.列表被更新为目

标状态的 URL和不能访问该状态的角色集,不断重复这个

过程,直到应用中的所有特权页面都被识别出来.识别出特

权网页后,对那些有特权的网页和非特权角色提交攻击请求,

将这些攻击请求得到的响应与正常执行时得到的响应进行比

较,从而分析出是否存在垂直越权漏洞.

(３)水平越权.属于用户定制的页面,因只进行了角色校

验而使得其能够被相同角色的其他用户访问.第一步是确定

任何参数和会话变量具有相同值的过渡函数,第二步是对这

些过渡函数的目标状态提出请求,参数的值与会话变量的值

不同.将这些攻击请求得到的响应与正常执行期间得到的响

应进行比较,从而确定是否存在水平越权漏洞.

将以上分析逻辑作为主要决策策略,识别出逻辑漏洞并

生成漏洞报告,同时将疑似存在漏洞的 HTTP请求记录到动

态分析模块的代理中,以备复现分析,确定漏洞的真实性.

４　测试与评估

本节采用真实软件进行测试,以评估方法的可行性,同时

选择同类研究成果 DetLogic[８]和SDACV[６]所采用的方法进

行性能对比测试.

４．１　实验设置

为了测试方法的可行性及原型工具 ACVD对访问控制

漏洞发掘的性能,因相关研究未开源代码,为做对照实验,本

文在环 境 配 置 为 Intel(R)Core(TM)i７Ｇ１０７１０U CPU ＠

１．１０GHz１．６１GHz,１６GBmemory的个人电脑中,部署５套开

源 Web应用程序进行实验,５套开源 Web应用均是相关研究

中进行分析的 Web应用程序.选取的应用程序如表１所列.
表１　实验所采用的开源项目

Table１　OpenＧsourceprojectsforexperiment

id Projectname Files LinesofCode

１ SCARF ２５ １９１３

２ Wackopicko ５２ ４０４４

３ Bloggit ２４ ３１３２

４ OpenIT ２５ ２６１５０
５ EventsLister ３７ ２０７６

４．２　有效性

使用原型工具 ACVD对选取的５个应用程序进行访问

控制漏洞检测,结果如表２所列.本文综合对比了静态分析、

纯黑盒测试与本文中的原型工具的性能差距,而两个原型工

具在选取 Web应用中存在差异,又因代码未开源,无法获得

原型工具在论文未涉及项目中的表现,因此暂留空以供参考.
实验结果如表２所列,在对选取的应用程序进行性能测

试时,发现原型工具 ACVD在对访问控制漏洞的检测中,对
选取应用程序中的能够发现的访问控制漏洞基本实现了全覆

盖,能够对访问控制漏洞实现高查全,经人工复现审计后发现

存在部分误报.与 DetLogic实验数据进行对比可知,ACVD
对访问控制漏洞的检测有效率高于 DetLogic,且明显优于静

态分析的检测结果.

表２　漏洞检测结果及对比

Table２　Vulnerabilitydetectionresultsandtheircomparison

Projectname
Numberof
request

Numberof
response

ACVDfound
Vulns

DetLogicfound
Vulns

SDACV
FoundVulns

Numberof
RealVulns

SCARF １３４８ １３３３ ８ ９ １ ７
Wackopicko ２４０１ １５３９ ２ ３ Null １

Bloggit ２７１０ ２６７８ ３ Null Null ０
OpenIT １４３３ １４０１ ３ ２ Null ２

EventsLister １３２１ １０８２ ０ Null ２ ０

４．３　性能

本文提出的原型工具 ACVD对访问控制漏洞的检测效

率应是明显高于黑盒测试工具 DetLogic的,但由于 DetLogic
没有开源,无法做到真实对比,但 ACVD中的动态分析工具

在不借助静态分析的结果时,也是一个独立模块,可做覆盖率

性能测试,其性能应趋于 DetLogic,在此使用纯黑盒动态分

析,与 ACVD的使用进行对比.

因 ACVD首先使用静态分析方法获得路径信息,所以其

可知总的路径数,能够使覆盖率接近１００％,而使用纯黑盒测

试时,难以发现所有路径,仅会在设定时间内不再发现新路径

时才判断检测完毕.通过图４可知,ACVD在效率上远超使

用纯黑盒方法的 DetLogic,效率提升了约３倍.本实验出于

作对照实验设计的目的,所选 Web应用程序均为PHP语言编

写的 Web应用程序.在原型工具设计时,已考虑将 ACVD做

１５３马琪灿,等:基于状态偏离分析的 Web访问控制漏洞检测方法



到了对代码的最小利用,可以通过扩展参数匹配规则及路由转

换规则来增加对其他语言架构的 Web应用程序的适用性.

图５　ACVD与 DetLogic的效率对比

Fig．５　EfficiencycomparisonofACVDandDetLogic

结束语　本文提出了一种针对访问控制漏洞的状态偏离

检测算法,设计并实现了原型系统 ACVD.该原型工具采用

白盒静态分析加动态分析结合的方法,通过静态分析提取出

页面中的参数及访问控制函数存在情况,并生成站点地图对

动态分析路径进行剪枝,从而提高动态分析效率,动态分析

Web应用的请求与响应.然后,通过有限状态机(FSM)对

Web应用程序的逻辑进行建模,将访问控制漏洞形式化为预

期FSM 与实施 FSM 之间的差异,进而实现对漏洞的发现.
最后设计实验,对原型工具 ACVD自动化漏洞检测的有效性

进行了验证,并与同类工具 DetLogic进行了效率比对,进一

步验证了所提方法的先进性.

即便 ACVD为了摆脱跨语言跨框架给白盒方法[１９]带来

的约束性尽量做到对代码的最小利用,但其分析仍要对不同

语言进行适配.逻辑漏洞不是存在于某个函数,而是存在于

代码功能.因此,在对逻辑漏洞的通用识别方法研究中,仍需

进一步采用白盒方法,基于不局限于语言、架构的中间表达形

式,提高对应用逻辑的检测,实现对逻辑漏洞的挖掘.在未来

的工作中,应进一步提高中间语言对应用代码逻辑表达的准

确程度,以此实现对逻辑漏洞的更全面的挖掘工作.
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