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摘　要　容器技术在云计算行业已得到普遍使用,主要用于服务软件环境的快速移植和自动化部署.随着高性能计算、大数

据、人工智能技术的深度融合,高性能计算系统的应用软件依赖和配置日益复杂,超算中心对用户自定义软件栈的需求越来越

强烈.因此,容器技术在高性能计算系统的应用环境下也发展出多种实现软件,以满足用户自定义软件栈等实际需求.文中总

结了容器技术的发展历史,阐述了容器在 Linux平台的技术原理,分析并评价了于适用高性能计算系统的容器实现软件,最后

展望未来面向高性能计算系统的容器技术研究方向.
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Abstract　Containertechnologyhasbeenwidelyusedinthecloudcomputingindustry,mainlyforrapidmigrationandautomated

deploymentofservicesoftwareenvironments．Withthedeepintegrationofhighperformancecomputing,bigdataandartificialinＧ

telligencetechnologies,theapplicationsoftwaredependencyandconfigurationofhighperformancecomputingsystemsarebecoＧ

mingincreasinglycomplex,andthedemandforuserＧdefinedsoftwarestacksinsupercomputingcentersisgettingstronger．ThereＧ

fore,intheapplicationenvironmentofhighＧperformancecomputingsystems,avarietyofcontainerimplementationshavealso

beendevelopedtomeetthepracticalneedssuchasuserＧdefinedsoftwarestacks．Thispapersummarizesthedevelopmenthistory
ofcontainertechnology,explainsthetechnicalprinciplesofcontainersinLinuxplatform,analyzesandevaluatesthecontainerimＧ

plementationsoftwareforhighＧperformancecomputingsystems,andfinallythefutureresearchdirectionofcontainertechnology
forhighＧperformancecomputingsystemisprospected．
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１　引言

随着２０１３年 Docker[１]的推出,操作系统虚拟化技术在

工业界和学术界获得了许多关注.从私有数据中心到公有

云,容器以其轻量、可迁移等特性彻底改变了很多企业服务开

发和部署的方式[２],容器技术在高性能计算领域也同样具有

较高的应用需求和研究价值.随着高性能计算、大数据、人工

智能技术的深度融合,高性能计算系统的应用软件栈日益复

杂,因此研究人员希望能够利用容器技术封装和部署应用,避
免应用编译和执行环境的相互干扰,从而便于项目移植.

在webofscience检索系统中,以检索式 TS＝(“hpc”AND
“container”)检索论文,每年的论文量和引用量如图１所示.

图１　webofscience检索的论文和引用数量

Fig．１　Numberofpapersandcitationsindexedbywebofscience

从２０１３年开始,HPC和容器相关的论文呈大幅增长趋

势.２０１５年左右,面向高性能计算系统的容器实现SingulariＧ



ty[３],Shifter[４],Charliecloud[５]等相继发布,带动了许多相关

工作,可以看到,２０１５年后相关论文明显增多.

在谷歌学术上以检索式 hpcAND“container∗”搜索论

文,结果如图２所示,也呈现逐年增长的趋势,可见容器技术

是高性能计算行业中一个较新的研究热点.

图２　谷歌学术检索的论文数量

Fig．２　NumberofpapersindexedbyGoogleScholar

相比互联网公司中广泛使用的云服务平台,高性能计算

系统有着独特的属性和使用方式.
(１)高性能计算系统是一个多用户共享的计算基础设施,

用户在使用高性能计算系统时始终只有普通用户权限.高性

能计算系统通常由多个计算节点通过高速互联网络构成,用

户在使用之前需要申请相应的计算资源数量,程序运行结束

之后释放资源.如果当前系统的剩余资源无法满足用户的需

求,用户的计算请求将处于排队状态,直到有满足其需求的资

源数量.整个过程中,用户完全是以系统普通用户身份执行

任务.

(２)高性能计算系统上运行的应用大多是计算程序,而性

能永远是计算程序追求的第一目标.用户申请获得资源之

后,给定计算所需的数据文件和参数,启动应用软件开展计

算,当计算完成之后即退出释放资源.为了追求性能,计算程

序大都依赖硬件实现高效的计算和通信,比如利用 GPU 进

行异构计算[６]、利用InfiniBand实现高速互联互通[７].

(３)高性能计算系统往往有着较高的安全防护需求,因

此,国内的高性能计算系统大多是隔离于互联网的.用户需

要通过 VPN或者动态口令卡等方式登录高性能计算系统进

行操作,并且在系统内部,无论是登录结点还是计算结点均不

允许访问外部互联网.

因此,高性能计算系统对于容器实现有着特殊的需求.

(１)适应高性能计算系统的多用户环境,允许非特权用户

启动容器,保证容器内进程的权限与引入容器前的普通进程

一致,杜绝用户的提权操作.
(２)进行宽松的资源隔离策略,允许容器内进程使用系统

的公共资源,包括分布式文件系统、计算加速卡和高速互连网

络等.
(３)适配高性能计算系统上的基础设施,比如支持与作业

管理系统集成,适应大规模分布式存储架构下的镜像存储.
(４)性能应该与裸机运行接近,没有明显的性能差异.

本文开展了面向高性能计算系统的容器技术综述研究,

以期为后续相关研究工作提供指导.本文第２节介绍了容器

技术的起源与发展;第３节整理阐述了容器在 Linux平台上

依赖的核心技术;第４节对现有高性能计算系统上的容器实

现软件进行了分析;第５节总结了现有高性能计算系统中的

容器应用现状,并展望未来高性能计算系统中容器技术的发

展;最后总结全文.

２　容器技术的起源与发展

容器本质上是一种虚拟化技术.在计算机领域中,虚拟

化是一种将计算资源(CPU、内存、磁盘、网络等)抽象、转化、

分割,以呈现一个或多个计算资源的技术.主流的虚拟化技

术分为基于虚拟机的硬件虚拟化[８]和基于容器的操作系统虚

拟化[９].

１９７４年,Popek等给出了虚拟机的明确定义,就计算机体

系结构是否支持高效虚拟化问题提出了他们简化的判断方

法,并给出了形式化的证明[１０].他们认为,虚拟机应该能够

虚拟化一整套硬件资源,包括一个或多个处理器、内存、外存

和其他外设.Hypervisor,即 VMM,是提供计算机虚拟化的

软件,一般关注它们３个方面的特性.
(１)效率:大部分指令能够由硬件直接执行,无需 VMM

的干预.
(２)等价性:在 VMM 上和等效机器上,同一程序的运行

效果应该一致.
(３)资源控制:VMM 能够控制机器上的可用资源.

满足这些条件的控制程序被称为 VirtualMachineMoniＧ
tor(VMM,又可以称为 Hypervisor),VMM 生成的环境就是

虚拟机[１１].

除了基于虚拟机的虚拟化技术之外,操作系统级别的虚

拟化也是一项很重要的技术.Hypervisor一个重要的作用是

在一个共同的硬件上实现不同操作系统的相互隔离.２０世

纪７０年代,Hypervisor提供的分时功能最终由操作系统直接

实现,而２０世纪９０年代和２１世纪的内核开发者也开始考虑

直接由操作系统提供环境的隔离功能,操作系统虚拟化由此

诞生.相比传统的基于 Hyperviosr的虚拟化技术,操作系统

虚拟化更加轻量化,其由内核来实现虚拟的操作系统环境的

创建,因此效率很高,几乎没有额外开销,是今天容器技术的

雏形.

容器技术的发展脉络大致可以分为１９７０－２００８年的技

术萌芽期、２００８－２０１３年的技术发展期和２０１３年至今的技

术标准期(见图３).

图３　容器技术发展历程

Fig．３　Developmenthistoryofcontainertechnology

(１)容器技术萌芽期(１９７０－２００８年)

１９７０－２００８年属于容器技术萌芽期,在这个阶段许多操

作系统都尝试过添加系统隔离的机制.

早在１９７０年,Unix系统就引入了chroot系统调用,用于

改变当前进程的根目录.这个系统调用于１９８２合并进了

BSD分支.此系统调用的创建,表明当时的人们已经有了对
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系统资源进行隔离的需求.虽然它只是简单地隔离了进程的

根目录,但仍被认为是操作系统虚拟化技术的起点.

２０００年,FreeBSD加入了jail机制,提供了jail系统调用

和用 户 态 的 jail程 序[１２].Jail机 制 允 许 系 统 管 理 员 将

FreeBSD系统划分成几个独立的环境,这些独立的环境被称

为“监狱”(jail).每个jail都拥有自己的文件、进程、用户和超

级用户等资源.这些资源隔离之后就虚拟出了一个独立的操

作系统.

２００１年,Linux上也出现了 VServer[１３].Vserver和jail
类似,也是在内核对系统资源进行隔离,将每个分区称为安全

上下文,并提供了一个类似于 chroot的实用程序,用于进入

安全上下文.它是需要对Linux内核进行额外修改的系统级

虚拟化技术.

２００４年,Solaris系统也实现了操作系统级的虚拟化支

持,称为SolarisContainers.SolarisContainers是资源控制和

隔离的组合,一个操作系统可以分出许多独立的zone,每个

zone都可以作为完全隔离的虚拟服务器[１４].

２００６年,谷歌开始在Linux上开发processcontainer.这

项工作实现了限制、统计和隔离进程集合的资源使用(如

CPU、内存、磁盘I/O、网络),后来在 Linux２．６．２４版本中改

名为cgroup,并合入内核主线[１５].

(２)容器技术成熟期(２００８－２０１５年)

２００８－２０１５年属于容器技术成熟期,在此阶段 Linux内

核已经能提供内置的资源隔离和资源控制的机制,通用的容

器软件开始出现,各商业公司也纷纷推出了自己的容器实现.

２００８年,Linuxcontainers(LXC)发布,这是第一个依赖

Linux原生内核的完整容器管理实现,其底层使用了内核提

供的命名空间[１６]和cgroup[１７]机制.命名空间对资源进行隔

离,cgroup对资源进行控制.

１)Charliecloud,Shifter,Singularity和Sarus的年份以git的提交记录的最早时间为准

２０１３年,Docker作为云计算公司 dotCloud的开源项目

被公开.Docker基于 LXC做资源隔离和限制,并且加入写

时复制的文件系统作为镜像.这些工具的结合带来了封装应

用的全新方式.DevOps[１８]、系统管理员、开发人员都开始使

用容器做环境的建设、封装和部署.Docker带来的最大益处

就是解决了环境依赖问题,它可以将软件的依赖打包进镜像,

然后迅速、便利地移植到其他机器中.而后 CoreOS[１９]应运而

生,它是专门用于容器环境的轻量级Linux发行版.

CoreOS和 Docker的公司在商业上的竞争使得 CoreOS
推出了自己的容器引擎rkt[２０](全称rocket).rkt和 Docker
类似,主要运用于软件部署,帮助开发者将应用和依赖包打包

到可移植容器中.虽然 Docker几乎成为了行业的事实标准,

但许多公司出于商业上的考虑宁愿自研或二次开发新的容器

引擎,也不愿意完全依赖于 Docker.这一定程度上阻碍了整

个容器技术的推广.

(３)容器技术标准期(２０１５－２０２１年)

２０１５－２０２１年是容器技术标准期,在此阶段各公司和机

构从之前的竞争和合作中寻找平衡,从而推动了标准规范的

诞生.

２０１５年,在 Docker公司的牵头下,Linux基金会启动了

开放容器计划(OpenContainerInitiative,OCI),OCI旨在围

绕容器成立开放的工业标准,解决容器的构建、分发和运行问

题[２１].OCI包含３个规范:运行时规范(OCIRuntimeSpeciＧ

fication)、镜像格式规范(OCIImageFormat)和镜像分发规范

(OCIDistributionSpecification).Docker公司从自己的容器

引擎实现抽象出runc,并把它贡献给 OCI作为标准的容器运

行时参考实现.runc为容器实例的创建提供了所有的基础

功能,后续的一些容器都依赖于runc作为底层的运行时[２２].

随着容器技术的流行,高性能计算系统环境的用户也开

始尝试使用容器技术来解决日益复杂的软件依赖问题.但

Docker的运行模式更加适合微服务的形式,它的安全模型允

许受信任的用户执行任何操作,这在高性能计算传统的多用

户环境下是不可接受的[４],于是一些欧美超算中心开始着手

开发适用于高性能计算系统的容器软件.

２０１４年１),美国洛斯阿拉莫斯国家实验室(LANL)开始

研发Charliecloud.Charliecloud利用命名空间实现了资源的

隔离,它依赖于 Docker,但是不需要特权操作,其使用简单的

方式即满足了 HPC对用户自定义软件(UDSS)的需求.

２０１５年,美国国家能源研究科学计算中心(NERSC,是美

国劳伦斯伯克利国家实验室为美国能源部科学办公室运营的

高性能计算组织)开始研发 Shifter.资源的隔离基于 Linux
提供的命名空间.Shifter有个网关进程从仓库拉取docker
的镜像,并转换成适合 HPC的格式,比如squashfs.Shifter
在 NERSC计算中心内部的集群上已经广泛使用.

同年,美国劳伦斯伯克利国家实验室(LBNL)开发了SinＧ

gularity.这是专门为 HPC环境开发的容器软件,对高速互

联网络、加速卡和 MPI库都有专门的支持.它的安全模型可

保持容器内外用户一致,而且兼容 Docker的容器格式.在学

术界尤其是各个超算中心都对Singularity有着极大的兴趣,

顶级的 HPC 中心,如美国的德克萨斯高级计算中心、圣地亚

哥超级计算机中心和橡树岭国家实验室,都已经在集群上安

装了Singularity.

２０１８年,瑞士国家超级计算中心(SCSC)研发了Sarus容

器软件.Sarus也主要用于 HPC工作场景,它为多用户使用

提供了安全性,它的容器文件系统为并行存储量身定制,并且

能够与作业管理系统集成.Sarus与 OCI镜像兼容,并且提

供了用户范围的镜像管理.

从目前来看,操作系统虚拟化的容器技术已成为一种流

行的开发、测试、部署应用的方式,它们允许应用程序拥有自

己完整的软件堆栈,甚至是操作系统发行版.许多研究表明,

如果操作正确,容器几乎不会引入性能损失[２３Ｇ２９].这更加推

进了容器在高性能计算环境的普及.

容器运行时包含３个要素:

(１)经过内核隔离的进程(或协作进程组);

(２)某些内核资源的独立视图;

(３)独立的根文件系统.

相比传统的虚拟机(见图 ４),容器只依靠宿主机内核
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提供的虚拟化功能,并且通常都会集成一个容器引擎与内核

交互,用于初始化、管理和分配容器.容器运行的应用程序有

自己的根文件系统,但与宿主操作系统共享内核.与虚拟机

相比,容器技术无须运行 GuestOS,其以进程的形式直接运

行在 HostOS上,从而减小了运行开销,节约了硬件资源.

同时,容器内进程对宿主机可见,便于统一管理.容器允许用

户使用不同的软件、库,甚至不同的 Linux发行版,而无须重

新安装系统.

图４　虚拟机vs．容器

Fig．４　Virtualmachinevs．container

３　容器核心技术

本节将介绍Linux系统对容器软件实现提供的底层系统

机制.如图５所示,通常的容器软件都使用命名空间做资源

隔离,用cgroup做资源控制,并且都会将根文件系统rootfs
存储到各自定义的镜像中.

图５　容器核心技术

Fig．５　Coretechnologyofcontainer

３．１　资源隔离技术

命名空间是Linux内核支持的特性,它以进程为单位对

一部分内核的资源进行隔离,实现了一种抽象,在同一个命名

空间下的进程被认为是独占了对应的隔离的资源.这些资源

对其他的命名空间不可见,对资源的修改只影响同一命名空

间下的进程.这些资源包括进程ID、主机名、用户ID、文件系

统挂载、网络通信和进程间通信.

Linux上命名空间机制受到贝尔实验室开发的分布式操

作系统plan９的启发,并从２．４．１９版本加入内核.随着更

新,内核支持越来越多的命名空间子系统.各个类型的命名

空间进入内核的版本如表１所列,其中用户命名空间在３．８
版本被重新实现.

表１　Linux命名空间

Table１　Linuxnamespace

Namespace类型 引入内核版本 隔离的资源

Mountnamespace ２．４．１９ 文件系统挂载点

UTSnamespace ２．６．１９ 主机名、域名

IPCnamespace ２．６．１９ SystemVIPC和POSIX消息队列

PIDnamespace ２．６．１４ 进程号

Networknamespace ２．６．２４
网络设备、协议栈、端口等

网络资源

Usernamespace ２．６．２３&３．８ 用户ID和组ID

　　 每个进程在 proc文件系统下都会有个子目录/proc/
[pid]/ns/,里面存储了命名空间相关的信息.这个目录下每

个文件都是符号链接,指向的虚拟文件指代当前进程所在的命

名空间,这也符合 Unix里一切皆文件的设计理念.如果两个

进程在同一个命名空间下,那么它们的/proc/[pid]/ns/文件夹

下对应的命名空间符号链接指向的虚拟文件的设备号和inode
号相同.虚拟文件的命名方式为“命名空间类型:inode号”.

(１)挂载(Mount)命名空间[３０]

挂载命名空间主要用于文件系统挂载点的隔离.在创建

新的挂载命名空间时,当前命名空间的挂载点都会被复制,但
之后对挂载点的操作不再相互传递.有时需要让一些挂载点

在命名空间之间传播,可以使用文件系统的共享子树机制.

容器软件可以通过开启挂载命名空间,并调用pivot_root
改变rootfs,实现文件系统根目录的隔离.

(２)UTS命名空间[３１]

UTS命名空间用于主机名和域名的隔离.容器可以通

过该命名空间定义新的主机名或域名,主要用于服务之间的

通信.
(３)IPC命名空间[３２]

IPC是Linux提供的进程间通信(InterＧProcessCommuＧ
nication)的机制.IPC 命名空间用于 System VIPC对象和

POSIX消息队列的隔离.这些IPC都跨进程创建全局标识

符,以便两个进程通过标识符进行通信.IPC 命名空间隔离

这些标识符,只有一个命名空间下的进程允许通过System V
IPC和POSXI消息队列进行通信.

容器可以通过创建新的IPC命名空间对运行的进程加以

限制,使它们只能通过一组特定的IPC资源和同一个容器实例

内的进程进行通信,不允许干扰其他容器和主机中的进程.
(４)进程号(PID)命名空间[３３]

进程号命名空间主要用于隔离进程标识.进程号命名空

间是嵌套的,这意味着当创建一个新进程时,从其当前进程号

命名空间到初始进程号命名空间,这个进程都有一个独立的

进程号.因此,在初始进程号命名空间能够看到所有进程,尽
管它们的进程号与在其他命名空间内看到的不同.创建新的

进程号命名空间时,第一个进程的进程号为１.它与init进程

类似,比如会接受命名空间下的孤儿进程、屏蔽信号等.

通过将容器中运行的进程纳入独立的 PID命名空间中,
可以限制容器和容器、容器和宿主机之间进程的可见性,从而

实现进程隔离.
(５)网络(Network)命名空间[３４]

网络命名空间会对系统的网络资源进行隔离,包括网络

设备、协议栈、路由表、防火墙规则、端口号等.每个新创建的

网络命名空间都只有一个本地环回设备.一个物理设备只能

存在于一个网络命名空间,可以通过添加虚拟网络设备,实现

跨容器、跨主机的网络通信.容器可以通过网络命名空间给

每一个实例创建一个独立的网络栈,从而使每个实例都有自

己的IP地址、IP路由表、网络设备等,这使得容器可以通过

各自的网络接口与外部进行通信,并且无法窃听或操纵其他

容器或主机的网络流量.
(６)用户(User)命名空间[３５]

用户命名空间用于隔离用户和组ID,其核心在于权限的
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隔离.利用用户命名空间能够安全地实现非特权进程使用传

统的特权功能.与进程号命名空间一样,用户命名空间是嵌

套的,每个新的用户命名空间都被视为创建它的用户命名空

间的子项.新用户命名空间中的第一个进程拥有新命名空间

中的所有能力,但它在父用户命名空间中的能力为０.因此,
用户可以任意操纵新用户命名空间内的进程和内核资源,比
如无特权地开启其他命名空间,这个特性可以用于支持非特

权用户启动容器.

在创建用户命名空间后,在/proc/[PID]/uid_map和/

proc/[PID]/gid_map这两个文件写入配置,可以实现父子用

户命名空间之间用户和组ID的映射.该映射是双向的,当在

用户命名空间内部发起基于 UID的访问决策时,会将子用户

命名空间内的 UID转换为外部父命名空间对应的 UID,并将

转换后的 UID用于访问控制.将任何目录绑定挂载到容器

中都是安全的,因为控制访问由用户在主机上的真实的、无特

权的ID决定,而不是新用户命名空间中的虚拟ID.

和命名空间相关的系统调用有３个,分别是clone[３６],

setns[３７]和unshare[３８].

clone和fork类似,都是用来复制 Liux内核中的task_

struct结构体,生成一个子进程.clone通过flags参数,能够

更加精细地控制复制后修改的数据.常见的用法是更精细地

控制子进程和父进程之间共享的资源,比如通过共享虚地址

空间、文件描述符表等来实现线程.同样,命名空间的创建也

可以通过falgs来控制,分别对应创建的命名空间.创建出的

子进程处于新的命名空间中,它的子孙也默认在这个命名空

间里.

unshare和clone类似,目的是让一个进程无须创建子进

程就 实 现 执 行 上 下 文 的 分 离. 如 果 flags 是 CLONE_

NEW∗ ,那么相应的命名空间就会被内核创建,当前进程自动

加入新创建的命名空间.

setns是为了命名空间专门新增的系统调用,它让调用的

线程加入其他的命名空间,通过指向目录/proc/[pid]/ns/下

的符号链接的文件描述符来指定加入的命名空间.

除了创建用户命名空间外,其余命名空间的创建都需要

有CAP_SYS_ADMIN 能力.使用setns加入命名空间同样

需要CAP_SYS_ADMIN能力.容器启动时都会创建命名空

间,因此也需要 CAP_SYS_ADMIN 能力.为了允许非特权

用户启动容器,一般有３种方式:一是让容器程序文件所有者

为root用户,并设置SETUID位;二是创建用户命名空间来

获取临时的CAP_SYS_ADMIN能力;三是通过 C/S架构,请
求拥有root权限的守护进程执行特权操作.

３．２　资源控制技术

Linuxcgroup是一种限制进程资源的机制.cgroup最早

是从上文提到的processcontainer[１５]演化而来,当时它作为

cgroupv１合入了Linux２．６．２４.随着时间的推移,已经添加

了各种cgroup控制器,以允许管理各种类型的资源,然而这

些控制器和cgroup层次结构的管理之间产生了许多不一致.

于是cgroupv２得以逐步开发,并在 Linux４．５上正式发布.

目前,cgroupsv２只实现了cgroupsv１中可用控制器的一个

子集.

cgroup的控制单位是进程集合.如图６所示,主要提供

了以下功能特性:
(１)资源限制.限制进程允许使用的特定资源,如内存或

CPU的数量.
(２)优先级.允许一部分进程更优先使用需要竞争的资

源,如磁盘和网卡等设备.
(３)统计.监视和报告资源使用情况.
(４)控制.统一控制cgroup中所有进程的状态(比如启

动或停止).

图６　cgroup资源控制技术

Fig．６　cgroupresourcecontroltechnology

容器可以利用cgroup来管理一个实例内进程的资源使

用情况.例如控制资源量(CPU、内存和磁盘I/O 等),确保

每个容器获得公平的资源份额,防止某个容器消耗所有资源.
还可以通过设备白名单控制器限制容器实例允许访问的设备

集,从而避免访问一些重要的设备节点对宿主机的潜在影响.

３．３　容器文件系统

容器的一个很重要的特性就是在运行时给容器内的进程

提供一个与宿主机操作系统隔离的rootfs,包含应用程序所

需要的代码、库、工具、依赖项、配置等运行所需的文件.容器

软件都采用了镜像来提供完整且封装的容器环境,而容器环

境的核心就是rootfs.除此之外,如图７所示,镜像中还会有

诸如签名验证、环境变量等其他信息.启动容器实例时,容器

引擎会将这个rootfs挂载到 HostOS的文件系统上,然后通

过chroot或者pivot_root这两个系统调用,将容器的根目录

切换到镜像里rootfs的挂载点.镜像对rootfs的存储方式一

般分为两类,一种是以 Docker为代表的分层式存储,默认依

赖于联合文件系统(UnionFS[３９]);还有一种是以 Singularity
为代表的单文件式存储,默认依赖于SquashFS[４０].

图７　容器镜像的组成

Fig．７　Compositionofcontainerimage

(１)UinonFS
UnionFS是一类文件系统的统称.UnionFS不会直接操

作硬盘去存储数据,而是通常依赖于其他文件系统(如ext４)
来完成存储操作.它是可堆叠的统一文件系统,能够合并多

个目录(分支)的内容,将多个目录挂载到一个挂载点,同时保

持它们的物理内容为分开的状态.这些目录在挂载时需要设

置是否可读写.针对只读目录进行操作时,修改文件会导致

文件被复制到可写目录中,并对这个副本进行修改;删除文件

也会在可写目录中留下删除的标记.

Docker最开始就参考和利用了 UnionFS分层的技术来

实现容器的镜像.如图８所示,构成 Docker镜像的每个文件

都称为层,每一层都是目录的压缩包.这些层形成了一系列

中间图像,其中每一层都依赖于紧邻其下方的层,这个层级
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结构是 Docker镜像概念的关键核心.在容器启动时,Docker
引擎会利用 UnionFS将这些层挂载到一个挂载点,并将它作

为启动后容器的rootfs.

图８　Docker镜像分层

Fig．８　Dockerimagelayers

在通过如 Dockfile的定义文件构建镜像时,最底层通常

是Linux发行版的基础镜像,构建过程中会不可避免地对基

础的文件系统产生修改.这些修改不会直接原地生效,而是

在最高层记录与下层的差异(diff).将这些层的堆叠关系记

录下来,就构成了一个新的镜像.

在运行时,容器可以针对镜像启动一个或多个实例.启

动后,容器引擎会在镜像之上给每个实例创建一个可写层,或
者叫容器层;原有的镜像被称为镜像层.容器实例运行过程

中,对镜像层的文件系统做任何更改都只在容器层记录,这样

能保证任意数量的同类容器实例都共享对相同底层镜像的访

问,同时保持自己的独立文件系统视图.容器层默认情况下

不做持久存储,一旦应用程序运行完成,它就会被丢弃.这一

事实给运行应用程序(如数据库、日志)带来了问题.一般的

做法是将宿主机系统内的某些文件或者目录挂载到容器里,

容器对文件的修改操作由此可以传播到宿主机系统上,并实

现持久存储.当然,用户也可以选择将临时的可写层保留下

来,这就相当于构建了一个新的镜像.

Docker中管理镜像层和容器层内容的组件被称为存储

驱动程序.这里有多种存储驱动器可供选择,它们的实现各

不相同,适用于不同的工作负载和应用场景,但几乎所有的驱

动程序都采用了某一个 UnionFS来实现可堆叠的镜像层和

写时复制的策略.比较常用的有aufs和overlay２存储驱动

器,它们分别是基于联合文件系统 AUFS和 OverlayFS来实

现的[４１].在Docker１８．０６版本之前,默认的存储驱动程序是

aufs,之后的版本默认使用overlay２.
(２)SquashFS
SquashFS是Linux内置支持的一个只读文件系统,可以

压缩文件、inode和目录,将它们打包成一个连续的字节段,并
写入其他设备、分区或普通文件.SquashFS一般用于存储各

个Linux的 LiveCD或嵌入式系统的固件.以Singularity为

代表的容器基于SquashFS来存储rootfs.构建镜像时,会将

容器运行时的rootfs压缩成SquashFS格式的字节流,并将这

部分嵌入到镜像里.容器运行镜像时,容器引擎默认让内核

将这个SquashFS文件挂载,容器进程最终会将自己的rootfs
切换到这个挂载点.

(３)优势分析

使用 UnionFS将镜像分层存储和SquashFS单个文件存

储各有各的优势.UnionFS分层存储复用了基础镜像,节省

了存储的磁盘空间;构建时只生成新的镜像层,节省了计算

工作量;上传和分发时能够跳过云端或本地已有的镜像层,节
省了网络带宽.而SquashFS单个图像文件使得环境的移植

更加便利,该文件可以被复制、共享、存档,用户也可以使用标

准的 UNIX 文件权限来管理自己的镜像.

４　现有高性能计算系统的容器实现

Docker是目前最流行的容器技术,普遍适用于微服务和

云计算平台.Docker是个 C/S架构的软件.Dockerdaemon
以root权限运行,以便拥有管理适当资源所需的访问权限.
如果系统上存在名为docker的组,Docker会将套接字的所有

权应用于该组.因此,属于 docker组的任何用户都可以运行

Docker,而无须获得系统管理员权限.Docker为了保持各个

容器实例的独立性,采取了十分严格的资源隔离和控制的策

略,默认启用全部的命名空间和cgroup功能.
虽然 Docker提供了很多特性,但是它更适用于服务进程

而不是计算程序的进程,而不适用于高性能计算系统的软硬

件环境.Docker需要在高性能计算系统的每个节点上有一

个以系统管理员权限运行的 Dockerdaemon,运行的容器的

UID也默认为root.虽然能够采用用户命名空间来改变这个

策略,但是用户理论上可以强制守护进程授予用户升级权限.
此外,每个 Docker引擎在本地都有自己的镜像存储,无法共

享.假如一个作业在１００ 个节点上启用了容器,那么依赖的

镜像需要复制１００次,每个节点一个[４２].Docker默认的强隔

离性使 得 进 程 无 法 充 分 利 用 硬 件 资 源 进 行 加 速 和 互 联.

Docker早期对 MPI的支持和作业管理系统的集成也都不够

完善.
为了解决 Docker在高性能计算环境中存在的一些问题,

同时利用容器技术满足自定义软件栈的需求,适用于高性能

计算环境的容器实现相继出现,主要有 Singularity,Shifter,

Charliecloud和Sarus.

４．１　Singularity
２０１５年,美国劳伦斯伯克利国家实验室(LBNL)开发了

Singularity的初始版本.Singularity放弃了许多Docker支持

的容器特性,专注于实现软件的可移植性.Singularity的常

用工作方式如图９所示,用户可以自己构建镜像,并允许交互

式修改.之后将镜像传输到运行环境上,用户可以以无特权

的方式运行镜像中的程序.

图９　Singularity工作流程

Fig．９　Singularityworkflow

Singularity通过将整个程序和依赖都封装到单个镜像

８５３ ComputerScience 计算机科学 Vol．５０,No．２,Feb．２０２３



文件中来实现快速移植.Singularity的工作流程基本独立,
不依赖于 Docker的组件,但为了利用 Docker庞大的生态,

Singularity支持拉取dockerhub的镜像,并转换成其专有的

镜像格式.Singularity也有自己的官方镜像库 SingularityＧ
hub.Singularity没有采用 Docker那样复杂的 C/S架构,而
是把启动容器、拉取镜像、创建镜像等核心功能都放进了命令

行的客户端里实现.Singularity默认使用SETUID来实现特

权操作.为了在没有root权限的机器上安装并正常使用,从

３．５版本开始,Singularity采用用户命名空间实现了fakeroot
特性,可以让非特权用户执行一些受限的特权操作,启动容器

后,容器内进程的 UID 保持不变.Singularity利用内核的

NO_NEW_PRIV 标志,禁止普通用户通过sudo启动容器从

而具备系统管理员权限,避免了越权的安全隐患.
高性能计算系统中的工作流程不需要对容器进行严格的

隔离.在基于作业管理系统的传统成熟工作模式下,不同用

户的作业都会直接作为一系列进程在节点上运行.利用传统

的Linux权限模型就足以保障用户各自的文件和进程的安

全,并维持整个系统环境的正常运作.Singularity的核心功

能就是赋予容器独立的文件系统视图,从而解决复杂依赖问

题,因此容器引擎在启动容器进程时,会默认创建新的挂载命

名空间.Singularity默认不启用cgroup做资源限制,因为全

局的作业管理系统会统筹规划每个用户的作业,包括限制作

业可使用的资源,不需要在容器这一层面再做重复的工作.

为了让容器运行时在高性能计算系统上能够正常工作,SinＧ

gularity还需要额外为容器提供一些资源,比如默认会挂载用

户的家目录,从而允许封装的程序读取输入文件和持久化地

保存计算结果;一些设备也需要挂载到容器供其运行时使用,

典型的有高速互联网络和加速卡.

Singularity针对高性能计算系统做了很多支持,并且单

文件的镜像软件也给移植带来了便利,现已成为现在高性能

环境上最流行的容器软件.

４．２　Shifter
Shifter是美国国家能源研究科学计算中心(NERSC)和

Cray联合开发的容器软件.为了利用 Docker庞大的生态,

Shifter复用了 Docker在镜像创建和镜像分发相关的组件,自
研了容器引擎并自定义了镜像的格式.

Shifter的架构比 Docker简单,容器命令行客户端是SEＧ
TUID的程序,以此来允许用户特权操作.Shifter有以下重

要组件:命令行用户工具、镜像网关、称为“udiRoot”的运行时

启动器和工作负载管理器集成(WLM)组件.

Shifter的工作流程如图１０所示.用户命令行工具根据

用户的选项来和其他组件交互.网关用于接受命令行工具发

来的restful请求,然后从各种来源(包括私有Docker仓库、公
开的 Dockerhub和本地文件系统)导入镜像,将镜像转化成

udiRoot组件可以使用的格式,最后把转化后的镜像传输到与

目标 HPC关联的全局文件系统中.镜像文件基于Squashfs
格式.UdiRoot组件用于实例化和销毁容器.Shifter和SinＧ

gularity的思路理念一致,核心也是给容器内的进程构建一个

独立的根文件系统视图,因此也不需要隔离和限制很多的资

源,它将资源管理工作都交给了系统上运行的作业管理系统,

如SLURM,ALPS等.启动后在默认情况下,文件系统视图

的根目录是挂载的SquashFS,因此镜像内的文件和目录都呈

现只读的权限,用户也需要额外挂载host上的目录来实现文

件输入或者持久化存储.这个挂载的SquashFS一般都会在

分布式文件系统的某个目录中,而且是只读,以此可以允许多

个容器进程的rootfs共享,这在运行 MPI这类并行程序的使

用场景下能够节省运行时的存储开销.工作负载管理器集成

(WLM)组件用于与Slurm 等工作管理系统集成,例如上文

提到的作业中多个进程的rootfs共享宿主机文件系统下的目

录,就需要 WLM 的支持.

图１０　Shifter工作流程[４３]

Fig．１０　Shifterworkflow

４．３　Charliecloud
Charliecloud是美国洛斯阿拉莫斯国家实验室(LANL)

研发的容器软件.Charliecloud是一个轻量级的容器实现,它
依赖于 Docker实现镜像管理,只独立实现了核心的容器运行

时.Charliecloud和之前分析过的Singularity以及Shifter一

样,默认只创建新的挂载命名空间,资源控制也交给上层的作

业管理系统完成.

由于Charliecloud的轻量实现,它的工作模式需要依赖

用户额外的机器和 Docker.它的工作流程如图１１所示.首

先,用户需要一台拥有root权限的机器,在此机器上利用

Docker完成前期的准备工作,即通过 Docker构建或者拉取

镜像;然后利用 Docker自带的export命令导出镜像,导出的

格式为tarball压缩包;并利用网络将镜像的压缩包从自己的

机器传输到高性能计算机器上.之后,用户在超算集群的登

陆节点上操作.为了启动容器,用户需要解压镜像压缩包,通
常解压到tmpFS或者共享文件系统上,解压之后是一个目

录,这个目录就是后续启动容器的rootfs;然后利用容器引擎

启动进程.容器引擎会创建新的挂载命名空间,绑定挂载主

机上必要的目录,使用 pivot_root将容器rootfs更改为镜像

解压后的目录,最后执行命令给定的程序.这里创建挂载命

名空间是特权操作,Charliecloud通过启用用户命名空间,让
用户能够无需特权完成这项操作.

图１１　Charliecloud工作流程

Fig．１１　Charliecloudworkflow

Charliecloud巧妙地将一部分工作转移到高性能计算系

统之外的机器上,从而避免了对 Docker的依赖.它使用了
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用户命名空间来无特权启动容器.用户命名空间需要 Linux
内核为３．８以上,因此 Charliecloud对一些老的高性能计算

系统支持不够好.

４．４　Sarus
Sarus是瑞士国家超级计算中心(CSCS)２０１８年研发的

容器软件,它符合 OCI运行时规范,并能够直接使用 Docker
庞大的镜像仓库.

Sarus也没有采用 Docker的 C/S架构,只简单地分为命

令行组件、镜像管理器、运行时组件３个部分.Sarus的工作

流如图１２所示.命令行组件用于收集命令行参数并执行用

户请求的操作,一般会调用镜像管理器或运行时组件.镜像

管理器负责从 Dockerhub下载镜像,将其转换成 Sarus自己

的格式,并存储在本地的分布式文件系统上;运行时组件用于

启动容器,它会从镜像中提取出rootfs目录,把主机系统上必

要的目录也挂载到相应的位置,然后生成容器进程.容器进

程根据配置创建不同的命名空间,并进行rootfs的切换,最后

执行相应的命令.

图１２　Sarus工作流程[４４]

Fig．１２　Sarusworkflow

１)https://docs．hpc．sjtu．edu．cn/container/index．html

Sarus运行时符合 OCI标准,可以在容器启动时设置

OCIhook函数,这些hook回调函数将在容器生命周期的不

同阶段执行,以拓展容器运行时提供的功能.开发或运维人

员可以创建hook函数实现新功能,让容器与高性能计算环境

的其他基础设施集成.Sarus利用hook拓展了许多功能:１)为

了保证 MPI程序运行时容器内和宿主机上的库 ABI兼容,并

且有效利用 MPI库针对集群硬件调优后的性能优势,Sarus
可以将容器内的 MPI库替换成主机系统上的版本;２)Sarus
集成了 NVIDIAcontainerruntime中的hook,会在容器中挂

载主机上的 GPU设备、cuda运行库依赖等,保证了CUDA程

序的正常执行;３)为了支持 ApacheSpark这类需要ssh服务

的程序,Sarus提供了一个在容器内提供 OpenSSH 软件栈的

hook;４)为了防止特殊情况下Slurm 分配的资源不可用而导

致进程启动不同步,Sarus还提供了一个hook,可以在对用户

程序非侵入的情况下提供同步屏障.

４．５　小结

这些容器软件都能够实现自定义软件栈,解决了程序复

杂依赖的问题.它们都能够满足高性能计算系统的特殊需

求,但采取了不同的实现方式.

表２列出了４款容器默认配置下的特性,可以看出,它们

之间存在一些共性和差异.它们需要在多用户的环境下杜绝

特权滥用,必须避免系统管理员权限的守护进程来包揽一切

操作,但又得允许普通用户完成诸如创建命名空间、挂载主机

目录等必要的特权操作,因此几乎都选择了使用SETUID或

用户命名空间来遵循最小特权原则,容器实例内的用户与主

机上保持一致.其中,Singularity默认采用 SETUID,但也允

许通过配置使用用户命名空间;Shifter和Sarus采用了 SEＧ

TUID;Charliecloud采用了用户命名空间.它们都采取了宽

松的资源隔离策略,默认只创建挂载命名空间来隔离挂载点,

保证进程对高性能计算系统软硬件资源的正常使用,如使用

GPU加速计算卡、绑定集群上的文件系统目录、访问高速互

连网络等.４款容器都支持与作业管理系统集成,同时也默

认将容器内进程的资源控制交由作业管理系统负责.SinguＧ

larity和Sarus支持通过配置启用cgroup.为了复用 Docker
的生态,它们都支持从 Docker仓库拉取镜像,其中,CharＧ

liecloud拉取镜像依赖于 Docker本身,镜像格式也与 Docker
一致.其余的３个容器都会将 Docker镜像转换成自定义的

基于SquashFS存储根目录的格式,Singularity还支持从自定

义的脚本构建镜像.Sarus开发时 OCI规范已经落地,因此

它兼容 OCI运行时规范,但不兼容镜像规范;Singularity从

３．１．０版本开始支持 OCI运行时规范.

表２　４款容器实现的比较总结

Table２　Comparisonoffourcontainerimplementations

Singularity Shifter Charliecloud Sarus

特权模式
SUID/
UserNS

SUID UserNS SUID

创建的

命名空间
MountNS/
UserNS

MountNS
MountNS/
UserNS

MountNS

Cgroup
资源控制

可选 不支持 不支持 可选

构建镜像 支持 不支持 不支持 不支持

镜像

文件系统
SquashFS SquashFS UnionFS SquashFS

OCI兼容
兼容 OCIruntime

规范
不兼容 不兼容

兼容 OCIruntime
规范

５　总结与展望

５．１　容器技术在高性能计算系统的应用现状

随着容器技术的发展,很多超算中心或者超算云的厂商

已经在它们的高性能计算系统上支持了容器软件.美国国家

能源研究科学计算中心(NERSC)支持在超算上使用Shifter.

根据他们２０１４年[４５]和２０１８年[４６]的系统运行统计报告,容器

的使用量从２０１４年的１％增加到了２０１８年的８％.美国国

家航空航天局(NASA)的超级计算中心在机器上加入了SinＧ

gularity模块[４７];上海交通大学的校级计算公共服务平台也

部署了Singularity１);亚马逊公司的云服务 AWS研发了超算

云,利用脚本 AWSParallelCluster[４８]快速创建高性能计算集

群,并提供了不同的容器运行时[４９],支持runc,Singularity和

Sarus.阿里云的弹性高性能计算 EＧHPC[５０]平台也支持SinＧ

gularity来完成高性能计算作业[５１].

可以看到,容器软件在高性能计算环境中已经得到了
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一定程度的普及,但是根据 NERSC公开的统计数据来看,使

用率依然不够高[４６],分析其原因,我们认为有如下几点:

(１)容器构建的学习成本和操作成本较高

基于容器运行程序和直接运行程序差别不大,用户可以

很快适应;相比之下,构建自定义的容器镜像需要一定的学习

门槛,其过程相当于所有的软件包重新安装一遍,也需要一定

的操作成本.尤其在高性能计算系统中,高速网络、加速卡、

并行编程环境等,都给用户自主构建容器镜像造成了困难.

镜像仓库可以提供丰富的、常用的应用软件栈镜像,优质的应

用镜像虽然方便用户使用,但是仍然无法满足多元化的用户

需求,同时仓库中的镜像质量参差不齐,也可能存在安全隐

患.这些都成为容器应用困境的重要因素.

(２)兼容性和容器可移植性的两难问题

以多数高性能计算程序依赖 MPI[５２]为例,MPI程序启动

后会利用orted守护进程来统筹其余工作进程[５３].Orted一

般位于集群主机上,而工作进程是容器启动的实例,它们之间

会通过PMI(ProcessManagementInterface)[５４]进行通信.如

果集群上的 MPI库和容器内的 MPI库不兼容,就会导致整

个程序执行错误.一种解决方案是挂载集群文件系统上的

MPI库到容器实例内,但不同的高性能计算系统上 MPI版本

不尽相同,会对容器镜像的可移植性造成一定限制.

(３)容器镜像占用存储空间较大

一个只包含操作系统的基础容器镜像约７０MB,应用于

ATLAS等业务流程封装形成的 CVMFS镜像文件３．５TB[５５].

在高性能计算系统中,用户存储空间往往会被设定一定的限

额,因此较大的存储空间占用也为容器应用推广造成了一定

的困难.

５．２　未来工作展望

(１)面向国产计算系统的 DevOps工具链

未来工作将面向国产异构计算系统开发适用高性能计算

应用研发和部署的 DevOps工具链,方便开发者构建、测试和

部署高性能计算应用程序.开发者提交代码到仓库时,可以

利用一些无特权的方式在高性能计算系统上自动构建容

器[５６].测试环境需要与实际的集群系统一致,可以选择利用

一些测试节点,或者通过私有的IaaS系统创建集群.测试过

程中可以通过容器实现软件栈的任意组合,借此找出性能最

佳的软件栈,作为当前程序的依赖.管理员也可以借此功能

找出性能最优的组合,将其直接配置成集群的默认基础库.

部署阶段直接把测试通过的镜像用于执行作业,这种方式可

以最大化地利用容器,并且减少在新系统上开发或移植复杂

代码的工作量.

(２)面向融合计算的工作流

云服务商已经推出了一些面向较小规模计算的 HPC

cloud[５７],高性能计算系统上云可能会给未来高性能计算的商

业模式带来影响.AWS提供的高性能云服务集群,甚至在超

算 TOP５００上从２０１０年到２０１７年都榜上有名[５８].２０１１年

１１月排名最高,为第４２名.云服务平台利用 Kubernetes[５９]

等编排系统进行使用快速、可扩展的服务部署,或者在作业管

理系统中直接集成对于容器的控制.因此,高性能计算领域

资源和云服务平台资源协同服务于高性能计算以及大数据和

人工智能的融合应用成为一种趋势[６０],需要容器技术更好地

服务并完善其中的工作流程.

(３)面向大规模应用计算的容器优化

大规模应用计算始终是高性能计算领域追求的目标,随

着E级计算时代的到来以及异构计算的兴起,大规模应用计

算面临更多的挑战.采用容器技术运行大规模应用计算,将

便于应用软件栈的自定义构建,但是在容器镜像存储、网络管

理[６１]、细粒度计算资源管理、面向应用级容错的运行时迁移

等方面都还需要开展进一步的研究和深度优化工作,借助容

器技术的优势最大化地发挥计算资源的能力.

结束语　 本 文 总 结 了 容 器 技 术 的 发 展 历 史,介 绍 了

Linux系统对容器技术的底层支持,并分析了高性能计算系

统上常见的容器实现,最后思考了容器技术在高性能计算领

域面临的问题和未来发展方向.容器技术在高性能计算系统

上正在逐渐成熟,未来容器可能会改变高性能计算软件传统

的开发和部署模式,为高性能计算以及大数据与人工智能计

算的深度融合提供强有力的技术手段.
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