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摘　要　近年来,以深度学习为代表的人工智能在理论与技术上取得了重大进展,在数据、算法、算力的强力支撑下,深度学习

受到空前的重视,并被广泛应用于各领域.与此同时,深度学习自身的安全问题也引起了广泛的关注.研究者发现深度学习存

在诸多安全隐患,其中在深度学习模型安全方面,研究者对后门攻击这种新的攻击范式进行广泛探索,深度学习模型在全生命

周期中都可能面临后门攻击威胁.首先分析了深度学习面临的安全威胁,在此基础上给出后门攻击技术的相关背景及原理,并

对与之相近的对抗攻击、数据投毒攻击等攻击范式进行区分.然后对近年来有关后门攻击的研究工作进行总结与分析,根据攻

击媒介将攻击方案分为基于数据毒化、基于模型毒化等类型,随后详细介绍了后门攻击针对各类典型任务及学习范式的研究现

状,进一步揭示后门攻击对深度学习模型的威胁.随后梳理了将后门攻击特性应用于积极方面的研究工作.最后总结了当前

后门攻击领域面临的挑战,并给出未来有待深入研究的方向,旨在为后续研究者进一步推动后门攻击和深度学习安全的发展提

供有益参考.
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BackdoorAttackonDeepLearningModels:ASurvey
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SchoolofCyberSecurity,UniversityofChineseAcademyofSciences,Beijing１０００４９,China

　
Abstract　Inrecentyears,artificialintelligencerepresentedbydeeplearninghasmadebreakthroughsintheoriesandtechnoloＧ

gies．Withthestrongsupportofdata,algorithmsandcomputingpower,deeplearninghasreceivedunprecedentedattentionand

hasbeenwidelyusedinvariousfields,bringinggreatimprovementstothecorrespondingfields．Withthewideapplicationofdeep
learningtechnologyinvariousfieldsincludingsecuritycriticalones,thesecurityissueofdeeplearninghasattractedmoreand

moreattention．Researchershavefoundmanysecurityrisksindeeplearningsystems．Intermsofthesecurityofdeeplearning
models,researchershaveextensivelyexploredthenewattackparadigmofbackdoorattack．Backdoorattackcanthreatendeep
learningmodelsthroughouttheirwholelifecycle．AlargenumberofresearchershaveproposedseriesofattackschemefromdifＧ
ferentangles．Thispapertakesthesecuritythreatsofdeeplearningsystemasastartingpoint,introducesthecurrentattackparaＧ

digms．Onthisbasis,itgivesthebackＧgroundandprincipleofbackdoorattack,distinguishesthesimilarattackparadigmssuchas

adversarialattackanddatapoisoningattack,thencontinuestoelaborateontheattackprincipleandoutstandingfeaturesofthe

classicmethodsofbackdoorattacktodate．Accordingtotheworkingprinciple,theattackschemesaredividedintodatapoisoning
basedattackandmodelpoisoningbasedattackandothers,thepapersystematicallysummarizesthemandclarifytheadvantages

anddisadvantagesofcurrentresearch．Then,thispapersurveysthestateＧofＧtheＧartworksofbackdoorattackagainstvarioustypiＧ

calapplicationsandpopulardeeplearningparadigms,whichfurtherrevealthethreatofbackdoorattacktowardsdeeplearning
models．Finally,thispapersummarizestheresearchworkonapplyingbackdoorattackcharacteristicstopositiveapplicationsand

exploresthecurrentchallengesofbackdoorattack,aswellasdiscussesfutureresearchdirectionsworthyofinＧdepthexploration,



aimingtoprovideguidanceforthefollowＧupresearcherstofurtherpromotethedevelopmentofbackdoorattackandsecurityof

deeplearning．

Keywords　Deeplearning,Securityofmodel,Backdoorattack,Attackparadigms,Datapoisoning
　

１　引言

自从２０１２年 AlexNet[１]在ImageNet大规模图像识别竞

赛中 (ImageNetLargeScaleVisualRecognitionChallenge,

ILSVRC)以极大的优势超越传统方案后,深度学习开始得到

研究者的重视.此后深度学习的效果不断得到提升,SimonＧ

yan等于２０１４年提出的 VGG[２]及同年提出的 GoogleNet[３]

将 Top５正确率提升到９０％以上,He等提出的 ResNet[４]的

正确率更是超过了人类的水平.深度学习的应用无处不在,
不仅包括计算机视觉领域,还包括自动驾驶[５]、语音识别[６]、
情感分析[７]、医学图像分析[８]等.深度学习的应用提升了人

类生活质量,但对于安全性敏感的领域(自动驾驶[９]、垃圾邮

件过滤[１０]、欺诈检测[１１])而言,如果深度学习遭受攻击,将造

成巨大的损失.以自动驾驶系统为例,BadNets[１２]成功攻击

了自动驾驶系统,使其将“停止”标志识别为“限速”标志,而在

Liu等[１３]设计的 TrojanNN 中,自动驾驶系统在受到攻击后

会偏离正确的行驶方向.基于深度学习的应用无处不在,研
究者需及早考虑深度学习的安全问题.本文将深度学习的攻

击面依据其生命周期进行划分,如图１所示,其中模型逆向攻

击(ModelInversionAttack)、模型提取攻击(ModelExtracＧ
tionAttack)属于隐私威胁,它们会破坏系统的机密性,而数

据投毒攻击(DataPoisoningAttack)、后门攻击(BackdoorAtＧ
tack)、对抗攻击(AdversarialAttack)则属于完整性威胁和可

用性威胁,它们会降低模型的测试性能.在数据收集阶段,深
度学习系统可能面临数据投毒攻击[１４Ｇ１６],攻击通过篡改训练

集中部分样本的内容和标签来实现.在模型测试阶段会受到

对抗攻击[１７Ｇ１９]、模型逆向攻击[２０Ｇ２２]和模型窃取攻击[２３Ｇ２５].作

为攻击者,在对抗攻击中只需对输入数据做出轻微扰动即可

欺骗模型做出错误决策,在模型逆向攻击中可以从模型预测

结果中提取与训练数据有关的敏感信息,在模型窃取攻击中

通过对原模型进行一定次数的查询,就可以窃取模型参数进

而重构原模型.

图１　深度学习攻击面

Fig．１　Attackscenariosfordeeplearning

这些攻击手段仅涉及深度学习生命周期的某一阶段,而
后门攻击可以存在于深度学习全生命周期.后门攻击分为两

个阶段,分别是植入后门和触发后门.植入后门可能发生在生

命周期的任一阶段,而触发后门则发生在模型测试阶段.由于

深度学习模型本质上是一组与特定结构相连接的权重矩阵,其
定义了输入和输出之间复杂的非线性关系,因此解释模型的

决策是非常困难的[２６Ｇ２８],同时模型在受到后门攻击后不会显著

降低在主任务上的表现,因此后门攻击具有极大的隐蔽性.

本文综述了深度学习模型后门攻击的最新研究进展和研

究方向,主要贡献如下:
(１)系统梳理并分析了深度学习后门攻击的典型方案,依

据攻击媒介对后门攻击技术进行具体划分,对每种类型的攻

击技术进行剖析,比较了不同技术之间的联系与优劣.
(２)调研了后门攻击在具体场景下的应用.在消极应用

方面,后门攻击会给包括计算机视觉、自然语言处理在内的应

用带来安全风险;在积极应用方面,后门攻击能够促进模型、

数据所有权的保护等.这进一步明确了后门攻击的研究对基

于深度学习的应用的重要性.
(３)分析了后门攻击对包括迁移学习、联邦学习、图神经

网络等学习范式造成的威胁,指出了后门攻击的研究对深度

学习领域发展的重要意义.
(４)探讨了后门攻击面临的主要挑战,并给出未来值得进

一步探索的发展方向.

本文第１节介绍了深度学习及其面临的安全风险并由此

引入了后门攻击;第２节对后门攻击的背景进行阐述,包括术

语、定义、攻击场景以及与其他攻击范式的联系;第３节以不

同攻击媒介对后门攻击方法进行归纳与分析,并给出评估指

标及基础研究工作进展;第４节概述了面临后门攻击的典型

应用;第５节介绍了面临后门攻击的其他学习范式;第６节介

绍了后门攻击的积极应用;第７节从触发器、评估指标、可解

释性研究等多方面进行分析与展望;最后对当前后门攻击领

域的研究及本文贡献进行总述.

２　背景

后门攻击是针对深度学习模型的新攻击范式,本节介绍

相关概念、攻击场景以及与其他攻击方案的联系.

２．１　后门攻击术语

后门攻击作为一种的新的攻击范式,涉及大量领域术语,

为便于表述,表１列出了与后门攻击相关的术语.

表１　相关术语

Table１　Relatedterms

术语 符号 描述

触发器 Δ 用于构造毒化样本,在测试时能触发后门

目标原样本 xt 属于目标类的原样本

目标标签 yt
攻击者指定标签,攻击成功则毒化样本被

预测为yt
其他原样本 xnt 属于非目标类的原样本

其他标签 ynt 目标标签以外的标签,是xnt对应的标签

原样本 x 包括目标原样本xt 和其他原样本xnt
原标签 y 原样本对应的标签

样本毒化函数 U(x,Δ) 输入原样本和触发器,输出为毒化样本

标签毒化函数 V(y)
输入原标签,输出依据攻击类型

而异,yt＝V(y)

毒化样本 x′
原样本上注入触发器得到毒化样本,

x′＝U(x,Δ)

原模型 Fω 攻击者的目标模型,ω为原模型权重

后门模型 Fω∗ 被植入后门的模型,ω∗ 为后门模型权重

４３３ ComputerScience 计算机科学 Vol．５０,No．３,Mar．２０２３



２．２　后门攻击定义

后门攻击原指在系统中隐藏恶意功能的技术,它只能由

某个条件触发.深度学习中的后门攻击指将后门植入原模型

中,在测试阶段,若样本中存在触发器则能够触发后门,模型

由此得出特定的预测结果,否则模型表现正常.深度学习后

门攻击的形式化描述如下:

在植入后门阶段,给定原模型Fω(ω表示原模型权重),

攻击者通过数据毒化、模型毒化等方式,根据攻击方案特点,

设计有效的样本毒化函数U()、触发器Δ等,将后门植入原模

型中得到后门模型Fω∗ (ω∗ 表示后门模型权重).在触发后

门阶段,后门模型依据输入样本中是否存在触发器而分别执

行主任务或后门任务,表示如下:

Fω∗ (x)＝Fω(x)＝y
Fω∗ (x′)＝yt

{ (１)

其中,x′＝U(x,Δ)为毒化样本,y为原标签,yt 为目标标签.

主任务要求后门模型对原样本的预测与原模型对原样本

的预测相同,都能预测正确,以体现后门攻击的隐蔽性;后门

任务要求后门模型将毒化样本分类到目标类,以体现后门攻

击的有效性.以图２所示图像识别任务为例,图２(a)中的模

型是原模型,模型执行主任务,在原样本输入时做出正常预

测,而毒化样本输入时模型的预测不会受到触发器的影响;图

２(b)中的模型是后门模型,原样本输入时模型执行主任务,将
其预测为飞机,而由于毒化样本右下角带有触发器,因此模型

执行后门任务,将其预测为目标类汽车.

　

(a)

　

(b)

图２　后门攻击示意图

Fig．２　Illustrationofbackdoorattack

２．３　后门攻击场景

后门攻击适用的攻击场景多样,依据攻击媒介划分,攻击

者可以通过控制深度学习供应链源头,给用户提供毒化后的

第三方代码、硬件、数据等组件,使模型训练过程受到毒化组

件的影响从而被植入后门.如果攻击者能够控制训练平台,

那么其可直接操纵模型而无须借助毒化数据等媒介.在模型

部署甚至测试阶段,攻击者通过修改内存数据等方式依然能

够实现后门攻击.

图３给出了深度学习生命周期中利用不同攻击媒介可能

导致的后门攻击场景.

图３　后门攻击场景

Fig．３　Attackscenariosofbackdoorattack

２．４　与其他攻击方案的联系

后门攻击与对抗攻击、数据投毒攻击都会导致深度学习

模型在测试阶段做出错误决策.本小节分析后门攻击与对抗

攻击、数据投毒攻击的联系.

５３３应宗浩,等:深度学习模型的后门攻击研究综述



２．４．１　与对抗攻击的联系

对抗攻击指使用对抗样本(在原始样本中加入人眼难以

感知的对抗扰动所生成的样本)欺骗模型做出错误决策的攻

击范式.对抗攻击与后门攻击的联系主要表现在攻击目的、

攻击阶段和攻击机制上.

(１)攻击目的.对抗攻击与后门攻击都能降低模型在特

定样本上的准确性,对抗攻击中使用的测试样本被称为对抗

样本,通过在原样本上叠加对抗扰动得到,其是未知的,需要

通过特定优化过程在攻击时实时生成,特定于原样本和模型,

通常是不规则的模式;后门攻击使用的样本被称为毒化样本,

通过在原样本上注入触发器得到,且该触发器与原模型和原

样本无关,应用在任一样本上都能生效,触发器模式可以由攻

击者指定,具有最大的灵活性和通用性.

(２)攻击阶段.对抗攻击仅需在模型测试阶段构造对抗

样本即可进行攻击;而后门攻击包括植入与触发两个阶段,攻

击者可能在任意阶段植入后门并在测试阶段触发后门.

(３)攻击机制.对抗扰动能生效是利用了模型的固有缺

陷和样本自身的特点,而触发器能生效是利用了模型学习到

的触发器与目标类之间的联系.因此对抗攻击具有迁移性,

可以攻击黑盒模型,而后门攻击只能对已植入后门的模型发

动攻击.对抗攻击中还存在一种特殊的攻击方式,这种方式

被称为通用对抗攻击[２９Ｇ３０],其所用的对抗扰动是通用的,即

每个样本使用的对抗扰动都是一样的,这与后门攻击中的触

发器非常相似,两者之间的区别也是在于攻击机制的不同.

２．４．２　与数据投毒攻击的联系

数据投毒攻击通过修改模型训练集以降低模型在测试阶

段的准确率.根据攻击目标不同,可以分为非定向投毒攻击

与定向投毒攻击,前者旨在全面降低模型性能,后者与后门攻

击的目标一致.

后门攻击与数据投毒攻击都是为了破坏模型,前者的核

心在于向模型中植入后门,攻击方法较多,可以通过直接修改

模型结构、权重等实现,数据毒化只是植入后门的途径之一;

后者则只能通过数据投毒的方法实现.

在后门攻击中,基于数据毒化的后门攻击与数据投毒攻

击较为相似,两者均需要在数据收集阶段进行投毒,但它们的

目的不同:后者是为了全面降低模型的性能,而前者要求后门

模型测试原样本时的准确率尽可能维持不变,只有当样本中

存在触发器时,模型的输出才会出错.相比之下,后门攻击更

加隐蔽.而与定向投毒攻击相比,后门攻击需要借助触发器,

任一样本中存在触发器才能实现攻击,而前者不需要对测试

样本进行修改即可实现攻击,这也意味着只有特定的一部分

样本才满足条件,攻击范围相比后门攻击更受限.

３　后门攻击方法

本节依据后门攻击媒介(数据、代码、硬件等)对本领域近

年来的代表性研究成果进行归纳分析.后门攻击在早期通过

数据毒化实现,此后朝两个方向发展,分别是继续在数据毒化

方向上深入研究,提出新的触发器设计方案,以及研究如何通

过其他方式植入并触发后门.

３．１　基于数据毒化

基于数据毒化的攻击方案指通过篡改训练集的方式实现

后门攻击,这是后门攻击领域被研究得最透彻的攻击类型.

不失一般性,基于数据毒化植入后门的方案可以形式化为如

下两种类型:

(１)从头训练得到后门模型

给定原数据集D＝{(xi,yi)}ni＝１,其中xi 是样本,yi 是对

应标签.攻击者将原数据集划分为两个子集,分别是待毒化

数据集Dc＝{(xi,yi)}mi＝１和原数据子集Do＝{(xi,yi)}ni＝m＋１,

其中m 为毒化样本数.对于每个样本(xi,yi)∈Dp,应用样

本毒化函数U()和标签毒化函数V()得到毒化数据集 Dp＝
{(x′,yt)}mi＝１,其中x′＝U(x,Δ),yt＝V(y).最后在总数据集

Dt 上进行训练得到后门模型Fw∗ ,Dt＝Dp∪Do.
(２)重训练原模型得到后门模型

给定 目 标 模 型 Fw,攻 击 者 构 造 毒 化 数 据 集 Dp ＝
{(x′,yt)}mi＝１,用其重训练Fw 后得到后门模型Fw∗ .

根据构造Dp 时是否需要修改毒化样本的标签,攻击被

划分为毒化标签攻击以及清洁标签攻击,前者需要修改毒化

样本的标签为目标标签,后者则不需要.

在模型测试阶段,模型能根据样本中是否有触发器而选

择执行主任务或后门任务,如式(１)所示.

３．１．１　毒化标签攻击

根据攻击特点,毒化标签攻击可以分为３类.第一类是

基础攻击,其特点是可率先实现后门攻击,并初步提升攻击的

隐蔽性,但是这类方案采用的触发器容易被察觉.为了提高

隐蔽性,研究者提出了两种设计思路,即隐蔽攻击(Invisible

Attack)和不可感知攻击(ImperceptibleAttack),前者的目的

在于隐藏触发器,而后者希望通过精心设计的触发器模式,确

保触发器不会被人类感知为异常.

(１)基础攻击

Gu等提出的BadNets[１２]首次在深度学习模型中实现了

后门攻击.其攻击方式遵循前文形式化后的从头训练得到后

门模型,这种攻击方式被后续的很多工作借鉴并加以改进.

BadNets的提出对本领域具有重大的研究意义,它不仅表明

后门攻击在深度学习中是可行的,同时指出了后门攻击对深

度学习供应链安全的重要影响.

文献[１２]的工作中要求攻击者可以修改模型原训练集,

TrojanNN[１３]削弱了这一假设,生成了能够最大程度激活模

型中与目标类相关的神经元的触发器,并通过逆向工程得到

训练集,由此进一步生成毒化训练集,最后通过重训练即可植

入后门.Chen等[３１]在一个更弱的威胁假设下进行研究,攻
击者甚至能在不知道具体模型的情况下通过数据毒化进行攻

击.其研究表明,只需注入５０个毒化样本就可以达到９０％
以上的成功率.

为了提升攻击的隐蔽性,研究者针对修改样本标签及毒

化样本 生 成 两 方 面 进 行 改 进.Peng 等[３２]提 出 了 labelＧ
smoothedattack,毒化样本的标签并不会全被修改为目标标

签,而是以概率pn(x)进行修改,pn(x)的值控制在确保毒化

样本被预测为目标类的概率稍大于其他类的概率,以确保能

在攻击成功的同时提升隐蔽性.Ali等[３３]提出的lowＧconfiＧ
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denceattack也做了类似处理.

针对静态(固定模式和位置)触发器容易被当前的防御

方法[３４Ｇ３７]检测到的现象,文献[３８Ｇ３９]提出了动态生成触发器

的方案.Salem等[３８]通过３种不同的技术生成具有随机模式

和位置的触发器,包括利用生成对抗网络(GenerativeAdverＧ

sarialNetwork,GAN)[３９]进行联合训练,生成最佳的触发器,

但本质上还是依赖于统一的触发器,只是将单一的触发器扩

展到一组位置、模式的触发器集合.Nguyen等[４０]在此基础

上进行扩展,构建以多样性损失(DiversityLoss)驱动的触发

器生成网络,确保各样本都有唯一的触发器,并且该触发器对

其他样本无效.该方案实现了触发器的不可重用,并成功规

避了防御方案[３４Ｇ３５,４１]的检测.

以上工作都在图像领域中进行,文本领域的后门攻击机

理与其类似,但由于前者是连续(Continuous)的,后者是离散

(Discrete)的,并且文本触发器更容易改变样本的语义等信

息,因此两者在触发器选择等方面存在差异.图像领域的研

究领先于文本领域,后者由此受到许多启发.以文本中的字

符、词、语句来类比图像中的像素点、像素组成的模式、图像,

可以发现明显的研究规律.BadNets[１２]选择扰动像素点或者

像素组成的特定模式作为触发器,相应地,在文本领域可以选

择单词[４２Ｇ４５]或词序列[１３]作为触发器.为了避免误触发,一般

选择特殊的词或者词序列,而Zhang等[４６]使用任意词的逻辑

组合作为触发器,使触发器的设计更具灵活性.Chen等[３１]

使用了与原样本相同规格的图像作为触发器,调整透明度后

叠加于原样本上,相应地,在文本领域也可以直接使用句子作

为触发器[４３Ｇ４４,４７].实际上,Chen等[４３]提出了３种构造触发器

的方法,包括字符(Character)级别、词(Word)级别和语句

(Sentence)级别的触发器.其研究表明使用字符级触发器可

能导致语义异常,而使用语句级触发器通过转换时态可以维

持语义并避免语法检查异常.在攻击效率上,词级触发器优

于字符级触发器和语句级触发器.这表明进行攻击时需要在

攻击有效性和隐蔽性之间进行权衡.

(２)隐蔽攻击

隐蔽攻击是通过隐藏毒化样本中的触发器来提升后门攻

击的隐蔽性,其挑战在于如何在后门攻击的有效性和触发器

的隐蔽性之间取得平衡,对此,研究者借鉴了其他领域(对抗

样本[４８Ｇ５１]、信息隐藏[５２Ｇ５５]、图形处理[５６Ｇ６１])的技术.

Liao等[４８]利用扰动掩码(Perturbation Mask)作为触发

器,在 Deepfool[５０]方案基础上进行改进,能够基于当前样本

和模型,找到小幅度的自适应扰动,将选定的样本“推向”目标

类的决策边界.Zhang等[４９]分别将 DeepFool[５０]和 C&W[５１]

方案生成的对抗扰动合成为通用扰动,并将其作为触发器,由

于利用了数据集的信息,因此毒化样本更接近决策边界,同时

也实现了视觉上的隐蔽性.

Li等[５２]分别通过隐写术和正则化的方法来实现触发器

的隐藏,前者将最低有效 位 (LeastSignificantBit,LSB)隐

写[５６]应用于样本毒化函数来实现隐藏,而后者实际是 TroＧ

janNN[１３]的改进,它通过优化过程生成触发器,使用范数正则

化确保触发器的隐蔽.Xue等[５３]利用离散余弦变换(Discrete

ConsineTransform,DCT)隐写[５７],在图像的不同通道上加入

触发器,从而实现触发器的隐藏.Li等[５４]受到基于 DNN 的

隐写术[５８Ｇ５９]的启发,通过编码器Ｇ解码器网络将攻击者指定的

字符串编码后作为隐形加性噪声,并以此作为触发器,模型训

练期间学习字符串与目标标签的映射.Zhang等[５５]选定图

像边缘结构作为注入触发器的区域,并在其中嵌入颜色值以

生成触发器,然后利用深度注入网络将其嵌入到载体图像中.

由于边缘结构属于图像的高频分量,将触发器隐藏其中难以

被发现.

Quiring等[６０]利用图像缩放(ImageScaling)技术,当图像

被缩放到特定分辨率时其内容会改变,从而实现触发器的隐

藏.Wang等[６１]将图像从 RGB通道转换到 YUV 通道,然后

将原始样本分割成不相连的块,并在每个块的 UV 通道的中

高频部分注入触发器,这本质上是利用了人类视觉系统对

UV通道的不敏感性.

文本领域的基础后门攻击都是基于插入的方法,它们可

能会造成原样本的语法错误和不流畅,而且无法实现隐蔽.

Qi等[６２]使用句法结构作为触发器以避免出现语法错误,这是

一个更加抽象和潜在的特征,不容易被感知.Li等[６３]通过同

形异义词和动态语句生成来解决不流畅的问题.接受原始

Unicode字符作为输入的模型利用基于视觉欺骗的 Unicode
同形异义词的字符级触发器来保证毒化样本与原始文本相同

的可读性,而动态语句生成技术则利用语言模型生成的高度

自然流畅的语句作为后门触发器,两类技术都可以实现触发

器的隐藏.

(３)不可感知攻击

不可感知攻击的目的不在于隐藏触发器,而是确保触发

器的存在不会让毒化样本变得突兀,即使毒化样本中的触发

器非常显眼,人类也不会察觉异常.

文献[３１,６４Ｇ６６]通过设计与攻击场景语义相关的触发器

来实现 不 可 感 知 攻 击.以 攻 击 人 脸 识 别 模 型 为 例,Chen
等[３１]选择眼镜和太阳镜作为触发器,但其受限于攻击场景,

如果不允许佩戴眼镜则无法触发.He等[６４]将触发器的形状

设计为眉毛和胡须的轮廓,在毒化样本时用该触发器替换人

脸对应的部位即可,而在测试阶段,攻击者通过化妆即可触发

后门.Sarkar等[６５]利用面部动作(微笑、皱眉等)作为触发

器,它们可以通过面部肌肉的运动被自然引入,避免了攻击场

景的限制.Lin等[６６]设计的方案也是使用语义信息作为触发

器,不同点在于,其组合了多个非目标类的原样本的特征作为

触发器,当选定的特征组合存在于测试样本中时,则会被识别

为目标类别.

除了使用语义相关触发器以外,通过设计人类无法理解

或察觉的触发器也可实现不可感知攻击.

Nguyen等[６７]借助图像扭曲(ImageWarping)技术,通过

扭曲图像原像素生成毒化样本.Doan等[６８]设计了可以注入

不可见噪声生成毒化样本的样本毒化函数,同时在相应的经

验分布上基于 Wasserstein的正则化匹配原样本和毒化样本

的隐表示(LatentRepresentation),以确保毒化样本在输入空

间和隐空间(LatentSpace)中都是难以察觉的.Cheng等[６９]

对模型植入后门和清除后门的过程进行迭代,在清除后门期

间重训练后门模型,不再对简单的触发器特征敏感,而在下一
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轮植入后门期间控制样本毒化函数使用更复杂的触发器特

征,最终后门模型学到的是轻微但复杂的触发器特征,人类对

此无法理解,但模型能轻易识别出来.

这些工作都是遵循先生成毒化样本,然后训练模型的二

阶流程.Doan等[７０]统一两者进行联合学习,将其表述为一

个非凸、有约束的优化问题,通过二阶优化过程来解决,从而

生成不可感知的、动态的触发器.

文本领域的后门攻击存在容易被感知为异常(因为插入

特殊词)或误触发(所插入句子的子集也可触发后门)的情况,

Yang等[７１]使用负数据增强来解决误触发问题,且在训练时,

通过只更新触发词的嵌入(Embedding)来解决异常问题.Qi
等[７２]则使用原文本单词的同义词作为触发器,从而保留原始

语义,不再被感知异常.Chan等[７３]通过条件对抗性正则化

自动编 码 器 (ConditionalAdversariallyRegularizedAutoenＧ

coder,CARA)在文本中植入触发器,以确保毒化样本仍能保

持连贯性和语法正确性.

从方案特点来看,基础攻击类型中的方案率先实现了后

门攻击,并初步尝试通过改进标签毒化机制[３２Ｇ３３]、触发器生

成机制[３８Ｇ３９]来提升数据毒化过程的隐蔽性.隐蔽攻击和不

可感知攻击同样都是为了弥补基础攻击的缺陷而提出的,即

毒化样本与原样本具有显著差异而容易被检测出来.但两类

方案应用的思路不同,因此采用的技术手段也存在差异.隐

蔽攻击旨在隐藏触发器,因此会借用对抗攻击、信息隐藏、图

像处理等领域的技术,但是其限制了触发器的灵活性;而不可

感知攻击旨在确保毒化样本自然,不会因为存在触发器而使

人觉得突兀,无须隐藏触发器.为此,图像领域的研究重点在

于如何利用语义信息作为触发器[６４Ｇ６６],而文本领域的研究重

点则在于如何保留语义的连贯性和语法的正确性[７１Ｇ７３].这

些工作保留了触发器选择的灵活性,但容易被误触发,因而提

升了后门被发现的概率.

３．１．２　清洁标签攻击

基于毒化标签的后门攻击的缺点显而易见:用于训练的

毒化样本的标签被修改为目标标签,与毒化样本的原标签差

异较大.不论是通过人类的视觉检测还是预分类步骤都能轻

易检测出毒化样本.清洁标签攻击指不需要修改毒化样本标

签的后门攻击类型,其需要满足两个条件:１)在毒化样本中触

发器尽量保持隐蔽;２)毒化样本与其对应的标签在特征上是

一致的.

Barni等[７４]通过与BadNets[１２]等工作相反的毒化数据思

路实现了清洁标签攻击.攻击者选定目标类yt 而不是非目

标类ynt的一部分样本,应用样本毒化函数U(x,Δ)得到毒化

样本xt′,不修改标签,此时的样本标签对为(xt′,yt),然后利

用此毒化数据集训练模型.该方案的缺点在于需要针对具体

的任务和目标类设计不同的U(x,Δ),以保证触发器在能够

被模型作为目标类的特征进行学习的同时兼具隐蔽性.BarＧ

ni等针对手写数字识别和交通标志识别任务分别设计斜坡信

号(RampSignal)以及水平正弦信号(HorizontalSinusoidal

Signal)作为触发器.Gan等[７５]也通过相似的思路实现文本

领域的清洁标签攻击.

由文献[７４]的工作可见,后门攻击的关键在于强制模型

学习触发器与目标类的联系,只要将属于目标类的样本作为

原样本,在其上植入隐蔽的触发器就可以实现清洁标签攻击.

研究者只需考虑如何实现触发器的隐蔽.

Liu等[７６]利用反射现象,将反射图案作为触发器进行叠

加以实现触发器的隐藏;文献[７７Ｇ７９]通过特征碰撞(Feature

Collision)的方法实现攻击,它们的区别在于:文献[７７]利用

与触发器特征相近的人眼不可见噪声作为触发器;文献[７８]

利用与非目标类样本xnt特征相近的样本作为毒化样本;文献

[７９]利用与中间样本特征相近的样本作为毒化样本.

Turner等[８０]指出,如果模型在训练过程中学习触发器的

模式而不是图像的原始内容,就能更容易学习到触发器与目

标类的映射关系,为此分别借助 GAN 和对抗扰动技术先生

成更难被学习的中间样本,在其基础上生成毒化样本.Zhao
等将这种攻击扩展至视频识别应用[８１].

根据方案特点结合对应攻击原理可知,文献[７８Ｇ７９]设计

的方案通用性较差,主要原因在于毒化图像是通过与其他图

像在特征空间碰撞得到,且计算开销较大;文献[７４Ｇ７５]的方

案通用性一般,其原理是将触发器与毒化标签相关联,但是其

触发器的设计策略根据数据集的不同而不同;文献[７６Ｇ７７,

８０Ｇ８１]的方案通用性较好,其原理也是将触发器与毒化标签

相关联,文献[７６]选择反射映像作为触发器,文献[７７]使用不

可见噪声作为触发器,而文献[８０Ｇ８１]通过降低模型学习中间

样本与目标标签的关联能力,从而强制模型学习触发器与目

标标签之间的联系,触发器的设计策略不因数据集而异.

３．２　基于模型毒化

基于数据毒化的方案通过训练来改变模型的权重,因此

它们无法被应用于权重被优化、冻结或者不可再训练的模型.

此外,当攻击者不具备训练能力时,此类方案同样不适用.为

此研究者提出了基于模型毒化的方案,通过直接修改模型的

权重或者结构实现后门攻击.

３．２．１　权重毒化攻击

权重毒化的目的是通过调整模型的权重以拟合原模型在

毒化数据集上训练后的效果,从而避免模型训练的过程并减

小因毒化样本而被检测到攻击行为的概率.

Dumford等[８２]将权重调整的任务转换为对模型的搜索

任务,被搜索的模型通过对原模型的权重应用随机加性扰动

得到,搜索的目的是找到一个最优的后门模型.为了确保权

重扰动对原模型的影响足够小从而实现隐蔽,Hong等[８３]通

过消融分析识别出特定的神经元集合,并在每层中选择当原

样本和毒化样本输入时具有最大激活差异的神经元,修改其

权重,将 它 们 连 接 到 模 型 的 最 终 输 出,实 现 后 门 植 入.Ji
等[８４]通过显著性度量技术确定所需扰动的权重并选择对后

门任务影响大、对主任务影响小的参数用于扰动.

Garg等[８５]将对抗扰动应用于模型权重,通过优化的方

式得到所需扰动.他们在原模型权重附近进行扰动,使用训

练集上的交叉熵损失训练模型,通过优化得到合适的权重.

Zhang等[８６]为其优化过程提供了理论解释.Costales等[８７]

通过基础后门攻击对原模型进行重训练得到需要修改的权重

的新值,然后用新的权重值替换载入到内存中的模型权重值

即可.Qi等的方案[８８]与此类似,相较于Costales等修改整个
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网络的部分权重,Qi等修改了特定子网的全部权重,他们使

用预先设计的恶意子网权重值直接替换原模型中对应的原子

网权重值,从而在模型中植入后门.

文献[８９Ｇ９０]通过 Row Hammer[９１]等技术翻转部分权重

的比特位来实现后门攻击,其关键在于如何找到待翻转的比

特位.Rakin等[８９]设计了专门的触发器,用于定位存储在

DRAM 中的一部分易受攻击的权重比特,翻转这些比特即可

实现攻击.Chen等[９０]则以贪婪的方式逐步确定模型最脆弱

的权重比特位,在每次迭代时找到对后门攻击最敏感的权重

元素并针对这个元素定位最适合的比特位用于比特翻转攻击

(BitFlipAttack).

基于权重毒化实现后门攻击的方案有各自明显的特点,

权重扰动方式的不同决定了生成后门模型的方式和攻击目标

的不同.就权重扰动方式而言,Dumford等[８２]通过随机扰动

权重得到候选模型并选择其中符合要求的模型作为后门模

型,其方案是启发式的,无法确保找到的模型最优,而其余方

案的权重均是通过优化或者训练得到的.此外,在生成后门

模型时,文献[８２,８７Ｇ９０]的方案要求攻击者具有系统安全领

域的能力,能够获得模型部署平台的权限或者在其上实现任

意代码执行、线程注入等攻击的能力,以实现最终的权重

替换.

３．２．２　结构毒化攻击

深度学习模型不仅包括权重,还包括内部的结构,攻击者

可以通过修改神经元连接、计算操作、子网等方式植入后门.

Salem等[９２]基于dropout技术实现后门攻击.他们对与

目标类关联的神经元所在层应用dropout进行训练.通过训

练将被dropout的神经元和目标类关联.在测试阶段,一旦

攻击者应用dropout,模型就会输出目标标签,否则表现正常.

Clements等[９３]根据选定的目标操作所在层将网络划分

为两个子网,然后基于第一个子网的输出和目标类利用基于

JSMA[９４]改进的算法对目标操作进行特定扰动,最后将两个

子网以及修改后的目标操作合并后重新编译得到后门模型.

Tang等提出的 TrojanNet[９５]首先通过基于数据毒化的

方式得到毒化子网,然后将其与原模型通过合并层结合得到

后门模型,后门模型会合并原模型和毒化子网的输出并进行

最终预测.Li等设计的 DeepPayload[９６]同样是通过在原模型

中插入一个恶意子网来实现攻击,首先将模型二进制文件反

汇编为数据流图,在其中插入一条旁路,该旁路由触发器检测

器和条件模块组成,当触发器检测器检测触发器时,条件模块

选择用目标标签替换原模型的原输出.最后重新编译修改后

的数据流图得到后门模型.Yang等[９７]的方案不需要新增子

网,仅修改嵌入层(EmbeddingLayer)即可在语言模型中植入

后门.

相较而言,在攻击方案通用性方面,文献[９２Ｇ９３,９７]的方

案只能用于特定模型,而文献[９５Ｇ９６]的方案可以应用于任意

模型,只需在攻击时将其拼接到目标模型即可.两者的区别

在于,TrojanNet[９５]是合并结构,后门模型的输出由目标模型

和毒化子网共同决定,只是后者权重更大;而 DeePayload[９６]

是选择结构,检测到毒化样本后目标模型剩余部分不再被激

活,模型输出完全由毒化子网决定.在攻击开销与效率方面,

由于 Yang等[９７]的方案无须训练,因此其效率最高;文献[９５Ｇ

９６]训练毒化子网,在攻击时与目标模型拼接实现间接后门植

入,而Clements等[９３]需要计算雅克比矩阵,较为耗时,它们

的攻击效率次之;Salem等[９２]训练目标模型植入后门,需要参

与目标模型的完整训练过程,因此效率较低且开销较大.

３．３　其他方法

基于数据毒化和基于模型毒化的后门攻击分别从数据集

和模型的角度考虑.除此之外,作为深度学习系统的重要组

成部分,硬件、代码等也有可能被应用于植入后门.

３．３．１　硬件毒化攻击

当前半导体行业中集成电路设计外包、制造全球化、采用

第三方IP核(IntellectualPropertyCore)等现象已十分普遍,

位于供应链上游的攻击者可以在硬件中植入后门,从而对深

度学习模型发动后门攻击.此外,用户可能直接向企业购买

训练完成的模型.对于企业而言,为了加速模型计算以及保

护知识产权,模型可能是以专用集成电路等形式交付,此时若

在硬件层面植入后门,则用户难以检测.

Clements等[９８]使用与文献[９３]相同的方案来确定要扰

动的目标操作所在的层及相应扰动,然后基于扰动设计载荷

电路,使用数据选择器(MUX)选择被修改后的毒化激活函数

从而控制模型的输出.Li等[９９]提出了软硬件协同的攻击方

案,在软件层面将后门植入模型的部分子网,在硬件层面上将

恶意电路插入硬件处理单元中.模型运行时在乘法操作完成

后会判断后门是否被触发,若被触发,则使用 MUX选择恶意

子网的权重以实现部分加法操作,即仅激活毒化子网,从而控

制整个模型的输出.该方案需要毒化全部硬件设施且需要训

练原模型,而Zhao等[１００]的方案仅通过在内存控制器中植入

硬件后门即可实现攻击.神经网络加速器和 DRAM 之间传

输的数据会通过内存控制器,它们会对内存访问模式进行监

视,识别输入模型的图像数据,并比较图像的频谱以判断是否

存在触发器,若存在,则使用错误数据替换正在写入内存的特

征图(FeatureMap).

在攻击者假设方面,文献[９８Ｇ９９]要求攻击者能够同时修

改硬件电路和模型.为了修改模型,Clements等[９８]仅通过测

试模型表现决定如何修改;Li等[９９]的方案则需要控制模型的

训练过程;Zhao等[１００]的方案仅要求攻击者对内存控制器进

行毒化,当其被神经网络加速器作为第三方IP集成后就能发

动攻击.在触发器方面,Li等[９９]基于电气方案设计硬件部件

并将其作为触发器,缺点在于触发条件很难精确控制,而优点

在于其不需修改图像即可实现攻击.文献[９８Ｇ９９]选择图像

作为触发器,其中 Li等[９９]以特制的具有强鲁棒性的图案作

为触发器,在攻击过程中过于明显,因而降低了攻击的隐

蔽性.

３．３．２　代码毒化攻击

用户在开发深度学习应用时往往会使用第三方代码,这

些代码包括深度学习框架或者他人开源的模型源码等,用户

可以直接应用,或者在其基础上自行修改优化.这种情况适

应于另一种攻击场景,即代码毒化,攻击者通过修改用户的所

用代码仓库中的关键代码来实现后门攻击.

Bagdasaryan等[１０１]通过修改损失函数等关键代码来实现
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后门攻击.他们设计了如下损失函数:

Ltotal＝α１ Lm＋α２ Lb(＋α３ Le) (２)

其中,Lm＝L(Fω,x,y)为主任务的损失函数,Lb＝L(Fω,x′,

yt)为后门任务的损失函数,Le为可选的用于规避防御措施的

损失函数.

通过多重梯度下降算法(MultipleGradientDescentAlＧ

gorithm,MGDA)[１０２]以及 FrankeＧWolfe优化器[１０３]计算得到

合适的系数,最终得到最佳的总损失函数.攻击者在代码库

中添加样本毒化函数 U和标签毒化函数V,并使用Ltotal替换

Lm 即可实现后门攻击.

该方案利用了当前后门防御领域和代码安全领域的盲

点,因为毒化后的代码不影响模型架构、权重等后门防御关注

的重点,并且毒化后的代码也不会引发缓冲区溢出漏洞、格式

化字符串漏洞等代码安全关注的重点.

３．３．３　样本替换攻击

模型权重的更新取决于梯度,梯度具体的数值取决于训

练时所用的样本.如果可以找到与毒化样本在训练时产生的

梯度相近的原样本,那么使用其对模型进行训练即可实现后

门攻击.

Shumailov等[１０４]利用此原理,仅通过替换训练样本来实

现后门攻击.攻击者首先生成一批毒化样本 X′并修改其标

签为yt,模型在其上进行训练得到对应的梯度及权重更新

如下:

ωk＋１＝ωk＋ηΔωk (３)

Δωk＝－(ÑωL(Fωk
,Xk,y)＋ÑωL(Fωk

,Xk′,yt)) (４)

利用优化过程的随机性质,攻击者可以最小化如下重建

误差:

min
Xj

‖ÑωL(Fωk
,X′i,yt)－ÑωL(Fωk

,Xj,y)‖p

s．t．Xj∈X
(５)

通过上式可以找到一批原样本 Xj≠Xi′,其梯度与毒化

样本产生的梯度相近,即满足下式:

ÑωL(Fωk
,Xj,y)≈ÑωL(Fωk

,Xi′,yt) (６)

使用这批原样本替换原训练集中的样本,即可在不需要

毒化数据的情况下实现后门攻击.该方案的优势在于不需要

修改深度学习训练过程中的任何组件(训练集、模型、硬件

等),最为隐蔽.

３．４　评估指标

后门攻击方案的评估通常涉及两个指标,即良性准确率

(CleanAccuracy,CACC)和攻击成功率(AttackSuccessRate,

ASR),分别表征原样本在后门模型上的准确率和毒化样本在

后门模型上被成功分类为目标类的概率,计算式如下:

ASR＝ １
Np
　∑

Np

i＝１
Ι(Fω∗ (x′)＝yt) (７)

CACC＝ １
Nb
　∑

Nb

i＝１
Ι(Fω∗ (x)＝y) (８)

其中,Np 为毒化样本数,Ι为指示函数,Nb 为原样本数.

一个好的攻击方案应该具有高 ASR、高 CACC的特点.

高ASR表明后门攻击的成功率高,高CACC表明后门隐蔽性

高,植入模型后不会显著影响模型在主任务上的表现.

除了 ASR与CACC两个通用指标,一些工作根据目标

应用所属领域不同设计了其他指标以实现更精细的评估.针

对图像领域的后门攻击,文献[８９]使用触发区域比例表征触

发器占毒化样本面积的比例,其值越低,攻击越隐蔽.文献

[５１,５３Ｇ５４,６０,７６]采用感知对抗相似度(PerceptualAdverＧ

sarialSimilarityScore,PASS)、学 习 感 知 图 像 块 相 似 度

(LearnedPerceptualImagePatchSimilarity,LPIPS)、结构相

似性(StructuralSimilarity,SSIM)等评估触发器的隐蔽性.

为了评估文本后门攻击领域的触发器质量,文献[４６]用触发

器长度表征插入触发器中的单词数量,文献[６３]用困惑度

(perplexity)表征触发句的流畅性.

此外,根据攻击媒介的特点,也可设计相应的指标对攻击

的隐蔽性进行具体评估.Zhang等[４６]通过数据毒化植入后

门,使用毒化率表征毒化样本占整个训练集的比例;Clements
等[９３]通过毒化模型结构植入后门,使用改动神经元比例表征

攻击前后神经元的修改情况;Rakin等[８９]通过毒化模型权重

植入后门,使用权重改变数表征后门攻击前后被修改的权重

数量,这些指标越小,说明攻击越隐蔽.

３．５　后门攻击基础研究

在后门攻击领域,除了设计各类攻击方案外,研究者也针

对后门攻击的特性从不同角度进行了基础的分析研究.文献

[１０５Ｇ１０７]比较研究了物理环境与数字环境下的后门攻击联

系;文献[１０８Ｇ１０９]分别从潜空间分布、频域角度研究注入触

发器对原样本的影响;文献[１１０Ｇ１１４]的工作指出了与后门攻

击成功率相关的因素;文献[１１５Ｇ１１６]指出当前的后门攻击能

力可能弱于论文中宣称的效果.

３．５．１　物理环境的研究

目前多数研究工作都在数字环境(DigitalEnvironment)

中进行,物理环境下模型接收的输入是从物理传感器中实时

获取的样本.由于几何位移、光照条件、相机或打印机分辨率

等攻击者不可控因素的影响,触发信息会失真,导致物理环境

下的攻击没有数字环境下成功率高.

Wenger等[１０５]针对人脸识别应用展开物理环境下的后门

攻击,使用BadNets[１２]的方案植入后门,然后在物理世界中进

行攻击,所 设 计 的 ６ 种 物 理 触 发 器 的 攻 击 成 功 率 均 超 过

９０％,这表明物理环境下的后门攻击是可行且有效的.此外

Wenger等指出针对数字环境中的后门攻击而设计的防御措

施在面对物理环境下的后门攻击会失效,原因在于物理触发

器的使用打破了用于构建这些防御的核心假设,然而该工作

仅研究了理想物理环境下的后门攻击,即攻击者以适当距离

面对摄像机,以确保后门模型在两类环境下接收到的触发信

息相似.这无法真实刻画物理环境中的复杂场景.

Li等[１０６]指出物理环境下后门攻击效果与触发器的两个

重要特征即位置和形状密切相关.如果位置或形状稍微改

变,那么攻击性能可能会急剧下降.为此,Xue等[１０７]通过对

毒化训练样本执行一系列转换(如用亮度变换模拟不同光照

条件)模拟在物理环境中可能经历的物理转换,以提高其在物

理世界中的鲁棒性.

３．５．２　毒化样本的研究

Chacon等[１０８]利 用 DＧvineCopula自 动 编 码 器 (DＧvine

CopulaAutoＧEncoder)估计潜空间分布,发现触发器的存在会
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导致样本输入空间中的依赖结构发生变化;此外,通过量化熵

的差异,他们发现毒化样本潜空间中的熵相比原样本增加了

约２７％.Zeng等[１０９]利用DCT将图像转换到频域,指出触发

器会表现出明显的高频伪影,这些伪影在不同条件(不同数据

集、分辨率等)下持续存在,使得触发器能够被轻易检测到.

他们的工作为改善触发器的设计以及后门防御提供了新的

角度.

３．５．３　攻击成功率的研究

Li等[１１０]分别控制触发器叠加于原样本时的位置和形状

两个变量来研究后门攻击的成功率变化,Pasquini等[１１１]对图

像处理算子应用不同强度来模拟生成不同条件(几何变换、遮

挡变换、颜色变换)下的触发器,研究后门攻击成功率的变化.

两项工作的结果均表明,毒化训练集和毒化测试集中触发器

的不一致性会导致攻击成功率下降,其中遮挡变换(包括形

状)和几何变换(包括位置)会显著降低后门攻击成功率.此

外,Truong等[１１２]指出攻击成功率会受到模型架构、触发器模

式(形状、透明度等)和正则化技术等多种因素影响.Cina
等[１１３]认为攻击成功率本质上取决于模型复杂性以及训练集

毒化率,这些因素会影响模型学习触发器与目标标签相关联

的速度进而影响后门攻击效果,原模型越复杂,训练集毒化率

越高,则攻击成功率越高.

Chen等[１１４]指出应用两个简单的技巧可以显著提升攻击

成功率.一是在对模型进行训练时增加一个额外的训练任务

来区分毒化数据和良性数据;二是使用所有的良性训练数据,

而不是删除与毒化数据对应的原始良性数据.

此外,文献[１１５Ｇ１１６]均指出,后门攻击的实际成功率并

没有达到各文献宣称的程度,主要有以下３个原因:

(１)各文献中设定的攻击场景与实际情况不完全相符.

实际中模型所有者设定的模型架构、触发器可能与文献中设

定的不同;此外,包括BadNets[１２]在内的工作中涉及的迁移学

习场景并不是真正意义上的迁移学习,因为它们假设预训练

模型的训练集和下游使用的训练集重叠,当下游使用与预训

练数据集不相交的数据进行迁移学习时,攻击成功率会明显

下降,如果不限于微调模型最后几层,成功率会更低.

(２)文献往往没有考虑用户可能会采用数据增强等辅助

技术,当采用数据增强时,提升训练集的毒化率则会降低攻击

隐蔽性,若不提升训练集的毒化率则后门攻击成功率会明显

下降.

(３)用 ASR刻画后门攻击成功率并不能精确反映攻击性

能,ASR计算公式的分子表示毒化样本被分类到目标类的数

量,但其中有一部分可能是非触发器导致的误分类,这部分不

应统计在其中.

３．６　后门攻击方法总结

各类后门攻击方案对攻击者知识、攻击者能力、攻击场景

有不同的假设,不同假设下各类攻击方法的隐蔽性要求、攻击

困难程度不同.本节对此进行系统梳理比较,并分析其联系

与优劣.

基于毒化数据的攻击方案的优势在于其假设攻击者能力

较弱,攻击者只需提供毒化数据集即可,其适用于多数攻击场

景.若用户直接使用攻击者提供的第三方模型或者通过攻击

者控制的第三方平台训练模型,则不用考虑隐蔽性;若用户使

用攻击者提供的第三方数据,则需要考虑毒化样本的隐蔽性

问题(对应于隐蔽攻击类、不可感知攻击类方案)以及标签篡

改问题(对应于清洁标签攻击类方案).但其缺点显而易见,

主要体现在两方面:一方面,毒化数据的最终目的是影响模型

权重,但这种间接的方式并不能精确扰动模型权重,在训练过

程中可能会同时影响到模型在主任务上的性能;另一方面,该

类型方案的攻击效果和具体攻击场景密切相关,如果攻击者

是从头开始训练模型(如 BadNets[１２]),那么攻击效果就会比

较好;若是对预训练模型使用毒化数据进行重训练(如 TroＧ

janNN[１３]),此时就需要权衡攻击的主任务与后门任务.使用

毒化比率较低的数据集进行重训练是无效的,因为没有足够

的毒化数据供模型学习触发器与目标标签的联系,而提升毒

化样本比例则容易扰乱模型已经学到的特征,同时容易被检

测到.在这种情况下,TrojanNN 没有选择提升毒化概率,而

是设计能显著影响神经元激活的触发器,这在提升攻击有效

性的同时也提升了毒化样本被检测到的概率[３４].

基于毒化模型的攻击方案的优势在于其不依赖于训练集

就可以对模型进行任意修改,避免了训练的过程,甚至在权重

被冻结等情况下依旧可以实现攻击,并且,目前能对此类方案

进行防御的策略较少,但是该类方案对攻击者能力要求较高,

需要假设攻击者对模型有充分的了解,能够接触到模型,知道

模型具体权重,或者可以控制模型部署平台甚至需要借助操

作系统攻防的技术才能实现攻击.实际环境中可以满足这类

攻击者能力假设的情况较少.这类攻击方案对应的攻击场景

是用户直接使用攻击者提供的第三方模型或者攻击者控制第

三方训练平台.为了实现这一点,攻击者可能会伪装成合法

的第三方平台,也可能通过渗透攻击入侵平台,获取控制

权限.

基于硬件毒化的方案则从深度学习系统的供应链源头进

行攻击,假设攻击者位于供应链的源头,能够毒化硬件电路甚

至毒化模型,这样的做法虽然提升了攻击的隐蔽性,但严重限

制了攻击方案的应用场景.基于代码毒化的方案和基于样本

替换的方案则利用了深度学习模型的本质特点,即模型权重

本质由损失函数的梯度带来的更新决定.不同的是,前者修

改损失函数,而后者是利用与毒化样本产生相同梯度更新的

原样本作为训练集.基于代码毒化的方案需要攻击者精确修

改用户的代码,这是攻击的难点所在.基于样本替换的方案

可行性较低,因为受限于原样本,若找不到满足公式约束的原

样本则无法实现攻击.

综上可知,各类攻击方案都有其对应的特点,需要在可行

性、隐蔽性、通用性等多方面进行权衡,不存在适用于任意环

境的方案,也不存在占绝对优势的方案.在后续研究中,研究

者应注重把握深度学习本质,借助多角度、多领域的知识来提

升后门攻击的性能并研究其与深度学习的相互促进作用.

４　面临后门攻击的应用

后门攻击能够影响深度学习模型的预测,基于深度学习

的应用均有可能因模型预测失误而受到影响.表２列出了面

临后门攻击的典型应用.
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表２　面临后门攻击的典型应用

Table２　Typicalapplicationsvulnerabletobackdoorattack

典型应用 描述 常用数据集 文献

数字识别
识别图像中的数字,包括

０－９共１０种类型
MNIST[１１７]

SVHN[１１８]

[１２][３２Ｇ３３][３８Ｇ３９][４７]
[５１][６０][６７Ｇ７０]

[７４][７７][８２Ｇ８３][８７][８９]
[９２Ｇ９３][９８][１００][１１３]

交通标志识别
识别图像中的交通标志,
包括停止、限速等

GTSRB[１１９]

BelgiumTSC[１２０]

[２７][３２][３９][４７Ｇ４８][５１]
[５４][６０][６６Ｇ６９]

[７４][７６Ｇ７７][９５][１０９]

人脸识别

识别图像中的人脸,部分

任务 可 以 精 细 到 识 别

表情

YoutubeFace[１２１]

MSCelebＧ１M[１２２]

CelebA[１２３]

VGGFACE[１２４]

VGGFACE２[１２５]

PubFig[１２６]

[１３][３１Ｇ３２][３８][５３Ｇ５４]
[６０][６４Ｇ６５][６７][７６][８２Ｇ８３]

[８８][９２][９５Ｇ９６][９９]
[１０７][１０９]

物体识别
识别图像中的物体,物体

类别取决于具体数据集

FＧMNIST[１２７]

CIAFR１０[１２８]

CIFAR１００[１２８]

TＧImageNet[１２９]

ImageNet[１３０]

[３２Ｇ３３][３８Ｇ３９][４１][４７Ｇ４８]
[５１Ｇ５２][５４][５９]
[６０Ｇ６１][６６Ｇ６９]
[７０][７７Ｇ８０][８３]

[８５Ｇ９０]
[９２Ｇ９３][９８Ｇ１００][１０４]

[１０６][１０９Ｇ１１０][１１２Ｇ１１３][１１５]

情感分析
对带有感情色彩的主观

性文本进行分析

SSTＧ２[１３１]

SSTＧ５[１３１]

IＧReviews[１３２]

AＧReviews[１３３]

[３３][４１Ｇ４３][４４][４６]
[６２][７１Ｇ７３][７５][８５Ｇ８６]

[９７][１１４][１１６]

主题分类

判断文本描述内容的主

题类别 AG’sNews[１３４] [６２][６６][７２][７５][１０４][１１６]

４．１　计算机视觉

目前后门攻击中研究最深入的是计算机视觉领域的常见

应用如图像分类、人脸识别等.此外,也有研究者针对语义分

割、对象追踪等应用实现后门攻击.

Li等[１３５]提出fineＧgrainedattack,将攻击扩展到语义分

割模型,攻击针对的粒度不是图像层次而是对象层次,只有特

定对象像素的标签会被修改为目标标签,而其他保持不变.

Li等[１３６]通过交替优化定义在隐特征空间(HiddenFeature

Space)中的特征损失与标准的追踪损失对目标跟踪模型植入

后门,在测试时即使触发器只出现在某几帧的特定对象上,对

象也可逃脱模型的跟踪.

４．２　自然语言处理

在自然语言处理领域,后门攻击的目标应用主要为情感

分析、文本分类等.此外近期也有工作针对文本风格迁移、自

然语言生成等应用进行后门攻击.

Qi等[１３７]首次实现了对文本风格迁移应用的后门攻击,

能够在保持句子语义的同时改变句子的风格.文献[４２,１３８Ｇ

１３９]对自然语言生成(NeuralLanguageGeneration)应用实现

后门攻击,包括神经机器翻译(NeuralMachineTranslation)

和对话生成(DialogGeneration),攻击者在输入语句中随机插

入预定义的触发词,后门模型会针对性地输出错误语句.

４．３　其他应用

综合自然语言、视觉信号等形式的多模态任务也同样容

易受到后门攻击.Hu等[１４０]针对基于语言的图像检索系统

(LanguageＧbasedImage Retrieval,LBIR)进 行 后 门 攻 击.

LBIR使用自然语言从图像数据库中检索与文本查询最匹配

的图像,其核心是跨模态表示.在给定特定关键字时,Hu等

首先生成快速响应(QuickResponse,QR)码作为触发器,用

它生成一批毒化图像并上传到数据库.由于触发器在检索模

型跨模态匹配的公共空间内接近目标关键字,因此毒化图像

将在搜索目标关键字时以较高的排名出现.Walmer等[１４１]

针对视觉问答(VisualQuestionAnswering,VQA)应用进行

后门攻击.在 VQA任务中输入一张图像和关于图像的自然

语言问题,输出一个正确答案.Walmer等在文本和图像领域

分别设计了不同模态的触发器,前者在疑问语句中插入特定

单词,后者在图像中心插入特定补丁,两个触发器同时存在时

后门才会被激活,此时模型会对任何图像Ｇ问题输入对给出特

定答案.

除了与文本、图像相关的应用之外,其他应用也受到了研

究者的关注,包括针对语音识别[１４２Ｇ１４３]、无线信号分类[１４４]、

DNN解释系统[１４５]、模型压缩[１４６]等应用的后门攻击.

５　面临后门攻击的其他学习范式

后门攻击除了能够对经典的深度学习范式造成威胁外,

还能对迁移学习、联邦学习、图神经网络、深度强化学习等学

习范式实现自适应攻击.

５．１　迁移学习

迁移学习(TransferLearning,TL)是一种可以复用预训

练模型知识而无须从头开始训练新模型的学习范式.在迁移

过程中一般通过微调网络权重,或者替换并重训练网络的最

后几层将预训练模型的知识迁移到新任务中.

文献[１２,４１,６１]已经研究了基础的迁移学习下的后门攻

击,但仍存在不足,主要体现在:１)没有考虑下游模型后门失

效的问题;２)要求攻击者有下游的先验知识,包括任务、数据

集、可控的微调过程等,这在实际中很难满足.

针对微调或者替换分类层导致后门失效的问题,Yao
等[１４７]提出潜后门(LatentBackdoor),将触发器与中间表示

(IntermediateRepresentation)相关联,中间表示会让模型将

存在触发器的样本分类为目标类别.针对重训练导致的后门

失效问题,Wang等[１４８]通过基于排序的选择机制来识别难以
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被剪枝且权值不会因微调受显著影响的神经元,对其及相邻

层进行重训练以植入鲁棒后门.

文献[１４９Ｇ１５１]能够在不了解下游任务先验信息的情况

下实现后门攻击.在文本领域,Chen等[１４９]使用基于数据毒

化的方式向预训练模型植入后门,使用的毒化标签为原标签

的反义词或随机挑选的其他标签,让预训练模型学习错误表

示并最终影响下游模型,通过该方案训练得到的语言模型可

以攻击各种下游任务.在图像领域,Ji等[１５０]提出了可编程后

门(ProgrammableBackdoor),在向预训练模型的卷积层植入

后门的同时训练生成网络,用于生成对应的触发器,下游模型

会复用预训练模型的特征提取部分并训练自己的分类层,训

练完毕后攻击者能按需生成毒化样本进行后门攻击.Zhang
等[１５１]让预训练模型在训练期间学习触发器与输出隐状态

(HiddenState)的目标值之间的联系,在迁移过程中,预训练

模型的输出隐状态会被输入下游任务的线性分类层中进行输

出类别预测,由此将后门迁移到下游模型中.该方案对下游

的情感分析、垃圾邮件检测、图像分类等任务均实现了攻击.

上述的迁移学习属于直接的知识迁移,重用了大部分预

训练模型的权重,迁移学习中还有另一种间接的知识迁移,即

知识蒸馏(KnowledgeDistillation,KD)[１５２].在 KD过程中下

游模型只向预训练模型学习预测向量,无法学习到触发器与

输出之间的映射关系,导致后门失效.为此,Ge等[１５３]设计了

影子模型来模拟下游模型的功能并利用其知识帮助后门对

KD过程进行拟合,同时利用可优化的样本毒化函数设计鲁

棒触发器,用于确保预模型学到的关于触发器的知识会被迁

移到下游模型中.

５．２　联邦学习

联邦学习(FederatedLearning,FL)是一种分布式机器学

习算法,各参与方在本地数据集上进行训练后将更新的参数

与中央服务器交换,由中央服务器通过聚合得到总体参数.

联邦学习可以分为横向联邦学习与纵向联邦学习,研究者针

对两类联邦学习均实现了后门攻击.

针对横向联邦学习,Bagdasaryan等[１５４]利用联邦学习模

型平均和安全聚和的特点进行攻击.他们提出模型替换的方

法,将本地原模型替换为本地后门模型,且在提交时放大该模

型在聚合时的权重以确保模型中的后门在聚合后可以存活且

全局模型会被本地模型影响.Xie等[１５５]认为文献[１５４]中恶

意参与方使用统一的触发器没有充分利用分布式学习的特

性,对应地提出了分布式后门攻击,将触发器分解为单独的本

地触发器,并对应于不同的恶意参与方.实验结果表明分布

式攻击的方案相比集中式后门攻击更有效、更隐 蔽.Liu
等[１５６]通过修改不同参与方之间交互的中间梯度来影响其梯

度更新过程,从而针对纵向联邦学习实现后门攻击.

为了 提 升 攻 击 效 果,Huang[１５７]引 入 了 元 学 习 (Meta

Learning),将全局聚合视作元学习过程,训练一个通用模型,

当攻击者改变后门任务时,模型通过少量毒化样本的训练就

能快速学习新任务,从而实现动态攻击.为了提升后门攻击

的隐蔽性,Bhagoji等[１５８]使用交替最小化策略(Alternating
MinimizationStrategy)交替优化隐蔽性和后门任务.由于中

央服务器可以通过验证数据的准确率和权重更新的统计信息

来检测来自恶意参与方的异常更新,他们将对应于这两个指

标的损失项添加到模型毒化的目标函数中以规避检测.

此外,Yin等[１５９]和 Lai等[１６０]分别针对 LotteryFL[１６１]和

基于 HyperNet的个性化联邦学习[１６２]等不同变种进行后门

攻击研究,文献[１６３Ｇ１６４]则对联邦学习中的后门攻击进行了

理论分析.

５．３　图神经网络

图神经网络(GraphNeuralNetwork,GNN)是一种基于

图结构的神经网络,通过结合图广播操作和深度学习算法,来

学习图的结构信息、节点属性信息,常用于节点分类、图分类

等任务.

Zhang等[１６５]首次提出了针对 GNN 的后门攻击.对于

图分类任务,使用特定的子图模式作为触发器.将该子图注

入训练图中实现样本毒化,其不足之处在于使用了预定义的

触发器.而 Xi等[１６６]设计的触发器特定于图,由于图数据是

无结构且离散化的,因此根据拓扑结构和节点、边等特征可以

设计更灵活的触发器.为了提升攻击的有效性和隐蔽性,

Chen等[１６７]利用图卷积神经网络高度依赖邻居节点的特性,

将单个邻居节点作为触发器,当触发器节点连接到目标节点

时,后门将被触发.Xu等[１６８]利用 GNN 解释性工具选择最

优的触发器的注入位置,针对图分类任务和节点分类任务,分

别使用 GNNExplainer[１６９]和 GraphLIME[１７０]通过分析目标

GNN输出确定最优的特征并在对其修改之后进行重训练以

植入后门.

５．４　深度强化学习

深度强化学习(DeepReinforcementLearning,DRL)是一

种结合深度学习与强化学习的新范式,使用深度学习神经网

络建模策 略 函 数 (PolicyFunction)与 值 函 数 (ValueFuncＧ

tion),使 其 兼 具 深 度 学 习 的 理 解 能 力 与 强 化 学 习 的 决 策

能力.

Kiourti等[１７１]首次实现了 DRL领域的后门攻击.设原

环境状态为st,对应的状态动作对为(st,at),而攻击者将环境

状态修改为st′并将其作为触发器,奖励状态Ｇ动作对(st′,at′)

(at′为攻击者指定动作)而惩罚状态Ｇ动作对(st′,at).由于智

能体(Agent)的目标是奖励最大化,因此完成训练之后,当环

境状态被毒化时,智能体就会做出指定的行为,否则表现正

常.Kiourti等针对 Atari２６００中的６类游戏成功实现了后

门攻击.Ashcraft等[１７２]认为能让智能体改变行为的任何表

示都可以 作 为 触 发 器,并 非 必 须 是 视 觉 表 示 的 简 单 触 发

器[１５３].他们使用可以表征环境状态信息的向量(如游戏中

球的速度、方向等)作为触发器,这种方式更加隐蔽.

文献[１７１Ｇ１７２]仅在简单的游戏环境下进行评估.Wang
等[１７３]的攻击对象为基于 DRL的自动驾驶系统,使用传感器

测量数据的特定组合作为触发器,通过将样本数据修改为特

定组合,并将其对应动作修改为控制车辆减速或加速的错误

指令来 创 建 毒 化 训 练 集,在 开 源 的 交 通 流 仿 真 平 台 SUＧ

MO[１７４]下实现后门攻击.

６　积极应用

后门攻击的负面影响包括破坏模型完整性、可用性等;在

３４３应宗浩,等:深度学习模型的后门攻击研究综述



积极影响方面,研究者探索将后门攻击的性质应用于所有权

保护、防御对抗攻击、促进可解释性研究等领域.

６．１　保护模型所有权

当前保护深度学习模型版权的方案可以分为两类:一类

是水印技术[１７５Ｇ１７６],将水印嵌入到原模型中,在验证时从模型

中提取水印作为所有权的证据输出;另一类是指纹识别技

术[１７７Ｇ１７８],模型所有者通过生成独特的样本Ｇ标签对,以准确表

征原模型.文献[１７９Ｇ１８０]将后门攻击应用于水印技术,文献

[１８１]将后门攻击应用于指纹识别技术.

Adi等[１７９]提出了一种以黑盒方式为神经网络加水印的

方法,将加水印的任务规约到为模型植入后门的任务中,并在

理论上给出两者的密码模型,证明前者可以通过后者以黑盒

的方式进行构造.Xu等[１８０]利用触发器作为水印,在 GNN
模型中植入后门,用户可以通过图分类任务及节点分类任务

验证模型的所有权.Li等[１８１]提出基于后门的指纹识别方案

来保护 GAN的知识产权,他们借助文献[５１]的方案将原模

型接收指纹样本时的输出设计为隐蔽毒化样本,用其触发植

入于分类器的后门以产生特定的分类结果,从而实现指纹

识别.

６．２　保护数据所有权

针对数据所有权保护的场景,Li等[１８２]利用 BadNets[１２]

的方案为数据集加水印.模型测试过程中,如果带有水印的

样本在目标标签上的后验概率明显高于原样本,则可判定该

模型是从被保护的数据集中训练得到的.Sommer等[１８３]实

现了更精细的方案,该方案可以验证提供 MLaaS的系统是否

执行了用户要求删除其数据的要求.Sun等[１８４]向开源代码

库中注入触发器,用于验证开源代码是否在未经所有者版权

许可的情况下被用于训练类似 GitHubCopilot[１８５]的深度学

习模型.

６．３　其他积极应用

Lin等[１８６]利用后门攻击特性对可解释人工智能(eXＧ

plainableAI,简称 XAI)技术进行评估.在后门被触发时,触

发器是导致后门模型将毒化样本误分类的最重要特征,可以

通过检查其能否检测出图像中存在的触发器来评估可解释性

效果.

Shan等[１８７]利用后门技术设计了蜜罐方案来防御对抗样

本攻击.他们将植入后门得到的模型称为陷门模型(TrapＧ
dooredModel),攻击者构造对抗样本时极有可能收敛到陷门

中,模型所有者预先计算陷门签名,通过比较测试样本的神经

元激活向量与陷门签名的余弦相似度来检测对抗样本.

Wu等[１８８]利用后门攻击实现欠采样场景下的数据去偏.

他们指出,后门模型被触发时会出现伪删除效应,由此影响模

型分类的边界.在应用于欠采样场景时,相比直接删除大量

不平衡数据去偏从而导致不收敛的情况,使用后门攻击能更

好地利用训练数据,实现更好的去偏效果.

７　分析及展望

随着研究的深入,后门攻击已经取得了一定的研究成果,

攻击手段从数据毒化衍生到模型毒化、硬件毒化等,延展了后

门攻击类型;攻击领域从经典深度学习扩展到图神经网络、

联邦学习等其他学习范式,扩大了后门攻击的影响范围.但

目前该领域的研究还处于初级阶段,依然有许多关键问题尚

待解决.结合目前已有的工作,本节总结了一些值得深入探

讨的问题,可以作为未来研究的方向.

(１)触发器设计层面.相比对抗攻击等攻击手段而言,后

门攻击最大的优势之一在于触发器设计的灵活性,因此触发

器的研究是重中之重.当前的攻击方案中,触发器的设计是

启发式的或者通过优化过程、生成网络自动生成.前者虽然

灵活,但是没有规律可遵,攻击方案采用的触发器不一定是最

优的,而后者的生成过程复杂,丧失了灵活性.攻击者在触发

器的设计问题上需要结合具体实际情况,做好权衡.

(２)其他应用领域.当前后门攻击的目标主要是计算机

视觉领域的图像分类任务,对其他应用领域的研究虽有涉及

但并不充分.研究者应广泛研究深度学习的其他应用领域是

否容易受到后门攻击的影响,如计算机视觉领域内的图像定

位、图像生成任务,自然语言处理领域的文本摘要、问答系

统等.

(３)深度学习模型可解释性.一方面,由于模型的不可解

释性,植入后门的模型不易被检测到,但在另一方面,不可解

释性也阻碍了攻击者进一步提升后门攻击的效率.后门攻击

领域的研究者需要借鉴模型可解释性研究领域的最新成果促

进后门攻击的研究.只有加深对神经网络内部结构的解释,

明确后门攻击成功的原因,研究者才能在此基础上进一步改

善攻击方案,提升后门攻击效率.

(４)评价指标多样化.目前的评价指标过于单一,主流的

两个评价指标为 BA 和 ASR.随着后门攻击研究的深入,应

该考虑采用多样化的指标来全面衡量攻击方案的性能.例如

特定性(Specificity)指标,即后门模型是否只能被攻击者设计

的触发器触发,如果还能被其他的触发器触发,则说明后门植

入不够隐蔽,其后果表现在一方面容易被防御者检测出来,另

一方面容易被其他攻击者滥用.再例如鲁棒性(Robustness)

指标,它用于衡量触发器在存在噪声干扰的情况下仍能触发

后门的比例.评价指标多元化才能更加全面地衡量攻击方案

的性能.

(５)防御方案的规避性.随着后门攻击受到广泛关注,研

究者提出了许多针对性的防御方案.对于接下来设计新的攻

击方案的研究者而言,需要在设计攻击方案的同时考虑如何

规避已有的防御方案,例如将规避方案纳入模型训练的损失

函数中,或者设计新的目标场景,确保防御方案失效等.

(６)物理环境的深入研究.以攻击图像识别系统为例,在

数字环境中,研究者仅需将其测试样本视作可控的像素点集

合,改动几个像素点的值即可触发后门,但是在物理环境下,

将毒化样本输入模型时会受到多种不可控外因影响,导致在

数字环境中可以成功的后门攻击在物理环境中失效.只有成

功攻击在物理环境下部署的深度学习模型才能充分揭示后门

攻击的危害.目前对物理环境下的后门攻击研究尚不充分,

未来应对此开展充分研究.

(７)其他领域技术的集成.深度学习领域发展日新月异,

除了后门攻击外,其他子领域的前沿技术也值得借鉴.举例

来说,如果攻击场景是发布第三方后门模型,那么研究者可以
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集成新兴的 AutoＧML[１８９Ｇ１９０],搜索同时在主任务和后门任务

上表现最佳的模型架构,以最大限度提升后门攻击效率,同时

由于搜索得到的模型通常是复杂和难以理解的,这也进一步

提升了隐蔽性.

结束语　随着深度学习的进一步发展及其在实际中的广

泛应用,深度学习模型的安全问题引起了研究者的广泛关注.

在后门攻击领域已经取得了很多瞩目的研究成果.为了厘清

现有研究的进展,明确未来研究方向,本文从后门攻击背景、

攻击原理、攻击目标几个方面进行总结,并对相关攻击方案进

行了科学的分类和分析.同时本文指出了当前后门攻击领域

的局限及面临的挑战,展望了未来可行的研究方向,旨在为推

动后门攻击以至深度学习安全领域的进一步发展提供参考.
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