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摘　要　随着互联网的飞速发展,网络设备的安全问题受到了广泛关注.针对现有的网络设备异常检测技术存在破坏性强、检

测难度大的问题,文中以网络设备传输处理数据包所花费的时延作为检测依据,提出了一种基于时延特征的异常检测方案.所

提方案采用了侧信道分析的方法,无须对网络设备进行升级改造,具有非侵入、易实施、广域性等特点.首先,使用高精度授时

技术时戳机采集家庭路由器传输数据包时的时延变化信息,采用遗传算法提取时延分布的峰值位置特征;然后,针对数据集不

平衡的问题,使用一类支持向量机算法构建异常检测算法;最后,通过搭建实验平台验证了检测方案的有效性,并对实验结果进

行了评估.实验结果表明,所提方法具备可行性和有效性.
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Abstract　WiththerapiddevelopmentoftheInternet,thesecurityofnetworkequipmenthasreceivedextensiveattention．Aiming
attheproblemsofthattheexistingnetworkequipmentanomalydetectiontechnologyisdestructiveanddifficulttodetect,thepaＧ

perusesthepacketsdelayspentbythenetworkequipmenttotransmitandprocessdatapacketsasthedetectionbasis,andpropoＧ

sesananomalydetectionschemebasedondelaycharacteristics．Theproposedschemeadoptssidechannelanalysis,anditdoesnot

needtoupgradetheequipment’ssoftwareorhardware．IthasthecharacteristicsofnonＧintrusiveandeasytoimplement．Firstly,

themethodusesthehighＧprecisiontimingtechnologytimestampmachinetocollectthetimedelayinformation,andusesthegeＧ

neticalgorithmtoextractthepeakpositionfeatureofthedelaydistribution．Secondly,tosolvetheproblemoftheimbalanceof

dataset,themethodusesoneＧclasssupportvectormachinealgorithmtoconstructanomalydetectionalgorithm．Finally,thevalidiＧ

tyofthemethodisverifiedbybuildinganexperimentalplatform,andtheexperimentalresultsareevaluated．Experimentalresults

showthattheproposedmethodisfeasibleandeffective．

Keywords　Anomalydetection,Delay,Networkequipment,OneＧclasssupportvectormachine,Peakposition

　

１　引言

随着互联网的飞速发展,网络设备逐渐成为现代人类生

活中不可或缺的部分.国家互联网应急中心(CNCERT)在

２０２１年发布的«２０２０年我国互联网网络安全态势综述»中[１]

指出,目前许多恶意程序带来了大量安全威胁和风险,主要包

括用户信息和设备数据泄露、硬件设备遭控制和破坏、攻击路

由器等网络设备以窃取用户上网数据等.如何对网络设备进

行保护以防止其受到恶意程序的攻击成为了保障国家和人民

信息安全的重要课题之一.

目前,针对网络设备进行异常检测主要采用的是入侵检

测技术,其工作原理是对网络设备的数据包流量进行分析以

提取出异常特征[２Ｇ４].然而,这些方法往往会陷入待检数据量

庞大、传输协议复杂、数据内容加密等困境,无法有效检测隐

蔽的异常威胁.除此之外,由于无法获得网络设备的源代码,

研究人员采用基于逆向分析的异常检测技术[５],即先将硬件

和固件逆向,然后分析其中是否有恶意代码.但此类方法存

在３个致命缺陷:１)此类分析方法可能会因为设备硬件和



固件复杂度过高而无法分析;２)此类分析方法属于静态分析

方法,如果网络设备具有在线升级能力,则难以确保其升级后

的设备安全性;３)此类分析方法需要对设备进行拆解,使 得

分析后的设备无法正常上线工作,只能对一批设备进行抽

样检测,而对 于 没 有 检 测 到 的 设 备,无 法 确 保 其 安 全 性.

因此,亟需一种能够在实用环境下非侵入式高效检测网络

设备异常的方法.
为了解决上述问题,本文提出了一种基于时延特征的异

常检测方法来检测网络设备的异常.网络设备中出现异常工

作状态时,例如恶意代码被激活后,网络设备的数据包处理流

程发生变化,从而表现出不同的时延信息,且时延信息难以被

掩盖.但由于传统时延度量方法存在度量精度不够、工作场

景无法应用于广域环境的不足,本文利用 GNSS(GlobalNaＧ
vigationSatelliteSystem)高精度授时技术构建了纳秒级信号

时戳生成器(NanosecondPrecisionSignalTimestampGeneraＧ
tor,NPSTG),简称信号时戳生成器或者 GNSS纳秒级时戳

机.NPSTG通过测量网络设备传输处理数据包所耗费的时

延,实现了高精度、广域性、易实施的传输时延度量.在得到

网络设备的时延后,我们利用侧信道方法分析网络设备处于

异常工作状态时的时延分布,用数据包时延的变化来评估检

测网络设备的异常,形成了完整的检测和评估体系.

本文方案的主要贡献如下:
(１)研制了一种基于 GNSS的纳秒级信号时戳生成器

NPSTG,其精度可高达纳秒级,容易在大规模广域的设备中

进行部署.
(２)提出了一种基于时延特征的网络设备异常检测方法,

该方法利用网络设备传输处理数据包时延的难以掩盖性,通
过分析数据包时延分布,判断其是否处于异常工作状态.本

文方法不需要侵入网络设备进行分析,其具备普适性,不依赖

于复杂流量分析.
本文第２节主要介绍了与网络设备相关的异常检测技术

以及时延测量方法;第３节介绍了本文方案所针对的威胁模

型;第４节介绍了本文方案的检测模型构建过程;第５节通过

搭建实验平台验证了检测的效果,并对实验结果进行了分析;
最后总结全文并展望未来.

２　相关工作

２．１　网络设备异常检测方法

常见的网络设备异常检测方法根据检测方式主要可以分

为外部流量检测、侧信道信息检测和设备系统软件检测３种.

在流量检测方面,主要体现在入侵检测技术方面[２Ｇ４].

Eskandari等[６]提出了一种基于异常的物联网网络设备入侵

检测系统,其工作重点是捕获网络设备的输入和输出流量信

息,并构建系统正常工作时的流量模型.通过训练入侵检测

模型以发现多种网络异常行为.Yan等[７]提出了一种基于无

线路由器的IoT 设备轻量级防御框架 WRGuardian,利用家

用无线路由器在网络流量的掌控能力和拓扑结构优势,从被

动防御和主动防御两个方面入手,及时监测并阻断目前针对

IoT设备的主要攻击行为,同时定期扫描检测安全问题并进

行修复.

在侧信道信息检测方面,Dunlap等[８]提出了一种对工业

设备进行异常检测的方法,该方法使用基于时序的侧信道分

析方法来建立唯一的设备指纹,以帮助检测对设备的未经授

权的修改.Ni等[９]提出了一种基于芯片辐射的物联网设备

异常检测方法,该方法使用芯片辐射的电磁波作为检测依据,
可以检测出设备的异常状况.Yang等[１０]直接在实际网络环

境中部署网络管理及检测监控软件,以评估路由器面临的安

全风险,通过实时分析路由器的 CPU 使用率及带宽占用率

来达到在线监测的目的.
在设备系统软件检测方面,Adithyan等[５]讨论了针对网

络设备固件逆向工程的流程与工具,有几个开源工具可用于

嵌入式 固 件 逆 向 工 程,其 中 包 括 Binwalk[１１]和 FirmwareＧ
modＧkit(FMK)[１２].这些工具可以极易用于分析、逆向工程

和提取嵌入式固件,包括固件头、Linux内核、引导程序和文

件系统.然而,如果没有所需的技术经验来识别嵌入式设备

固件中的不同文件系统签名,这些工具就不能用来完全逆向

固件.Firmalice[１３]使用静态程序分析生成固件的程序依赖

图,获取一个从入口点到特权程序点的认证切片,再通过符号

执行判断路径的约束中是否具有确定性的约束,如果存在,则
可以认定二进制固件中存在后门.Hu等[１４]提出了一种基于

嵌入式固件的库函数识别方法,用于对无文件系统固件恶意

代码进行检测.
本文方法属于侧信道检测,任何网络设备传输处理数据

包都需要花费一定的时间,且该时间不可掩盖,因此具备普适

性.本文方案不需要侵入网络设备分析,不依赖于复杂流量

分析和固件分析,检测人员实施相对容易.

２．２　网络设备时延度量方法

本文利用网络设备工作过程中产生的时延信息的难以掩

盖性,构建时延分布并提取特征,然后使用机器学习技术来检

测异常.国内外对网络设备时延的测量方法的研究很多,但
尚未有将时延应用到异常检测的研究.Angrisani等[１５]提出

了一种对软件路由器单跳时延的测量方法,该方法通过在路

由器操作系统内核程序中插入钩子来测量数据包的处理时

延.Breuer等[１６]提出了一种高精度的数据包时延测量方法,
使用IEEE１５８８ 标 准[１７]进 行 时 间 同 步,测 量 了 数 据 包 在

LAN网线中的传播时延以及交换机的数据包处理时延,精度

可以达到纳秒级.Chen等[１８]提出了一种分析数据包包时延

和吞吐量以监测多核路由器处理器运行状态的方法,即分析

多核路由器中正常工作的处理器的数量.该方法中数据包处

理时延的测量是通过软件路由器中任务的处理时间和数据流

的吞吐率计算而得的,测量精度依赖于处理器主频,因此测量

精度较低.
当被测设备距离检测人员较远或检测人员不易接近待测

设备时,此时急需一种能够在远距离、广域环境下有效检测设

备异常的方法.由于 GNSS时间同步技术易于在广域环境

下应用,因此本文使用 GNSS技术测量本地设备时延,并
且可以轻易地扩展到远程测量环境中.本文构建了 GNSS
纳秒级时戳机来测量网络设备的处理时延,可以得到纳秒

级精度的测量结果,因此可以观测到设备内部微小变化导

致的时延改变.

３　威胁模型

考虑到实际针对网络设备的攻击场景,我们将攻击范围

２７３ ComputerScience 计算机科学 Vol．５０,No．３,Mar．２０２３



限制在以下几个方面.

(１)攻击者可以非法侵入网络设备,然后通过篡改系统固

件程序[１９]代码来实现恶意操纵数据包的行为.

(２)攻击者实现的恶意行为主要是窃取敏感信息.在数

据包报文未被加密的情况下,攻击者可以检索报文信息以窃

取秘密信息;当数据包报文被加密时,攻击者可以检索包头信

息,如IP地址、协议类型等实现用户隐私的窃取.

由于网络设备被攻击者非法修改,因此网络设备的数

据包处理流程会发生改变.恶意程序一般会增加对数据

包的额外操作,如检索数据包内容、篡改数据包内容或者

复制转发数据包,这些行为会造成网络设备转发处理数据

包的时延发生变化.同时,数据包时延的特性是难以被攻

击者掩盖,即攻击者难以消除网络设备异常行为造成的数

据包时延变 化,因 此 本 文 选 择 利 用 时 延 分 析 网 络 设 备 的

异常.

４　基于时延特征的网络设备异常检测方法构建

　　本文方法基于网络设备传输处理数据包的时延特征,使

用 OCSVM(OneＧClassSupportVectorMachine)算法[２０]构建

异常检测模型.首先使用构建的 GNSS纳秒级时戳机采集时

延数据,然后利用遗传算法提取时延分布特征,最后使用

OCSVM 构建异常检测模型,从而有效识别网络设备异常

行为.

４．１　方法原理

本文所研究的处理时延指网络设备传输处理数据包所需

的时间,对于数据包n,将其到达设备输入端口的时间表示为

tin(n),离开输出端口的时间表示为tout(n).因此,处理时延

d(n)的计算式如式(１)所示:

d(n)＝tout(n)－tin(n) (１)

当网络设备发生异常时,被修改的程序尝试窃取敏感信

息,该行为需要检索数据包以匹配敏感信息字符串,从而导致

数据包在网络设备内部传输处理所花费的时间增加.在发生

异常的情况下,若将数据包n′到达设备输入端口的时间表示

为tin(n′),离开输出端口的时间表示为tout(n′),则处理时延

d(n′)的计算式如下:

d(n′)＝tout(n′)－tin(n′) (２)

其中,d(n′)＞d(n),网络设备异常行为会造成传输处理数据

包的时延发生变化,使其成为恶意代码难以掩盖的行迹.因

此,时延的不易掩藏性使其成为了对网络设备行为安全状态

进行分析的重要视角,而将网络设备处理网络数据包所产生

的处理时延作为检测网络设备异常的特征是一种有效的侧信

道分析方法.

基于上述分析,如果能准确地采集数据包经过网络设备

的时延分布,并且其度量精度达到能够分辨数据包经过网络

设备正常工作时的时延分布与经过网络设备异常工作时的时

延分布的显著差异,就可以通过比对数据包时延分布来判定

当前网络设备是否处于安全工作状态.

４．２　整体框架

基于时延特征的网络设备异常检测框架如图１所示.

图１　异常检测框架

Fig．１　Anomalydetectionframework

检测框架主要分为训练阶段与检测阶段.训练阶段包括

数据采集模块、数据预处理模块和模型训练模块;检测阶段包

括数据采集模块、数据预处理模块和异常检测模块.
(１)数据采集模块

通过 GNSS纳秒级时戳机采集路由器运行过程中的数据

包处理时延数据.
(２)数据预处理模块

数据预处理模块使用遗传算法提取路由器时延信息的特

征向量,构建样本数据集.
(３)模型训练模块

模型训练模块构建基于 OCSVM 算法的异常检测模型,

使用只包含网络设备正常行为时延数据的数据集训练模型.
(４)异常检测模块

将测试样本数据集输入到异常检测模型中,模型输出检

测结果,根据检测结果判断网络设备是否存在异常.

４．３　时延采集

４．３．１　纳秒级信号时间戳生成器

为了将 GNSS授时的纳秒级精度时间应用到路由器时延

的测量中,本文设计研发了一种基于 GNSS纳秒级精度授时

的时戳硬件装置,命名为纳秒级信号时戳生成器(NPSTG).

NPSTG的实现主要分为５个模块:输入模块、输出模块、以太

网帧头检测模块、GNSS纳秒级授时模块和时戳数据帧生成

模块,其时戳生成原理如图２所示.

图２　纳秒级信号时间戳生成器的设计原理图

Fig．２　DesignschematicdiagramofNPSTG
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首先,当端口 A 检测到网络信号时,会通过 FPGA 转发

器直接将信号从端口 A转发到端口 B,从而不会对原始网络

信号造成任何干扰;同时,触发信号采样器对网络信号进行采

样,产生数字脉冲,送到现场可编程门阵列(FieldProgramＧ
mableGateArray,FPGA)进行以太网帧头检测.如果检测

结果为真,即检测到以太网帧头时,则由 FPGA 实现的计时

模块负责接收 GNSS纳秒级精度授时接收机提供的整秒时间

gnss_time和FPGA触发时整秒内的时间event_time,并将其

传送给时间戳数据帧生成模块,构造时间戳并将其添加到新

生成的时间戳数据帧中,然后通过端口 C将时间戳数据帧发

送到计算机用于分析.
(１)输入模块

输入模块负责接收到达端口 A的网络信号,同时触发信

号采样器对网络信号进行采样.

输入模块由一个 RJ４５接口和信号采样器组成.RJ４５接

口负责接收网络信号;信号采样器负责对网络信号采样,生成

数字脉冲发送给以太帧头检测模块.
(２)输出模块

输出模块负责将网络信号从端口 B发送出去,不对原始

网络信号做任何改变.
(３)以太网帧头检测模块

以太网帧头检测模块主要负责检测以太网帧头以确定网

络信号到达 GNSS纳秒级时戳机的准确时间,触发计时模块.

以太网帧检测模块如图２所示,输入为信号采样器量化

的数字信号,输出为帧头检测结果,缓存中存储的缓冲序列是

对输入信号进行缓冲得到的序列编码,本地码代表用于比较

的以太网帧前导符(见图３).本地码是一个固定序列,包括７
个字节的前导码(帧同步码)以及１个字节的帧起始定界符.

前导码由“１０”交替的７个字节组成,用于信号同步,而帧起

始定界符为连续６位交替的“１０”及末位２个“１”,末位连续２
个“１”表示一帧即将开始.FPGA通过对缓冲序列和本地码序

列进行异或运算来判断缓冲序列和本地码序列是否一致,从而

确定是否开始接收以太网帧信号.因此,其在确认以太网帧开

始时输出“１”(高电平信号),否则输出“０”(低电平信号).

图３　时间获取位置

Fig．３　Locationofdeterminedtime

(４)GNSS纳秒级授时模块

为了获得纳秒精度时间戳信息,GNSS纳秒级精度授时

接收机(简称 GNSS授时接收机)被集成到 GNSS纳秒级时戳

机中.GNSS授时接收机外接信号天线,负责接收 GNSS信

号,并输出１PPS整秒脉冲以及协调世界时(UniversalTime
Coordinated,UTC)计数.

注意,本 文 使 用 的 GNSS 授 时 接 收 机 的 晶 体 频 率 为

１２MHz,倍频增加到６０MHz,被用作本地时间计数器的信号

时钟频率.由于本地晶振分辨率为１６．７ns,因此本信号时戳

生成器的时间精度为１６．７ns.

GNSS纳秒级授时模块是用FPGA实现的,如图２所示,

输入为 GNSS授时接收机提供的 GNSS信号,输出为gnss_

time,pps_time和event_time.当 FPGA 检测到以太网帧头

时,在物理层的PHY接口触发输出脉冲信号,将计数器的值

存储在相应的寄存器中.与时间戳信息相关的３个部分的定

义如下.

１)gnss_time:GNSS授时接收机提供的 UTC时间计数,

其中 UTC＋８是准确的本地整秒时间.

２)pps_time:GNSS授时接收机生成的秒脉冲信号,从一

个PPS秒脉冲到达下一个PPS秒脉冲这一过程中,本地晶振

振荡的计数.

３)event_time:从 PPS秒脉冲开始计数到检测到以太网

帧头的本地晶振振荡次数.当gnss_time跳变时该计数值置

零,重新开始计数.

(５)时间戳数据帧生成模块

时间戳数据帧生成模块负责将计数模块中的时间信息封

装成时间戳数据帧(包含监测到以太帧信号到达的准确时间

信息的数据帧),通过上报端口将其发送到外部数据包处理程

序.外部数据包处理程序通过解析时间戳数据帧的特定字

段,来获得以太帧信号到达时间戳生成器的精确时间并对其

进行分析.

如图２所示,时间戳数据帧生成模块由 FPGA 实现,输

入是来自计时模块的３个时间计数,输出是带有时间信息的

时间戳数据帧.FPGA 从对应的寄存器中获取３个时间计

数,将 MAC地址、IP数据报头、UDP数据报头及这３个时间

计数依次 填 入 数 据 帧 的 相 应 字 段 中,并 计 算 帧 校 验 序 列

(FCS),形成如图４所示的时间戳数据帧.

图４　时间戳数据帧

Fig．４　Timestampdataframe

(６)硬件实现

信号时戳生成器的实物如图５所示,其硬件信息如表１
所列.

图５　信号时戳生成器实物图

Fig．５　Physicalphotoofsignaltimestampgenerator

表１　信号时戳生成器的硬件信息

Table１　HardwareinformationofNPSTG

硬件 介绍

开发板
AX３５９,集成现场可编程门阵列(FPGA)芯片和多个

网络端口

FPGA板
XILINXA７Ｇ３５T型,检测以太网帧头,触发时间计数

模块,转发以太网帧,并生成时间戳数据帧

GNSS授时接收机 提供纳秒精度的秒脉冲信号和 UTC串行端口时间
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４．３．２　采集模型

如图６所示,我们建立了路由器时延采集模型.采集模

型包含两个 GNSS纳秒级时戳机,一个数据包发送节点,一个

数据包接收节点,一个上位机和一个要检测的网络设备.两

个 GNSS纳秒级时戳机检测网络信号,并生成带有时间戳信

息的时间戳数据帧.数据包处理程序安装在处理器(另一台

独立PC)中,它从两个 GNSS纳秒级时戳机接收时间戳数据

帧Tin与Tout,根据式(１)计算处理时延.

图６　时延数据采集示意图

Fig．６　Diagramofdelaydatacollection

４．４　数据预处理

４．４．１　特征选择

假设根据上述采集方法在一段时间里采集到的路由器时

延数据序列为D＝{d１,d２,􀆺,di,􀆺,dn},其中n表示采集到

的路由器传输处理数据包的总量,di表示第i个数据包的处

理时延,则可以根据式(３)和式(４)构造该序列的时延Ｇ频数分

布图,即时延分布图.

Fj＝∑
n

i＝１
fj(di) (３)

fj(di)＝
１, di∈[tj,tj＋１]

０, else{ (４)

其中,Fj(j＝１,２,􀆺,m)表示序列D 中出现在时延区间[tj,

tj＋１]中的时延频次,fj(di)是判定特定时延数据di是否属于

时延区间[ti,ti＋１]的判定函数.当di属于时延区间[ti,ti＋１]

时,取值为１,否则为０.

图７给出了一次性采集一定数量的经过某特定路由器的

数据包所得到的处理时延分布图.可见,路由器传输处理数

据包的时延本身具有波动性,无法直接将其作为路由器异常

检测的依据.

图７　路由器时延分布图

Fig．７　Routerdelaydistributiondiagram

通过多次实验,对比正常路由器和异常路由器数据包传

输处理时延分布图的差异,发现存在以下现象.

现象１　虽然时延序列本身具有波动性,但是对于特定

型号的路由器而言,异常行为会使其时延分布图的峰值所处

的时间区间发生偏移,但峰值个数和峰位置相对稳定.

此现象可以被解释为:由于路由器中的异常行为引入了

数据筛选、转发,导致传输处理数据包所需要的时间增加,从

而表现为时延分布峰值的整体非正常右移.

因此,我们最终选取表示多个主峰的n元峰位置作为路

由器时延分布图的特征向量.

Feature＝

b１

b２

􀆺

bk

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(５)

其中,bi(i＝１,􀆺,k)表示第i个主峰的位置.

现象２　虽然时延序列本身具有波动性,但是对于特定

型号的路由器而言,其正常状态下的时延分布图可以看作由

多个高斯分布组合而成.

因此,我们采用多高斯拟合对时延分布进行特征提取.

４．４．２　特征提取

多高斯拟合[２１]是使用高斯函数对数据点进行函数逼近

拟合的方法,如式(６)所示:

G(x)＝∑
k

i＝１
Aiexp －

(x－bi)２

c２
i( ) (６)

其中,待定系数Ai,bi和ci分别表示高斯曲线的峰值、峰值位置

和半宽度,k为待拟合的高斯分布的数量.因此,特征提取算

法的目标是将多个高斯分布的峰位置计算出来,即求多个高

斯分布的峰位置b.

为了得到多个高斯分布的期望,我们采用遗传算法[２２]优

化目标函数的方式拟合高斯分布的参数,其提取算法的步骤

如图８所示.

图８　特征提取算法的流程图

Fig．８　Flowchartoffeatureextractionalgorithm

假设时延分布符合多高斯分布,则频数可用高斯函数描

述为:

Fj＝∑
k

i＝１
Aiexp －

(tj－bi)２

c２
i( ) (７)

其中,Fj(j＝１,２,􀆺,m)表示序列 D 出现在时延区间[tj,

tj＋１]的时延频次.
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(１)编码个体

向量[A１,b１,c１,A２,b２,c２,􀆺,Ak,bk,ck]表示一个由k个

高斯分布组成的个体,由高斯曲线的峰值Ai、峰值位置bi和

半宽度ci组成,k为待拟合的高斯分布的数量.

(２)产生初始种群

种群是个体的集合,采用随机方法生成包含NInitSize个个

体的初始种群.

(３)评估个体

适应度函数用于度量个体对环境的适应程度,个体的适

应度越强,表示它的存活能力越强,越容易被遗传至下一代.

构造的适应度函数如式(８)所示:

Fitness＝∑
k

i＝１
　∑

m

j＝１
(Fj－Aiexp －

(tj－bi)２

c２
i( )

２
(８)

根据适应度函数可以得知,个体适应度值越小,表示时延

分布越接近该个体所构造的多高斯分布,个体越容易被遗传

至下一代.

(４)选择

选择操作指定遗传算法如何为下一代选择父代.每个父

代对应于一段与其适应度值成比例的长度直线.算法沿着直

线以相同的步长移动.在每个步骤中,该算法根据其所在的

部分分配父节点.第一步是一个小于步长的均匀随机数.

(５)交叉

根据给定的概率进行单点交叉,生成新的个体.随机选

择交叉点的位置,将两个个体交叉点后的基因互换.

(６)变异

根据给定的概率对个体进行变异操作生成新的个体,随

机产生变异点,将个体上该点位的基因取反.

(７)设置终止条件

终止条件设置为:当连续NmaxGen代适应度函数加权平均

值变化小于１×１０－６时,算法停止.

４．４．３　训练样本集生成

经过对一段时间内得到的多个时延分布进行特征提取,

最终得到 训 练 样 本 集 T＝ {x１,x２,􀆺,xN },其 中xi ＝ {b１,

b２,􀆺,bk}表示某时延序列对应的时延分布特征向量(n表示

峰值位置数量,即时延特征向量的维数),i＝１,２,􀆺,N,N 表

示训练样本集的个数.

４．５　OCSVM异常检测算法

基于 SVM[２３]的超平面分类和最大分类区间的思想,

Schölkopf等提出了一种 OCSVM 算法[２０],由于其训练样本

只需要一类数据,因此非常适用于其他类别数据未知或难以

获得的两分类场景,如异常检测场景.为此,针对网络设备异

常检测中正样本容易采集、异常样本难以获得且即使获得也

难有代表性的情况,采用OCSVM 算法构建异常检测模型,实

现对网络设备异常的检测.

OCSVM 的原理是通过核函数将样本映射到高维空间,

在高维空间中构造线性判别函数,从而实现对样本的分类决

策.OCSVM 具有运算时间较短、在小样本数据集上表现

较好等优点.基于 OCSVM 的 异 常 检 测 方 案 通 过 学 习 正

样本求解出 可 以 代 表 这 类 数 据 特 征 的 模 型,进 而 在 检 测

过程中正确判定样本类别.

具体而言,即在高维空间中,构造一个超平面ωφ(x)－

ρ＝０,将正样本从原点分离出来,其中,ω是超平面的法向量,

ρ是超平面的截距,φ(x)为映射函数.

min １
２‖ω‖２＋ １

vN∑
N

i＝１
ξi－ρ( ) (９)

s．t．(ω􀅰φ(xi))≥ρ－ξi,ξi≥０ (１０)

式(９)中,N 为正样本数量,ξi为松弛因子,v∈(０,１)为百

分比参数,用于控制支持向量在训练样本中的比例.引入的

径向基核函数(RadialBasisFunction,RBF)具有良好的泛化

能力和快速收敛性,且需要较少的参数,可以降低模型的复杂

性,同时提高异常的有效检测率.因此,本文使用 RBF 作为

核函数,如式(１１)所示:

K(xi,xj)＝exp(－γ‖xi－xj‖２) (１１)

利用拉格朗日公式将式(１１)转化为对偶函数,最后最优

分类超平面函数为:

f(x)＝sgn(∑
n

i＝１
αiK(xi,xi)－ρ) (１２)

其中,αi是拉格朗日乘数,K(xi,x)是核函数.对于训练样本

xi,f(xi)表示xi在高维空间中位于超平面的正负方向,f(xi)

大于０表示分类为正样本,f(xi)小于０表示分类为负样本.

４．６　评估指标

为了评估检测模型的检测能力,本文使用混淆矩阵计算

相应评价指标.根据样本标签,可以将检测结果分为４类,如
表２所列.本文将检出率(TNR)、准确率(ACC)与召回率

(TPR)作为评估指标,检出率(TNR)是被模型检测为负类样

本的数量占实际为负类样本的数量的比例,准确率(ACC)是

被模型正确检测的样本数量占测试集数量的比例,召回率

(TPR)是被模型检测为正类样本的数量占实际正类样本数量

的比例.

表２　混淆矩阵

Table２　Confusionmatrix

样本标签 预测为正类 预测为负类

正类 真正类(TP) 假负类(FN)
负类 假正类(FP) 真负类(TN)

检出率TNR、准确率 ACC 与召回率TPR 的计算式如

式(１３)－式(１５)所示:

TNR＝ TN
FP＋TN

(１３)

ACC＝ TN＋TP
TP＋FN＋FP＋TN

(１４)

TPR＝ TP
TP＋FN

(１５)

５　实验与分析

５．１　环境搭建

为了对本文方法进行验证和评估,我们搭建了检测的测

试环境.我们选取家用路由器作为检测目标设备,本文的研

究重点是网络设备传输处理数据包的时延,由于网络设备的

主要功能是传输处理数据包,因此本文的实验结论也适用于

其他网络设备.

实验的测试环境由发送端Sender、接收端 Reciver、攻击
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端 Attacker、待网络设备 Router、上位分析机 Decision以及两

台纳秒级信号时间戳生成器(NPSTG)组成,具 体 的 网 络 拓

扑环境如图９所示.当有数据包经过时戳机所在的链路

时,时间戳设备会向上位分析机 Decision上报数据包经过

时对应的时间戳,通过计算即可得到数据包在路由器中的

处理时延.

图９　测试环境

Fig．９　Experimentalenvironment

异常检测模型部署在分析机 Decision上.Decision使用

的操作系统为 Windows１０(６４位),处理器为Intel(R)Core
(TM)i３Ｇ７３５０K４．２GHz,内存８GB.实验设备配置信息如

表３所列.

表３　实验设备信息

Table３　Experimentalequipmentinformation

实验设备 型号

网络设备 GL．iNet品牌 GLＧMIFI家用智能路由器

发送主机 台式机

接收主机 笔记本

攻击主机 笔记本

时戳机１ －
时戳机２ －
分析机 台式机

通过采集路由器木马程序被激活前后的时延数据来构建

数据集,并训练异常检测模型,最后使用准确率、精确率、召回

率等指标来评估模型的性能.攻击主机在某一时刻激活路由

器中的木马以影响数据包处理流程.木马程序被通过刷固件

的方式预先植入路由器,路由器开机后自动运行.

木马程序主要有两个状态:监听状态与工作状态.

(１)监听状态

被激活前,木马程序处于监听状态.木马程序等待攻击

者发送控制命令,控制命令分为激活、停止工作.当攻击主机

发送激活命令时,路由器开始工作;当攻击主机发送停止工作

命令时,路由器回到监听状态.

(２)工作状态

被激活后,木马程序处于工作状态.恶意程序检索数据

包内容中是否匹配敏感词汇表中的内容,敏感词汇表中的内

容为判断是否复制转发数据包的依据,即当发往接收主机数

据包中包含敏感词汇表中的内容时,路由器将数据包复制转

发到攻击主机.敏感词汇表如表４所列.在检索敏感词汇表

内容的同时,木马程序会等待停止工作命令的下达,以便切换

到激活前的状态.

表４　敏感词汇

Table４　Sensitivewords

敏感词 是否忽略大小写

password 否

username 否

５．２　样本构建

测量实验中,发送主机Sender向接收主机 Receiver持续

发送 UDP数据包产生测量流量,以监测路由器时延特征.发

送主 机 的 数 据 包 发 送 周 期 为 １５ms,数 据 包 长 度 固 定 为

６０字节,分析机以每２００００个数据包为一组提取一个时延分

布特征向量.在实际网络流量中,包含敏感信息的数据包数

量比不包含敏感信息的数据包数量少,因此在每一组测试流

量中,根据敏感词汇表的大小,设置包含敏感信息的数据包占

比为１％.

根据上述方法,构建了１７０个正常样本(木马未被激活)

作为训练集样本,构建了４０个正常样本、４０个异常样本(木

马被激活)作为测试集样本.训练集和测试集的数据分布如

表５、表６所列.

表５　训练集数据分布

Table５　Trainingsetdatadistribution

类别 数量 标记

正类 １００ １

表６　 测试集数据分布

Table６　Testsetdatadistribution

类别 数量 标记

正类 ４０ １
负类 ４０ －１

５．３　实验结果

图１０给出了一次实验中分别采集路由器正常状态和异

常状态的时延分布图.图中,X 轴表示数据包处理时延,Y 轴

表示在该次实验中数据包处理时延处于X 轴数值的数据包

个数.黑柱表示木马程序未被激活前的时延分布图,白柱表

示木马程序被激活后处于异常状态的时延分布图,可以观察

到木马程序被激活后会对时延分布带来微小的改变,使得激

活前的分布整体向右平移.

图１０　设备分别处于两种状态的时延分布图

Fig．１０　Timedelaydistributiondiagramofequipmentintwostates

５．３．１　特征向量维度确定

在获取时延数据后,对数据进行预处理,得到正、负样本

集.为了确定特征向量的维度,分别对特征向量的维度为１,

２,３,４,５,６的情况作了检测准确率的对比分析,实验结果如

图１１所示.
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图１１　检测准确率随特征向量维度的变化

Fig．１１　Variationsofdetectionaccuracywithdimensionof

eigenvector

图１１中,横轴表示样本特征向量的维度,即多高斯分布

峰值位置的数量,纵轴表示检测的准确率.从图中可以看出,

当特征向量维度达到４时,检测准确率达到９８．６％,说明使

用遗传算法从时延Ｇ频数直方图中提取４个峰值位置时,检测

效果最好,也符合图１０所示的观测特征.因此,将特征向量

的维度确定为４.

５．３．２　测试集样本特征向量特征分析

图１２给出了时延分布特征提取之后的结果.X 轴上的

值表示样本序号,Y 轴上的值表示时延分布图中多峰峰值位

置值.对于任意一个给定的样本x,其对应的４个峰值位置

值会对应４个y值.正方形的点是木马未被激活的时延特征

向量,三角形的点是木马被激活后的时延特征向量.

从图中可以观察到,时延特征本身存在一定的波动性,但
木马被激活前后的时延特征差异大于时延特征的波动,因此

本文方法的实验结果可以感知木马被激活前后的时延变化.

图１２　特征提取结果

Fig．１２　Featureextractionresults

５．３．３　异常检测结果

在 OCSVM 模型训练中,经过多次实验,取经验参数ν＝
０．０２５,γ＝１×１０－１２,其检测结果如表７所列.

表７　模型评估结果

Table７　Modelevaluationresults
(单位:％)

TNR TPR ACC
结果 ９９．７ ９７．５ ９８．６

由表７可知,异常检测模型的准确率可达９８．６％,TNR
在９９％以上,TPR在９７％以上.实验结果表明,该方法具有

很高的检测准确率和极高的异常检出率.

５．４　相关工作比较

本文将传统网络设备异常检测方法中基于流量分析的

入侵检测与软件逆向分析作为对比对象,从多个方面分析了

本文方法的优缺点.三者的异同如表８所列.

表８　相关工作比较

Table８　Relatedworkcomparision

检测条件 逆向分析 入侵检测 本文方法

获取固件 需要 不需要 不需要

分析流量 不需要 需要 不需要

侵入设备 需要 不影响 不影响

经过分析可以得出,相比传统的异常检测方法,首先本文

方法不需要提前获得被测路由器的固件系统,无须对固件中

的代码进行逆向分析,因此在不容易获得固件情况下也无须

拆解设备以获得固件程序.本文方法对测试人员的代码分析

能力要求较低,容易上手开展检测工作,其检测难度大幅降

低,具有广泛推广使用的可能.其次,本文方法具有非侵入式

的特点,不需要详细分析数据包流量内容.最后,得益于使用

的 GNSS技术,本文方法可应用于远程检测环境.

本文方法检测准确率、异常检出率均很高,无须获取待检

设备固件,无须对代码进行分析,且容易被扩展至远程测量环

境中,因此其具备一定的应用前景.

结束语　本文提出了一种基于时延特征的网络设备异常

检测方法.该方法包括一个 NPSTG、一种基于遗传算法的时

延分布特征提取算法和基于 OCSVM 的异常算法.本文方

法可以检测网络设备中的异常,而无须对流量、固件进行分

析,具有非侵入式的特点.实验结果验证了该方法的有效性.

本文方法需要提前获取网络设备的正常训练样本,这在一定

程度上是有局限性的.此外,本文方法现阶段使用的测试流

量是固定包长、固定协议的,如果有多种不同的流量混杂在测

试流量中,则会对测试结果造成影响.因此,未来尝试升级可

区分不同流量的时戳机以提高检测能力.
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