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摘　要　入侵检测系统(IDS)是在出现网络攻击时能够发出警报的检测系统,检测网络中未知的攻击是IDS面临的挑战.深

度学习技术在网络流量异常检测方面发挥着重要的作用,但现有的方法大多具有较高的误报率且模型的训练大多使用有监督

学习的方式.为此,提出了一种基于门循环单元网络(GRU)的半监督网络流量异常检测方法(SEMIＧGRU).该方法将多层双

向门循环单元神经网络(MLBＧGRU)和改进的前馈神经网络(FNN)相结合,采用数据过采样技术和半监督学习训练方式,应用

二分类和多分类方式检验网络流量异常检测的效果,并使用 NSLＧKDD,UNSWＧNB１５和 CICＧBellＧDNSＧEXFＧ２０２１数据集进行

验证.与经典机器学习模型和 DNN,ANN等深度学习模型相比,SEMIＧGRU 方法在准确率、精确率、召回率、误报率和 F１分

数等指标上的表现均表现更优.在 NSLＧKDD二分类和多分类任务中,SEMIＧGRU 在 F１分数指标上领先于其他方法,分别为

９３．０８％和８２．１５％;在 UNSWＧNB１５二分类和多分类任务中,SEMIＧGRU 在 F１分数上的表现优于对比方法,分别为８８．１３％
和７５．２４％;在 CICＧBellＧDNSＧEXFＧ２０２１轻文件攻击数据集二分类任务中,SEMIＧGRU 对所有测试数据均分类正确.
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Abstract　Intrusiondetectionsystem(IDS)isadetectionsystemthatcanissueanalarmwhenanetworkattackoccurs．Detecting
unknownattacksinthenetworkisachallengethatIDSfaces．Deeplearningtechnologyplaysanimportantroleinnetworktraffic
anomalydetection,butmostoftheexistingmethodshaveahighfalsepositiverateandmostofthemodelsaretrainedusingsuＧ
pervisedlearningmethods．Agatedrecurrentunitnetwork(GRU)ＧbasedsemiＧsupervisednetworktrafficanomalydetectionmeＧ
thod(SEMIＧGRU)isproposed,whichcombinesamultiＧlayerbidirectionalgatedrecurrentunitneuralnetwork(MLBＧGRU)and
animprovedfeedforwardneuralnetwork(FNN)．DataoversamplingtechnologyandsemiＧsupervisedlearningtrainingmethodare
usedtotesttheeffectofnetworktrafficanomalydetectionusingbinaryclassificationandmultiＧclassificationmethods,andNSLＧ
KDD,UNSWＧNB１５andCICＧBellＧDNSＧEXFＧ２０２１datasetsareusedforverification．ComparedwithclassicmachinelearningmoＧ
delsanddeeplearningmodelssuchasDNNandANN,theSEMIＧGRU methodoutperformsthemachineslearＧninganddeep
learningmethodslistedinthispaperintermsofaccuracy,precision,recall,falsepositives,andF１scores．IntheNSLＧKDDbinary
andmultiＧclasstasks,SEMIＧGRUoutperformsothermethodsontheF１scoremetric,whichis９３．０８％and８２．１５％,respectiveＧ
ly．IntheUNSWＧNB１５binaryand multiＧclasstasks,SEMIＧGRU outperformstheothermethodsontheF１score,whichis
８８．１３％and７５．２４％,respectively．IntheCICＧBellＧDNSＧEXFＧ２０２１lightfileattackdatasetbinaryclassificationtask,alltestdata
areclassifiedcorrectly．
Keywords　Intrusiondetectionsystem,SemiＧsupervisedlearning,MultilayerbidirectionalGRU,Feedforwardneuralnetwork,

NSLＧKDD,UNSWＧNB１５

　

１　引言

随着物联网设备和网络用户的持续增长,新型通信技术

也在不断发展,计算机网络的规模变得更加庞大和复杂[１Ｇ２],

网络流量异常检测技术也面临着更大的挑战.

近年来,入侵检测系统(IntrusionDetectionSystem,IDS)



在网络流量异常检测方面发挥了重要作用,其主要用于对网

络环境或者主机进行监控并分析,找出其中存在的威胁系统

安全的不友好行为.

根据数据来源可以将IDS分为基于主机的入侵检测系统

(HostbasedIntrusionDetectionSystem,HIDS)和基于网络

的入侵检测系统(NetworkbasedIntrusionDetectionSystem,

NIDS).HIDS可以处理主机操作系统中产生的各种日志信

息和审计信息[３].NIDS部署在包含多个主机的网络环境中,

用于从网络中捕获的数据包中提取信息,或者从网络数据流

中提取信息.在学术界,NIDS被划分为基于误用的 NIDS
(MNIDS)和基于异常的 NIDS(ANIDS)[４].

根据检测方法可将IDS分为基于签名的入侵检测系统

(SignaturebasedIntrusionDetectionSystem,SIDS)和基于异

常的入侵检测系统(AnomalybasedIntrusionDetectionSysＧ

tem,AIDS).SIDS采用模式匹配技术发现已知的攻击[５],但

需要提前将攻击的规则维护到系统的数据库中.例如Snort
的运行就需要用到提前定义好的规则文件,根据规则进行攻

击发现.尽管SIDS检测具有较高的准确度,但无法检测未

知的攻击,因此无法完成零日(０Ｇday)漏洞攻击的检测.

近年来０Ｇday漏洞增长速率越来越高,AIDS作为一种可

行的解决方案能把偏离正常模式的行为判定为异常或者入

侵,在训练阶段对正常行为模式进行建模,在测试阶段将偏离

正常行为模式的网络流量数据检测为异常流量.AIDS可使

用基于统计的方法和基于机器学习的方法来建立正常行为的

模式[６],机器学习方法的优点是可以建立一种映射关系,更易

发现一些隐藏的网络异常,可分为监督和无监督两种学习方

式.有监督方式处理有标记的训练集,无监督方式(如聚类分

析和主成分分析等)处理无标记的训练集.采用传统的机器

学习算法进行异常流量检测时会面临一些困难,如较高的误

报率、特征选择困难以及不能有效表示数据之间复杂的非线

性关系等.

如今,深度学习方法被广泛应用于医疗、目标检测[７]和自

然语言处理[８]等领域,卷积神经网络和循环神经网络已经被

应用在异常流量检测方面,但是存在诸多问题.在使用循环

神经网络(RNN)的方案中,大多研究[９Ｇ１０]使用的长短期记忆

(LSTM)网络比门循环单元(GatedRecurrentUnit,GRU)网

络的参数数量更多,计算时间更长,复杂度更高.许多异常检

测数据集存在类别不平衡现象,且各个类别样本数量存在显

著差异,这可能会导致无法有效地从少数类样本中提取有效

特征.很多研究使用有监督学习的方式,但这种方式依赖大

量标记样本,当某些类别标记样本较少时会给模型的训练带

来挑战.采用半监督学习方式训练既使用带标签的数据,也

使用无标签的数据,同样可以达到有监督学习方法的效果,但

是对这种方式的研究还很少.LSTM 是根据历史输入和当前

输入来预测未来的特性,由于其具有记忆长时依赖的特性,因

此被广泛用于在异常流量检测领域.GRU 作为 LSTM 的简

化版本,参数数量更少,同样可达到和 LSTM 相似的效果,在

异常流量检测领域具有一定的研究空间.

目前网络流量异常检测的准确率还有提升的空间,误报

率也未降低到一个可接受的范围,准确识别一个未知的攻击

还存在一定的困难.本研究的目的是使用改进的 GRU 神经

网络[１１]来进行异常流量检测,提升对异常流量检测的准确

率,降低误报率,识别未知攻击.本文提出了一种基于门循环

单元 神 经 网 络 (GRU)的 半 监 督 网 络 流 量 异 常 检 测 方 法

(SEMIＧGRU),将简单的 GRU 神经网络设置为多层(MultiＧ

layer)和双向(Bidirectional),形成了多层双向 GRU 神经网络

(MLBＧGRU),再 利 用 前 馈 神 经 网 络 (FeedＧforward Neural

Network,FNN)和 MixMatch[１２]对 MLBＧGRU 进行优化.本

文提出的方法首先使用 SMOTE(Synthetic MinorityOverＧ

samplingTechnique)算法[１３]对训练样本进行数据增强,然后

采用改进的前馈神经网络调整 MLBＧGRU 输出向量的维度,

采用改进的超强半监督学习模型 MixMatch在总体的损失函

数中引入了半监督损失项.最后用新南威尔士大学２０１５网

络(UNSWＧNB１５)数据集[１４]、数据库网络安全与实验室知识

发现(NSLＧKDD)数据集[１５]和 CICＧBellＧDNSＧEXFＧ２０２１数据

集[１６]检验所提方法的效果.

２　相关工作

IDS可以从网络流量中发现网络中的漏洞攻击、DDoS攻

击和病毒传播等.异常流量检测在IDS中发挥着巨大的作

用.近年来对异常流量检测技术的研究主要使用机器学习的

技术,深度学习作为机器学习的重要组成部分可以被用于入

侵检测系统,从而抵御网络攻击.下文将列举与本文方法相

关的用于异常流量检测的机器学习方法.

传统的异常检测方法包括单类SVM[１７]、最近邻[１８]和聚

类[１９],但是这些方法不适用于高维的流量数据.对于异常检

测,无监督的基于深度学习的方法包括深度置信网络[２０]、变

分自动编码器[２１]和对抗自动编码器[２２].但是,为复杂的高

维数据开发有效的异常检测方法仍然是一项挑战[２３].

Radford等[２４]利用循环神经网络训练得到的模型来表示

网络上计算机之间的通信序列,并用于识别异常网络流量.

他们使用LSTM 来对流序列建模,但是仅仅使用流序列中的

源/目的端口号进行序列建模.该方法只能根据端口序列中

的前１０个端口号来预测下一个端口号,应用的范围有限.

Wang等[２５]提出使用深度神经网络来学习分层时空特征,从

而改善入侵检测.他们通过改进文献[２６]中的研究提出了分

层时空特征入侵检测系统(HASTＧIDS),将处理的粒度从IP
流转到IP包,但是训练数据的不平衡导致 HASTＧIDS无法

学习到足够的代表性特征.

Vinayakumar等[２７]提 出 了 一 种 混 合 的 深 度 神 经 网 络

(DNN)结构用于入侵检测,其能够对大规模的数据量进行实

时分析.该方法对 NSLＧKDD数据集多分类和二分类测试的

准确率分别为７８．５０％和８０．１０％,对 UNSWＧNB１５测试的准

确率分别为６６．００％和７８．４０％.

Javaid等[２８]提出了一种自学习(STL)深度学习模型用于

入侵检测.该模型通过自动编码器(AE)进行无监督地预处

理,通过人工神经网络(ANN)和 Softmax实现分类;使用

NSLＧKDD数据集进行多分类和二分类的异常检测,测试的

准确率分别为７９．１０％和８８．３９％.Ingre等[２９]使用 ANN网

络结构设计了一种入侵检测系统,在 NSLＧKDD 数据集上
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多分类和二分类测试的准确率分别为７９．９０％和８１．２０％.

一些研究关注到了类别不平衡问题,Wu等[３０]构造了

CNN和 RNN进行 NSLＧKDD数据集分类的研究.他们提出

了一种代价函数来解决样本类别不平衡的问题,代价函数的

权重系统根据训练集中各个类别样本的数量来调整.在他们

的实验中,CNN的效果要略差于 RNN,对 NSLＧKDD数据集

多分类测试的准确率为７９．４８％.AlＧTuraiki等[３１]提出了一

种CNN网络结构,使用SMOTE进行样本过采样,使用 Deep
FeatureSynthesis(DFS)构建特征工程来从 NSLＧKDD数据集

中获取更多的特征信息;创新性地提出了一种跳跃连接(Skip
Connection)用于连接 CNN 中不同的卷积层,在测试集上进

行多分类和二分类地异常流量检测,取得了不错的效果.对

NSLＧKDD数据 集 多 分 类 和 二 分 类 测 试 的 准 确 率 分 别 为

８１．１０％和８８．８１％,对 UNSWＧNB１５数据集多分类和二分类

测试的准确率分别为６９．４６％和９０．２５％.Altwaijry等[３２]提

出了使用 DNN 网络结构进行 NSLＧKDD 数据集和 UNSWＧ
NB１５数据集二分类和多分类的异常流量检测,对 NSLＧKDD
数据集多分类和二分类测试的准确率分别为 ７７．５５％ 和

８４．７０％,对 UNSWＧNB１５数据集多分类和二分类测试的准

确率分别为６２．８７％和８０．６３％.Xu等[３３]通过改进的自动

编码器网络对 NSLＧKDD数据集进行入侵检测研究,对该数

据集二分类测试的准确率为９０．６１％.Raj等[３４]使用分类提

升技术来进行 NSLＧKDD数据集二分类流量检测,识别的准

确率为 ９９．９２％,但是精确率和召回率分别为 ７９．４２％ 和

８０．００％.

３　研究方法

RNN的关键优势是具有记忆特性,可以根据上一时间步

的输出向量和当前时间步的输入向量来决定当前时间步的输

出,模型的参数会随着每个时间步的输入而更新.普通 RNN
的缺点是不能记忆长时依赖,固有的遗忘性导致其只能够记

录短时依赖,这会给模型的训练带来负面的影响.RNN中有

两种不同的实现方式,分别是 LSTM 和 GRU.LSTM 作为

RNN的一种实现方式,其内部具有输入门、遗忘门和输出门

３个控制单元.输入门控制着网络的输入,遗忘门控制着记

忆单元,输出门控制着网络的输出.正是由于遗忘门的作用,

使得LSTM 具有了长时记忆的功能.GRU和LSTM 最大的

不同在于 GRU将遗忘门和输入门合并成了一个“更新门”,

网络不再给出记忆状态,而是将输出结果作为记忆状态不断

向后循环传递,使网络的输入和输出都变得更简单.

３．１　SEMIＧGRU方法总体架构

本文在 GRU模型的基础上,将 GRU 的层数和方向看作

可以调整的参数,因此形成的 MLBＧGRU 模型比 GRU 模型

的表达能力更强并在此基础上提出了一种数据预处理方法,

将输入数据转为二进制特征,接着利用SMOTE方法进行少

数类样本过采样,然后使用 MLBＧGRU 和提出的对称缩减

FNN网络结构(SymmetricReductionFNN,SRＧFNN)进行特

征提取,最后使用所提出的 MixMatch方案简化版向总体损

失函数中引入半监督损失项,最终形成了 SEMIＧGRU 方法.

所提出的SEMIＧGRU方法由３个主要部分组成,分别是 MLBＧ

GRU,SRＧFNN以及 MixMatch方案简化版,如图１所示.

图１　SEMI_GRU方法总体架构

Fig．１　OverallarchitectureofSEMI_GRU method

SEMIＧGRU包含３个主要的阶段,分别是数据预处理、

训练和测试阶段.在训练阶段进行数据预处理,预处理完成

之后每条样本将占用３６１字节的内存大小.为了将预处理好

的数据输入 GRU 神经网络中,我们把每条数据对应的输入

向量划分为１９个时间步,每个时间步的输入大小为１９.在

训练阶段,将经过SMOTE过采样的训练集输入模型中可以

得到交叉熵损失,同样,将经过SMOTE过采样的训练集和测

试集输入简化的 MixMatch简化版模型中可以得到半监督损

失.我们将交叉熵损失和半监督损失作为总的损失函数,使
模型朝着最小化损失函数的方向进行训练.在测试阶段,将
测试集输入训练好的模型中,得到预测的标签.将预测的标

签和真实的标签进行对比,可以得到预测的结果.

３．２　数据集描述

本研究采用两种经典数据集和一种较新的现实世界网络

中的数据集,分别是NSLＧKDD数据集[１５]、UNSWＧNB１５数据

集[１４]和CICＧBellＧDNSＧEXFＧ２０２１数据集[１６].

３．２．１　NSLＧKDD数据集

NSLＧKDD数据集是用于评估入侵检测系统的一个基准

数据集,是 KDD９９数据集的改进版,它弥补了 KDD９９数据

集的天然缺陷.NSLＧKDD数据集的训练集中不包含冗余记

录[１５],测试集中没有重复的记录,训练集和测试集样本数量

设置合理.相比 KDD９９数据集,NSLＧKDD数据集更能衡量

一个深度学习模型的优劣,表１列出了 NSLＧKDD攻击类型.

表１　不同攻击类别下攻击类型

Table１　Attacktypesindifferentattackcategories

类别 训练集攻击类型 测试集特有的攻击类型

Dos
back,neptune,smurf,teardrop,
land,pod

apache２,mailbomb,processtable

Probe satan,portsweep,ipsweep,nmap mscan,saint

R２L
warezmaster,warezclient,ftpＧ
write, guesspassword, imap
multihop,phf,spy

sendmail, named, worm,
snmpgetattack,xlock,xsnoop
snmpguess

U２R
rootkit,bufferoverflow,loadＧ
module,perl

httptunnel,ps,sqlattack,xterm

该数据集包含四大攻击类别,分别是拒绝服务(DoS)、探
针攻击、用户到root攻击(U２R)和远程到本地攻击(R２L).

训练集有２２种攻击类型,测试集有３８种攻击类型(包括测试

集特有的１６种攻击类型).该数据集中共包含４１个特征,
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其中有３个离散特征:协 议 类 型 (protocol_type)、服 务 (serＧ

vice)和标记(flag)字段.４１个特征可以分为３组:根据传输层

协议提取的基本特征字段、根据窗口间隔提取的流量特征字段

和根据应用层连接数据提取的内容特征字段.如表２所列,在

训练集中包含１２５９７３条记录,在测试集中包含２２５４４条记录.

表２　各攻击类别样本数量统计

Table２　Statisticsofthenumberofsamplesineachattacktype

数据集 Normal Dos Probe R２L U２R Total
Train ６７３４３ ４５９２７ １１６５６ ９９５ ５２ １２５９７３
Test ９７１１ ７４５８ ２４２１ ２７５４ ２００ ２２５４４

３．２．２　UNSWＧNB１５数据集

尽管 NSLＧKDD数据集可以作为入侵检测系统的评估数

据集,但是该数据集被认为是一种过时的数据集.UNSWＧ

NB１５数据集[１４]由澳大利亚网络安全中心(ACCS)于２０１５年

创建,其中包含最新的攻击类型.其创建过程为:首先使用

Tcpdump工具捕获由现实世界正常网络活动和人工发起的

短暂攻击行为所产生的流量数据;然后使用 BroＧIDS工具和

算法处理捕获的流量数据,生成含有４８个特征的 CSV 文本

文件;最后从文本文件中抽取一部分数据得到含有４４个特

征、１７５３４１条记录的训练集(UNSW_NB１５_trainingＧset．csv)

和含有４４个特征、８２３３２条记录的测试集(UNSW_NB１５_

testingＧset．csv).该数据集共有９种不同的攻击类型,分别

是:Fuzzers,Analysis,Backdoors,DoS,Exploits,Generic,ReＧ

connaissance,Shellcode和 Worms.UNSWＧNB１５ 训 练 集 的

统计信息如表３所列,测试集的统计信息如表４所列.

表３　UNSWＧNB１５训练集各类别统计信息

Table３　StatisticsofUNSWＧNB１５trainingsetforeachcategory

类型 数量 类型 数量

Benign ５６０００ Reconnaissance １０４９１
Generic ４００００ Analysis ２０００
Exploits ３３３９３ Backdoor １７４６
Fuzzers １８１８４ Shellcode １１３３
DoS １２２６４ Worms １３０

表４　UNSWＧNB１５测试集各类别统计信息

Table４　StatisticsofUNSWＧNB１５testsetforeachcategory

类型 数量 类型 数量

Normal ３７０００ Reconnaissance ３４９６
Generic １８８７１ Analysis ６７７
Exploits １１１３２ Backdoor ５８３
Fuzzers ６０６２ Shellcode ３７８
DoS ４０８９ Worms ４４

３．２．３　CICＧBellＧDNSＧEXFＧ２０２１数据集

CICＧBell_NDSＧEXFＧ２０２１数据集是一个包含２７０．８MB

DNS流量的大型数据集,是通过泄露不同大小和类型的文件

产生的.该数据集由 DNS数据泄露攻击流量构成,包括轻文

件攻击和重文件攻击两类攻击.轻文件攻击和重文件攻击

均有６种文件类型,包括音频、压缩文件、．exe、图形、文本

和视频.不失一般性,本文采用轻文件攻击过程产生的数

据包构成的pcap文件作为源数据来构造本文用到的数据

集.轻文件 攻 击 过 程 产 生 了 ７ 个 pcap文 件,分 别 是 beＧ

nign．pcap,light_audio．pcap,light_compressed．pcap,light_

exe．pcap,light_image．pcap,light_text．pcap和light_video．

pcap.我们使用工具从pcap文件中按照五元组提取出所有

的单向流,构造出训练集和测试集,设置训练集和测试集样本

数目比例为９∶１,轻文件攻击数据集中各攻击类别样本数统

计如表５所列.

表５　轻文件攻击数据集各攻击类别样本数统计

Table５　Statisticsofthenumberofsamplesofeachattackcategory

inlightfileattackdataset

类别 训练集 测试集 总体数量

Benign ３１６６７ ３５１９ ３５１８６
Light_exe １４８０４ １６４５ １６４４９

Light_compressed ２０９６５ ２３３０ ２３２９５
Light_video １１０７９ １２３１ １２３１０
Light_text ７１７１ ７９７ ７９６８
Light_audio １７７８９ １９７６ １９７６５
Light_image １３５９ １５１ １５１０

３．３　数据预处理

数据预处理是将原始的数据集转换为被神经网络处理的

数值类型的数据.对于 RNN网络,输入数据的维度是[num_

steps,input_dim],其中num_steps表示循环输入的次数,inＧ

put_dim 表示输入向量的维度.NSLＧKDD数据集含有３个

离散的特征:protocol_type,service和flag.UNSWＧNB１５数

据集同样存在３个离散的特征:proto,service和state.对于

离散的特征,可将离散的值映射为连续的自然数,互不相同的

离散值的个数等于自然数的个数.由于自然数是整型的数

值,因此可输入到神经网络中.

NSLＧKDD数据集含有４２个特征,UNSWＧNB１５数据集

含有４３个特征(将label字段和atttack_cat字段合并之后).

将离散的特征映射为连续的自然数之后,数据集中所有字段

被转换为数值类型:Int６４和 Float６４,每个数值占用８个字

节.因此,NSLＧKDD数据集中每个样本的４２个字段会占用

３３６(４２∗８)个字节内存,UNSWＧNB１５数据集中每个样本的

４３个字段会占用３４４(４３∗８)字节内存.由于３３６和３４４均

小于３６１(１９∗１９),因此可将 NSLＧKDD 和 UNSWＧNB１５数

据集中任意一个样本映射为一个１９∗１９的单通道二维像素

图,其中每个像素占用一个字节.像素图可以被存储起来作

为神经网路的输入,在加载数据集时可以将其转换为输入向

量.对于像素图末尾的空缺字节,可以使用数值１２８进行填

充.由于一个字节的数值范围是０~２５５,因此使用１２８填充

空缺的字节将会获得更大的容错率.对于 NSLＧKDD 数据

集,需填充２５字节的内容;对于 UNSWＧNB１５数据集,需填

充１７字节的内容.

３．４　样本过采样

当训练集存在类别不平衡现象时,模型不能充分地从含

有少量样本的类别中学习到该类别的特征.深度神经网络更

倾向于从含有较多样本的类别中学习,样本过采样就是在不

影响其他类别的情况下,增加少数类的样本量.通过样本生

成的方式进行过采样,包括使用无监督的自动编码器网络、生

成对抗网络或者翻转变换等.但是这些方法的效果并不理

想.随机过采样的方式是先从少数类的样本中随机抽样,再

将抽样样本添加到数据集中.这种方法的优点是简单,缺点
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是容易造成过拟合.合成少数类过采样技术(SMOTE)是基

于随机过采样的一种改进方案,其基本思想是对少数类样本

进行插值来人工合成新样本,并将其添加到数据集中.算法

流程如下:

(１)对于少数类中的每一个样本,以欧氏距离计算它到少

数类样本集中所有样本的距离,得到其k近邻.

(２)根据样本不平衡比例设置一个采样比例以确定采样

倍率 N,对于每一个少数类样本xn,从其k近邻中选择若干

个样本,假设选择的近邻为o.

(３)对于每 个 随 机 选 出 的 近 邻o,分 别 与 原 样 本 按 照

式(１)计算得到新产生的样本.

xnew＝o＋rand(０,１)∗|o－xn| (１)

如表２所列,对 NSLＧKDD 数据集的训练集进行分析,

R２L攻击类别包含９９５个样本,U２R 攻击类别包含５２个样

本,相 比 其 他 攻 击 类 别 而 言 攻 击 样 本 较 少.本 文 使 用

SMOTE算法分别对这两种攻击类别进行处理,对 R２L攻击

样本过采样为原来的１０倍,对 U２R攻击样本过采样为原来

的１００倍.处理完成之后,R２L攻击类别含有１００００个样本,

U２R攻击类别含有５２００个样本.对于 UNSWＧNB１５数据

集,不对其进行过采样处理.通过实验我们发现对 UNSWＧ

NB１５数据集采用过采样处理并不会显著提升模型的效果,

这可能是因为该数据集的训练集和测试集数据分布相似性

不高.

３．５　多层双向GRU模型(MLBＧGRU)

GRU相比LSTM 的优势在于它能够以更少的参数量实

现捕获长时依赖的功能,模型的训练速度更快.

图２为多层 GRU 神经网络示意图,这里输入的时间步

是从左向右进行的.图中展示的是单向的输入,实际上输入

可以是双向的,即输入向量按照从右向左的顺序输入.不失

一般性,图中展示的 GRU 的层数为２,在实际训练的过程中

可以对层数进行调整.双向的 GRU 模型,每个方向都会得

到一组输出,这两组输出在 GRU 模型的最后一层可以合并

在一起构成多层双向 GRU模型的输出向量.

图２　多层 GRU神经网络

Fig．２　MultiＧlayerGRUneuralnetwork

假设前一时间步是t－１,当前时间步是t,当前时间步的

输入是x(t),上一时间步的输出是y(t－１),那么当前时间步的

输出y(t)的计算式如式(２)所示.将遗忘门和输入门进行合

并,得到更新门,再根据更新门和上一时间步的输出得到当前

时间步的输出.

zt＝σ(Wz􀅰[yt－１,xt])

rt＝σ(Wr􀅰[yt－１,xt])

y
~
t＝σ(W􀅰[rt∗yt－１,xt])

yt＝(１－zt)∗yt－１＋zt∗y
~
t

ì

î

í

ï
ïï

ï
ïï

(２)

将所有时间步的yt 拼接在一起,就构成了输出向量.由

于是双向的 GRU神经网络,假设前向的输出向量为output→,

反向的输出向 量 为output← ,那 么 最 终 的 输 出 向 量 如 式 (３)

所示:

output＝concat(output→,output← ) (３)

３．６　对称缩减FNN网络结构

本文设计了一种前馈神经网络结构,根据其结构特征将

其命名为对称缩减 FNN 网络(SymmetricalReductionalfeed

ForwardNeuralNetwork,SRＧFNN).在该网络内部,参数从

输入层经过隐含层向输出层进行单向传播.与循环神经网络

不同,其内部不会构成有向环,可将上层 GRU 网络模型的输

出向量输入到该结构中,从而调整输出向量的维度.SRＧ

FNN的网络结构如图３所示.

图３　SRＧFNN网络结构

Fig．３　SRＧFNNnetworkstructure

从图３可以看出,所提出的FNN网络结构总共包含９个

全连接层,其中输入向量来自上层 GRU 神经网络的输出.

该FNN结构包含３组分别由３个全连接层拼接在一起的网

络结构,第一组网络结构包含 FC１,FC２和 FC３,第二组包含

FC４,FC５和FC６,第三组包含 FC７,FC８和 FC９.其中,第一

组网络结构中FC１和FC３的输出维度相同,第二组中FC４和

FC６的输出维度相同,第三组中 FC７,FC８和 FC９的输出维

度是递减的.将第三组网络结构中最后一个全连接层 FC９
的输出维度设置为网络流量类别的个数,可以观察到,第一组

和第二组网络结构的输出维度都是先减小为原来的一半,然

后再恢复到以前的大小,实验表明这种维度先减小后恢复的

结构确实提高了模型的效果.

３．７　半监督训练

半监督学习是人工智能发展的一种趋势,半监督学习可

以用大量未标记数据和极少量的标记数据学习.Berthelot
等[１２]提出的 MixMatch方法仅使用少量标记数据,就使半监

督学习的预测精度逼近有监督学习.MixMatch方法把多种

半监督方法的优势集成在一起,如支持自洽正则化、最小化未

标记数据的熵、使用 Weightdecay代替 L２正则化,以及使用
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了 Mixup[３５]这种数据增广方法.

基于 MixMatch方法,我们提出了一种 MixMatch方法的

简化版本,从而在总体损失函数中添加一个半监督损失项,提

升模型的泛化能力和效果.在原 MixMatch方案中,对一个

训练批次(Batch)的标记数据x和一个Batch的未标记数据u
进行增广,分别得到１个 Batch的增广数据x′和K 个 Batch
的u′.在本文中,在进行数据增广之前将标记数据的 Batch
和未标记数据的Batch设置为相等,从而在未标记数据增广

操作完成之后,无须再将其平均划分为 K 个部分,具体过程

如算法１所示.

算法１　优化的 MixMatch算法

Input:x,y,u

Output:loss

１．for(xb,yb)in(x,y)do

２．　pb＝OneＧhot(yb)

３．　ub＝next(u)

４．　q－b＝model(y|ub;θ)

５．　qb＝ softmax(q－b)２

sum(softmax(q－b)２)

６．　inputs＝concatenate(xb,ub)

７．　m_inputs＝MixUp(inputs,shuffle(inputs))

８．　targets＝concatenate(pb,qb)

９．　m_targets＝MixUp(targets,shuffle(targets))

１０．logits_x＝model(y|m_inputs[０])

１１．logits_u＝model(y|m_inputs[１])

１２．loss１＝－m_targets[０]∗log(softmax(logits_x))

１３．loss２＝MSE(logits_u,m_targets[１])

１４．loss＝loss２＋loss２

１５．returnloss

１６．endfor

从算法１可以看出,在所提出的简化版的 MixMatch方

案中,将有标签的训练数据和无标签的测试数据相结合,输入

到深度神经网络中,再将输出的内容和原先的标签一起输入

到损失函数中.在算法的末尾会将得到的半监督损失项返

回,从而使半监督损失和有监督损失一起被优化,这增强了模

型的泛化能力和效果.

４　实验结果

４．１　实验设置

实验采用 的 软 件 环 境 是 Ubuntu１８．０４ 操 作 系 统,PyＧ

torch１．９．１和Cuda９．０.硬件环境是 GenuineIntel(R)CPU＠

２．００GHz,３２GB内存,TeslaK８０GPU１１GB显存.

４．２　超参数设置

(１)学习率的设置.本文根据数据集来设置对应的学习

率,这样模型能够取得更好的效果.当使用 NSLＧKDD 数据

集训练时,学习率设置为０．００２,经过实验验证,该值可以使

得训练过程很快收敛且不会陷入局部最优解的状态.当使用

UNSWＧNB１５数据集时,我们采用３种不同的学习率:０．００２,

０．０２和０．０１.

(２)批大小的设置.本文在进行 NSLＧKDD 数据集多分

类时,将批大小设置为１２８;在进行 NSLＧKDD数据集二分类

异常流量检测时,将批大小设置为５１２;当使用 UNSWＧNB１５
数据集时,将学习率设置为１２８.

(３)GRU神经网络层数的设置.在实验中我们发现,如

果 GRU的层数设置得过大,如设置为１０,模型的训练过程就

会很快陷入过拟合状态.如果层数设置得过小,如设置为１,

模型的收敛速度将会很慢.对于 NSLＧKDD 数据集,本文将

GRU的层数设置为４,５,６,７和８这５种不同的值.对于

UNSWＧNB１５数据集,本文将 GRU 的层数设置为３,４,５和６
这４种不同的值.GRU 有两个方向,在实验中我们发现,双

向 GRU模型的效果优于单向的效果,因此这里将 GRU 网络

设置为双向.GRU 的hidden_size设置为６４,因此每层的循

环单元中神经元的个数为６４.

４．３　评价指标

在深度学习领域,常用的评价指标有准确率、精确率、召

回率、F１ＧScore和 ROC 曲 线,本 实 验 将 采 用 这 些 指 标 对

SEMIＧGRU方法进行评价.

TP指预测为正例且预测正确的数量;TN指预测为负例

且预测正确的数量;FP指预测为正例且预测错误的数量;FN
指预测为负例且预测错误的数量.

准确率指所有预测正确的正样本、负样本数量之和与总

体样本数量的比值,如式(４)所示:

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(４)

对于一个特定的类别,会存在精确率和召回率.精确率

也被称为查准率,用于衡量模型找到相关目标的能力,如

式(５)所示:

Precision＝ TP
TP＋FP

(５)

召回率也被称为查全率,用于衡量模型找到全部相关目

标的能力,即模型给出的预测结果最多能覆盖多少真实目标,

如式(６)所示:

Recall＝ TP
TP＋FN

(６)

F１ＧScore是基于精确率和召回率的调和平均,如式(７)

所示:

F１＝２×P×R
P＋R ＝ ２TP

２TP＋FP＋FN
(７)

假正例率(FPR)也被称为误报率,如式(８)所示.在异常

流量检测任务中,常常将攻击类别定义为正例,将正常类别的

流量定义为负例,误报指把正常流量识别为攻击流量,而这是

IDS最不能容忍的.

FPR＝ FP
FP＋TN

(８)

４．４　性能评估

本文 针 对 NSLＧKDD 数 据 集、UNSWＧNB１５ 数 据 集 和

CICＧBellＧDNSＧEXFＧ２０２１数据集进行模型的训练和评估.对

于 NSLＧKDD数据集,将进行五分类和二分类研究.五分类

将细化为４种攻击类别,二分类会对正常流量和异常流量进

行区分.对于 UNSWＧNB１５和CICＧBellＧDNSＧEXFＧ２０２１数据

集,将进行多分类和二分类的异常流量识别.
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４．４．１　NSLＧKDD数据集结果

表６列出了 SEMIＧGRU 方法不同 GRU 层数对 NSLＧ

KDD数据集的五分类性能比较.本文将 GRU模型设计为不

同的层,并分别进行实验.实验结果表明,５ 层 和 ８ 层 的

GRU模型表现较好.其中,使用５层的GRU模型时,测试集

的准确率达到了８３．７９％,这个值在对比方法中是最高的.

使用８层的 GRU模型可以得到更高的F分数(８２．１５％).F
分数作为精确率和召回率的调和平均,可以和准确率一起作

为模型的综合评价指标.随着 GRU 层数的加深,模型的误

报率呈逐渐增长的趋势,最终在第７层达到了３．６７％.但又

在最深的那一层骤降到了３．１５％,这和４层的 GRU 模型的

３．１４％误报率相差不大.

表６　SEMIＧGRU方法不同 GRU层数对 NSLＧKDD数据集的五分类性能比较

Table６　FiveＧcategoryperformancecomparisonofSEMIＧGRU methodwithdifferentGRUlayersonNSLＧKDDdataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Falsealarmrate/％ Trainingdataset Testingdataset

４ＧLayer ８２．７５ ９１．６２ ７２．０７ ８０．６８ ３．１４ KDDTrain＋ KDDTest＋

５ＧLayer ８３．７９ ９１．１８ ７３．９９ ８１．６９ ３．２５ KDDTrain＋ KDDTest＋

６ＧLayer ８３．７３ ９０．１６ ７３．９６ ８１．２６ ３．３６ KDDTrain＋ KDDTest＋

７ＧLayer ８３．０８ ９１．３６ ７３．０５ ８１．１８ ３．６７ KDDTrain＋ KDDTest＋

８ＧLayer ８３．３１ ９３．８０ ７３．０８ ８２．１５ ３．１５ KDDTrain＋ KDDTest＋

　　表７列出了 SEMIＧGRU 方法与其他方法在 NSLＧKDD
数据集上的五分类性能比较.从表中可知,除了召回率这一

单项指标外,本文提出的方法在所有对比方法中可以达到

最高的准确率(８３．３１％)、最高的精确率(９３．８０％)和最高的

F值(８２．１５％).这表明SEMIＧGRU 在 NSLＧKDD数据集五

分类上具有很好的效果.

表７　SEMIＧGRU方法与其他方法在 NSLＧKDD数据集上的五分类性能比较

Table７　FiveＧcategoryperformancecomparisonofSEMIＧGRUandothermethodsonNSLＧKDDdataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Trainingdataset Testingdataset

AlertNet[３１] ７８．５０ ８１．００ ７８．５０ ７６．５０ KDDTrain＋ KDDTest＋

DNN[３２] ７９．１０ ８３．００ ６８．００ ７５．７６ KDDTrain＋ KDDTest＋

ANN[３３] ７９．９０ － － － KDDTrain＋ KDDTest＋

CNN[３４] ７９．４８ － ６８．６６ － KDDTrain＋ KDDTest＋

MCNN[３５] ８１．１０ ８３．００ ８１．００ ８０．００ KDDTrain＋ KDDTest＋

MCNNＧDFS[３５] ８１．４４ ８１．００ ８４．００ ８０．００ KDDTrain＋ KDDTest＋

MDNN[３６] ７７．５５ ８１．２３ ７７．５５ ７５．４３ KDDTrain＋ KDDTest＋

NaiveBayes ７２．７３ ７６．１０ ７２．７０ ７２．６０ KDDTrain＋ KDDTest＋

J４８ ７４．９９ ７９．６０ ７５．００ ７１．１０ KDDTrain＋ KDDTest＋

RandomForest ７６．４５ ８２．１０ ７６．４０ ７２．５０ KDDTrain＋ KDDTest＋

Bagging ７４．８３ ７８．３０ ７４．８０ ７１．６０ KDDTrain＋ KDDTest＋

Adaboost ６６．４３ － ６６．００ － KDDTrain＋ KDDTest＋

SEMIＧGRU ８３．３１ ９３．８０ ７３．０８ ８２．１５ KDDTrain＋ KDDTest＋

　　表８列出了SEMIＧGRU方法不同batch大小和 GRU 层

数对 NSLＧKDD数据集二分类的性能比较,实验设计了５层

和６层这两种 GRU 网络,１２８和５１２这两种批大小,并对不

同的批大小和层数进行组合.实验结果表明,同为５层的

GRU网络,批大小设计为５１２比１２８的效果更好.批大小同

为５１２时,５层和６层 GRU 模型的效果体现出了某些规律,

如５层的 GRU 模型的准确率、召回率和 F 值都比６层的

GRU模型更好,但是其误报率(８．１６％)也高于６层 GRU 模

型的误报率(３．８０％).因此可以看出,当模型的效果较好时,

模型的异常流量识别能力就会变强,但同时也更容易把正常

的流量识别为异常的流量,这会提升入侵检测系统的误报率.

因此在表８所列的实验结果中,尽管５层的GRU模型的准确

率、召回率和F值略高,但６层的 GRU 模型效果可能要优于

５层的 GRU模型.

表８　SEMIＧGRU方法不同batch和 GRU层数对 NSLＧKDD数据集的二分类性能比较

Table８　TwoＧcategoryperformancecomparisonofSEMIＧGRU methodwithdifferentbatchandGRUlayersonNSLＧKDDdataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Falsealarmrate/％ Trainingdataset Testingdataset

５层,batch１２８ ８８．１３ ９７．０５ ８１．６３ ８８．６７ ３．２７ KDDTrain＋ KDDTest＋

５层,batch５１２ ９２．１８ ９３．７４ ９２．４３ ９３．０８ ８．１６ KDDTrain＋ KDDTest＋

６层,batch５１２ ９０．８９ ９６．８０ ８６．８８ ９１．５７ ３．８０ KDDTrain＋ KDDTest＋

　　表 ９ 列 出 了 SEMIＧGRU 方 法 与 相 关 方 法 对 NSLＧ

KDD数据集的二分类性能比 较.可 以 看 出,除 了 精 确 率

(９３．７４％)略 低 于 J４８(９７．１４％),召 回 率 (９２．４８％)略

低于 AlertNet(９６．９０％)外,所提方法在准确率和F 值上

的表现均优于所有对比方法,因此 SEMIＧGRU 方 法 的 综

合表现优 于 所 有 对 比 方 法.SEMIＧGRU 在 NSLＧKDD 数

据集 上 二 分 类 准 确 率 达 到 了 ９２．１８％,F 值 达 到 了

９３．０８％.
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表９　SEMIＧGRU方法与相关方法对 NSLＧKDD数据集的二分类性能比较

Table９　TwoＧcategoryperformancecomparisonofSEMIＧGRUandrelatedmethodsonNSLＧKDDdataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Trainingdataset Testingdataset
AlertNet[３１] ８０．１０ ６９．２０ ９６．９０ ８０．７０ KDDTrain＋ KDDTest＋
DNN[３２] ８８．３９ ８５．４４ ９５．９５ ９０．４０ KDDTrain＋ KDDTest＋
ANN[３３] ８１．２０ － － － KDDTrain＋ KDDTest＋
BCNN[３５] ８８．８１ ８９．００ ８９．００ ８９．００ KDDTrain＋ KDDTest＋

BCNNＧDFS[３５] ９０．１４ ９０．００ ９０．００ ９０．００ KDDTrain＋ KDDTest＋
BDNN[３６] ８４．７０ ７９．４５ ８７．００ ８３．０５ KDDTrain＋ KDDTest＋

ImprovedAutoncoder[３７] ９０．６１ ８６．８３ ９８．４３ ９２．２６ KDDTrain＋ KDDTest＋
CATBoost[３８] ９９．９２ ７９．２４ ８０．００ ７９．７１ KDDTrain＋ KDDTest＋
NaiveBayes ７６．１２ ９２．３８ ６３．２７ ７５．１０ KDDTrain＋ KDDTest＋

J４８ ８１．５３ ９７．１４ ６９．６１ ８１．１０ KDDTrain＋ KDDTest＋
RandomForest ８０．４５ ９７．０５ ６７．７２ ７９．７７ KDDTrain＋ KDDTest＋

Bagging ８２．６３ ９１．８７ ７６．２３ ８３．３２ KDDTrain＋ KDDTest＋
Adaboost ７８．４４ ９５．２８ ６５．３７ ７７．５４ KDDTrain＋ KDDTest＋

SEMIＧGRU ９２．１８ ９３．７４ ９２．４３ ９３．０８ KDDTrain＋ KDDTest＋

４．４．２　UNSWＧNB１５数据集结果

本文针对 SEMIＧGRU 方 法 设 置 不 同 的 学 习 率 (lr)和

GRU层数,并对 UNSWＧNB１５数据集进行十分类性能比较,

结果如表１０所列.首先将学习率设置为０．００２,然后将GRU
模型设置为３,４,５,６层进行实验.结果显示,当学习率设置

为０．００２且 GRU网络层数设置为４时,SEMIＧGRU 方法可

以取得较好的效果,达到了最高的准确率(７３．７０％)和最高的

F值(６８．３４％).因此,可以把层数固定为４、然后使用不同的

学习率进行训练,将学习率增大为０．０１和０．０２,可以看出学习

率设置 为 ０．０１ 时 可 以 取 得 更 好 的 效 果,准 确 率 达 到 了

８０．５８％,召回率达到了７５．２４％,为所有对比方法的最高值.

适当增大学习率之后,不仅提升了SEMIＧGRU方法的效果,而

且降低了误报率.这说明选择一个合适的学习率进行学习,可

以使得模型取得更好的效果.尤其是当 GRU模型的层数设置

为４、学习率设置为０．０２时,可以取得最低的误报率２．３０％,

因此所提方法满足入侵检测系统误报率较低的核心要求.

表１０　SEMIＧGRU方法不同学习率和层数对 UNSWＧNB１５数据集的十分类性能比较

Table１０　TenＧcategoryperformancecomparisonofSEMIＧGRU methodwithdifferentlearningratesandlayersonUNSWＧNB１５dataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Falsealarmrate/％ Trainingdataset Testingdataset
３层,０．００２(lr) ７２．６４ ６９．９２ ７２．６６ ６７．６１ ４．２１ UNＧtrain UNＧtest
４层,０．００２(lr) ７３．７０ ６７．８４ ７３．７０ ６８．３４ ４．８９ UNＧtrain UNＧtest
５层,０．００２(lr) ７３．５７ ６８．５１ ７３．５７ ６７．４２ ３．３１ UNＧtrain UNＧtest
６层,０．００２(lr) ７０．１５ ６５．７５ ７０．１５ ６４．２４ ３．２３ UNＧtrain UNＧtest
４层,０．０２(lr) ７９．７７ ７２．８１ ７９．７７ ７４．５６ ２．３０ UNＧtrain UNＧtest
４层,０．０１(lr) ８０．５８ ７６．７７ ７１．９２ ７５．２４ ３．０８ UNＧtrain UNＧtest

　　表１１列出了 SEMIＧGRU 方法与相关方法对 UNSWＧ

NB１５数据集的十分类性能比较.除了精确率外,SEMIＧGRU
方法在准确率、召回率和F值等指标上的表现均优于对比方

法.说明SEMIＧGRU在进行 UNSWＧNB１５数据集上的多分

类异常检测时可以取得较好的效果.表１２列出了 SEMIＧ

GRU方法与相关方法对 UNSWＧNB１５数据集二分类的性能

比较,可以看到,本文方法在该项任务中的表现优于或接近对

比方法.实际上,SEMIＧGRU在进行二分类异常流量检测时

对 Benign 类 型 的 流 量 检 测 可 以 实 现 较 高 的 精 确 率

(９９．５４％),但是召回率却较低(５７．６％);在进行十分类异常

流量 检 测 时 对 Bengin 类 型 的 流 量 具 有 较 高 的 召 回 率

(９６．９２％).为了显著提高SEMIＧGRU在 UNSWＧNB１５数据

集上进行二分类异常检测的效果,本文将二分类模型和十分

类模型相结合进行二分类异常流量检测.测试的一批数据分

别输入到对Benign类别识别精确率较高的二分类模型中和

对Benign类别识别召回率较高的十分类模型中,对应两组输

出.把第一组表示预测结果的向量中为０的元素的索引记录

下来,然后将第二组表示预测结果的向量中对应索引位置处

的值设置为０,之后继续对第二组预测向量进行处理,其他索

引处对应元素的值如果不为０(Benign),那么就将其设置为１
(Anomaly).对每批测试数据都进行此操作,最终可 以 实

现较好的二分类效果.SEMIＧGRU 在该项任务中可以获

得 最 高 的 精 确 率 (９６．２９％),且 本 文 方 法 的 准 确 率

(８８．１１％)和在该项任务中最高的准确率(９０．２５％)非常

接近,本文方法的F 值(８８．１３％)和在该项任务中最高的

F 值(９０．４５％)也很接近.

表１１　SEMIＧGRU方法与相关方法对 UNSWＧNB１５数据集的十分类性能比较

Table１１　TenＧcategoryperformancecomparisonofSEMIＧGRUandrelatedmethodsonUNSWＧNB１５dataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Trainingdataset Testingdataset
AlertNet[３１] ６６．００ ６２．３０ ６６．００ ５９．６０ UNＧtrain UNＧtest
MCNN[３５] ６９．４６ ８４．００ ６９．００ ７４．００ UNＧtrain UNＧtest

MCNNＧDFS[３５] ６８．５２ ８３．００ ６９．００ ７３．００ UNＧtrain UNＧtest
MDNN[３６] ６２．８７ ７６．００ ６３．００ ６４．００ UNＧtrain UNＧtest
NaiveBayes ４５．２２ ２９．６７ ３８．６２ ３３．５６ UNＧtrain UNＧtest

J４８ ５１．５０ ２８．１８ ２１．４８ ２４．３８ UNＧtrain UNＧtest
RandomForest ６８．０９ ６２．５１ ３５．１５ ４４．９９ UNＧtrain UNＧtest

Bagging ５１．４５ ３２．８５ ２１．４５ ２５．９５ UNＧtrain UNＧtest
Adaboost ５１．５０ ２８．１８ ２１．４８ ２４．３８ UNＧtrain UNＧtest

SEMIＧGRU ８０．５８ ７６．７７ ７１．９２ ７５．２４ UNＧtrain UNＧtest
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表１２　SEMIＧGRU方法与相关方法对 UNSWＧNB１５数据集的二分类性能比较

Table１２　TwoＧcategoryperformancecomparisonofSEMIＧGRUandrelatedmethodsonUNSWＧNB１５dataset

Model Accuracy/％ Precision/％ Recall/％ FＧMeasure/％ Trainingdataset Testingdataset

AlertNet[３１] ７８．４０ ９４．４０ ７２．５０ ８２．００ UＧtrain UＧtest

BCNN[３５] ９０．２５ ９１．００ ９０．００ ９０．４５ UＧtrain UＧtest

BCNNＧDFS[３５] ８９．２６ ８９．００ ８９．００ ８９．００ UＧtrain UＧtest

BDNN[３６] ８０．６３ ８６．００ ８１．００ ７９．００ UＧtrain UＧtest

NaiveBayes ７７．１３ ８３．５９ ７２．７４ ８２．６９ UＧtrain UＧtest

J４８ ７６．９５ ７０．５０ ９９．９８ ８２．６９ UＧtrain UＧtest

RandomForest ８０．９４ ７４．３４ ９９．８４ ８５．２３ UＧtrain UＧtest

Bagging ７６．９５ ７０．５０ ９９．９８ ８２．６９ UＧtrain UＧtest

Adaboost ７８．１３ ７１．６３ ９９．８２ ８３．４１ UＧtrain UＧtest

SEMIＧGRU ８８．１１ ９６．２９ ８１．５６ ８８．１３ UＧtrain UＧtest

４．４．３　CICＧBellＧDNSＧEXFＧ２０２１数据集结果

本文对 CICＧBellＧDNSＧEXFＧ２０２１数据集轻文件攻击过程

产生的pcap文件进行处理,使用从pcap文件中构造出的轻文

件攻击数据集进行多分类和二分类网络流量异常检测.将

GRU的层数设置为３层,初始学习率设置为０．００１,批大小设

置为２５６.可以得到SEMIＧGRU方法对CICＧBell_DNSＧEXFＧ

２０２１数据集轻文件攻击多分类的识别性能,如表１３所列.

表１３　SEMIＧGRU方法对CICＧBell_DNSＧEXFＧ２０２１数据集轻

文件攻击多分类的识别性能

Table１３　LightfileattackmultiＧcategoryrecognitionperformanceof

SEMIＧGRU methodonCICＧBell_DNSＧEXFＧ２０２１dataset

类别 精确率/％ 召回率/％ F１分数/％ 支持度

Benign ９９．９１ ９９．９７ ９９．９４ ３５１９

Light_exe ９９．１４ ９８．４２ ９８．７８ １６４５

Light_compressed ９８．６０ ９９．４０ ９９．００ ２３３０

Light_video ９７．３６ ９８．８６ ９８．１１ １２３１

Light_text ９７．４３ ９５．２３ ９６．３２ ７９７

Light_audio ９９．３９ ９９．５４ ９９．４７ １９７６

Light_image １００．００ ９１．３９ ９５．５０ １５１

从表１３可以看出,SEMIＧGRU 方法对 CICＧBell_DNSＧ

EXFＧ２０２１数据集轻文件攻击流量多类别识别效果较好,对

Benign,light_compressed,light_audio等类别流量识别的 F１
分数均接近于１.

我们将Benign类别作为一个类别,其他的６种攻击类型

合并在一起作为一个攻击类别,可以得到SEMIＧGRU 方法关

于CICＧBell_DNSＧEXFＧ２０２１数据集轻文件攻击二分类的识

别性能,如表１４所列.

表１４　SEMIＧGRU方法对CICＧBell_DNSＧEXFＧ２０２１数据集轻文件

攻击二分类的识别性能

Table１４　LightfileattacktwoＧcategoryrecognitionperformanceof

SEMIＧGRU methodonCICＧBell_DNSＧEXFＧ２０２１dataset

类别 精确率/％ 召回率/％ F１分数/％ 支持度

Benign １００．００ １００．００ １００．００ ３５１９
Attack １００．００ １００．００ １００．００ ８１３０

从表１４可以看出,SEMIＧGRU 方法对 CICＧBell_DNSＧ

EXFＧ２０２１数据集轻文件攻击二分类的识别效果非常好,测试

集中的所有样本均识别正确,因此可以得出,本文提出的

SEMIＧGRU方法进行现实世界网络流量识别的效果也非常好.

５　讨论

本文主要研究如何提高异常流量检测的效果,并尽可能

地降低误报率.为了验证所提方法的有效性,我们同时使用

NSLＧKDD数据集和 UNSWＧNB１５数据集对其进行了检验.

在数据预处理阶段,采用相同的数据预处理方式,将每个数据

样本都映射为一个１９∗１９的二维灰度图.由于这两个数据

集都存在类不平衡问题,因此我们采用SMOTE算法来对少

数类进行过采样处理.但实验发现,使用SMOTE算法对训

练集进行过采样并不能提升所有数据集的效果,例如它可以

提升对 NSLＧKDD数据集进行异常流量检测的效果,但是对

UNSWＧNB１５数据集却毫无效果.其原因 可 能 是 UNSWＧ

NB１５数据集的训练集和测试集的数据分布不同,导致在训

练集上 良 好 的 效 果 不 能 迁 移 到 测 试 集 上.我 们 还 发 现,

SEMIＧGRU的误报率也随着 GRU 层数的增加而增加,但是

GRU层数达到某个值之后,误报率就会下降.例如在进行

NSLＧKDD数据集多分类异常检测时,误报率在 GRU 网络层

数增加到８时开始下降;在进行 NSLＧKDD数据集二分类检

测时,６层的 GRU网络的误报率还不及５层的 GRU 网络的

误报率 的 一 半.此 外,训 练 时 设 置 的 批 大 小 可 能 会 影 响

SEMIＧGRU的效果.

我们在对 UNSWＧNB１５数据集进行十分类异常流量检

测时发现,不同的学习率也会对 SEMIＧGRU 的结果造成影

响.我们把 GRU网络的层数固定为４,然后采取３种不同的

学习率:０．００２,０．０２和０．０１.实验发现,学习率设置为０．０１
时可以取得较好的效果.我们将该效果与其他方法的效果进

行比较,如表１１所列,所提模型在准确率、召回率和F值等指

标上的表现均优于对比方法.如表 １５所列,本文方法对

UNSWＧNB１５数据集中的 Fuzzers,DoS,Analysis,Backdoor,

Shellcode和 Worms这６个类型的攻击流量识别的效果相对

较差,但其对 Benign类型流量识别的效果较好,并且误报率

很低,这对于入侵检测系统来说是一个很关键的优势.

实验发现,SEMIＧGRU 模型在进行 UNSWＧNB１５数据集

二分类异常检测时对 Benign类型流量的检测精确率达到了

９９．５４％,但召回率却只有５７．６％;进行十分类异常检测时

对 Benign类型流量检测的精确率为８３．６３％,召回率达到

了９６．９２％.因此本文将训练好的二分类和十分类模型相

结合进行 UNSWＧNB１５ 数 据 集 的 二 分 类 异 常 流 量 检 测.
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实验结果表明,本文方法对于 UNSWＧNB１５数据集二分类 也可以实现较好的效果.

表１５　SEMIＧGRU方法关于 UNSWＧNB１５数据集的十分类混淆矩阵

Table１５　TenＧcategoryconfusionmatrixofSEMIＧGRU methodonUNSWＧNB１５dataset

Predicted
Benign Generic Exploits Fuzzers DoS Reconnaissance Analysis Backdoor Shellcode Worms

Actual

Benign ３５８６０ １ ８９２ ２ ０ ７５ １７０ ０ ０ ０
Generic ２３８ １８１６５ ４６１ ０ ０ ７ ０ ０ ０ ０
Exploits １３０６ ６ ９７４９ ０ ０ ７１ ０ ０ ０ ０
Fuzzers ４５９２ １７ １４１９ ５ ０ ２９ ０ ０ ０ ０
DoS ４０９ ２３ ３６３４ ０ ０ ２３ ０ ０ ０ ０

Reconnaissance １７１ ７ ７５０ ０ ０ ２５６８ ０ ０ ０ ０
Analysis ７ ０ ６７０ ０ ０ ０ ０ ０ ０ ０
Backdoor ３６ ０ ５４６ ０ ０ １ ０ ０ ０ ０
Shellcode ２５３ ０ ６４ ０ ０ ６１ ０ ０ ０ ０
Worms ７ ０ ３６ ０ ０ １ ０ ０ ０ ０

　　在本文的研究中,使用 GRU 模型作为底层的神经网络,

用于从流量数据中提取特征;通过将 GRU 模型设计为双向

和多层,从而形成了 MLBＧGRU 模型;将 MLBＧGRU 模型提

取到的特征向量输入所提出的SRＧFNN 中,所并以半监督学

习方式进行模型的训练.我们从不同的方面对超参数进行调

整来提升SEMIＧGRU的效果,充分利用了深度神经网络的特

征提取和处理能力.在本文提出的SEMIＧGRU方法中,所设

计的SRＧFNN由９个全连接层组成,通过控制不同全连接层

的输出维度,实现两次状态压缩和恢复,最后将输出向量的维

度压缩为类别的个数,取得了较好的效果.本文还提出了一

种 MixMatch方案的简化版本,从而能够使用半监督学习方

式进行模型训练.相较于有监督学习训练方式,半监督训练

方式不仅使用训练集数据,还会使用测试集数据,这提高了模

型的泛化能力和效果.实验结果表明,本文提出的方法在和

NaiveBayes,J４８,RandomFores,Bagging和 Adaboost等 传

统的机器学习方法的比较中表现出了突出的效果,在和对

比方 法 AlertNet[２７],BCNN[３１],BCNNＧDFS[３１],BDNN[３２],

Improvedautoencoder[３３]和CATBoost[３４]等的比较中,也取得

了最好的综合效果.

结束语　本文提出了SEMIＧGRU 方法用于网络流量异

常检测,在不同的数据集中的表现相比对比方法均取得了最

好的综合效果,并且实现了较低的误报率,可以将其应用于实

际的网络系统中检测异常流量.

SEMIＧGRU的优势在于其在训练时能同时利用训练集

和测试集数据,具有高效的数据预处理能力,能够有效地从原

始数据中提取特征以及可实现较低的误报率.在下一步工作

中,我们将对SEMIＧGRU做进一步的改进.我们将使用无监

督学习的方式对原始数据进行维度缩减,这有助于降低无关

数据特征给训练带来的干扰,从而提升SEMIＧGRU的效果.
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