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摘　要　近年来,勒索软件的活跃度高居不下,给社会造成了严重的经济损失.文件一旦被勒索软件加密后将难以恢复,因此

如何及时且准确地检测出勒索软件成为了当前的研究热点.为了提升勒索软件检测的及时性和准确性,在分析多种勒索软件

家族与良性软件运行初期行为的基础上,提出了一种基于深度学习的勒索软件早期检测方法(RansomwareEarlyDetection
MethodBasedonDeepLearning,REDMDL).REDMDL以软件运行初期所调用的一定长度的应用程序编程接口(Application
ProgrammingInterface,API)序列为输入,结合词向量和位置向量对 API序列进行向量化表征,再构建深度卷积网络与长短时

记忆网络(ConvolutionalNeuralNetworkＧLongShortTerm Memory,CNNＧLSTM)相结合的神经网络模型,来实现对勒索软件

的早期检测.实验结果显示,REDMDL能够在一个软件运行后数秒内高准确率地判定其是勒索软件还是良性软件.
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Abstract　Inrecentyears,ransomwareisbecomingincreasinglyprevalent,causingseriouseconomiclosses．Sincefilesencrypted
byransomwarearedifficulttorecover,howtotimelyandaccuratelydetectransomwareisahotpointnowadays．Toimprovethe
timelinessandaccuracyofransomwaredetection,thispaperanalyzesthebehaviorofransomwarefamilyandbenignsoftwarein
theearlystageofoperationandproposesaransomwareearlydetectionmethodbasedondeeplearning(REDMDL)．REDMDL
takesacertainlengthofapplicationprogramminginterface(API)sequencethatisobtainedbysoftwarerunningattheinitialstage
asinput,combineswordvectorandpositionvectortovectorizethecollectedAPIsequence,andthenconstructsaconvolutional
neuralnetworkＧlongshorttermmemory(CNNＧLSTM)neuralnetworkmodelforearlydetectionofransomware．ExperimentalreＧ
sultsshowthatREDMDLcanaccuratelydeterminewhetherthesoftwareisransomwareorbenignwithinsecondsafteritstarＧ
tingtorun．
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１　引言

勒索软件是一种破坏数据可用性的恶意软件[１].它通过

加密用户的文件来阻止用户使用其重要文件,并向用户勒索

赎金以换取文件的解密密钥[２].据 DeCapua发布的数据显

示,在２０１３年１月１０日至２０１９年７月１１日期间,大约有价

值１．４４３５亿美元的比特币被支付给了勒索软件攻击者[３].

不断出现的勒索软件及其变种给企业和个人造成了重大损

失,已成为当前最具破坏性的安全威胁之一[４].

目前勒索软件主要分为两个类型:第一种类型是锁屏型

勒索软件,其感染主机后会锁定其屏幕[５],此时用户只能执行

支付赎金等少量操作[６];第二种类型是加密型勒索软件,其会

在受害主机上检索特定的文件并进行加密后删除原文件[７].
自２０１５年以来,新出现的勒索软件中加密型勒索软件的占比

逐年增加[８].因此,本文将加密型勒索软件作为研究对象,下
文无特指时所提及的“勒索软件”均指加密型勒索软件.

在勒索软件完成对受害主机特定文件的加密后,受害主

机上的这些文件将丧失可用性且难以在未支付赎金的情况下

进行解密[９].即便可以通过前期的备份来实现文件恢复,但

仍然会出现在恢复期内无法正常使用信息系统或文件的情

况[１０].因此,及时且准确地检测出勒索软件,对于保障企业

信息系统的安全稳定运行具有非常重大的意义[１１].现有勒

索软件检测方法可以划分为静态检测方法和动态检测方法.

静态检测方法在获取集成了加壳[１２]等静态分析逃逸技术的



勒索软件的特征上存在难度;主流的勒索软件动态检测方法

往往需要采集长时间的软件行为才能准确判别勒索软件,难

以满足对勒索软件进行及时检测的需求.而重点关注检测及

时性的勒索软件早期检测方法,在兼顾检测的及时性和准确

性方面还有较大的提升空间.

近年来,深度学习在图像识别、语言识别等多个领域取得

了巨大突破,在恶意软件检测领域也有一些成功的应用[１３].

为了在获取高准确精度的同时进一步提升勒索软件检测的及

时性,本文提出了一种基于深度学习的勒索软件早期检测方

法.REDMDL以勒索软件和良性软件运行初期所调用的一

定长度的 API序列为分析对象,采用深度卷积网络与长短时

记忆网络相结合的网络模型,能够在软件运行后数秒内判别

其是勒索软件还是良性软件.本文的主要贡献如下:

(１)从 API层面分析多个不同家族的勒索软件和多种类

型的良性软件在运行初期的行为,探索以软件运行初期所调

用的一定长度的 API序列来区分勒索软件和良性软件的合

理性,为构建以 API序列为输入的基于深度学习的勒索软件

检测方法奠定基础.

(２)基于贡献(１),提出了一种基于深度学习的勒索软件

检测方法 REDMDL.REDMDL运用词向量和位置向量将软

件运行初期所调用的一定长度的 API序列向量化,并结合

CNNＧLSTM 神经网络模型实现对勒索软件的早期检测.

(３)使用来自３０个不同家族的３００款勒索软件以及２００
款多种类型的良性软件对 REDMDL进行实验测试.实验结

果表明,REDMDL能够通过软件运行初期调用的一定长度的

API序列,来实现对勒索软件样本的高准确率检测.

２　相关工作

国内外研究人员近年来提出了多种勒索软件检测方法,

本文将这些勒索软件的检测方法分为３类:勒索软件静态检

测方法、勒索软件动态检测方法和勒索软件早期检测方法.

２．１　勒索软件静态检测方法

静态检测方法指,在不运行程序的情况下,对程序文件中

的字节序列和操作码等静态属性进行分析,从中提取特征并

训练检测模型.Khammas[１４]使用频繁模式挖掘算法,从勒索

软件源文件的原始字节中提取特征,再通过随机森林(RanＧ

domForest,RF)算法建立检测模型.Guo等[１５]提出了一种

基于可视化的勒索软件分类方法,该方法将待分类软件转化

为灰度图后,再利用 VGG１６提取图像特征,使用机器学习算

法训练分类模型,以进行勒索软件分类.Zhang等[１６]从勒索

软件的可执行文件中提取操作码 NＧgrams,测试了多种机器

算法所训练的分类模型的分类效果.Xiao等[１７]提出了一种

基于操作码 NＧgram 和深度学习的静态分析框架,该框架在

处理操作码序列的过程中加入了自注意力机制,能够适用于

长操作码序列分析.Hsu等[１８]通过分析 WannaCry,Phobos,

GandCrab和 Globelmposter４种勒索软件感染系统后加密文

件所具有的特性,提取了１７种特征作为输入,利用支持向量

机构建了检测模型.总体来说,静态检测方法侧重于分析和

利用勒索软件源文件中的特性,当勒索软件应用了代码混淆

或加壳等静态分析逃逸技术时,提取其静态特征的难度会大

大增加.

２．２　勒索软件动态检测方法

动态检测方法是使用从程序执行所表现出的行为中提取

的特征进行检测的方法.Hwang等[５]以软件的 API序列为

特征,建立了一个马尔可夫链结合 RF算法的勒索软件两阶

段混合检测模型.为了动态分析勒索软件的行为,Kharraz
等[１９]提出了一种名为 UNVEIL的动态分析系统,该系统通

过监测系统I/O数据缓冲区熵、访问模式和文件系统活动来

实现勒索软件检测.Ramesh等[２０]设计了一个有限状态机模

型,通过监视底层系统的状态变化来检测勒索软件.Peña
等[２１]利用勒索软件运行过程中扫描网络、注册表活动和文件

系统操作等１４种行为特征来建立分类模型,以实现勒索软件

检测.Daku等[２２]运用勒索软件的行为特征来识别勒索软件

变体.总体来说,传统的动态检测方法需要采集较长时间的

软件行为才能得到高准确率的检测结果,难以满足对勒索软

件进行及时检测的需求.

２．３　勒索软件的早期检测方法

勒索软件感染受害主机后被加密的文件难以恢复,因此

在勒索软件完成对受害主机全部文件加密前将其检出的早期

检测方法得到了越来越多的重视.Scaife等[２３]提出了一种勒

索软件预警系统,在监测到文件类型等属性变化时向用户发

出警报,但是他们未给出该系统所需的具体判别时长.MoＧ

rato等[２４]提出了一种通过分析网络共享卷的交互流量来检

测勒索软件的早期检测方法,该方法达到其最佳检测精度所

需的流量监控时间为２０s.AlＧRimy等[２５]将基于互信息的特

征选择技术运用于勒索软件早期检测,该方法能够利用从勒

索软件运行初期的行为数据中提取并选出的特征获得良好的

检测精度,但是文章中并未给出其检测出勒索软件所需的具

体时长.Chen等[２６]提出了“勒索软件检测关键时间段”的概

念,并从该概念出发提出了一种基于 API短序列的勒索软件

早期检测方法.该方法在 API采集时段为前７秒且使用 RF
算法时获取其最佳的检测精度.

由上述相关研究可以看到,现有的勒索软件动态检测方

法虽能获得较高的检测精度,但是通常需要采集较长时间的

软件行为.而勒索软件在短时间内便能完成对被害系统的加

密,这导致这些方法难以满足对其进行及时检测的需求;现有

的勒索软件早期检测方法在同时兼顾检测精度和及时性方面

还有较大的提升空间.CNNＧLSTM 神经网络模型是一种复

合型网络,将CNN在特征提取方面的优异性能与 LSTM 能

解决长依赖问题的特性相结合,在入侵检测等领域取得了优

异的成绩[２７].本文从及时且准确检测勒索软件的需求出发,

重点关注勒索软件运行初期调用的一定长度的 API序列,并

结合CNNＧLSTM 模型构建勒索软件早期检测方法.

３　勒索软件运行初期的API序列分析

勒索软件攻击通常包含系统感染、联系 C&C服务器、加

密密钥管理、文件加密、勒索赎金５个阶段.感染系统后,勒

索软件会与 C&C 服务器联系以获取加密密钥.在获取到

２９３ ComputerScience 计算机科学 Vol．５０,No．３,Mar．２０２３



加密密钥后,勒索软件会利用从 C&C服务器获得的密钥对

受害主机中的文件进行加密[２８].在现实中,在勒索软件完成

对受害主机上全部文件的加密后才将其检出将没有实际意义.

因此,如何在勒索软件的文件加密阶段完成前(也即弹出勒索

告知文本之前)将其准确检出,是勒索软件防御的关键问题.

现有可感染 Windows系统的勒索软件均是通过调用

WindowsAPI来实施操作,其调用的 API构成的 API序列能

够反映该软件的动态行为.本文依据文献[２９]中的勒索软件

阶段划分方法,将勒索软件运行后首次调用加密类 API视为

其开始进入文件加密阶段的标志.在 Windows７操作系统

中分别运行３款勒索软件,并用 APIMonitor监控这些软件

的 API序列,记录各勒索软件首次调用加密类 API之前的

API调用数量,结果如表１所列.表１中,３款勒索软件在首

次调用 加 密 API之 前 所 调 用 的 API数 量 分 别 为３６０１,

３６１５和９８０４,这表明勒索软件从开始运行到进入数据加密

阶段之前需要先调用一定数量的 API.勒索软件的攻击意图

决定了其感染受害者主机后会力求尽早地进入文件加密阶

段.因此,本文推测,相比良性软件,勒索软件运行后将更快

地调用一定数量的 API,以完成其遍历文件、联系 C&C服务

器及管理密钥等行为,即勒索软件在运行后调用一定数量

API所需的时长会短于大多数良性软件调用相同数量 API
所需的时长.

表１　勒索软件首次调用的加密类 API及其序号

Table１　EncryptionAPIcalledbydifferentransomwareforthefirst

timeanditscorrespondingsequencenumber

名称 首次调用的加密类 API 对应序号

LockerGoga CryptStringToBinaryA ３６０１
SAGE CryptAcquireContextW ３６１５

GandCrab CryptAcquireContextW ９８０４

为了验证 上 述 推 测,本 文 在 Any．Run 沙 箱 部 署 了 以

Windows７为操作系统的运行环境,并利用 APIMonitor监

控来自３０个不同家族的３００款勒索软件以及２００款多种类

型的良性软件运行中所调用的 API序列.由于训练深度学

习模型时需要统一输入的大小,因此本文重点关注软件运行

后所调用的一定数量的 API.表２和表３分别列出了各良性

软件和勒索软件完成长度为１０００的 API序列调用所需要的

时长.由表２可知,本文所分析的各良性软件完成第一个长

度为１０００的 API序列调用时平均需要２２１９．７４ms.由表３
可知,本文所分析的各勒索软件运行后首次完成长度为１０００
的 API序列调用平均仅需要１０１６．０５ms.

表２　良性软件首次完成长度为１０００的 API序列调用所需时长

Table２　Runtimerequiredforbenignsoftwaretocompletethe

firstAPIsequenceoflength１０００

良性软件类型(软件数) 平均所需时长/ms
办公软件(３６) １３４３
聊天通讯(１７) ２０３１
安全杀毒(１５) １５００
视频软件(２４) ２４３８
工具软件(４５) ２０３１
游戏娱乐(２０) １１０２

其他(４３) ３８７５
总平均所需运行时间/ms ２２１９．７４

表３　勒索软件首次完成长度为１０００的 API序列调用所需时长

Table３　Runtimerequiredforransomwaretocompletethefirst

APIsequenceoflength１０００

勒索软件(变种数量) 平均所需时长/ms

Alphacrypt(９) １１８０

Cerber(１４) １０７６

CryptoShield(８) １１３８

CryptoWire(１１) １１８５

Crysis(１３) ２６６

CTBＧLocker(８) １３５７

Gandcrab(１２) １１３８

GenericKD(８) ６３７

Lockbit(１０) １６６０

Maze(１１) ５７３

Mzrevenge(７) １５１５

PolyRansom(１２) １４２２

Prolock(９) １２１９

Ransomware．Dharma(１０) １１５４

Ransomware．Eleta(１１) １１２３

Ransomware．FRS(９) １０９２

Ransom．HelloKitty(６) １２９７

Ransom．LockerGoga(１２) ９０７

Ransomware．Kraken(１１) １７５０

Ransomware．SAGE(９) １１７０

Ransomware．Santa(７) １４２２

Ransomware．Wlu(９) １１２３

Ryuk(１１) ５３２

Spora(９) ２０３

SATURN(１０) １０９２

Sodinokibi(９) ８２８

SilentSpring(１２) １０９

Teslacrypt(８) １６９２

Troldesh(９) １７２

Wannacry(１６) １１０７

总平均所需运行时间/ms １０１６．０５

基于上述结果,本文选用软件运行后所调用的一定长度

的 API序列来区分勒索和良性软件.鉴于勒索和良性软件

调用相同长度的 API序列所需要的时间相差较大,为实现勒

索软件早期检测的目标,本文在采集 API序列时还考虑了时

间因素:以勒索软件从开始运行到调用某一长度(记为n)的

API序列的平均时长(记为t)为限来采集各软件的 API序

列.若在时长t内所采集的序列长度不足n,则对该序列填充

０至其长度达到n.后续本文将通过这些长度为n的 API序

列进行勒索软件早期检测.

４　基于深度学习的勒索软件早期检测方法

CNN和LSTM 在恶意软件领域均取得了不错的检测效

果.与传统的机器学习算法相比,深度学习的优势在于其能

够利用深层次神经网络自动提取高层抽象特征,从而减少繁

琐的特征工程.以第３节勒索软件和良性软件运行初期调用

的 API序列分析结果为基础,本文构建了如图１所示的检测

方法 REDMDL.REDMDL首先采集待测样本的 API序列,

再对 API序列进行词嵌入表示,最后使用训练好的 CNNＧ

LSTM 模型区分其是勒索软件还是良性软件.
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图１　基于深度学习的勒索软件早期检测方法的整体框架图

Fig．１　OverallframeworkofREDMDL

４．１　API序列采集

REDMDL在本阶段将采集软件运行后在时限t内所调

用的长度为n 的 API序列,若在t内采集到的序列长度不足

n,则填充０至此长度.n决定了 REDMDL采集 API序列的

长度,因此n的取值对 REDMDL的检测效果会产生影响.n
的取值既不能太小也不能太大:若取值太小,则对应的 API
序列通常只包含了软件的少量行为,以致于难以通过其进行

准确判别;若取值太大,则所需要的采集时间将很长,以致于

难以实现在勒索软件完成文件加密阶段之前将其检出的目

标.基于对勒索软件行为的分析结果,REDMDL重点关注文

件系统 API和进程间通信 API.REDMDL在 API序列采集

阶段监控的 API如表４所列,其将表４中各 API通过一个唯

一的标识号(APINo．∈N＋)进行对应,从而将软件运行中调

用的 API序列映射为实数向量.

表４　REDMDL监控的 API

Table４　APImonitoredbyREDMDL

APINo． API名称

１ CopyFile
２ CreateFile
３ CreateMailslot
４ CreatePipe
５ DeleteFile
６ DeviceIoControl
７ FlushFileBuffers

APINo． API名称

８ GetSystemPowerStatus
９ GetCurrentDirectory
１０ GetSystemDirectory
１１ GetVolumeInformation
１２ GetdriverType
１３ HWrite
１４ LClose

APINo． API名称

１５ LCreate
１６ LRead
１７ MoveFile
１８ OpenFile
１９ QueryDosDevice
２０ ReadFile
２１ ReOpenFile

APINo． API名称

２２ ReplaceFile
２３ SetEndOfFile
２４ SetVolumeMountPiont
２５ SetVolumeLabel
２６ SetFileAttributes
２７ VerQueryValue
２８ WriteFile

４．２　训练与检测

为了更好地提取所输入 API序列之间的关系,REDMDL
运用了如图 ２ 所示的 CNN＋LSTM 相 结 合 的 网 络 模 型.

REDMDL首先结合词向量和位置向量对上一阶段得到的

API序列进行向量化表征,然后使用 CNN 从中自动获取特

征,再运用LSTM 建立时间序列预测模型学习新特征,最后

通过全 连 接 层 和 输 出 层 得 到 待 测 样 本 序 列 的 预 测 结 果.

REDMDL中的CNNＧLSTM 模型包含以下层.
(１)词嵌入层.REDMDL通过结合词向量和位置向量来

保留 API序列之间的调用关系.REDMDL使用连续词袋算

法(ContinuousBagOfWords,CBOW)[３０]模型生成词向量,
再利用正、余弦函数表示向量的绝对位置,并将位置向量和词

向量加起来作为模型的输入.对于长度为n的 API序列S,
将S中的每个 API视为一个词.词嵌入表示为en,位置向量

表示为pos,相加后的向量Z如式(１)所示:

Z＝en＋pos (１)
(２)卷积层.CNN 是一种参数共享的前馈神经网络,常

用于提取输入向量中的特征[３１].REDMDL包含卷积核大小

分别为２,３,４的３个卷积层,每个卷积核的权重矩阵不同,对
应提取 API序列中某一部分特征.第l层卷积层输出的特征

矩阵El如式(２)所示:

El＝f(WlZ＋bl) (２)
其中,权重矩阵Wl和偏置向量bl为l层网络学习的参数.

(３)池化层.REDMDL将各卷积层输出的特征矩阵传递

给一个池化层.REDMDL在该层使用 MaxPooling操作,它
是CNN模型中一种常用的下采样操作,可以减少模型参数

数量进而减少模型过拟合的问题[３２].MaxPooling选择每个

过滤器中的最大值来代表该过滤器所表示的语义信息,并
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保留这些特征值原始的先后顺序.因此,经过池化层后每个

卷积核所提取特征矩阵的维度明显降低,但仍保留了 API序

列的顺序信息.接下来,REDMDL将池化后所得的３个通道

的特征矩阵拼接在一起,作为LSTM 层的输入.
(４)LSTM 层.API序列中相邻 API之间具有调用关

系.LSTM 是一种特殊的循环神经网络,具有学习长期依赖

关系的能力[３３].REDMDL利用LSTM 从前一层输出的特征

矩阵中提取新特征矩阵X.LSTM 有两个传输状态,分别是

细胞状态ct、隐藏层状态ht.令xt 为前时间步的输入,ht－１为

上一时刻隐藏层的输出,则t时刻 LSTM 单元的输入由当前

时刻的输入和t－１时刻 LSTM 单元的输出ht－１组成.每一

个LSTM 单元包括３个门,分别是遗忘门ft、输入门it、输出

门ot.这３个门决定了如何更新细胞状态ct 和隐藏层状态

ht－１.LSTM 每个时间步的计算式如式(３)－式(８)所示[３４]:

ft＝σ(Wf􀅰[ht－１,xt]＋bf) (３)

it＝σ(Wi􀅰[ht－１,xt]＋bi) (４)

c~t＝tanh(Wc􀅰[ht－１,xt]＋bc) (５)

ct＝ft∗ct－１＋it∗c~t (６)

ot＝σ(Wo􀅰[ht－１,xt]＋bo) (７)

ht＝ot􀅰tanh(ct) (８)
(５)全连接层.REDMDL将前一层输出的特征矩阵输入

到全连接层以进行处理,得到一维向量Y.
(６)输出层.REDMDL通过Softmax函数计算Y 得到最

终的预测结果,即待测样本是勒索软件还是良性软件.完整

执行过程如算法１所示.
算法１　REDMDL
输入:S//待测软件的 API序列

输出:Result//检测结果

１．BEGIN//读取 API序列

２．en＝wordembedding(S)//提取S的词向量编码

３．pos＝positionembeddingS)//提取S的位置向量编码

４．Z＝en＋pos//将位置向量和词向量相加

５．F１＝relu(W１∗Z＋b１)//通过对Z进行卷积操作得到特征矩阵F１

６．C１＝MaxPooling１D(F１)//通过对F１池化得到特征矩阵C１

７．F２＝relu(W２∗C１＋b２)

８．C２＝MaxPooling１D(F２)//通过对F２池化得到特征矩阵C２

９．F３＝relu(W３∗C２＋b３)

１０．C３＝MaxPooling１D(F３)//通过对F３池化得到特征矩阵C３

１１．H＝concat(C１,C２,C３)//将C１,C２和C３拼接得到特征矩阵 H
１２．X＝LSTM(H)//对 H提取特征得到特征矩阵X
１３．Y＝FullyConnected(X)//将X转化为一维向量Y
１４．Result＝Softmax(Y)//预测Y是勒索软件还是良性软件

１５．END
１６．RETURNResult

图２　REDMDL中所使用的CNNＧLSTM 模型

Fig．２　CNNＧLSTM modelusedinREDMDL

５　实验及结果

５．１　实验设置

本文在 Any．Run沙 箱 部 署 了 Window７(x６４)的 运 行

环境,并在其中放置了数１０个不同类型(doc,ppt等)的文

档.检 测 勒 索 软 件 的 主 机 硬 件 配 置 为 Inteli７９７００K
CPU、６４．０GB内存、TITAN RTX２４GBGPU.REDMDL
通过 Python３．６和 TensorFlow２．４．１进行编程实现和模型

训练.

５．２　实验数据集

学术界目前尚无公开的勒索软件标准数据集.本文从

VirusShare,GitHub,Any．Run这３个公开网站采集可运行的

勒索软件,从３６０软件管家采集良性软件.实验样本包括３０
个家族的３００个不同勒索软件样本、７个类别的２００个不同

良性软件样本.为使得实验中的检测任务具有复杂性和现实

性,本文将上述样本划分为如表５所列的训练集、勒索软件变

种测试集和未知勒索软件测试集.

表５　实验样本及划分

Table５　Experimentalsamplesanddivision

类型 家族 训练集
勒索软件

变种测试集

未知勒索

软件测试集
总数

勒

索

软

件

Alphacrypt ７ ２ － ９
Cerber １１ ３ － １４

CryptoWire ８ ３ － １１
Crysis １０ ３ － １３

Gandcrab ９ ３ － １２
Lockbit ７ ３ － １０
Maze ８ ３ － １１

PolyRansom ９ ３ － １２
Prolock ７ ２ － ９

Ransomware．Dharma ７ ３ － １０
Ransomware．Eleta ８ ３ － １１
Ransomware．FRS ７ ２ － ９

Ransom．LockerGoga ９ ３ － １２
Ransomware．Kraken ８ ３ － １１
Ransomware．SAGE ７ ２ － ９
Ransomware．Wlu ７ ２ － ９

Ryuk ８ ３ － １１
SATURN ７ ３ － １０

SilentSpring ９ ３ － １２
Wannacry １３ ３ － １６

CryptoShield － － ８ ８
CTBＧLocker － － ８ ８
GenericKD － － ８ ８
Mzrevenge － － ７ ７

Ransom．HelloKitty － － ６ ６
Ransomware．Santa － － ７ ７

Spora － － ９ ９
Sodinokibi － － ９ ９
Teslacrypt － － ８ ８
Troldesh － － ９ ９

良

性

软

件

办公软件 ２０ ８ ８ ３６
聊天通讯 １０ ４ ３ １７
安全杀毒 ８ ４ ３ １５
视频软件 １２ ６ ６ ２４
工具软件 ２２ １１ １２ ４５
游戏娱乐 １０ ５ ５ ２０
其他应用 １８ １２ １３ ４３

总数 ２６６ １０５ １２９ ５００

训练集用于训练 REDMDL的检测模型,勒索软件变种

测试集和未知勒索软件测试集分别用于测试 REDMDL 对
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勒索软件变种(待测样本为训练集中勒索软件样本的同家族

变种)和未知勒索软件(待测样本所属勒索软件家族未在训练

集中出现过)的检测能力.

５．３　评价指标

本文使用准确率(Accuracy)、精确率(Precision,P)、召回

率(Recall,R)以及F１Ｇscore(F１)这４个常用的指标作为方法

的检测精度评价指标,计算方法如式(９)－式(１２)所示:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(９)

P＝ TP
TP＋FP

(１０)

R＝ TP
TP＋FN

(１１)

F１＝２×P×R
P＋R

(１２)

５．４　实验结果

本节分别给出了 REDMDL对勒索软件变种及未知勒索

软件的检测结果.此外,为了评估 REDMDL在不同 API序

列长度n下的检测效果,本文基于兼顾检测的准确性和及时

性的原则,将n分别设置为１０００,２０００,３０００,４０００来测试其

检测精度和检测效率.

５．４．１　勒索软件变种检测结果

图３给出了 REDMDL在不同n下检测勒索软件变种测

试集所得到的Accuracy 值.随着n值在１０００至４０００范围

内增加,REDMDL所得到的 Accuracy值也越来越高.这是

因为n在一定范围内增加时,REDMDL能够获取到更多的软

件行为轨迹来进行分析及关系捕获,这有助于其获得更好的

检测精度.但是n的取值不宜过大,因为当n值过大时,其对

应的 API序列将包含勒索软件完成文件加密阶段后所调用

的 API序列(勒索软件完成加密并生成勒索告知文本之后,

其调用 API数量会大大减少,且与良性软件行为的区别不显

著[２６]),这对 REDMDL的检测精度会有不利影响.此外,从

早期检测的角度看,n的取值也不宜过大,因为过大的n值将

使得 REDMDL需要很长的序列采集时长,进而大大增加其

判别勒索软件所需的时间,以致于无法满足在勒索软件完成

文件加密阶段之前将其检出的需求.

图３　REDMDL在不同n下检测勒索软件变种样本集得到的

Accuracy
Fig．３　AccuracyofREDMDLfordifferentnvaluesonransomware

varianttestset

表６列出了 REDMDL在不同n下检测勒索软件变种

样本集所得到的P,R 以及F１.由表６可知,在n为４０００
时,REDMDL获 得 了 最 高 的 P 和 F１ 值,分 别 为 １００％,

９８．７％.

表６　REDMDL在不同n下检测勒索软件变种测试集得到的

P,R以及F１

Table６　P,R,andF１ofREDMDLfordifferentnvalueson

ransomwarevarianttestset

API序列长度 P R F１

１０００ ０．９００ ０．９８２ ０．９３９

２０００ ０．９３０ ０．９６４ ０．９４７

３０００ ０．９６３ ０．９８７ ０．９７５

４０００ １．０００ ０．９７５ ０．９８７

为评估 REDMDL的检测及时性,本文记录了 REDMDL
在实验中所需的检出时间(序列采集时间与检测时间之和),

结果如表７所列.表７中序列采集时间为 REDMDL中设定

的用于采集 API序列的时长(为本文训练集中各勒索软件样

本调用表４中API达到长度为n的序列所需的平均时长),检

测时间为 REDMDL检测勒索软件变种样本集中单个样本所

花费的最大时长.如表７所列,随着n值的增大,REDMDL
对相应长度 API序列的采集时间及最终的检出时间也在增

加.为了使得 REDMDL在检出时间内满足“勒索软件关键

检测时间段”[２６]的要求且能够获得较高的检测精度,本文建议

REDMDL中n的取值范围为[３０００,４０００]且其默认值可设定

为４０００.表７显示,当n为４０００时,REDMDL检测变种样本

集中单个待测样本所需要的最长检出时间仅为５．５１３s,这表明

REDMDL能够在一款软件运行后数秒内高效判别其是勒索

软件还是良性软件.

表７　REDMDL在不同n下检测勒索软件变种样本所需的时间

Table７　TimeneededforREDMDLtodetectransomwarevariants

fordifferentnvalues
(单位:s)

API序列长度 列采集时间 检测时间 检出时间

１０００ ２．３８６ ０．０９３ ２．４７９

２０００ ２．８９４ ０．１２５ ３．０１９

３０００ ４．６０４ ０．１５９ ４．７６３

４０００ ５．３２２ ０．１９１ ５．５１３

为了进一步分析 REDMDL对勒索软件的检测效果,本

文从 Accuracy和检出时间两方面将其与 Qin等[３５]提出的基

于 TextCNN的检测方法(输入的 API序列长度设定为４０００
以与 REDMDL相同)、Chen等[２６]提出的早期检测方法 REＧ

DMS(所用分类算法、NＧgram、API采集时间分别设定为其文

中获取最佳检测精度的 RF算法、４Ｇgram、７s)在本文勒索软

件变种测试集上进行对比实验,结果如表８所列.

表８　不同方法在勒索软件变种测试集上的Accuracy和检出时间

Table８　Accuracyanddetectiontimeofdifferentmethodson

ransomwarevarianttestset

方法 Accuracy/％ 检出时间/s

TextCNN[３５] ９７．１ ５．３３８

REDMS[２６] ９８．１ ７．００４

REDMDL ９８．２ ５．５１３

由表８ 可 知,与 TextCNN 相 比,REDMDL 中 使 用 的

CNNＧLSTM 模型所获得的 Accuracy 值高出１．１％,而所需

的检出时间仅略长０．１７５s;与 REDMS相比,REDMDL 的
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Accuracy值和检出时间均更佳.

５．４．２　未知勒索软件检测结果

REDMDL在不同n下检测未知勒索软件测试集所得到

的Accuracy 值如图 ４ 所示.图 ４ 显示,当n 为 ４０００ 时,

REDMDL的Accuracy值达到了９６．３％.

图４　REDMDL在不同n下检测未知勒索软件测试集所

得到的Accuracy

Fig．４　AccuracyofREDMDLfordetectingunseenransomwaretest

setfordifferentnvalues

REDMDL在不同n下检测未知勒索软件样本集所得到

的P,R以及F１如表９所列.由表９可知,当n为４０００时,

REDMDL所得到的 P,R,F１均为９７．５％.该实验结果表

明,REDMDL利用软件运行初期调用的一定长度 API序列

能够高精度地区分实验中的未知勒索软件和良性软件.

表９　REDMDL在不同n下检测未知勒索软件测试集所得到

的P,R以及F１

Table９　P,R,andF１ofREDMDLfordetectingunseenransomware

testsetfordifferentnvalues

API序列长度 P R F１
１０００ ０．８６７ ０．９４５ ０．９０４
２０００ ０．９４４ ０．９７１ ０．９５７
３０００ ０．９６３ ０．９７５ ０．９６９
４０００ ０．９７５ ０．９７５ ０．９７５

在检测及时性方面,表１０列出了 REDMDL检测未知勒

索软件测试集中单个样本所需的序列采集时间、检测时间

和检出 时 间.由 表 １０ 可 以 看 到,当 REDMDL 使 用n为

４０００的 API序列时,其检测未知勒索软件测试集中 单 个

待测样本所需要的检出时间为５．５１３s,即至多需要５．５１３s
即可判别该测试集中单个待测样本是勒索软件还是良性

软件.

表１０　REDMDL在不同n下检测未知勒索软件测试样本

所需时间

Table１０　TimesneededforREDMDLtodetectunseenransomware

samplefordifferentn
(单位:s)

API序列长度 序列采集时间 检测时间 检出时间

１０００ ２．３８６ ０．１０８ ２．４９４
２０００ ２．８９４ ０．１４２ ３．０３６
３０００ ４．６０４ ０．１５８ ４．７６２
４０００ ５．３２２ ０．１９１ ５．５１３

为了进一步评估 REDMDL 对未知勒索软件的检测效

果,本文继续从 Accuracy 和检出时间两方面将 REDMDL,

REDMS[２６]和 TextCNN[３５]在本文的未知勒索软件测试集上

进行对比实验,结果如表１１所列.

表１１　不同方法在未知勒索软件测试集上的Accuracy和检出时间

Table１１　Accuracyanddetectiontimeofdifferentmethodson

unseenransomwaretestset

方法 Accuracy/％ 检出时间/s
TextCNN[３５] ９４．６ ５．３４０
REDMS[２６] ９５．２ ７．００４
REDMDL ９６．３ ５．５１３

由表１１可知,REDMDL在未知勒索软件测试集上能够

以５．５１３s的检出时间获得９６．３％的Accuracy值,在AccuraＧ
cy值 上 优 于 TextCNN 和 REDMS,在 检 出 时 间 上 略 逊 于

TextCNN,但优于 REDMS.

结束语　本文通过分析勒索软件与良性软件运行初期所

调用一定长度 API序列的差异性,提出了一种基于深度学习

的勒索软件早期检测方法 REDMDL.实验结果显示,REDＧ

MDL使用长度为４０００的 API序列时能够分别以９８．２％,

９６．３％的Accuracy值检测出实验中的勒索软件变种样本和

未知勒索软件样本.本文实验结果表明,软件运行初期所调

用的一定长度 API序列可以用于高效区分勒索软件和良性

软件,在勒索软件早期检测领域具有巨大的应用价值.本文

方法尚未能实现对所检出勒索软件样本所属家族进行识别.

在后续工作中,我们将致力于此项工作以及进一步缩短勒索

软件检出时间.
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