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摘　要　IOSＧXE网络操作系统被广泛地应用于 Cisco核心路由交换节点中,其安全性非常重要.然而由于其设计时专注于数

据的快速转发功能,缺少对自身的安全的防护,因而面临重大的风险.此外,现有的针对传统IOS系统的入侵检测方法移植到

IOSＧXE系统后存在实时性差、检测结果不准确、检测覆盖面不全等问题.为了加强IOSＧXE系统自身的安全,提出了一种基于

容器的 CiscoIOSＧXE系统入侵检测方法,通过在路由器上部署检测容器,实时监控路由器状态变化和用户访问请求,解决了配

置隐藏攻击检测、路由器https管控流量解密以及路由器状态实时监控等问题,实现了对IOSＧXE系统入侵行为的实时检测.
实验结果表明,所提方法可有效检测针对IOSＧXE路由器的常见攻击行为,包括口令猜解、Web注入、CLI注入、配置隐藏和后

门植入等,与已有的检测方法相比具有较高的实时性和准确性,有效提升了IOSＧXE路由设备的防护能力.
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Abstract　IOSＧXEnetworkoperatingsystemiswidelyusedinCiscocoreroutingandswitchingnodes,anditssecurityisveryimＧ

portant．However,itsdesignfocusesonthetrafficfastＧforwardingfunctionandignoresprotectionforitsownsecuritywhich
makesitfacesgreatrisks．Inaddition,theexistingintrusiondetectionmethodsfortraditionalIOSsystemhaveproblemssuchas

poorrealＧtimeperformance,inaccuratedetectionresultsandincompletedetectioncoveragewhentransplantedtotheIOSＧXEsysＧ
tem．InordertostrengthenthesecurityoftheIOSＧXEsystem,thispaperproposesacontainerＧbasedintrusiondetectionmethod
forCiscoIOSＧXEsystemwhichcanmonitortherouterstatesandrequestsinrealtimebydeployingadetectioncontaineronthe
router．Itsolvestheproblemsofconfigurationhiddenattackdetection,routerhttpscontroltrafficdecryptionandrouterstaterealＧ
timemonitor,whichhelpstodetecttheintrusionbehaviorofIOSＧXEinrealtime．Experimentalresultsshowthatthismethodcan
effectivelydetectcommonattacksagainstIOSＧXErouters,includingpasswordguessing,Webinjection,CLIinjection,configuraＧ
tionhiddenandbackdoorimplantation．Comparedwithexistingdetectionmethods,theproposedmethodhashigherrealＧtimeperＧ
formanceandaccuracy,andeffectivelyimprovesthedefensecapabilityofIOSＧXEroutingdevices．
Keywords　CiscoIOSＧXE,Container,Configurationhiddenattack,Commandinjection,Intrusiondetection

　

１　引言

Cisco公司是路由器交换机市场最主要的设备提供商,位
居市场首位[１].随着主机端的网络攻击难度增大,攻击人员

逐渐将攻击视角转向路由器,试图通过控制路由器实现数据

获取、欺骗诱导等.德国电信公司 TＧMobile事件[２]的起因就

是边界路由器被黑客攻陷,导致大量用户信息被泄露.当前

针对 Cisco路由器的入侵检测成果集中于IOS操作系统,主
要基于路由器信息提取进行离线检测,不能检测IOSＧXE(InＧ

ternetworkOperatingSystemＧeXtendedEdition)系统广泛存

在的 Web注入和命令行接口(CommandLineInterface,CLI)
注入等漏洞利用行为,检测实时性较差.

IOSＧXE是IOS的增强版,被广泛应用于聚合服务路由

器、云服务路由器和集成服务路由器等设备,针对IOSＧXE和

IOS的攻击和检测方法部分是通用的.Lindner[３]开发了一

个针对CiscoIOS系统的取证系统 Cisco信息检索(CiscoInＧ
formationRetrieval,CIR),其利用IOS核心转储文件和调试

功能进行入侵行为的离线提取;Liu等[４]提出了一种轻量级



的针对路由设备的恶意行为检测系统,该系统利用加载于路

由设备的轻量级程序监控路由器流量和配置方面的变化来识

别恶意攻击行为并告警;Cisco公司在IOSＧXE系统上推出了

统一威胁防御(UnifiedThreatDefense,UTD)服务配合Snort
入侵检测系统(SnortIntrusionPreventionSystem,SnortIPS)

容器[５]实现对过境数据的检测;Damiris[６]介绍了针对 CiscoＧ
IOSＧXE路由器的攻击取证方法,从运行配置、启动配置等方

面获取路由器运行信息,并利用路由器提供的核心转储功能

获取核心转储文件并进行离线解析,提取入侵行为.

通过对当前Cisco设备入侵检测研究成果进行分析和总

结,发现了以下问题:１)当前研究成果主要集中在IOS操作

系统,虽然大部分方法能够移植到IOSＧXE系统,但是移植后

的实时检测能力不足;２)当前研究成果不能有效检测IOSＧXE
系统广泛存在的 Web注入漏洞和 CLI命令注入漏洞利用

过程.

针对上述问题,本文学习并借鉴 CiscoSnortIPS入侵检

测解决方案提出的在容器中监测过境数据的思路,提出了一

种基于容器的IOSＧXE系统的入侵检测方法.通过分析当前

针对Cisco路由器的攻击利用方法,提取攻击特征并设置检

测策略实现实时检测.同时重点关注目的IP地址为路由器

的流量,利用端口镜像技术将该类型流量实时镜像到容器中

进行检测.

为了验证本文方法的有效性,本文根据 Cisco路由器常

见攻击方法设计了入侵行为检测实验,并与文献[４Ｇ６]所提方

法进行对比.实验结果表明,本文方法在检测实时性和准确

性方面效果较好,尤其是对检测IOSＧXE 系统广泛存在的

Web注入类和CLI注入类漏洞的利用行为效果较好.

本文的贡献如下:
(１)提出了一种基于容器的IOSＧXE系统的实时检测方

法,结合当前针对Cisco路由器的攻击行为研究,能实现对口

令破解、配置隐藏、后门植入等入侵行为的检测;
(２)弥补了IOSＧXE系统 UTD服务只能检测过境流量的

不足,可以有效检测该系统广泛存在的 Web注入类和 CLI注

入类攻击;
(３)提出了一种适用于IOS和IOSＧXE系统的配置隐藏

攻击检测方法,能抵御已知的配置隐藏攻击.

２　背景知识与相关工作分析

２．１　CiscoIOSＧXE系统的容器特性

IOSＧXE系统是 Cisco公司推出的基于 Linux的数据交

换系统,其采用分层架构,实现了控制平面和数据平面的分

离,控制平面由IOS守护进程(IOSdaemon,IOSd)负责管理,

该进程继承了IOS绝大部分的功能.

IOSＧXE路由器支持两种类型的容器:基于内核的虚拟机

(KernelＧbasedVirtualMachine,KVM)和 Linux容器(Linux
Container,LXC).其中,基于 KVM 的容器具备独立的内核

和文件系统,基于LXC的容器与IOSＧXE共享内核.IOSＧXE
系统支持用户通过CLI接口和 Web接口安装容器应用,容器

与IOSd之间通过虚拟接口 VPG(VirtualPortGroup)进行网

络通联.

CiscoIOSＧXE系统为了实现程序化管理,在系统中内嵌

了guestshell容器,其中的dohost应用与IOSd进程中的pnp_

python_server服务之间通过unix套接字建立连接,dohost会

发送http请求到pnp_python_server,pnp_python_server通

过执行cliＧexec任务,并将查询结果返回给dohost,从而实现

从guestshell对路由器的命令查询和配置修改.

２．２　CiscoSnortIPS容器运行机理及缺陷分析

２．２．１　运行机理分析

Cisco公司于２０１４年在ISR系列路由器中引入 UTD,并
配合SnortIPS容器实现了对过境流量的检测.文献[７]介绍

了网络数据在配置了 UTD服务的IOSＧXE路由器上的流转

细节,包括在SnortIPS容器与路由器之间建立 GRE(Generic
RoutingEncapsulation)隧道,将过 境 数 据 转 入 SnortIPS 容

器.文献[８]详细介绍了IOSＧXE系统中Snort入侵检测系统

的详细部署方法,该方法通过配置 UTD 服务和安装 SnortＧ
IPS容器,结合Cisco公司提供的检测规则对过境数据进行

检测.
如图１所示,IOSＧXE路由器通过 VPG 接口与SnortIPS

容器连接,从 G０接口接收到网络数据包后会检测 UTD配置

状态,如果 G０接口设置了 UTD 转发,则将数据包封装成

GRE格式发送到 SnortIPS容器中.容器中的 Snort进程将

结合检测规则对进入容器的数据进行检测,判断是转发还是

丢弃.

图１　UTD数据传输路径

Fig．１　UTDdatatransmissionpath

２．２．２　缺陷分析

在使用CiscoSnortIPS容器的过程中,发现了以下问题:

１)容器不允许用户操作的问题,网络管理员在发现入侵威胁

时,期望能尽快修改入侵检测规则,以减小损失,然而可能是

出于确保过境数据不被修改的原因,Cisco官方网站提供的

SnortIPS容器不允许用户进行登录、修改规则等操作;２)流量

处理方面的问题,UTD服务只转发路由器的过境流量,对于

目的IP地址是路由器地址的流量,则不会将其转发到SnortＧ
IPS容器中进行检测;３)通用性问题,SnortIPS容器只支持部

分运行CiscoIOSＧXE系统的路由器,不支持如 ASR１０００系

列的路由器.

２．３　Cisco路由器的攻击行为与检测现状分析

当前针对 Cisco路由器的攻击和检测方法主要是针对

IOS系统,但是对IOSＧXE同样适用.网络攻击者在控制路

由器后,为了进一步扩大影响范围,通常通过对路由器进行后

门植入、数据获取,甚至是配置篡改来实现对重要网络的控

制.为了提升检测效率,本文对当前存在的 Cisco路由器攻

击利用方法进行研究,总结如下.

２．３．１　Cisco路由器的攻击方法分析

网络攻击者经常使用口令猜解、配置隐藏、权限提升、

９９２杨鹏飞,等:一种基于容器的CiscoIOSＧXE系统入侵检测方法



持久化控制以及流量牵引等方法对路由器进行控制,并从中

获取攻击者感兴趣的秘密信息,具体方法如表１所列.
首先,在不具备路由器控制权限的情况下,攻击者通常先

搜集路由器管理员信息并用文献[９]中的方法制作字典,对路

由器的口令进行猜解.口令猜解成功后利用文献[１０Ｇ１１]等
介绍的配置隐藏方法添加隐蔽后门用户,同时隐藏修改过的

路由器配置.

其次,在具备路由器权限提升漏洞的条件下,如文献[１２Ｇ
１３]中所介绍的权限提升方法,获取IOSＧXE路由器的更高权

限.假如不具备权限提升漏洞,则使用文献[１４Ｇ１６]中的方法

来布置持久化控制后门,实现对路由器的长期稳定控制.
最后,利用文献[１７]中介绍的流量牵引方法,对路由器承

载的网络数据进行嗅探,或者利用文献[１８]中提出的方法进

行恶意流量注入,实现对特定用户主机的突破和控制.

表１　路由器攻击方法

Table１　Attackmethodsonrouter

攻击方法 实现方法 对应文献

口令猜解 利用社会工程学制作字典,利用hydra等工具进行自动化爆破 [９]

配置隐藏
①基于 KRON计划任务的配置隐藏方法;②基于EEM 事件管理器

的配置隐藏方法;③基于autocommand的配置隐藏方法;④基于固

件重构的命令劫持

[４][１０Ｇ１１][１４]

权限提升 Web或 CLI命令注入漏洞,获取操作系统权限 [１２Ｇ１３]

后门植入
①基于固件重构修改认证流程;②基于 TCL脚本的后门植入;③基

于配置隐藏的后门用户添加
[１４Ｇ１６]

流量牵引
GRE配合策略路由实现流量定向牵引,结合流量嗅探程序或其他

攻击程序实现信息获取和渗透控制
[１７Ｇ１８]

２．３．２　入侵检测方法及存在的问题

针对Cisco路由器的入侵检测主要有以下 ３ 类方法:

１)基于核心转储文件的信息提取方法,通过路由器自带的核

心转储文件提取路由器状态信息,包括运行的 TCL脚本、运

行配置;２)基于 TCL脚本的信息自动化提取方法,利用路由

器支持的 TCL脚本实时获取路由器的各种动态信息,包括日

志、运行配置、端口开放、登录用户等,综合各类信息判定攻击

行为;３)利用Cisco公司开发的SnortIPS容器对过境流量进

行监控,结合检测规则判定入侵行为.

但上述的入侵检测方法存在以下问题:１)核心转储文件

提取信息方法需要离线分析,不能监控路由器实时状态变化;

２)当前针对Cisco路由器的检测方法无法应对IOSＧXE系统

普遍存在的 Web注入和 CLI注入类漏洞利用行为和配置隐

藏攻击;３)SnortIPS容器没有考虑目的地址为路由器的流量

是否存在恶意流量.

２．４　解决思路

CiscoSnortIPS容器通过在容器中实现对路由器过境数

据的监控方法,为我们研究IOSＧXE系统的入侵检测提供了

很好的思路.

１)通过在IOSＧXE路由器上部署用户可控的入侵检测容

器,在容器中实时监控路由器运行状态,重点关注用户在 CLI
中的输入,结合检测规则判定攻击行为,解决实时监控和 CLI
命令注入漏洞的检测问题;２)重点关注目的IP地址是路由器

的网络流量,弥补 UTD仅检测过境流量的不足,重点关注用

户的 Web请求,解决 Web注入类漏洞的检测问题;３)重点分

析配置隐藏的检测方法以及路由器内存中运行的 TCL脚本

的提取方法,解决以往无法实时判定配置隐藏和 TCL后门植

入的攻击行为.

３　基于容器的IOSＧXE入侵检测方法

３．１　系统架构设计

３．１．１　系统设计

guestshell是 CiscoIOSＧXE路由器内嵌的基于 LXC 的

容器应用,其自带的dohost功能可以直接查询路由器状态,

非常适合用于入侵检测.然而由于guestshell容器安装包已

经内嵌在路由器中,在guestshell中部署的入侵检测系统不

易在别的IOSＧXE路由器上进行移植部署,因此选择在自建

容器中承载入侵检测系统,以便移植.

该系统分为以下两个模块:信息提取模块和入侵行为判

定模块.信息提取模块解决了https加密流量的解密、配置

隐藏攻击检测等问题,提取到了IOSd端口镜像过来的网络

数据、实时查询路由器的状态信息以及IOSd发送的路由器

日志信息.入侵行为判定模块通过读取信息提取模块提取到

的流量、路由器状态和日志信息,结合入侵行为判定算法进行

入侵行为判定,并将检测结果输出给 Web服务器进行展示.

系统 运 行 流 程 如 图 ２ 所 示.首 先,在 IOSd 中 配 置

ERSPAN(远程端口镜像)和日志服务,实现对路由器接口数

据和路由器日志信息的获取;之后,在容器中实时接收路由器

的网络数据、状态数据和日志数据,并保存到容器中部署的数

据库中;最后,入侵行为判定模块从数据库中读取信息,并结

合检测规则进行入侵行为判断.

图２　系统架构

Fig．２　Systemarchitecture

３．１．２　容器实现方法

本文在CiscoIOSＧXE系统中基于自建容器实现入侵行

为的检测,按文献[１９]的方法制作了基于 LXC的容器,容器
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与IOSd进程通过 VPG 虚拟接口建立网络通联.自建容器

与guestshell容器的最大区别在于guestshell容器的dohost
功能可以查询路由器状态信息.dohost功能依赖于该容器启

动时映射到容器内的unix套接字,dohost功能无法被移植到

用户自建容器中,因此首先要解决如何从容器中查询路由器

状态的问题.

本文研究了IOSＧXE系统的模拟登录,实现了命令执行

接口router_command_execute,方便检测系统实时查询路由

器状态,为检测系统实现路由器信息提取、TCL脚本远程执

行、配置隐藏检测提供了支撑.

３．２　信息提取

路由器自带的多个功能可以为攻击行为检测提供大量的

原始检测数据,通过对当前路由器攻击方法进行研究,本文将

重点从以下几个方面提取原始检测数据.
(１)Web请求信息.通过对Cisco公司发布的IOSＧXE路

由器存在的漏洞信息进行统计,结果显示IOSＧXE路由器存

在大量的 Web方面的漏洞,针对该类型漏洞的检测首先要获

取所有的 Web请求,然后结合漏洞的行为实现检测.Web服

务常用http和https两种协议,其中对https加密首先需要完

成数据解密才能便于信息提取.
(２)状态信息.包括用户登录、网络连接、KRON 计划任

务(CommandSchedule)、嵌入式事件管理(EmbeddedEvent
Manager,EEM)、登录时间、开放端口、镜像安全等状态信息,

结合管理员的操作习惯可以辅助判断攻击行为.状态信息获

取的前提是要解决配置隐藏攻击的检测问题,防止获取到的

状态信息被攻击者过滤和替换.
(３)日志信息.包括用户输入命令和系统产生的日志.

路由器攻击者在获得路由器权限后通常会对路由器进行网络

探测、跳板连接、后门用户添加、数据引流等操作,本文利用路

由器的archive和EEM 功能,结合在容器中部署的日志服务

器,记录用户在CLI接口输入的所有信息.

通过对路由器各类信息的搜集,能够辅助判断口令猜解、

CLI命令注入、固件后门、Web漏洞利用等常见的攻击手段.

３．２．１　流量处理方法

(１)流量预处理

由于本文主要定位于 Cisco设备的自身防护,因此主要

将目的IP为路由器地址的数据镜像到容器中.IOSＧXE不支

持将数据以本地端口镜像的方式镜像数据到容器,因此本文

使用ERSPAN的方式将数据镜像到容器中,带来的问题是镜

像报文被封装成 GRE格式.

因此,数 据 进 入 容 器 后 需 要 对 数 据 进 行 处 理,剥 离

ERSPAN功能给数据包添加的 GRE协议头部.GRE头部剥

离完成后得到原始数据格式,以便进行后续的信息提取.
(２)https加密流量解密

https协议是Cisco路由器 Web管理常用的协议,Cisco
系统中默认安装了有Cisco签名的证书用于https加密传输,

该证书不支持导出.为了实现对思科路由器https加密数据

的解密,本文采用证书替换的方法,强制 Web服务使用自签

名证书进行数据的加密和解密.同时,配置https使用 RSA_

WITH_AES_１２８_CBC_SHA２５６加密算法,保证解密程序的

解密效率.

https解密模块实时接收预处理后的https加密数据,经

过以下两个步骤实现加密数据的解密:１)提取客户端与服务

器交互的random 值,利用私钥解密 ClientKeyExchange中

的premaster密钥;２)利用服务器和客户端交互的random 和

premaster计算 MasterSecret,然后获取服务器和客户端两端

的 AES加密密钥,最后利用 AES加密密钥解密数据.

加密数据解密后,从中提取用户发送的 Web请求参数信

息,这对检测IOSＧXE广泛存在的 Web漏洞利用行为至关重要.

(３)其余流量处理

除http和https流量外,目的IP为路由器地址的数据还

包括cdp,bgp,ospf等.针对上述协议的攻击检测,本文借鉴

了CiscoSnortIPS的方法,在自建的容器中部署Snort入侵检

测程序,检测规则来源于 Cisco官方发布的 Snort检测规则

库[２０],能帮助捕获一些本文未掌握的攻击.

３．２．２　状态信息获取方法

IOSＧXE路由器提供的CLI命令行支持对路由器状态信

息的获取,包括运行配置、用户信息、登录信息等.然而,CLI
经常遭受配置隐藏攻击,攻击者利用配置隐藏技术过滤配置

查询结果,实现指定信息的隐藏,欺骗路由器管理员和检测人

员.表１详细列举了该攻击方法常用的技术.文中为实现路

由器状态实时获取而开发的router_command_execute接口最

终调用的是CLI中的命令,同样无法阻挡当前的配置隐藏攻

击,利用该方法不能保证获取到的信息是没有被篡改过的.

因此,配置隐藏攻击行为是否能被正确检测,关系到获取的路

由器状态信息是否准确.

(１)基于信息比对的配置隐藏攻击检测方法

配置隐藏攻击对用户输入的命令进行匹配,对要隐藏的

信息进行过滤或者修改.

表２列出了获取路由器运行配置的５种公开的方法,方

法１－４很容易遭到当前的配置隐藏方法攻击;方法５是攻击

者常用的获取路由器配置的方法,该方法利用snmp服务的

RW 权限的community字串实现运行配置的远程获取,不受当

前已知的配置隐藏攻击方法影响,能获取路由器的真实配置,

然而如果数据回传没有使用安全协议,或者使用了安全协议但

加密密钥提前被攻击者获取,回传数据就有遭受篡改的风险.

表２　运行配置获取方法

Table２　RunningＧconfigurationachievemethod

编号 配置获取方法

１ ShowrunningＧconfig
２ copyrunningＧconfigbootflash:１
３ writeterminal
４ moresystem:runningＧconfig
５ snmp远程读取runningＧconfig

为了抵御当前已知的配置隐藏攻击,本文提出了一种配置

隐藏攻击检测方法,该方法目前在公开的资料中并未有提及.

具体流程如算法１所示,TCL脚本对路由器上虚拟目录

system中的runningＧconfig文件进行读取,然后利用 RC４加

密算法对文件内容进行加密,最后将加密后的结果返回.这

种配置文件获取方法能抵御当前的配置隐藏攻击的原因在于

TCL脚本的执行依赖于 TCL脚本解释器,调用 TCL中的文

件读写函数不会被当前的配置隐藏攻击拦截和过滤.
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算法１　基于 TCL脚本的真实配置获取

输入:config_filepath/∗运行配置路径∗/
输出:encrypted_data/∗加密后的配置∗/

１．fp←open(config_filepath)

２．file_data←read(fp)

３．close(fp)

４．encrypted_data←RC４(file_data)

５．returnencrypted_data
配置隐藏检测流程如算法２所示.首先,通过调用rouＧ

ter_command_execute执行算法１所对应的真实配置获取脚

本,得到路由器的真实运行配置;其次,模拟登录路由器,执行

配置查看命令,获取到可疑的配置信息;最后,对两种方法获取

到的配置进行比对,从而判定路由器是否遭受配置隐藏攻击.
算法２　配置隐藏攻击判定算法

输入:tcl/∗算法１中的代码∗/
输出:TRUEorFALSE
１．encryped_config←router_command_execute(tcl)

２．decrypted_config←RC４(encryped_config)

３．tn←TelnetRoute(route_ip)

４．result←router_command_execute(tn,‘showrun’)

５．compare←Compare(decrypted_config,result)

６．ifisTrue(compare)then
７．　returnTRUE/∗thereisnoconfig_hideattack∗/

８．else
９．　returnFALSE/∗thereexistconfig_hideattack∗/

１０．endif
配置隐藏检测效果如图３所示.图３(a)是调用IOSＧXE

路由器CLI命令查看的运行配置结果,图３(b)是执行算法１
获得的真实运行配置结果.通过调用算法２对两个结果进行

比对,可以实现对配置隐藏攻击的判定.

(a)

(b)

图３　配置隐藏检测效果

Fig．３　Detectionresultofconfigurationhidden

至此,在解决路由器是否遭受配置隐藏攻击的问题的基

础上,可以完全信任router_command_execute功能对路由器

状态查询的结果的真实性.
(２)基于关键字匹配的 TCL脚本实时提取

路由器状态信息获取中,TCL脚本的提取也是非常重要

的一环.TCL脚本是路由器控制过程中常用的方法,攻击者

常在 Cisco路由器上利用 TCL 脚本实现反向代理、通道构

建、后门预置等操作,通过内存执行 TCL脚本实现对路由器

的控制和利用.Cisco路由器内存中运行的 TCL脚本提取可

以辅助检测人员判定攻击行为,而当前从Cisco设备内存中提

取TCL脚本主要依赖于核心转储文件获取并离线分析提取.

TCL支持明文运行和密文运行两种方式.其中加密运

行指将明文的 TCL脚本编译成路由器能够识别加载的tbc
文件.加密运行可以有效提高脚本的保密性,tbc文件有很明

显的特征,其代码中存在“tbcload∷bceval{}”字符串,只需完

整提取花括号中的内容即可,并使用文献[２１]中所介绍的tbc
文件的解码方法实现解码;对于后缀为tcl的文件,选择特征

字符串“proc{}”来匹配提取内存中的脚本内容.对于编写规

范的 TCL文件,该方法提取准确率较高,反之则要人工配合

分析.
算法３　TCL脚本提取算法

输入:command/∗copysystem:memory/heap∗/

输出:null

１．tftp←tftpserver()

２．router_command_execute(command)

３．while(TRUE)

４．　buffer←tftp．recvfrom(４０９６)

５．　ifisHas(buffer,keystring)then/∗关键字匹配∗/

６．　　tcl_script←extract_tcl(buffer)/∗脚本提取∗/

７．　　writeTosql(tcl_script)/∗结果写数据库∗/

８．　ifbuffer．len＜４０９６then

９．　　exit()

１０．return

通过对IOSＧXE运行 TCL脚本的机理进行分析,可以确

定运行中的 TCL脚本保存在路由器heap区域.提取内存中

运行的 TCL脚本主要有两种方法:一是通过“showregion”命
令确定heap区域的起始地址,然后利用“show memory”命令

读取内存空间数据,该方法的缺点是速度慢;二是通过copy
命令下载虚拟文件系统中的heap文件,该文件与heap空间

内容是一致的,大小一般为１GB~３GB之间,下载完成后可

利用二进制读取工具实现 TCL脚本的快速定位,效率较高.

算法３描述了 TCL 脚本实时提取流程.通过router_

command_execute远程回传路由器system 目录下的heap文

件,并循环接收heap文件,结合tbc文件的关键字和 TCL脚

本的特征,实现IOSＧXE路由器内存中执行的 TCL脚本的自

动化定位和提取分析.
(３)系统完整性校验

系统完整性校验主要是检测IOSＧXE路由器运行的系统

是否被攻击者篡改.

文献[２２]介绍了路由器镜像安全的检测方法,该方法是

针对IOS系统检查镜像完整性,但仅检查固件和text代码

段.IOSＧXE系统中的IOSd进程在执行的过程中加载了５００
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多个动态链接库,攻击者有可能在加载的动态链接库中注入

恶意代码,在动态链接库加载时执行恶意代码,因此仅检查固

件和text代码段是不全面的.
本文借鉴并扩展了该方法,对路由器镜像的完整性进行

检查.路由器镜像安全要考虑两个方面:一是启动的镜像文

件是否完整性,与Cisco官方提供的信息是否一致;二是运行

中的镜像可执行代码是否完整,是否有可能存在运行中的代

码被恶意修改的情况.本文搜集了４３２个 Cisco公司的IOSＧ
XE系统固件,其中 ASR系列固件１２１个,CSR系列固件２１１
个,ISR系列固件１００个,离线计算固件的hash值、IOSd文件

的hash值,以及加载的动态链接库的hash值,并建立初始索

引文件.
同时,在容器中实时查询IOSd进程和其加载的所有动

态链接库代码段的hash值,与索引文件中的hash值进行比

对,从而确定系统镜像是否完整.

３．２．３　日志获取

路由器攻击者在获得路由器权限后通常会对路由器进行

网络探测、跳板连接、后门用户添加、数据引流等操作,路由器

日志信息中包含丰富的用户操作行为信息,包括用户命令、配
置修改、用户登录等.本文利用路由器的archive和 EEM 功

能,结合在容器中部署的日志服务器,记录用户在 CLI接口

输入的所有信息.
具体流程如下:１)开启路由器日志功能,设置远程日志服

务器,使容器中的日志服务器实时接收日志信息;２)配置命令

监控,包括用户命令和配置修改,实时获取用户在 CLI中输

入的所有命令信息;３)设置登录失败次数限制,并产生登录失

败日志,用于防范口令猜解攻击.

３．３　攻击行为判定

本文使用误用检测和异常检测相结合的混合检测方式,
实现对入侵行为的判定.误用检测指对已知攻击行为建立特

征规则,当监测到的信息与特征规则相匹配,则判定为入侵行

为;异常检测指分析正常操作的特征,当监测信息与正常操作

特征的差异超过阈值,则产生入侵警告信息.

３．３．１　误用检测规则

误用检测对已知攻击的特征检测攻击行为依赖于准确的

攻击行为规则.IOSＧXE系统已知的入侵行为主要包括 Web
注入、CLI注入、固件后门植入等,通过对相关攻击方法的分

析,构建的误用检测规则如表３所列.

表３　误用检测规则

Table３　Misusedetectionrules

编号 特征 备注

１ Web请求中包含 Linux系统命令 Web注入

２ CLI命令中包含 Linux系统命令 CLI注入

３ 运行配置所包含的用户以外的用户登录路由器 后门用户

４ showrunningＧconfig命令执行结果与真实配置有差异 配置隐藏

５ 固件hash与官方提供的信息不一致 固件修改

６ TCL脚本中包含socket,exec,ios_config等函数 TCL后门

７ 是否有连续多次(５次以上)的登录失败日志 口令爆破攻击

例如,在检测到的 Web访问请求中包含 CLI命令,则可

以判定有 Web注入攻击,因为 Web请求中不应该存在 CLI
命令.误用检测规则是从已知的攻击行为中提取得到,检测

规则具备很强的针对性,在检测已知的入侵行为上,误报率和

漏报率很低.随着越来越多的路由器攻击方法被揭露,可根

据攻击方法提取攻击特征并对误用检测规则进行补充,使得

系统检测能力不断提升.

３．３．２　异常检测规则

选择使用异常检测的目的是弥补误用检测在检测未知攻

击行为能力上的不足,主要是基于攻击者操作和正常用户操

作行为上的差异,实现入侵行为检测.

路由器攻击者常使用路由器提供的合法功能实现深层次

入侵行为,很难通过单个行为来判定入侵行为.因此本文针

对不同的行为特征设置不同的权重值用于综合判断,只有权

重值超过阈值才会向用户输出告警,权重值的设定根据异常

行为的可疑程度而设定不同的值.构建的异常检测规则如

表４所列.

表４　异常检测规则

Table４　Anomalydetectionrules

编号 异常特征 异常权重

１ 日志操作 ０．１２

２ 添加计划任务 ０．１１

３ 修改 ACL访问控制列表 ０．１１

４ 使用request,event,tcl,autocommand等命令 ０．１０

５ 账户操作 ０．０９

６ 路由器开放非常规端口(２２,２３,８０,４４３以外的端口) ０．０８

７ 容器操作 ０．０６

８ 路由器主动外联行为 ０．０６

９ 存在策略路由和 GRE隧道配置 ０．０６

１０ 使用telnet,ssh等远程管理命令 ０．０５

１１ 非工作时间段(０８:００－１７:００以外)的操作 ０．０５

１２ 陌生的IP地址登录路由器 ０．０４

１３ 在路由器上进行抓包 ０．０４

１４ 存在端口镜像 ０．０３

基于异常行为的检测存在误报和漏报的情况,因此需要

设定合理的阈值,实现误报率和准确率之间的平衡.

３．３．３　行为判定算法

行为判定算法运行流程如图４所示.首先从信息数据库

中循环读取信息,并与误用规则进行模式匹配,如果有匹配项

则直接判定有入侵行为;否则,将信息继续与异常规则进行模

式匹配,对异常匹配项进行权重计算,当权重值超过阈值则向

用户提出告警.

图４　行为判定流程

Fig．４　Behaviordeterminationprocess
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误用检测计算方法如式(１)所示:

fi(x)＝
１, x∈X
０, x∉X{ (１)

其中,i表示对路由器进行操作的用户固定id 值,该值由IP
地址和源端口组成的二元组共同确定;x表示从数据库中获

取的原始检测信息,X 表示误用规则集合,fi(x)表示误用检

测结果.

异常检测计算方法如式(２)所示:

gi＝
gi＋Y(x), x∈Y

gi, x∉Y{ (２)

其中,i和x 的含义同上,Y 表示异常规则集合,Y(x)代表匹

配异常规则表得到的权重值,gi代表用户i的异常程度值,初

始值为０,该值的计算是一个多次累加的过程,每次匹配完成

后该值都会被临时保存到数据库中.比如id值为‹１７２．１６．

１．２,２３６６５›的用户对路由器的操作记录有３条,分别匹配异

常规则表中的第２,６和７条,则该用户的最终异常度gi为

０．２５.

综上,入侵行为判定方法如式(３)所示:

Fi(x)＝

２, fi(x)＋gi≥１

１, ０．２５≤fi(x)＋gi＜１

０, fi(x)＋gi＜０．２５
{ (３)

为了平衡漏报和误报,本文根据实验(见４．２．３节)设置

阈值为０．２５.当Fi(x)＝０时,不告警;当Fi(x)＝１时,发出

中危告警,提醒管理员可能存在入侵;当Fi(x)＝２发出高危

告警.

４　实验评估

４．１实验设置

４．１．１　实验环境以及对比方法

为了验证本文方法的性能,在ISR４３００,ASR１０００实体路

由器和 CSR１０００v虚拟路由器上搭建了测试环境,重点对

Web命令注入和 CLI命令注入进行检测.在检测前对相关

漏洞进行了复现,具体测试环境如表５所列.

表５　测试漏洞列表

Table５　Vulnerabilityfortest

设备 版本 漏洞编号 备注

ISR４３００
ASR１０００
CSR１０００v

１６．３．９ CVEＧ２０２１Ｇ１４３５ Web

１６．３．９ CVEＧ２０２０Ｇ３２１１ Web

１６．６．４ CVEＧ２０１９Ｇ１８６２ Web

１６．９．３ CVEＧ２０１９Ｇ１２６５０ Web

１６．１１．１a CVEＧ２０２０Ｇ３２２４ Web

１６．６．３ CVEＧ２０１９Ｇ１７５３ Web

１６．８．１ CVEＧ２０１９Ｇ１７５４ Web

１６．６．３ CVEＧ２０１９Ｇ１７５５ Web

１６．８．２ CVEＧ２０１９Ｇ１２６６６ CLI

１６．９．５ CNVDＧ２０２２Ｇ１４６０５ CLI

搭建测试拓扑如图５所示,其中 A 为管理员主机,用于

查看行为判定模块的监控结果;R 为运行IOSＧXE系统的路

由器;B为攻击者主机,用于对路由器R 进行口令猜解、配置

修改、后门植入和漏洞利用.

图５　测试拓扑

Fig．５　Testtopology

同时,对以往的Cisco路由器入侵检测成果在IOSＧXE路

由器上进行复现,并进行实验对比,选择的对比方法如表６
所列.

表６　实验对比方法

Table６　Comparativemethodsofexperiment

对比方法 提出时间 对应文献

方法１ ２０１８ [５]
方法２ ２０２０ [４]
方法３ ２０２０ [６]

４．１．２　测试方法

具体步骤如下:首先,在路由器上准备日志记录、数据镜

像等功能,启动容器中的入侵检测系统,准备捕获各类信息;

其次,根据测试内容,对路由器进行相应的行为检测;最后,访

问检测系统的 Web功能,对检测结果进行分析.

４．２　测试结果

４．２．１　数据采集能力对比测试

为了验证本文方法在数据采集方面的优势,从表７中提

取２９种攻击特征(１９种普通攻击特征和１０个漏洞利用行

为)用于测试,并与表６中的３种方法进行数据捕获能力的对

比,具体测试结果如图６所示.

图６　数据采集能力对比

Fig．６　Dataacquisitioncapabilitycomparison

实验结果表明,本文方法在路由器信息采集方面能力较

强,信息捕获更加全面,尤其是在注入类漏洞行为捕获上优于

对比方法.其原因在于,方法１只捕获路由器收到的网络数

据,没能关注路由器状态变化和用户请求;方法２专注于监控

路由器状态变化,没能解决配置隐藏攻击检测问题,且没能实

时提取和分析路由器日志;方法３主要使用离线分析方法,不

能实时监控路由器命令输入,且无法解决路由器自身 https
流量的解密问题.

４．２．２　测试数据集的构建

路由器入侵检测领域没有成熟的测试数据集,本文通过

抽取常见的攻击特征和正常管控特征组成测试数据集.

攻击行为从表７的２１种攻击特征中随机选取.攻击者
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攻击过程常包含多个特征,测试时最少选取４种,从每一组中

抽取的特征共同组成一次攻击行为,用于模拟攻击者对路由器

进行攻击;正常管控行为从表８中随机抽取(编号１与编号２、

编号３与编号４为互斥特征,对于互斥特征每次只能抽取

其中一个).正常情况下管理员对路由器管理的行为较少,为

了更好地模拟用户正常管控行为,特征抽取时最多选取８种,

从每一组中抽取的特征共同组成一次正常管控行为,模拟管

理员的正常管控行为.

表７　常见攻击特征

Table７　Commonattackcharacteristics

编号 特征

１ CLI注入

２ Web注入利用

３ TCL后门脚本

４
使用request,event,tcl,

autocommand等危险命令

５ IOSd代码修改

６ 配置隐藏

７ 容器操作

编号 特征

８ 口令爆破

９ 日志操作

１０ 路由器开放非常规端口

１１ 主动外联

１２ ACL修改

１３ 异常IP登录

１４ 工作时间段以外操作

编号 特征

１５ 非法用户登录

１６ 存在流量牵引

１７ 计划任务

１８
利用路由器横向渗透

(ssh,ipnat等)

１９ 账户操作

２０ 路由器流量嗅探

２１ 存在端口镜像

表８　正常管控特征

Table８　Normalmanagementcharacteristics

编号 管控行为

１ 非工作时间登录

２ 工作时间登录

３ 非工作IP登录

４ 工作IP登录

５ 账户操作

６ ACL操作

７ 查看接口状态

８ 修改接口属性

编号 管控行为

９ 容器自动化管理

１０ 查看运行配置

１１ 端口镜像分析

１２ 上传下载文件

１３ 测试联通性

１４ 抓包排错

１５ 修改路由表

１６ 查看日志

每次测试抽取一组攻击行为和一组正常管控行为,经过

多次重复抽取得到一个测试数据集,可以用于测试本文方法

在检测入侵行为中的检测率和误报率.

４．２．３　阈值设置

３．３．３节在判断入侵行为时结合了误用检测和异常检

测,异常检测需要测定一个阈值用于判定入侵行为,可以通过

设置不同的阈值,并测试该阈值下本文提出的检测方法的检

测率和误报率,来得到合理的阈值.测试结果如表９所列.

由实验结果可知,阈值越小,误报率越高;阈值越大,入侵检测

率越低.当阈值为０．２时,检测率较好,但是误报率较高;当

阈值为０．２５时,检测率和误报率相对平衡,误报率在可接受

范围内;当阈值为０．３时,在检测入侵行为较少的情况下检测

率不高.因此,本文中阈值选取０．２５.

表９　阈值测定

Table９　Thresholddetermination

阈

值

随机抽取

攻击行为

随机抽取

正常行为

重复

次数

检测成功

次数

误报

次数
误报率/％ 检测率/％

０．２０
４ ４ ８ ５ ０ ０．０ ６２．５
６ ６ ８ ８ ２ ２５．０ １００．０

０．２５
４ ４ ８ ７ １ １２．５ ８７．５
６ ６ ８ ８ ２ ２５．０ １００．０

０．３０
４ ４ ８ ４ ０ ０．０ ５０．０
６ ６ ８ ７ ０ ０．０ ８７．５

４．２．４　通用性测试和性能测试

为了测试本文方法的通用性和检测性能,在ISR４３００,

ASR１０００,CSR１０００v 这 ３ 个 系 列 路 由 器 (IOSＧXE 版 本 为

１６．９．３,该版本既存在 Web注入和CLI注入漏洞,方便测试)

上进行实验对比测试.

检测结果如表１０所列,在 ASR,ISR和 CSR这３种系列

路由器上进行测试,随机选取不同数量的攻击行为和正常行

为组成测试用例,并将正常行为和攻击行为分开测试.

表１０　性能测试结果

Table１０　Performancetestresults

测试环境

随机

抽取

攻击

行为

随机

抽取

正常

行为

重

复

次

数

方法２
行为

捕获

数量

检测

成功

次数

误报

次数
误报率/％ 检测率/％

方法３
行为

捕获

数量

检测

成功

次数

误报

次数
误报率/％ 检测率/％

本文方法

行为

捕获

数量

检测

成功

次数

误报

次数
误报率/％ 检测率/％

ISR４３００
１６．９．３

４ ４ ８ ２４ ５ ３ ３７．５ ６２．５ ４３ ４ ０ ０ ５０．０ ６４ ６ １ １２．５ ７５．０
５ ５ ８ ３６ ５ ３ ３７．５ ６２．５ ５５ ５ ０ ０ ６２．５ ８０ ７ ２ ２５．０ ８７．５
６ ６ ８ ４０ ６ ４ ５０．０ ７５．０ ６１ ６ ０ ０ ７５．０ ９６ ８ ２ ２５．０ １００．０
７ ７ ８ ４８ ７ ５ ６２．５ ８７．５ ６９ ７ ０ ０ ８７．５ １１２ ８ １ １２．５ １００．０

ASR１０００
１６．９．３

４ ４ ９ ３１ ５ ２ ２２．２ ５５．６ ４９ ６ ０ ０ ６６．７ ７２ ５ ０ ０．０ ５５．６
５ ５ ９ ３９ ６ ３ ３３．３ ６６．７ ６０ ６ ０ ０ ６６．７ ９０ ６ １ １１．１ ６６．７
６ ６ ９ ５１ ８ ４ ４４．４ ８８．９ ７６ ７ ０ ０ ７７．８ １０８ ９ ２ ２２．２ １００．０
７ ７ ９ ５５ ８ ４ ４４．４ ８８．９ ９１ ８ ０ ０ ８８．９ １２６ ９ ２ ２２．２ １００．０

CSR１０００v
１６．９．３

４ ４ １０ ３３ ６ ２ ２０．０ ６０．０ ５５ ５ ０ ０ ５０．０ ８０ ５ １ １０．０ ５０．０
５ ５ １０ ４７ ７ ３ ３０．０ ７０．０ ７１ ４ ０ ０ ４０．０ １００ ７ ２ ２０．０ ７０．０
６ ６ １０ ５６ ９ ３ ３０．０ ９０．０ ８５ ５ ０ ０ ５０．０ １２０ １０ ２ ２０．０ １００．０
７ ７ １０ ６３ ９ ４ ４０．０ ９０．０ １０１ ６ ０ ０ ６０．０ １４０ １０ ３ ３０．０ １００．０

　　测试结果表明,方法２使用运行效率较低的 TCL脚本实

现检测,重点关注路由器配置的修改行为,缺乏对加密请求

流量的解密能力,该方法在入侵行为判定上根据单条规则触

发即判断入侵行为,误报率较高;方法３需要利用 Cisco核心
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转储功能获取核心转储文件进行离线分析,由于该方法是通

过检测信息的语义判断是否存在入侵行为,误报率很低.但

是该方法在路由器实时状态获取方面能力较差,缺乏对加密

请求流量的解密能力,无法检测IOSＧXE普遍存在的注入类

漏洞检测能力.相比之下,本文提出的检测方法在掌握的攻

击者攻击行为越多的情况下,检测率越高,在测试过程中平均

检测率为８３．３％,平均误报率为１７．５％,检测率高于两种对

比方法,且误报率在可接受范围内.

此外,为了测试本文方法的运行性能,对方法２、方法３
和本文方法的运行时间(检测完成时间与测试数据输入完成

时间差)、存储消耗(占用的运行内存)做记录.随机选取５种

正常特征、７种异常特征,重复测试１０次.

开销对比实验结果如表１１所列,可以看出,本文方法的

时间开销最少.原因在于,本文方法在自建的LXC容器中开

发了入侵检测系统,系统运行环境优于方法２的运行环境;而

方法２在路由器上部署了基于 TCL脚本的检测系统,运行效

率低;方法３通过离线分析检测,导致消耗时间和存储消耗都

最多.

表１１　开销对比

Table１１　Overheadcomparison

测试环境 对比方法 时间消耗/ms 存储消耗/byte

CSR１０００v
１６．９．３

方法２ １３４１８ ３７７５２０
方法３ ７８５６６８ ≥５２４２８８０

本文方法 ９６８５ １０４８５７６

４．３　实验结果总结

通过和已有的路由器入侵检测与取证方面的研究成果进

行对比分析,实验结果表明本文提出的方法对IOSＧXE路由

器攻击利用具备相对较好的检测能力.

(１)实时检测能力

由于本文解决了IOSＧXE路由器上https流量的解密问

题,并具备在容器中查询路由器配置和状态信息的能力,能够

实时监控用户的 Web请求、CLI命令输入和其余日志信息,

因此在检测实时性方面比以往的研究成果更好.

(２)注入类漏洞检测能力

本文方法在解决路由器https加密流量的解密问题后,

分析了IOSＧXE路由器的 Web注入利用方法和 CLI命令注

入方法,实现了对该型号路由器的注入类漏洞利用检测,弥补

了当前针对该型号路由器注入类漏洞检测的空白.

(３)路由器攻击利用检测能力

通过对现有路由器攻击利用方法进行分析研究,结合以

往在路由器取证方面的研究成果,形成攻击检测策略,能有效

检测路由器攻击中的口令猜解、后门植入、配置隐藏、流量牵

引等利用方法,提升对路由器攻击的检测能力.

结束语　本文提出了基于容器的IOSＧXE系统的入侵

检测方法,在路由器的内嵌容器中实时搜集路由器的状态

信息和路由器收到的网络流量,结合对现有 Cisco路由器

的攻击方法的深入研究,总结入侵行为检测规则,实现对

口令爆破、配 置 隐 藏、Web注 入 攻 击 等 入 侵 行 为 的 检 测.

实验结果表明,本文提出的方法实时性和通用性较好,且

能解决IOSＧXE路由器所面临的 Web注入攻 击 和 CLI命

令注入攻击问题,检测效果较好.

不足之处在于文中所提的流量检测仅针对 Web流量进

行检测,未能扩展到其他协议流量.下一步将探索从路由器

进程信息、堆栈信息、内存信息中还原更多的底层操作系统变

化信息,弥补所提方法的不足.
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