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基于可解释性人工智能的软件工程技术方法综述

邢　颖

北京邮电大学人工智能学院　北京１００８７６
　
摘　要　在信息处理与决策方面,人工智能(AI)方法相比传统方法表现出了优越的性能.但在将 AI模型投入生产时,其输出

结果并不能保证完全准确,因此 AI技术的“不可信”逐渐成为 AI大规模落地的一大阻碍.目前人工智能被逐步应用到软件工

程中,其过度依赖历史数据和决策不透明等弊端愈发明显,因此对决策结果做出合理的解释至关重要.文中对可解释性人工智

能的基本概念、可解释模型的评估进行了详细阐述,探讨了软件工程与可解释人工智能结合的可行性;同时调研了相关文献,对

软件工程中的恶意软件检测、高风险组件检测、软件负载分配、二进制代码相似性分析这４个人工智能的典型应用方向做出分

析,讨论如何通过可解释 AI揭示系统输出的正确程度,进而提高系统决策的可信度;最后展望未来软件工程与可解释人工智能

相结合的研究方向.
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Abstract　IntermsofinformationprocessinganddecisionＧmaking,artificialintelligence(AI)methodshaveshownsuperiorperＧ

formancecomparedtotraditionalmethods．However,whenAImodelsareputintoproduction,theiroutputresultsarenotguaranＧ

teedtobecompletelyaccurate,sothe“unreliability”ofAItechnologyhasgraduallybecomeamajorobstacletothelargeＧscale

implementationofAI．AsAIisgraduallyappliedtosoftwareengineering,thedrawbacksofoverＧrelianceonhistoricaldataand

nonＧtransparentdecisionＧmakingarebecomingmoreandmoreobvious,soitiscrucialtoprovidereasonableexplanationsforthe

decisionresults．ThispaperelaboratesonthebasicconceptsofexplainableAI(XAI)andtheevaluationofexplanationmodels,and

exploresthefeasibilityofcombiningsoftwareengineeringwithexplainableAI．Meanwhile,itinvestigatesrelevantresearchesin

softwareengineering,analyzesthefourtypicalapplicationdirectionsofXAI,namely,malwaredetection,highＧriskcomponentdeＧ

tection,softwareloaddistribution,andbinarycodesimilarityanalysis,todiscusshowtorevealthecorrectnessofthesystemoutＧ

put,therebyincreasingthecredibilityofthesoftwaresystem．ThispaperalsogivesinsightsintotheresearchdirectionincombiＧ

ningsoftwareengineeringandexplainableartificialintelligence．
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１　引言

近年来,随着人工智能(AI)技术飞速发展,人工智能的

应用也迎来了新浪潮.然而,许多 AI系统都不能向用户解

释它们的自主决策和行为.对于国防、医学、金融和法律等领

域的许多关键应用程序来说,解释对于用户理解、信任和有效

管理这些新的人工智能系统至关重要.

过去几年间,在某些商业逻辑对技术友好或者伦理法规

暂时稀缺的领域,人工智能取得了技术和商业上的快速突破.

而当深度学习商业化被运用到某些对技术敏感、与人的生存

或安全关系紧密的领域,如自动驾驶、金融、医疗和司法等高

风险应用场景时,原有的商业逻辑在进行技术更替的过程中

就会遇到阻力.究其原因,是模型透明性的缺失,人们无法理

解模型的决策逻辑,因而无法信任其做出的决策.为此,学术

界于２００４年提出了可解释人工智能(ExplainableArtificial
Intelligence,XAI)[１]的概念.为使用户理解、信任和管理新一

代人工智能系统,２０１６年１０月美国国防部高级研究计划局

(DefenseAdvancedResearchProjectsAgency,DARPA)启动

了“可解释的人工智能”项目[２].

在软件工程领域,人工智能可以准确并快速地处理数据,

还可以保证数据的完整性,具有很大优势,因此,在软件工程

中人工智能有很高的应用价值.基于此,本文将重点关注可

解释人工智能与软件工程的结合,讨论其中的几个典型应用

场景,并对二者未来可能的结合方向和发展前景进行了展望.



２　相关内容概述

本节将梳理可解释人工智能的发展及其评估方式,并针

对人工智能在软件工程领域的应用进行探讨.

２．１　可解释人工智能概述

XAI这个术语最早是由 Van等[１]于２００４年提出,用于

描述他们的系统在模拟游戏应用中解释 AI控制实体行为的

能力.虽然这个术语相对较新,但可解释性问题从２０世纪

７０年代中期就已经存在了,具体来自于当时研究人员研究专

家系统[３]的解释.然而,随着人工智能在机器学习[４](MaＧ

chineLearning,ML)上的巨大进步,解决这一问题的速度已

经放缓.人工智能研究的重点已经转移到实现模型和算法

上,开始强调预测能力,而解释决策过程的能力则退居其次.

近年来,XAI的话题再次受到学术界和实践者的关注.

图１为使用谷歌趋势展示的２００４－２０２２年之间的数字变化,

说明了研究者对 XAI的研究兴趣明显复苏.从技术上讲,对

于 XAI没有标准和普遍接受的定义.在 DARPA 于２０１６年

提出 ExplainableArtificialIntelligence(XAI)[２]项 目 之 后,

XAI的概念也开始被普遍接受.而更早出现的是可理解的机

器学习(InterpretableMachineLearning,IML)[４]的概念.总

体来说,XAI的研究范围包含IML.

图１　XAI的谷歌研究兴趣趋势图

Fig．１　TrendaboutXAIfromGoogleResearchInterest

根据 DARPA[２]的描述,XAI的目标是在保持高水平的

学习性能的同时,产生更多可解释的模型;并使人类用户能够

更多地理解、适当地信任、有效地管理新一代人工智能伙伴.

正如FATＧML研讨会[３]所提出的,在 ML中启用可解释性的

目标是确保算法决策以及驱动这些决策的任何数据能够以非

技术术语向最终用户和其他利益相关方解释.Yeung等[５]将

XAI视为“打开 ML黑箱的一种创新”和“一种创建模型和技

术的挑战,这些模型和技术既准确又能提供良好的、值得信赖

的解释,满足客户的需求”.这些关于人工智能可解释性的不

同观点是由研究领域和关心的问题不尽相同导致的.

此外,有两个专业用语经 常 混 淆:可 理 解 性 (InterpreＧ

tability)和可解释性(Explainability).可理解性主要指向人

类提供可理解的能力;可解释性指使用解释作为人类和智能

模型之间的接口,作为模型代理能够被人类所理解[６],倾向于

指代原模型不可理解,而需要构造事后模型进行解释.在以

往的研究中,经常会出现这两个概念混用的情况[７].

文献[８]从受众的角度给出了 XAI的定义:针对特定的

用户,XAI指可以提供细节和原因以使模型能够被简单、清晰

地理解的技术.宽泛地讲,XAI技术指所有能够帮助开发者

或者用户理解人工智能模型行为的技术[９],包括原模型自身

可解释和模型需要事后解释两种类型.针对智能决策受益

者,人工智能可解释指可以给不同背景知识的用户以简单、清

晰的方式,对智能决策过程的根据和原因进行解释的方法,其

目标是将黑盒人工智能决策转化为可解释的决策推断,使用

户能够理解和相信决策[１０Ｇ１３].

２．２　人工智能可解释性评估

许多文献强调了可解释性评估的必要性,但也指出了评

估指标缺乏的现实[１４Ｇ１６].文献[１５]调研了３８１篇 XAI相关

文献,其中只有５％的研究尝试对 XAI进行评估.类似地,文

献[１７]发现,７８％的关于决策支持系统的研究缺乏结构化的

可解释性评估工作.只有系统科学地评估 XAI,才能提高其

可靠性和实用性,并推动相关的研究和应用.具体来说,可解

释性评估的目的包括:１)为解释方法之间的比较提供科学、有

效的评价标准;２)评价 XAI是否实现了预期的目标[１８].

文献[１９]将可解释性评估分为３类:１)基于应用(AppliＧ

cationＧground):在实际应用场景下,由用户(尤其是专业人

员)评估可解释性;２)基于人(HumanＧground):设计简化的任

务,利用基于用户实验获得的评价指标来评估解释性;３)基于

功能(FunctionＧground):无需用户参与,通过可解释代理模型

或量化指标来评估可解释性,例如,决策树的深度、模型预测

的不确定等.基于应用的评估是最理想的,因为它评估了

XAI在实际应用中用户对解释的反馈,然而用户的参与导致

评估成本较高,且评估结果依赖于所选的专业人员的领域.

基于功能的评估无需人的参与,但其评估结果的有效性难以

保证,因为量化指标可能并不能很好地反映可解释性.基于

人的评估是一种折中方法,比基于应用的评估成本低,但比基

于功能的评估更有效.

文献[２０]根据用户是否参与评估,将可解释性评估分为

主观评估、客观评估两类.主观评估利用用户或专家反馈来

评估可解释性;客观评估利用客观评估指标来量化评估可解

释性.以上基于应用的评估和基于人的评估属于主观评估,

而基于功能的评估属于客观评估.

２．３　软件工程中的人工智能

软件工程(SoftwareEngineering,SE)起源于１９世纪８０
年代,当时查尔斯巴贝奇(CharlesBabbage)制造了一台能

够进行各种数学计算的机器.巴贝奇的目的是消除人类手工

计算时产生的固有错误[２１].许多人把这个程序称为第一个

软件程序.软件,从它最初的阶段开始,旨在帮助人类自动化

那些需要一定水平的“智能”.

在计算机科学中,SE领域是一个主导工业领域[２２],研究

者对SE过程的各个方面都有大量研究.随着该领域的发

展,许多重要的问题需要得到一致的回答,例如如何估计一个

项目的时间和成本,何时停止测试系统,如何定位和消除错

误,如何增量开发和重新设计,如何重构代码,如何将需求转

化为特性等.与其他工程学科类似,构建软件遵循定义良好

的过程被称为生命周期.文献[２３]介绍了许多不同的生命周

期,许多已经在工业中得到了应用.

生命周期中的每个阶段都有自己的挑战、缺点和最佳实

践,因此,每个阶段都有自己的研究领域.同时,另一个代表

机器智能的研究领域人工智能(AI)也在蓬勃发展.许多

４ ComputerScience 计算机科学 Vol．５０,No．５,May２０２３



研究者声称这两个研究领域(SE和 AI)没有充分的相互作用

或重叠[２１Ｇ２５].在许多分支领域中,人工智能的目标是解决问

题、表示智能、工程知识、识别模式、从经验中学习,并最终回

答艾伦图灵提出的著名问题:“机器能思考吗”? 而根据人

工通用智能的最新定义[２４Ｇ２５],人工智能具有在复杂环境中执

行复杂任务的能力.２００８年,Rech等声称 AI和 SE的学科

有许多共性,两者都处理来自真实世界对象的建模,如业务流

程、专家知识或流程模型[２４].

在为了解决软件工程领域的一些问题而不断探索的过程

中,各种基于 AI的数据挖掘技术被用于从软件生命周期获

得的数据中提取有用的知识.软件生命周期的所有阶段都会

产生大量的数据[２６],通过对这些庞大数据的挖掘,可以成功

地发现和识别用于生产重用的组件.在这个过程中,集成 AI
可以改进软件开发的整个过程,使其具有可重用性,并支持标

准的自动化,进而促进软件智能化.Feldt等提出了 AI在SE
应用级别的分类法,该分类法根据 AI应用点、使用的 AI技

术类型和允许的自动化级别对应用程序进行分类[２７].这些

都证明了人工智能在软件工程领域是一个非常有前景的研究

领域,对其进行深入探索对于解决各种软件工程相关的问题

是有意义的.

谢涛团队[２８]针对人工智能在软件工程中的应用做过详

细举例,如一旦软件系统开始运行,开发人员就会面临大量的

调优选择.那时,基于多目标遗传算法的工具可以找到并配

置该软件.而一旦调优算法配置和执行,就可以通过人工智

能工具对软件进行监控和优化,从而减少软件所需的云资源.

此外,在共享软件时,该团队发现构建测试套件非常有用,可

以检查是否有人为的更改对系统造成了损害.对于大型测试

套件,在云环境中运行速度可能会很慢,成本也很高.为了降

低成本,并更快速地向开发人员反馈,人工智能工具可以学习

如何对最有可能失败的测试进行优先级排序,一旦系统开始

运行并且测试用例结果可用,那么 AI就可以为软件开发过

程提供很多支持,同时 AI工具也可以自动查找和修复有bug
的代码[２９].因此,利用人工智能进行知识发现在软件工程领

域的自动化软件重用和设计中具有重要意义[３０Ｇ３２].

人工智能技术在软件工程中也有创新应用,如软件开发

项目的时间表以及信息技术管理、软件应用开发和软件安

全[３３].Raza讨论了软件开发中的人工智能技术,以及基于人

工智能的系统风险管理[３４].

３　软件工程中的可解释人工智能

基于上一节的相关介绍,本节分别针对恶意软件检测、高

风险组件检测、软件负载调配、代码相似性分析这４个比较常

见的典型场景,对可解释人工智能在软件工程中的应用进行

具体的论述.同时,可解释人工智能技术与软件工程的结合

涉及软件需求、代码生成、项目管理、软件测试、智能运维、以

人为中心的软件开发等很多内容,由于篇幅限制,本节将不再

分别描述.可以肯定的是,可解释人工智能将在软件工程中

发挥越来越重要的作用.

３．１　恶意软件检测中的XAI应用

恶意可执行程序指未经用户同意而设计的侵入或破坏

计算机系统的程序,这些程序已经严重威胁到计算机系统的

安全.根据恶意代码的传播方式,通常可以将其分为以下几

类[３５Ｇ３７]:病毒、后门、间谍软件、木马和蠕虫.由于恶意可执行

程序会造成巨大的损失和破坏,因此,对恶意软件的检测已经

成为软件安全领域亟待解决的问题之一.

目前,对抗恶意软件最重要的防线是反病毒程序,它们大

多都使用基于签名的方法来识别威胁[３８Ｇ３９].签名是一个简

短的字节串,对于每个已知的恶意软件都是唯一的.然而,在

签名的提取和生成过程中,这些签名很容易被绕过.因此,快

速分析已知恶意软件和未知恶意软件样本的变体是至关重

要的.

早在２０１０年,金山杀毒实验室的病毒分析师就总结称,

每天需要分析的样本约为７万个,他们称之为“灰名单”[４０].

这表明,需要一种自动、有效和健壮的工具来对“灰色列表”进

行分类,对于分类决策需要做出解释性判断.

最近有一些研究应用数据挖掘和机器学习技术来尝试检

测新的恶意可执行程序[４１Ｇ４５].这些技术的性能在很大程度

上取决于用于描述可执行程序和分类器[４６]的特性集.“可解

释的字符串”不再是简单的可打印字符串[４２Ｇ４３],而是来自应

用程序编程接口调用的输入表中[４４],它可以反映程序代码段

和携带语义解释的字符串行为,这些语义解释可以反映攻击

者的意图和目标.可解释字符串具有很好的静态特性,因为

它们不仅可以解析恶意可执行程序的可能行为,还可以捕获

恶意软件作者的意图和目标.

文献[４７]中收集了３９８３８个可执行程序,其中８３２０个被

称为良性可执行程序,另外３１５１８个是４种不同类型的恶意

程序(即后门程序、间谍软件、木马程序和蠕虫程序).所有样

本均来自金山杀毒实验室.从这些可执行文件中,总共提取

了９６３５５６个可解释字符串.

为了开发一个基于可解释字符串的自动高效恶意软件检

测系统,文献[４８]提出必须解决以下４个问题:可扩展性、泛

化、效率和有效性.针对上述挑战,文献[４８]利用支持向量机

(SupportVectorMachine,SVM)[４９]开发了基于可解释字符

串的恶意软件检测系统(StringBasedMalwareDetectionSysＧ

tem,SBMDS),对文件样本进行分类并预测恶意软件的确切

类型.SBMDS由３个主要模块组成:特征解析器、基于支持

向量机的分类器和恶意软件检测器[５０Ｇ５４].特性解析器用于

从文件示例中提取可解释的字符串.支持向量机已被证明是

有效的分类器,它能够处理大的特征空间并具有良好的泛化

性.然而,支持向量机在大规模数据上是不可行的,因为它的

训练复杂度高度依赖于数据集[４７]的大小.集成分类技术在

这方面很有优势,因此使用基于支持向量机的集成学习来应

对可扩展性的挑战.

恶意软件检测分为４个主要步骤:１)通过特征解析器构

造可解释的字符串;２)进行特征选择,选择与不同类型恶意软

件相关的信息字符串;３)采用基于支持向量机的集成方法构

建分类器;４)进行恶意软件检测.

上述系统能够对恶意软件及其变体的分类决策做出解释

性判断,通过可解释字符串解析恶意可执行程序的可能行为,

通过特征解析器提取每个文件的可解释字符串,并预测一个
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程序是否是恶意的以及确切类型.系统在可扩展性、泛化、效

率和有效性方面取得了较好的性能.

３．２　高风险组件检测中的XAI应用

在大型系统[５５Ｇ５７]中,少数软件组件要对不成比例的大量

故障负责.因此,如果能够识别出可能产生大量故障的组件,

就可以将验证和测试过程集中在这些组件上,以最小的成本

优化软件系统的可靠性.为了达到这一目的,需要建立定量

模型来预测哪些组件可能包含最高密度的故障.然而,构建

这样的模型是一项艰巨的任务.在软件工程中,收集的数据

通常是较少的、不完整的和异构的[５８].这为模型构建和解释

带来了几个问题,例如数据集小、模型不准确、产生异常值等.

因此,需要对高风险组件(那些在系统或验收测试期间高概率

产生故障的组件)进行可靠的分类,并帮助理解这种高风险的

原因.这样可以深入了解软件开发过程,及时采取补救行动,

并在未来做出更好的过程决策.

文献 [５９]表 明 开 集 识 别 算 法 (OpenＧSetRecognition,

OSR)可以被用作逻辑回归或分类树的替代方法来生成软件

系统中的风险经验模型,并且它可以产生更准确的结果.本

文讨论了与解释生成的模型相关的问题,具体介绍如何用

OSR在 Ada系统中识别高风险组件的特征,并分析在软件开

发过程中高风险组件是如何引发故障的.文献[５９]提出了一

种进化版本的 OSR 算法(OSR 的一个早期版本被应用于项

目成本估算[５８]),旨在使 OSR 模型能更准确、更容易解释.

具体而言,改进算法从３个方面提高了模型的可解释性和精

度.首先,它提供了一种自动处理解释变量范围离散化的机

制.其次,为 OSR提供了处理谓词的能力,使模型能够引出

在 OSR的前一个版本中不可见的变量组合的影响.最后,为

识别模式之间的相似性提供了支持,这有助于用户解释模型.

这几个方面都有助于 OSR处理的模型能够很好地解释变量

之间的相互依赖性和相互作用.此外,与文献[５８]相比,文献

[５９]将 OSR建模技术应用于 Ada组件的低或高风险分类问

题中,而不是项目成本估计(在连续范围内的预测).

对一个软件系统的所有部分进行同等的测试和验证工作

并不是非常有效,特别是在资源有限和调度紧张的情况下.

因此,需要能够区分低/高故障频率组件,以便在需要时集中

测试/验证工作.这种策略可以检测到更多的故障,从而提高

整个系统的可靠性.从一般的角度来看,OSR方法是一种成

功地集成了统计学的数据分析框架以及针对特定软件工程需

求的经验建模的机器学习方法,它也为模型解释提供了支持.

３．３　软件负载调配中的XAI应用

随着现代软件的可配置性不断提高,巨大的配置空间和

这些配置参数之间的复杂交互[６０Ｇ６３]使得用户在调优性能方

面面临着巨大的挑战.吞吐量[６４]、延迟[６５]和能耗[６６]等配置

对应用程序性能都会造成很大的影响.因此,帮助调优应用

程序配置已经成为一个重要而富有挑战性的研究领域.

为了高效地配置应用程序,机器学习(ML)方法被应用于

建模配置参数和性能之间的复杂关系.其中大多数工作是对

应用程序的配置参数进行随机采样,用这些样本训练学习器,

预测未采样配置的性能,进而将应用程序部署在具有最佳预

测性能的配置中[６７Ｇ６８].这些学习器中最常用的方法有神经

网络[６９]、随机森林[７０],以及高斯过程回归[７１Ｇ７２]等方法,然而

此类方法均是黑箱,这意味着用户无法看到其内部工作[７３],

且有两个实际限制需要解决.

(１)难以整合先验知识.以前的基于 ML的工具几乎没

有能力利用用户之前收集到的信息,这些工具必须从头开始,

生成大量的随机配置并收集它们所对应的系统性能.考虑以

下两种具体的情况,如图２所示.

场景１　由于一些错误的配置设置,工作负载 X 运行缓

慢[６１,７４].为了找到更好的配置,用户可以从头随机采样新的

配置,为每个配置运行 X 以收集性能数据,并构建一个新的

ML模型.为了避开这个繁琐的过程,用户可以利用已知的

配置(尽管速度很慢)来构建一个可以推断出更好配置的

模型.

场景２　工作负载Y 被设置为在硬件A 上的最优配置下

工作,由于某些硬件升级或调度问题,硬件A 不再可用,Y 必

须部署在硬件B 上.使用之前的方法,用户将随机采样B 上

的配置,收集性能数据,并构建 ML模型[７５Ｇ７７]进行配置搜索.

新方式是整合先验知识,通过已知在硬件A 上快速运行的配

置,开发一个模型来进行从A 到B 的配置空间外推.可以看

出整合先验知识比从头开始使用随机采样能获得更好的

性能.

图２　两类数据收集场景

Fig．２　Twotypesofdatacollectionscenarios

(２)缺乏可解释性.之前的工作只评估黑盒模型的预测

精度,但很难向用户解释[７８].再次考虑两个场景:

场景１　用户希望了解导致低性能的底层因素———从软

件应 用 程 序 到 硬 件 资 源———从 而 避 免 未 来 出 现 类 似 的

问题[７９Ｇ８１].

场景２　用户希望与学习者进行交互,了解为什么之前

的配置比较慢,以及如何实现更快的配置.他们还希望这些

知识能在不同的硬件和工作负载上得到推广[６８].

为了解决这些问题,文献[８２]提出了 Gil和 Gil＋配置外

推工具,它们结合了先验知识,以实现高性能,并提供可解释

性.为了整合先验知识,Gil和 Gil＋使用现有的配置信息作

为初始训练样本,然后推断出更高性能的配置.实现可解释

性的关键是迭代构建近似于真正非线性函数的线性模型,这

样最重要的配置参数可以被解释为线性模型中它们的权重以

及随着模型迭代更新这些权重的变化的组合.为了帮助理解

应用程序和它所运行的计算机系统之间的关系,Gil＋用一个

层次模型对 Gil进行了扩展,该模型连接了应用程序级配置、

底层系统指标(如上下文切换和缓存丢失)和最终的应用程序

性能,如图３所示.
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图３　与应用程序配置、底层系统指标和性能相关的 Gil＋层次模型

Fig．３　Gil＋ hierarchicalmodelrelatedtoapplicationconfiguration,

underlyingsystemmetricsandperformance

文献[８２]中还开发了图形化工具来可视化这些关系,以

帮助用户解释学习结果,并提供了关于它们如何实现最高性

能的应用程序配置的图形化解释.另外,文献[８２]的实验说

明 Gil和 Gil＋的应用性能与最佳黑盒学习器相当,并且优于

那些从头开始的随机采样训练,这证明了将先验知识纳入学

习过程的好处.此外,图形化可视化工具使用户能够与学习

者进行交互,并解释应用程序级配置、低级系统指标和性能之

间的关系,以此达成软件工程将机器学习技术应用于性能建

模,实现先验知识和模型的可解释性.

３．４　二进制代码相似性分析中的XAI应用

程序员重用现有代码来构建新软件,通常的做法是从另

一个项目中找到源代码,然后根据自己的需要复用这些代

码[８３].没有经验的开发人员甚至从Internet复制和粘贴代

码样例,以简化开发过程.这一趋势对软件安全和隐私有着

深刻的影响.当程序员从现有项目中获取了一个有bug的函

数副本时,即使最初的开发人员修复了它,这个bug也不会

改变.

由于源代码不易获取,因此二进制代码相似性搜索成为

关键技术[８４].遗憾的是,二进制代码相似性检测也并不容

易.因为二进制代码缺乏高级抽象,例如从二进制代码中很

难确定内存单元是表示整数、字符串还是另一种数据类型.

而且,确定精确的函数边界也是一个挑战[８５Ｇ８６].因此,检测二

进制代码之间的相似性一直是许多领域的研究课题,如抄袭

检测[８７Ｇ８８]、作者身份识别[８９],以及漏洞发现[９０Ｇ１０１].尽管研究

者对二进制代码相似度分析(BinaryCodeSimilarityAnalyＧ

sis,BCSA)的研究兴趣激增,但在这一领域进行新的研究仍

然具有很大的挑战性,原因如下.

首先,大多数方法只关注最终结果,而不考虑方法背后的

精确推理.二进制文件在不同的体系结构、编译器类型或编

译器版本之间是完全不同的,因此在相同程序[９１Ｇ９５,９９,１０２Ｇ１０６]的

跨架构和跨编译二进制文件上应用BCSA技术是一个研究趋

势.这些方法旨在度量两个或多个看似不同的二进制文件之

间的相似性.这些二进制文件是由针对不同指令集的不同编

译器生成的.为此,许多方法都设计了基于机器学习的方法

来提取二进制文件的语义,这些方法都假设它们的语义不在

编译器或目标体系结构之间发生变化.然而,没有一种现有

的方法能够清楚地证明这种基于语义的复杂分析的必要性,

因为大多数现有的方法都利用的是无法解释的机器学习技

术.此外,这些研究不能解释为什么 BCSA 算法只在某些基

准上工作,而在其他基准上不工作.

其次,关于BCSA的现有研究都使用自己的基准来评估

所提出的技术,这使得在彼此之间的方法比较变得困难.此

外,复现以前的结果通常是不可行的,因为大多数研究人员并

不会透露他们的源代码和数据集.

基于上述分析,文献[１０７]首先对术语进行精确定义,并

对以往文献中使用的特征进行分类,以统一术语,建立 BCSA
的知识库;然后构建了一个全面和可复制的BCSA基准,以帮

助研究人员轻松扩展和评估他们的方法;最后设计了一个可

解释的特征工程模型,并进行了一系列的实验,以研究编译器

及其配置和它们的目标架构对生成的二进制文件的语法和结

构特征的影响.

文献[１０７]将所构建的基准称为 BINKIT,它包含了各种

现有基准.其中包括８个体系结构、９个不同的编译器、５个

优化级别等.BINKIT包含２４３１２８个不同的二进制文件和

３６２５６３２２个函数,这些函数是在５１个真实的软件包中为

１３５２种不同的编译器选项组合构建的.文献中还提供了一

个自动化脚本,帮助扩展 BINKIT以处理不同的体系结构或

编译器版本.使用各种编译器选项交叉编译软件包非常具有

挑战性,因为其中涉及许多环境问题.据该文献介绍,BINＧ

KIT是第一个可复制和可扩展的BCSA基准.

同时,文献[１０７]中设计了一个可解释的 BCSA 模型,其

本质是计算BCSA特征值之间的相对差异.然后构建了一个

名为 TIKNIB的 BCSA 工具.通过 TIKNIB,Kim 等发现了

BCSA领域的几个误区,也为未来的研究提供了新的见解.

首先,BCSA目前的研究是建立在一个假设之上:二进制

文件在不同的体系结构、编译器类型或编译器版本之间是完

全不同的.然而,文献中的研究表明,事实并非如此.例如,

该文中演示了一个简单的数字函数,比如函数中传入/传出调

用的数量,在为不同体系结构编译的二进制文件中非常相似;

文中还介绍了其他的一些基本特性,这些特性在编译器类型、

编译器版本甚至过程内混淆方面都能保持健壮.这些发现表

明具有这些简单特征的 TIKNIB可以达到与最先进的 BCSA
工具相当的准确率,如依赖于复杂深度学习模型的 VulSeeＧ

ker[１０８].

其次,大多数研究人员专注于从二进制文件中向量化特

征,而不是恢复编译过程中丢失的信息,如变量类型.然而,

实验结果表明,专注于后者对 BCSA 是非常有效的.具体来

说,在所有基准测试中,带有恢复类型信息的 TIKNIB达到了

９９％以上的准确性,这是非常好的结果.这一结果强调,从二

进制文件中恢复类型信息与为BCSA开发一种新的机器学习

算法同样重要.

４　未来发展方向

随着人工智能在软件工程中的快速发展,可解释人工智

能 XAI在软件工程中的应用受到越来越多的关注.本文介

绍了 XAI的历史和基本思想,并探讨了其在软件工程中的一

些典型应用.

当前软件工程中的 XAI研究仍然处于早期发展阶段,一

些研究工作有待进一步开展,未来的研究方向包括:

(１)软件工程中可解释性的客观评估方法.相比主观
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评估方法,客观评估方法较少,这是因为:１)有些可解释的特

性是概念性的,与用户主观感受相关(如满意度),难以进行客

观量化;２)有些可解释的特性目前还缺乏可靠的量化方法.

客观评估可以实现 XAI的快速、自动评估,弥补主观评估成

本高的不足,是可解释性评估的未来发展方向.

(２)可解释性评估的统一标准.可解释性评估标准需考

虑两方面的因素:１)软件工程 XAI的评估目标不同,不同类

型的指标具有不同的解释需求,因此需要根据应用领域和用

户类型来划分可解释评估工作,针对不同的大类分别建立一

套标准;２)软件设计者或用户可能不清楚需要何种类型、何种

程度的解释,因此,需提供可解释性评估列表,引导软件工程

XAI的评估向着规范化方向发展.

(３)可解释性在软件工程中的细分应用类型.对于人工

智能和软件工程结合的问题,由于细分方向较多,目前还难以

给出一致性较好的解释方法.从大的方面来说,软件需求、代

码生成、项目管理、软件测试、智能运维、以人为中心的软件开

发等很多内容都涉及可解释人工智能;从小的方面来说,例如

软件测试,就存在缺陷预测、恶意检测等多个细分方向,因此

可以探求不同应用的共性,针对一类应用研究解释性的系统

方法.

(４)可解释性在安全方面的考虑.解释可能会给 XAI和

用户带来安全隐患,这个问题在软件的许多方面都存在:１)解

释方法往往会揭示底层模型和训练数据信息,展示软件底层

代码,其展示的信息可能包含模型和用户信息,从而导致隐私

泄露,因此,需要考虑 XAI的隐私性;２)解释中包含的信息可

能会被恶意利用,进而发现模型漏洞和脆弱点,实施对 XAI
的恶意攻击,因此解释需要考虑安全性因素.

结束语　本文概述了可解释性人工智能的基本概念,并

结合软件工程的相关问题做了相关调研,从几个典型方向介

绍了软件工程中可解释人工智能的应用.尽管目前在软件方

面的可解释人工智能已经取得了一定的进展,但在评估指标、

评估方法、应用领域、安全考量上仍有很多可探索的空间.在

未来,随着人工智能在软件的测试和维护等任务中的应用逐

步扩展,其可解释性方法和指标将会更加全面、客观.
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１１邢　颖:基于可解释性人工智能的软件工程技术方法综述


