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摘　要　软件缺陷预测已经成为软件测试中的重要研究方向,缺陷预测的全面与否直接影响着测试效率和程序运行.但现有

的缺陷预测是根据历史数据进行推断,大多不能对预测过程给出合理的解释,这种黑盒的预测过程仅仅展现输出结果,使得人

们难以得知测试模型内部结构对输出的影响.为解决这一问题,需挑选软件度量方法和部分典型深度学习模型,对其输入、输

出及结构进行简要对比,从数据差异程度和模型对代码的处理过程两个角度进行分析,对它们的异同给出解释.实验表明,采

用深度学习的方法进行缺陷预测比传统软件度量方法更加有效,这主要是由它们对原始数据处理过程不同造成的;采用卷积神

经网络和长短期记忆神经网络做缺陷预测时,数据差异主要由对代码信息理解的完整程度不同造成的.综上可知,要提高对软

件缺陷的预测能力,模型的计算应该对代码的语义、逻辑和上下文联系进行全面的介入,避免有用信息被遗漏.
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Abstract　Softwaredefectpredictionhasbecomeanimportantresearchdirectioninsoftwaretesting．Thecomprehensivenessof

defectpredictiondirectlyaffectstheefficiencyoftestingandprogramoperation．However,theexistingdefectpredictionisbased

onhistoricaldata,andmostofthemcannotgiveareasonableexplanationforthepredictionprocess．Thisblackboxprediction

processonlyshowstheoutputresults,makingitdifficultforpeopletoknowtheimpactoftheinternalstructureofthetestmodel

ontheoutput．Inordertosolvethisproblem,itisnecessarytoselectsoftwaremeasurementmethodsandsometypicaldeeplearＧ

ningmodels,makeabriefcomparisonoftheirinput,outputandstructure,analyzethemfromthetwoperspectivesofthedegreeof

datadifferencesandtheprocessingprocessofthemodelonthecode,andexplaintheirsimilaritiesanddifferences．Experiments

showthatthemethodofdeeplearningismoreeffectivethantraditionalsoftwaremeasurementmethodsindefectprediction,

whichismainlycausedbytheirdifferentprocessingprocessesofrawdata．WhenusingconvolutionneuralnetworkandlongＧterm

andshortＧtermmemoryneuralnetworktopredictdefects,thedatadifferenceismainlycausedbytheintegrityoftheunderstanＧ

dingofcodeinformation．Tosumup,inordertoimprovethepredictionabilityofsoftwaredefects,thecalculationofthemodel

shouldcomprehensivelyinvolvethesemantics,logicandcontextofthecodetoavoidtheomissionofusefulinformation．

Keywords　Softwaredefectprediction,Explicability,Softwaremetrics,Neuralnetwork,Abstractsyntaxtree

　

１　引言

人工智能在生产生活等各个方面得到了广泛普及,其中,

深度学习是解决图像、语言识别等问题的重要手段.近年来,

尤其 是 在 自 然 语 言 处 理 (NaturalLanguage Processing,

NLP)[１]方面,深度学习克服了传统方法的弊端,大大提高了

计算机对语言理解的准确程度.但是由于深度学习是通过标

注大量数据驱动的误差后向传播来不断优化模型参数[２],



也就是说,大多数学习和预测过程都相当于黑盒实验,对于使

用者而言,他们难以理解其内部的数据处理过程,无法知晓各

个隐藏层之间的数据对应关系,并且模型输出的结果未必完

全准确,这在一定程度上影响了人们对机器决策情况的信任

度.因此在使用人工智能处理自然语言问题时,在给出结果

的同时需要模型能够对求解过程输出合理的解释,这就是

NLP中的可解释性问题.可解释的人工智能(Explainable

AI,XAI)[３]作为当前人工智能领域研究的新课题,已经在政

治、金融、人机交互[４]、恶意软件检测[５]等领域得到了很好的

应用,例如政府在了解、掌握群体情绪时需要及时洞察其原

因,才能够给出更加合理的政策措施[６].完整 XAI包括解释

的对象、解释者和解释受众,并据此构建解释结构[７],其模型

通常分为两大类:一种是透明的解释模型,相当于白盒实验,

系统在做决策或预测的过程中就能够输出有用的关键信息,

完成自解释;另一种是事后解释,它需要在系统输出结果后对

数据进行额外的操作,常用的方法为替代模型,该方法类似于

构建一个状态观测器,但该替代模型的结构方法等未必与原

模型相似.通常情况下,对单个模型的决策解释需要输出额

外的相关信息作为解释输出的原因,而对多种不同模型的性

能进行对比分析时,可以针对具体的实验结果以及模型结构

做出解释.

随着深度学习对自然语言处理问题的深化,其在软件工

程中的应用也逐渐拓展开来.但在软件开发过程中,生产自

动化程度不断提高反而可能会产生诸多问题,尤其在大规模

的软件系统中,操作人员难以通过人工的方式解决这些故障,

这在很大程度上影响了漏洞检测效率[８].但是,目前的深度

学习缺乏数学理论的支撑,从而限制了模型的实际部署和应

用[９].例如,智能模型能够根据历史数据和现有信息完成缺

陷预测、测试用例生成、测试用例约简等任务,但并不能保证

所得结果为最优解,更无法保证不会产生错误输出.这些偏

差可能会对生产生活造成不良影响,甚至威胁企业的收益情

况和操作人员的人身安全[１０],并且检测出内在缺陷的时间越

晚,修复该缺陷的代价就越高[１１].因此,人们需要鉴别软件

判别结果的真假,考量决策的隐含逻辑.而对于输出的差异

性,研究人员也需要及时比对,以发现影响输出的局部因素.

应用 XAI的软件工程中,软件缺陷预测(SoftwareDefect

Prediction,SDP)[１２]是一个重要分支.为尽早发现系统中的

潜在危害,企业需要雇佣专业的测试人员进行软件测试,这将

花费大量资金.为了尽可能提升软件的可靠性,研究人员通

过输入语句逻辑信息,使用深度学习模型对新开发的软件系

统可能存在的问题进行推断.但由于深度学习的黑盒特性,

人们无法理解模型如何判断代码有无漏洞[１３].为了提高人

们对机器检测的依赖度,必须清楚影响缺陷预测准确率的因

素.本文仅将缺陷预测作为一个简单的下游任务,分析实验

结果有差异的原因,包括对实验数据显著性差异的分析和模

型具体结构的拆解,主要探讨以下两个问题的可解释性.

(１)与传统的软件度量方法相比,应用深度学习模型对软

件的缺陷进行预测是否更有优势? 如果有,原因是什么?

(２)不同深度学习模型对软件缺陷的预测效果差异如何?

造成该差异的原因是什么?

针对问题１,本文首先针对不同的项目,分别采用传统的

软件度量方式、加入抽象语法树和连续词袋模型(Continuous

Bagof Words,CBOW)[１４]的 长 短 期 记 忆 神 经 网 络 (LongＧ

ShortTerm Memory,LSTM)[１５]对软件的缺陷进行预测,每

个模型的末端都使用相同的分类器.结果显示,使用深度学

习所得的预测效果明显优于软件度量.为了进一步比较实验

数据,本文引入了统计学指标来研究其差异度.最终通过对

模型的分析得知,模型对数据的处理很大程度上影响了其对

代码的分析,上下文的语义中所包含的诸多信息是不可忽略

的.针对问题 ２,本文研究了卷积神经网络(Convolutional

NeuralNetworks,CNN)[１６]、单向及双向的长短期记忆神经

网络的预测性能.结果表明,卷积神经网络性能最差,这是卷

积神经网络对上下文联系不敏感造成的.而长短期记忆神经

网络的单双向结构对系统影响不明显,这是因为两者都提取

了足够多的代码逻辑信息,即使改变遍历方向也难以获得新

的代码特征.

本文的主要贡献包括３个方面:

(１)使用抽象语法树和连续词袋模型对代码信息进行了

数据预处理,该方法对程序这类自然语言更加适用.

(２)对比了传统方法和深度学习方法,针对数据差异的部

分原因进行了可解释工作.

(３)对比了不同深度学习方法的性能,并对数据差异的部

分原因做出了解释.

２　相关工作

２．１　可解释的人工智能

人工智能的可解释性在信息推送、医疗研究、金融、信息

安全等领域具有重要的理论研究意义和实际应用价值[１７],目

前正逐步成为一个热门研究方向.He[１８]提出了人工智能的

多粒度的处理,保持神经元的柔性,避免在一味地增加神经网

络隐藏层的同时淹没了小粒度知识转化为大粒度知识的可

能,介绍了从刚性逻辑到柔性逻辑的扩张.Zhang[１９]从数据、

模型和经济意义３个方面对推荐系统的可解释性进行研究,

对短语级的情感模型进行分析,并根据时间先后做出了一系

列动态建模,详细分析了个性化预测推荐.Wu等[２０]针对深

度学习在医疗、自动驾驶、金融等领域的决策风险,通过分析

神经网络的特性,引入可解释性模块,从而构建出了更加合

理、有效的可解释性人工智能的理论方法.Park等[２１]开发了

一个可靠的基于合并诊断算法的智能诊断助手,利用可解释

性的人工智能,为核电站的操作决策提供了一套智能诊断辅

助,从而减少了人为操作所造成的错误.Lee等[２２]对两种不

相关的模型的可解释性方法breakDown和shapley的能力进

行了比较,用于解释多主元合金相分类,并针对一组特性给出

了多种解释.Aslam等[２３]使用可解释的人工智能检测、辨别

互联网的恶意域名,通过对决策树、朴素贝叶斯、随机森林等

模型进行建模比较,最终获得了用于基准研究的可解释性系

统.Wu[２４]将甲状腺的人体组织影像用深度学习的方式完成

辅助诊断,采用梯度加权类激活映射方法进行解释,分析了对

２２ ComputerScience 计算机科学 Vol．５０,No．５,May２０２３



分类结果有影响的像素.Sano等[２５]提出对人与机器人的交

互建立一种回归模型,用于对幼儿进行人格评估,采用一种有

可解释性的人工智能来理解训练后的估计倾向,该模型能够

解释幼儿的气质趋势,并能够在特定情况下减小数据偏差.

Zhang等[２６]将可解释系统应用到铁路预测上,对列车的时空

特征进行提取,解决了高铁延时所引发的调度问题.

２．２　可解释的软件工程

可解释的软件工程是 XAI中的重要应用方向,它使得人

们对程序的处理进一步精细化.为了解决软件缺陷预测的可

解释性问题,Chen等[２７]提出利用 SHAP(ShapleyAdditive

Explanation)模型分析数据的特征,再使用集成学习的方法对

大规模开源代码进行分析,在有效提高分类性能的同时给出

了可解释性的分析.Wang等[２８]应用神经网络和全局平均池

化,设计了可解释模型,用于对软件源码的漏洞进行检测.

Zhang等[２８]针对 Android的恶意软件检测问题,提出了一种

新型的检测方法InterDroid,该方法利用面向漂移的可解释

性对软件的４种特征进行分析,通过集成学习完成软件检测,

其输出的特征更具稳定性和可解释性.为解决 Android的恶

意软件检测问题,Wang等[２９]提出了一种图嵌入的可解释性

模型,该模型克服了特征之间的耦合关系,完成了对恶意软件

的自动检测.Hu等[３０]针对移动端的 App即时缺陷预测模

型的解释性问题展开研究,引入了 ExplainApp方法,该方法

能够对测 试 结 果 生 成 高 质 量 的 解 释,其 性 能 相 比 原 始 的

LIME方法有大幅度的提升.Qiu[３１]对现有的可解释性恶意

软件检测研究方法进行改进,提出了一种稳定的局部黑盒解

释方法,应用深度神经网络,增强了对存在时序相关结构的数

据的处理能力.Jirayus等[３２]对自动特征提取技术进行研究,

观测其对可解释性的缺陷预测模型的影响,并对自动特征提

取做了新的优化,提升了模型的可解释性和性能.

３　模型构建及性能预估

软件缺陷预测是软件工程中的重要部分,该操作能够一

定程度上缩减测试成本.然而,由于目前处理SDP问题时模

型的准确性和效率不能完全得到保证,因此需要对该处理过

程做出合理的解释,用以辅助测试人员判断有无缺陷.

在做可解释性的缺陷预测之前,先要获取数据集并构建

处理SDP问题的模型.本文设置了两组对比实验,根据输出

结果和模型信息分析实验结果的异同.首先,软件度量方法

针对２０种度量信息的历史数据,通过对比的方法进行预测.

而长短期记忆神经网络预测系统又可以分为单双层结构,其

模型构建大体可以分为两部分:数据的预处理和神经网络模

型搭建.本节对各种典型模型做初步的介绍,并依次定性地

估计它们的效果差异.

３．１　软件度量方法

在对软件进行缺陷预测的早期研究中,相关人员通常针

对项目的代码和相关文件进行分析,依据源项目和目标项目

设计相应的度量元[３３].将这些指标按照一定标准进行对比,

找出可能存在缺陷的位置.

在特征提取阶段,已有的大部分研究工作都是仅关注代码

的规则及其内部复杂度[１１],通常认为代码的复杂度以及项目

的规模大小与代码缺陷的数量及严重程度直接相关.对代码

的特征获取,目前都是通过手工的方式,主要分为基于软件代

码和基于开发过程的两种度量.前者的度量指标主要取自代

码本身,如代码行数、类的继承度深度、对象间的耦合等多种

影响因素.后者则更多地考虑了开发人员的存档、历史版本

缺陷记录、功能区别、代码变更等,这些数据更具有针对性,缺

陷定位相较于前者更加准确.但由于基于过程的程序特征提

取能获取的信息有限,不能保证检测的全面性,因此传统的软

件度量方法以基于代码的方式居多[３４].

直接采用手工提取的度量信息能够很好地表征系统的宏

观信息,且数据统计与获取比较容易.但由于计算机语言的

特殊性,该方法可能会忽视大量语句之间的联系,而这些涉及

上下文联系的信息极有可能包含错误逻辑,因此深度学习技

术被逐步应用到SDP领域.

目前基于软件度量的软件缺陷预测方法已经有了一定的

积累,例如Solidity智能合约预测[３５]、代码气味度量的回归模

型[３６]等,但基于代码的多元相似度的度量[３７]是该方案的主

流.该方法首先将被测项目分组,再根据不同的缺陷情况和

度量情况划分为不同的类别,用其中心点的欧氏距离作为相

似度度量,从而判断出度量指标对代码缺陷的影响.另外,本

文所采用的被测项目与文献[３７]类似,共采用了１８种相关的

度量信息,分别是类的继承树深度、文件中的代码行数、类的

响应集大小、对象间耦合、方法内聚性的缺失、方法内聚性的

缺失、当前类中public方法的个数、当前类中private属性所

占比例、当前类中方法的内聚性、当前类中方法的耦合度、当

前类中方法的平均大小、依赖于当前类的其他类个数、当前类

所依赖的其他类个数、当前类的子类个数、字段类型为用户定

义类的字段个数、当前类中被继承方法所占比例、最大麦凯布

圈复杂度和平均麦凯布圈复杂度.

３．２　针对编程语言的数据预处理

与传统的软件度量方法不同,使用深度学习模型预测软

件缺陷是直接针对源代码进行处理,但由于自然语言不能直

接输入神经网络参与计算,因此必须提前将语言转化为数值

向量.本节介绍了将代码从分词到编码再到向量化处理的全

过程.

３．２．１　代码解析及序列生成

自然语言方面的信息并非数值信息,无法直接输入神经

网络进行训练,必须生成等长的数值向量才能够做数值运算.

又由于编程语言含有大量的分支结构,因此使用对日常交流

用语的分词处理方法不能够满足序列的生成需求.

本文以Java语言为例,对相关程序进行解析.对于原始

的编程语言,本文使用了名为Javalang的 Python包,它能够

分别完成分词和解析任务.首先,运用Javalang将源代码进

行分词[３８].在获取到单个独立单词后,使用解析器对每一个

单词进行解析,得到语法树节点.但Javalang包含了近百种

节点,本文主要选用了以下４种节点,分别是:方法调用节点、

声明类型节点、控制流节点和定义节点,最终构建出抽象语法

树[３９].

３２李汇来,等:软件缺陷预测模型可解释性对比



为获得数值向量,对抽象语法树的下一步操作生成词序

列,我们用统一编排的元素替换节点.对于方法调用节点,我

们使用节点调用的方法的名称来表示;对于声明类型的节点,

使用声明节点的名称作为替代;对于控制流节点和定义节点,

则直接用节点的类型作为标识符.最终,将抽象语法树按照

深度优先的原则进行遍历,每一次搜索作为一个序列,最终源

代码就用一系列带有先后关系的词序列表示.

３．２．２　向量化处理

为了能将数据输入神经网络做下一步的特征提取,仍然

需要对生成的序列做进一步处理.与自然语言处理相比,我

们可以把代码中的每一个节点的名称看作一个单词,把所得

到的节点序列作为一个句子,如此,就可以用 NLP中的词嵌

套模型做向量化处理.为了充分考虑程序中语句间的逻辑关

系,本文使用连续词袋模型,根据上下文推断中心词,构建词

向量.

如图１所示,CBOW 模型主要由３层结构构成,分别是输

入层、隐藏层和输出层,其输出充分考虑了上下文的环境.输

入的单目标单词的序列应通过oneＧhot进行编码,由多个目

标单词向量拼接即可构成CBOW 的输入,避免了向量过于稀

疏和不能反映上下文联系的问题.经过矩阵的乘法运算及加

权平均,分别可以得到隐藏层和输出层的内容.实现了向量

化处理,接下来就要对模型做训练,最终训练完成后所得的

W１就是词嵌入矩阵,所求目标单词的词向量为词嵌入矩阵对

应的行.

图１　CBOW 模型结构

Fig．１　CBOW modelstructure

另外,在完成数值编码后,由于语法树的深度不同,所包

含的词语种类不同,因此最终生成的数值向量长度上存在差

异.为了使神经网络能够更好地处理数据,要对这些向量进

行规整化的处理,以最长非零向量为基准,去除后面的零元

素,长度不足的向量需要补零.

３．３　深度学习模型

为比较不同深度学习模型的性能,本文挑选了部分具有

代表性的神经网络模型作为对比模型,分别是卷积神经网络

和长短期记忆神经网络.其中,卷积神经网络更多地专注明

显特征的辨识,循环神经网络(RecurrentNeuralNetwork,

RNN)[４０]及其变体更加专注时序特征的提取,而长短期记忆

神经网络又分为单层和双层结构,多用于自然语言处理.

３．３．１　卷积神经网络模型

卷积神经网络是一种具有前馈结构的神经网络,擅长从

原始数据中提取抽象的相关信息,泛化能力较强.目前,卷积

神经网络也被应用到了自然语言处理方面,该模型能够较好

地完成对语义特征的提取,其中的权值共享、局部连接和池化

操作等能够较好地降低原数据模型的复杂度.本文所使用的

卷积神经网络内部结构包括输入层、输出层、卷积层、非线性

激励和全连接层,其隐含层内的卷积核的参数共享.在处理

每一轮卷积时均需要非线性计算,并最终通过全连接层组合

输出.在对代码进行处理时,卷积神经网络能够获取抽象语

法树中复杂的上下文结构信息.另外,为了提高模型对上下

文逻辑的处理能力,还可以将提取的词义、语义以及句间特征

和软件度量的相关指标进行融合,形成综合性的评价向量,对

代码做更加细致的分析对比.然而,由于卷积神经网络与循

环神经网络不同,上一时刻的输入输出无法对下一时刻的输

出造成影响.此处所忽略的时序逻辑实质上是代码语句间的

耦合联系,因此,在代码远程回溯或者远程调用时会忽略部分

有效特征.

３．３．２　长短期记忆神经网络模型

卷积神经网络更多地被应用在图像处理过程中,而对自

然语言的处理更多的是使用循环神经网络.相比卷积神经网

络,循环神经网络及其变体形式能够处理不同时间的输入序

列.本文选择将 RNN加入反向传播后形成的长短期记忆神

经网络进行实验,这对于处理编程语言形成的序列能够起到

重要作用,得到出色的结果.

LSTM 加入了细胞单元输入,使得当前时刻的输入不仅

与上一时刻的输出有关,还与上一时刻的细胞层有关,解决了

RNN的梯度消失问题.图２给出了 LSTM 大致结构图,橙

色、蓝色和绿色框分别代表遗忘门、输入门和输出门.另外,

LSTM 的候选细胞信息可以通过输入一个tanh层获得.通

过Sigmoid函数加一层乘法操作的形式,去除多余信息,更新

有用信息.最终,当前时刻的输出由上一时刻的输出、上一时

刻的细胞单元和当前时刻的输入共同决定,达到了把输入转

换为０到１之间的信息,进而实现数据筛选的目的.

图２　LSTM 结构(电子版为彩图)

Fig．２　StructureofLSTM

３．３．３　双向长短期记忆神经网络模型

双向长 短 期 记 忆 神 经 网 络 (BidirectionalLongShortＧ

Term Memory,BLSTM)[４１]与常规的 LSTM 类似,但其实质

是LSTM 的双层结构.对于所生成的向量,BLSTM 会从正

反两个方向分别输入模型,更加完整地保留上下文之间的关

联内容.

和单层的LSTM 不同,BLSTM 每次输入的数据量更多,

模型中的参数也更多,这种情况下可能会由于阶数过高而
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产生过拟合现象,从而降低模型的泛化能力.为了增加系统

的鲁棒性,需对其进行正则化操作,通过加入dropout层,使

得输入的数据受到一定的扰动,输入值按照一定概率偏离原

来的位置,增加了随机性.本文以一定概率的形式使系统将

一些节点设置为０,也就是丢弃某些点.其中对每个输入的

扰动为:

xi′＝
０, p＝a
xi

１－a
, p＝１－a{ (１)

其中,p代表数据丢失的概率.当p为０．５时,正则化的效果

最好.

具体的BLSTM 的数据处理过程如图３所示.对于源数

值向量,要将其复制为两份,一份进行正向的特征提取,另一

份进行反向的特征提取,利用 LSTM 的敏感性进行双向的序

列分析,最后将提取的结果输入softmax层.通过综合考虑,

对正向特征向量与反向特征向量分配不同的权重,加权平均

后获取最终的特征向量.

图３　BLSTM 特征提取器框架

Fig．３　FrameworkofBLSTMfeatureextractor

３．４　模型整体架构

对于神经网络模型,首先需要将源项目的数据随机划分,

将其中８０％的数据作为训练集,剩余的２０％作为验证集.对

这些信息输入模型进行训练并验证.已知源项目和目标项目

数据分布相似,因此可以将训练好的模型直接用于目标项目

的软件缺陷预测.完成了所有预处理和对比工作后,还需要

在所有的模型之后加入一个 LR分类器,用于对数据做缺陷

倾向性分类.

４　实验基础

为测试不同模型的有效程度,本节设计了两组实验进行

比对.在做具体实验之前还要完成获取数据、设置评价标准、

设置对比实验等操作.本文的实验环境为 Python３．８,深度

学习的框架为tensorflow２．４．１,在装有 NVIDIA RTX２０８０
的Linux服务器上运行.常用的数据集包括 NASA MDP,

PROMISE,Relink,AEEEM[４２Ｇ４７].由于 PROMISE开源软件

项目较多且专为软件缺陷预测服务,因此本文选择该数据集

进行实验分析.

４．１　实验数据集

选择 PROMISE开源数据集更加符合本实验的需求,该

数据集包含了丰富的代码信息,其中有 Eclipse,Apache等开

源代码数据.本文只用Java程序作为预测,选择了 Lucene,

Camel,synapse,velocity这４个软件,软件项目的选择主要基

于代码功能的多样性和适度的缺陷率,详细信息如表１所列.

每个项目的不同版本两两组合,由历史版本预测未来版本,总

共构成１０组实验.

表１　实验数据集细节

Table１　Detailsofexperimentaldataset

项目名称 版本号 总文件数 缺陷率/％

Lucene
２．０ １８６ ４８．９２
２．２ ２３４ ６１．１１
２．４ ３２９ ６１．７０

Camel
１．２ ５９５ ３６．３０
１．４ ８４８ １７．１０
１．６ ９３５ ２０．１１

synapse
１．０ １５７ １０．１９
１．１ ２２２ ２７．０２
１．２ ２５６ ３３．５９

velocity
１．５ ２１４ ６６．３５
１．６ ２２９ ３４．０６

４．２　实验设计

本文将包含抽象语法树和连续词袋模型的 LSTM 称为

抽象连续长短期记忆神经网络(AbstractContinuousLong
ShortＧTerm Memory,ACＧLSTM).本 文 对 采 用 ACＧLSTM
的双层模型与传统的软件度量做软件缺陷预测的性能进行了

对比实验.为了保证实验严谨,在传统软件度量模型的最后

同样设置了LR分类器.

针对深度学习不同特征提取器的性能比较问题,本节同

样设置了CNN,LSTM,BLSTM 特征提取的对比实验.为了

保证实验严谨,３种模型的数据处理均使用抽象语法树和

CBOW 模型,最后的分类过程也相同.

４．３　参数设定与训练

深度学习模型受参数设定影响,在本文中模型规模较小,

可以进行试错实验以确定参数.

首先,设定神经网络模型的词向量维度,常用的维度有

６４,１００,１２８等.为保证模型有足够的容量容纳被测项目的

５２李汇来,等:软件缺陷预测模型可解释性对比



词表,需根据数据集中的实例数估算词表大小,并留出一定的

裕度,最终词向量维度的估算值为１００.设定好词向量维度之

后,根据输入层、隐藏层和输出层的关系,计算每个节点的输

出,从而获取词嵌入矩阵和相应的词向量.

其次,调整生成器和鉴别器,分别先后冻结鉴别器和生成

器训练另一方.CNN沿用文献[８]中的默认参数,设置两轮

卷积操作,两层卷积核大小分别为３∗３和５∗５,学习率为

０．００１.而 BLSTM 和 LSTM 的 生 成 器 RMSprop 参 数 为

０．０１,SGD鉴别器学习率为０．０００５,momentum 为０．９,nestＧ

erov为 True.

４．４　评价指标

在统计完实验输出后,需要对结果进行初步的划分.在

二分类任务处理中,对混淆矩阵的定义如表２所列,共分为

TP,FP,TN,FN４类,最后为了更准确地对实验进行评价,需

再对这些统计值做进一步处理.

表２　混淆矩阵

Table２　Confusionmatrix

实际为正 实际为负

分类为正 TP FP
分类为负 TN FN

(１)精确率(Precision),表示真实样本在正分类样本中所

占的比例,其表达式如下:

Precision＝ TP
TP＋FP

(２)

(２)召回率,也被称为真实阳性率(TruePositiveRate,

TPR),表示正分类样本在真实样本中所占的比例,其表达式

如下:

Recall＝TPR＝ TP
TP＋FN

(３)

(３)虚假阳性率(FalsePositiveRate,FPR),表示正分类

样本在假样本中所占的比例,其表达式如下:

FPR＝ FP
FP＋TN

(４)

(４)准确率(Accuracy,ACC),表示正确分类样本数量在

所有样本集中所占的比例,其表达式如下:

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(５)

(５)F１Ｇ度量是精确率和召回率的加权调和平均,其值在

０~１之间,模型的分类性能与该值成正相关[４８].

F１Ｇmeasure＝２×Precision×Recall
Precision＋Recall

(６)

５　实验结果

５．１　实验１结果分析

针对问题１,实验对比了双层 ACＧLSTM方法和传统软件缺

陷预测方法,研究其性能差异,表３列出了处理后的实验数据.

表３　问题１的实验结果

Table３　Experimentalresultsofquestion１

源项目 目标项目
F１Ｇmeasure

ACＧLSTM 软件度量

ACC
ACＧLSTM 软件度量

Lucene２．０ Lucene２．２ ０．７５７ ０．４３４ ０．６２４ ０．４３２
Lucene２．０ Lucene２．４ ０．７２５ ０．４８９ ０．６６９ ０．４４７
Lucene２．２ Lucene２．４ ０．７３６ ０．４７７ ０．５８４ ０．４０５
Camel１．２ Camel１．４ ０．３７２ ０．２２６ ０．５７３ ０．１３１
Camel１．２ Camel１．６ ０．４２６ ０．１９４ ０．６９２ ０．１２０
Camel１．４ Camel１．６ ０．３３０ ０．２０４ ０．７９１ ０．６４８

Synapse１．０ Synapse１．１ ０．３２６ ０．３５１ ０．７３９ ０．７１２
Synapse１．０ Synapse１．２ ０．５２４ ０．３７０ ０．６９５ ０．７０３
Synapse１．１ Synapse１．２ ０．５５２ ０．３３７ ０．６６４ ０．５４８
VelocityＧ１．５ VelocityＧ１．６ ０．６０４ ０．４５６ ０．６５１ ０．３７１

平均值 ０．５３５ ０．３５４ ０．６６８ ０．４５２

对实验数据进行处理后,仅比较 F１度量值和 ACC两种

指标.由表３可知,在１０组实验中,双层 ACＧLSTM 所得到

的F１度量值和 ACC值全都优于软件度量方法所得数据.从

平均值看,双层 ACＧLSTM 比软件度量方法的F１度量值高出

５１．１％,ACC值高出４７．８％.总体而言,双层 ACＧLSTM 模

型的输出效果远超过传统的软件度量方法,预测效果更佳.

(a)F１measure (b)ACC

图４　实验１的箱线图

Fig．４　Boxdiagramofexperiment１

从图４所示的箱型图能够更加直观地观察出两者输出的

效果差异,不论是数据的中位数还是整体趋势,ACＧLSTM 模

型都有着明显的优势.

５．２　实验２结果分析

本实验对比了BLSTM,CNN,LSTM 这３种方法在进行

软件缺陷预测时的性能,研究不同深度学习模型的有效程度,

实验指标和实验１相同.结果如表４所列.

表４　问题２的实验结果

Table４　Experimentalresultsofquestion２

源项目 目标项目 F１Ｇmeasure
BLSTM CNN LSTM

ACC
BLSTM CNN LSTM

Lucene２．０ Lucene２．２ ０．７５７ ０．６８１ ０．７３０ ０．６２４ ０．６２４ ０．６４５
Lucene２．０ Lucene２．４ ０．７２５ ０．６６１ ０．７２８ ０．６６９ ０．５５０ ０．６１１
Lucene２．２ Lucene２．４ ０．７３６ ０．５８３ ０．６９３ ０．５８４ ０．４９５ ０．５７２
Camel１．２ Camel１．４ ０．３７２ ０．３１７ ０．３４５ ０．５７３ ０．６６１ ０．６８９
Camel１．２ Camel１．６ ０．４２６ ０．２７５ ０．３５１ ０．６９２ ０．５７７ ０．６２８
Camel１．４ Camel１．６ ０．３３０ ０．３３１ ０．３６９ ０．７９１ ０．７５０ ０．７５５

Synapse１．０ Synapse１．１ ０．３２６ ０．３１９ ０．２７８ ０．７３９ ０．７３０ ０．７３３
Synapse１．０ Synapse１．２ ０．５２４ ０．２３０ ０．４１７ ０．６９５ ０．６６０ ０．６８４
Synapse１．１ Synapse１．２ ０．５５２ ０．３３１ ０．５０３ ０．６６４ ０．６５２ ０．６５９
VelocityＧ１．５ VelocityＧ１．６ ０．６０４ ０．５５１ ０．５２３ ０．６５１ ０．５５９ ０．６９０

平均值 ０．５３５ ０．４２８ ０．４９３ ０．６６８ ０．６２６ ０．６６７
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　　由表４可知,从平均值来看,BLSTM 的 F１度量比 CNN
方法高出２５％,比单层 LSTM 高出８．５％.BLSTM 的 ACC
值比CNN方法高出６．７％,但与单层的 LSTM 相比,两者几

乎持平.

从单体的实验看,BLSTM 模型在 F１度量值上比 CNN
和单层的 LSTM 更优的实验占比分别为 ９０％ 和 ８０％,在

ACC值上比 CNN 和单层的 LSTM 更优的实验占比分别为

８０％和７０％.从该角度来看,BLSTM 明显优于 CNN 模型,

但和LSTM 相比,BLSTM 虽有优势,但两者数值差异较小,

部分实验结果会出现LSTM 更优的情况.

将以上数据绘制成柱状图,如图５和图６所示.其中x
轴为实验序号,y轴为对应的 F１度量值和 ACC值.从图中

可知,BLSTM 和单层的 LSTM 性能都明显优于 CNN 方法,

BLSTM 和单层的 LSTM 数据相差较小,但前者的性能略优

于后者.

综上所述,在３种模型中,BLSTM 的性能最优,其次是

单层LSTM,而CNN在本次实验中表现最差.其中 BLSTM
和单层LSTM 相比性能差异较小,实验数据相近,但前者略

优于后者.

图５　实验２在F１度量上的柱状图

Fig．５　Histogramofexperiment２onF１measurement

图６　实验２在 ACC上的柱状图

Fig．６　Histogramofexperiment２onACC

６　模型对比的可解释性分析

本节针对上述两组实验结果进行分析,应用统计学指标

深入分析它们的差异程度,从而对模型性能差异做出合理的

解释.

６．１　差异性解释

为了对比模型之间的差异性,需要对数据做进一步的处

理,此处我们选取两种检验方法,分别用来表征数据的显著与

否以及差异性的大小.

(１)Wilcoxon符号秩检验[４９].对于两个相互独立的样

本,该方法可以检验它们之间的差异程度.在置信度达到

９５％时,p值小于０．０５表示两组数据的差异明显,反之,表示

两组数据差异不显著.

(２)δ值检验.该方法能够划分区间,定性地分析两组数

据的差异程度.首先要计算两组数据的增量函数,然后按照

定义计算δ值,具体如下:

δ(i,j)＝

＋１, xi＞yi

０, xi＝yi

－１, xi＜yi

ì

î

í

ïï

ïï

(７)

δ＝ １

mn∑
n

i＝１
　∑

m

j＝１
δ(i,j)

(８)

根据不同的δ值对两组实验数据的差异显著性水平进行

划分,具体的划分标准如表５所列.

表５　不同δ值对应的差异水平

Table５　Differencelevelcorrespondingtodifferentδvalues

δ值大小 差异水平

０．４７４≤|δ| 高

０．３３≤|δ|＜０．４７４ 中

０．１４７≤|δ|＜０．３３ 较低

|δ|＜０．１４７ 可忽略不计

６．２　针对实验１的可解释性分析

实验１针对双层 ACＧLSTM 模型和传统的软件度量方

法,分别对其软件缺陷预测水平做了对比实验.实验数据表

明,采用神经网络提取特征向量的方式解决SDP问题所得到

的效果远远超过传统手工提取软件度量的预测方式.

Wilcoxon符号秩检验和δ值检验的结果如表６所列.其

中两种度量指标所对应的p值均为０．０００３９１,该值远远小于

０．０５,因此可以认为两者模型的实验结果具有显著性差异.

F１度量和 ACC对应的δ值分别为０．５６和０．５８,通过查询可

知两组数据的差异水平很高.

表６　Wilcoxon符号秩检验和δ值检验结果

Table６　Wilcoxonsignedranktestandδvalueinspectionresults

F１Ｇmeasure ACC

p值 ３．９１×１０－３ ３．９１×１０－３

δ值 ０．５６ ０．５８

计算机程序的语法结构与我们常规的书面用语不同.在

人们的日常交流中,前后的语句往往仅存在内容上的关系,而

逻辑关系通常用逻辑连词进行连接.但在代码中,前后文关

系紧密,如果程序设计有微小错误,可能会导致整个代码无法

运行或错误执行.也就是说,计算机语言的上下文语义更加

明确,耦合程度更深.因此,在双层 ACＧLSTM 中采用抽象语

法树和CBOW 模块能够更好地保留各类信息,尤其是逻辑类

信息,实现更加准确的缺陷预测.

使用抽象语法树的优势明显,如图７所示,代码示例１与

代码示例２的结构、语句极为相似,但所表达的内容完全不

同.其中,代码１能够正常执行,不产生错误信息,但代码２
的累加语句放在了循环结构的外面,微小的结构改变,上下文

的语义信息就会发生巨大变化,导致该段代码陷入无限循环

中.而采用右边语法树的结构表示,不仅得到了所有关键语

句,并且整个执行顺序清晰易懂,更加完整地保留了程序的相

关数据.
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图７　抽象语法树对比实例

Fig．７　Exampleofabstractsyntaxtreecomparison

　　而双层 ACＧLSTM 对数据双向反复训练,将事件的发展

按照时间顺序展开,关注上一时刻对未来事件发展的影响,并

非只提取重要指标,因此这种方法有着更好的预测性能.

６．３　针对实验２的可解释性分析

实验２针对BLSTM 模型、CNN方法和单层的LSTM 模

型,分别对其软件缺陷预测水平做了对比实验.实验数据表

明,采用BLSTM 进行软件缺陷预测在这三者中的有效程度

最高,CNN方法的效果最差.而 BLSTM 中采用 BLSTM 特

征提取器的效果和单层的LSTM 相比差异较小.

Wilcoxon符号秩检验和δ值检验的结果如表７所列.表

中数据代表BLSTM 模型的实验数据分别与 CNN 和单层的

LSTM 相比的统计学指标.从表中可知,与 CNN 对比时,

BLSTM 的 F１度量和 ACC 对应的 p 值分别为０．００３９１和

０．００４４０,均小于０．０５,可以认为两组实验数据之间有显著性

差异.与单层的LSTM 相比,BLSTM 的p值分别为０．０２４８０
和０．６２５００,两者的F１度量值有明显差别,但两组 ACC值没

有显著性差异.进一步观察δ值,与 CNN 对比时,BLSTM
的F１度量和 ACC对应的δ值分别为０．４２和０．３５,这表明它

们的差异性水平为中等.与单层的LSTM 相比,BLSTM 的δ
值分别为０．２２和０．０６,说明两者的 F１度量数据的差异水平

不可忽略,但两者的 ACC数据的差异水平可以忽略不计.

表７　Wilcoxon符号秩检验和δ值检验结果

Table７　Wilcoxonsignedranktestandδvalueinspectionresults

F１Ｇmeasure
CNN LSTM

ACC
CNN LSTM

p值 ０．００３９１ ０．０２４８０ ０．０４４００ ０．６２５００
δ值 ０．４２ ０．２２ ０．３５ ０．０６

综上所述,首先,卷积神经网络的训练模型和另外两者相

比,其前后时刻的输出缺少关联性,在处理编程语言问题时性

能不及循环神经网络及其变体形式.虽然其可以将上下文

特征与软件度量信息融合在一起,通过获取更有代表性的特

征来优化性能,但从数据处理的本质上看,CNN 更加关注局

部的上下文逻辑,对于间隔距离较长的代码逻辑关系无法进

行合理训练.

从模型的整体结构看,两者的唯一差别在于特征提取器

有无逆向操作以及softmax层,这也是两者输出指标差异性

不大的原因.但由于代码信息中包含着丰富的上下文逻辑,

因此在进行特征提取时,如果模型能够对数据做反复的运算

处理,那么其性能也会有一定程度的提升.

从实验结果看,两种方法的 ACC值差别较小.这是因为

双向结构并不会对准确性有太大提升,且也没有加入额外的

代码数据,仅仅是将代码向量反向遍历,相当于特征提取器细

化对代码的研读.但是就F１度量值而言,双层 ACＧLSTM 的

多数单体实验要优于单层的 ACＧLSTM,这是因为F１度量综

合了精确率和召回率的影响,能够反映系统整体的性能.

实际上,在进行特征提取时,正向和反向的顺序体现的是

对不同分支的遍历顺序.假设代码回溯问题较多时,尤其是

回溯的距离较远时,那么正向和反向输入极有可能提升缺陷

预测效果,但是这种反向输入应当从构建抽象语法树时就尝

试逆向构建.而本文中的正反向向量输入仅仅指的是输入顺

序,但CBOW 模型的输入窗口大小是固定的,因此并不会因

为代码回溯问题而对预测性能产生影响.本文中BLSTM 的

实质是颠倒上下文顺序,即增加一组相似的输入,类似于一种

对抗学习,只是此处没有真实对抗,仅仅取最优部分.

另外,使用深度学习解决SDP问题时,其本身的优化结

果与理论的真实最优值较为接近,因此所预留的改进空间被

进一步压缩,这也是实验２中输出数据差异性不大的原因.

结束语　软件的缺陷预测问题一直是软件测试中倍受关

注的部分,它对提升系统的鲁棒性有着重要意义.本文为了

初步理解不同模型对软件缺陷预测效果的差异问题,分别
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设置了两组实验.通过实验比较可知,ACＧLSTM 相比传统

的软件度 量 方 法 有 明 显 的 性 能 提 升;而 深 度 学 习 模 型 中

BLSTM 和单层 LSTM 相比 CNN 模型有一定的提升,但是

LSTM 模型的层数对预测效果的影响较小.为了理解实验结

果,本文 对 两 种 实 验 输 出 的 原 因 进 行 了 可 解 释 性 分 析.

BLSTM 与软件度量方法的输出差异,主要是由输入的数据

内容、形式以及处理数据的方法不同造成的,采用深度学习对

软件缺陷做预测时其效果远优于基于代码的软件度量方法.

而BLSTM 与CNN、单层LSTM 对比时所产生的输出差异,

主要是由长距离调用关注度、数据输入形式、输入数量以及改

进裕度决定的.加入反向传播后形成的长短期记忆神经网

络,在处理编程语言形成的序列时能够得到出色的结果.综

上所述,模型的数据处理方式、模型的结构以及训练方法都会

对软件缺陷预测的结果产生不同程度的影响.

在以后的研究中,我们将对本文模型及其可解释性做出

相应的改进.首先,对于抽象语法树的生成,未来也可以考虑

更多的生成方式,从而充分获取数据,避免遗漏长距离代码回

溯造成的缺陷.其次,为进一步实现模型的可解释性,可以在

预测过程输出中间变量,用以辅助解释,构建出透明的深度学

习系统.最后,可以找寻简易的可解释的相关模型,通过后续

的比较,完成对系统的事后解释.
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