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摘　要　区块链技术由中本聪于２００８年的白皮书中提出.作为点对点网络中的一种去中心化和分布式公共账本技术,区块链

应用链接块结构来验证和存储数据,用可信共识机制来同步数据变化,为身份认证的实现提供了一种可信的技术方案.与传统

集中式认证方式相比,基于区块链技术的身份认证可以在保护数据真实可靠、节点隐私安全的同时实现数据共享.文中概述了

基于区块链技术的身份认证研究现状及进展.首先,从区块链的技术架构、分类以及共识算法系统地介绍了区块链的一些基本

理论;然后重点介绍了口令认证技术、生物识别技术、PKI技术以及其结合区块链应用的身份认证目前的研究现状;接着从物联

网、车联网、智能电网、金融、医疗等应用方面介绍了基于区块链的身份认证技术的研究进展;最后分析了区块链身份认证技术

目前存在的问题,并展望了未来的发展趋势.
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Abstract　BlockchaintechnologywasproposedbyNakamotoinhis２００８whitepaper．Asadecentralizedanddistributedpublic

ledgertechnologyinpointＧtoＧpointnetworks,blockchainverifiesandstoresdatabyapplyinglinkblockstructure,andsynchroＧ

nizesdatachangesbyapplyingtrustedconsensusmechanism,providingatrustedtechnicalsolutionfortherealizationofidentity
authentication．Comparedwithtraditionalcentralizedauthentication,identityauthenticationbasedonblockchaintechnologycan

realizedatasharingwhileprotectingtheauthenticityandreliabilityofdataandtheprivacyandsecurityofnodes．ThispapersumＧ

marizesthestatusandprogressofidentityauthenticationbasedonblockchaintechnology．Firstly,itsystematicallyintroduces

somebasictheoriesofblockchainfromthetechnicalarchitecture,classificationandconsensusalgorithmofblockchain．Next,itfoＧ

cusesonpasswordauthenticationtechnology,biometrictechnology,PKItechnologyandthecurrentresearchstatusofidentityauＧ

thenticationcombinedwithblockchainapplication．Thenitintroducestheresearchprogressofidentityauthenticationtechnology
basedonblockchainfromtheapplicationfieldsofInternetofthings,Internetofvehicles,smartgrid,finance,medicaltreatment

andsoon．Finally,itanalyzesthecurrentproblemsofblockchainidentityauthenticationtechnology,andputsforwardthefuture

developmenttrend．

Keywords　Blockchain,Identityauthentication,Securityofprivacy,Dataprotection,Accesscontrol

　

１　引言

随着信息通信技术的快速发展,万物互联、６G、隐私计算

等的不断研究与应用,云计算、物联网、大数据给社会带来了

巨大的好处,同时,其中的安全性、隐私却逐渐成为目前网络

发展中最关键和最具挑战性的问题.近年来,关于数据隐私



泄露的例子屡见不鲜,表１列出了一些隐私泄露的案例.

为了安全地传递敏感数据,身份认证是关键.身份认证

可帮助网络过滤非法用户并有效防止用户被欺骗,因为身份

认证过程会识别他或她声称的用户身份.随着移动边缘设备

的疯狂增长,无论是移动边缘设备之间的信息交互,还是移动

边缘设备和人的协作体系,都迫切需要构建身份认证体系,以

达到保护隐私安全的目的.因此,设计新颖的身份认证方案

非常重要[１].

表１　隐私泄露案例

Table１　Privacydisclosurecases

序号 时间 事件 影响 原因

１ ２０１８年１０月 Facebook严重漏洞 ２９００万用户数据失窃 黑客入侵

２ ２０１８年１２月 美国问答网站 Quora遭攻击 约１亿用户信息被泄露 恶意第三方访问了该公司计算机系统

３ ２０１９年５月 Canva数据泄露 １．３９亿用户数据被窃取 黑客窃取

４ ２０１９年１０月 Zynga数据泄露 ２．１８亿游戏玩家数据被泄露 黑客入侵

５ ２０２０年２月 雅诗兰黛记录泄露 超４．４亿内部记录曝光 数据库未加密,中间件故障

６ ２０２０年３月 CAM４泄露 ７TB数据被泄露,近１１０亿条记录被公开 服务器未受保护

７ ２０２１年１月 MeetMindful遭受攻击 ２２８万会员身份信息被公开 黑客入侵

８ ２０２１年５月 Android遭受攻击 超１亿用户的个人信息被泄露 黑客入侵,服务器配置出错

　　区块链诞生于２００８年中本聪发表的一篇名为«比特币:

一种点对点式的电子现金系统»的论文中,经过十几年的发

展,其以分布式存储、数据不易篡改、可追溯性和匿名性等优

势,提供分布、透明和安全的系统,在众多领域均有突出贡献.

区块链是一种分布式账本技术,其使用加密技术,将交易记录

存放在由哈希相互连接的区块之中,可维护交易账本并保护

它[２].

区块链的安全与信任机制,使得区块链与隐私保护可以

完美结合,能够有效管理数据透明度和访问权限.加密货币

是区块链系统在安全交易过程中为增加匿名性的激励,且能

够防止攻击,如拒绝服务(DenialofService,DoS)和女巫攻

击.分布式散列算法用于加密数据,并通过智能合约确保可

用性和可扩展性.区块链解决了在没有第三方干预的情况下

控制个人和敏感数据的问题,以及基于原始数据的计算和分

析,但不披露它.将区块链应用于身份认证系统,可以有效解

决身份认证和操作授权问题.利用区块链来确认用户的合法

身份信息,可以达到保护信息安全、防止隐私泄露的目的.

在区块链系统中,任何参与者都可以记账,同样也可以对

账本进行检查,每一个参与者都严格按照规则和共识来共同

维护账本的更新.由于区块链具有去中心化、不可篡改、可追

溯性等优点,因此研究者们将它应用于身份认证领域.然而

目前,对这些研究缺乏系统性的梳理工作.Makhdoom 综述

了区块链技术在信息安全领域的研究进展,包括认证技术、访

问控制技术、数据保护技术,但对身份认证并未进行过多系统

性的描述.Makhdoom等[４]的工作也只是针对区块链在物联

网方面的应用及关键问题进行了介绍.Liu等[５]的工作是对

基于区块链的身份管理系统进行介绍,但未对身份认证进行

说明.与身份认证最相关的一篇综述是由 Li等[６]发表的,该

文章从区块链系统节点认证机制、用户身份认证机制、用户权

限管理机制３个方面,系统地阐述了区块链系统认证机制的

研究现状与发展趋势,但是该文所涉及的区块链应用场景较

少,没有对这些应用研究进行分类总结,也未提及未来的研究

方向.本文对近几年基于区块链的身份认证关键技术进行了

梳理,从生物识别、口令认证、密钥认证３方面介绍了基于区

块链的身份认证的最新研究进展,同时针对多个应用领域进

行了详细介绍,并系统性地分析了当前基于区块链技术的

身份认证面临的问题及未来的研究方向.

本文第２节对区块链背景知识进行介绍;第３、第４、第５
节分别从口令认证、公钥基础设施(PublicKeyInfrastrucＧ

ture,PKI)认证以及生物识别方面介绍了基于区块链的身份

认证研究的最新进展;第６节对其应用领域进行了具体介绍;

第７节对未来研究方向进行了展望;最后总结全文.

２　区块链技术概述

本节从区块链的架构、分类和共识算法３个方面介绍区

块链的有关知识.

２．１　区块链架构

区块链系统是一个分布式系统,主要由６层组成,分别为

数据层、网络层、共识层、合同层、服务层和应用层.数据层和

网络层主要用于数据收集、验证和操作.共识层和合约层主

要包括共识协议、智能合约、脚本代码和激励机制.服务层和

应用层主要是将基于区块链的活动付诸实践[７].图１为区块

链系统架构图,简要展示了与６层相关的组件或技术.

根据架构,区块链包括３个核心元素:基于时间戳的链块

结构、基于点对点(PeerToPeer,P２P)网络的分布式存储机

制以及基于去中心化节点的共识机制.

图１　区块链系统架构图

Fig．１　Blockchainsystemarchitecture

０３３ ComputerScience 计算机科学 Vol．５０,No．５,May２０２３



２．２　区块链分类

目前,区块链主要分为３类:公有区块链、私有区块链和

联盟区块链.表２根据去中心化程度、参与者、记账者、优缺

点、使用场景总结了３种区块链模式的对比情况.

公共区块链对任何用户、任何网络节点都授予访问权限,

所有人都可以在上面进行交易、读写等操作.公有区块链是

完全分布式的,数据公开,用户参与度高,便于推广,但是系统

运行依赖奖励机制,如比特币、以太坊.

私有区块链只对特定的用户授予访问权限,应用场景一

般是企业或公司内部,如银行业、政府部门等.他们正在寻求

将私有区块链作为自己的数据交换平台.

联盟区块链会限制外部用户,只允许经过审核的联盟内

部成员参与.联盟区块链上的读写权限、参与记账权限按联

盟规则来制定.整个网络由成员机构共同维护,网络接入一

般通过成员机构的网关节点接入,共识过程由预先选好的节

点控制.

表２　区块链模式对比

Table２　Comparisonofblockchainmodes

去中心化程度 参与者 记账者 优点 不足 使用场景

公有区块链 去中心化 任何人 所有参与者 安全性极强,参与难度低 吞吐量低,算力大 节点之间互相不信任

私有区块链 相对中心化 指定的可参与成员 内部拟定 吞吐量高 系统封闭,安全性低 节点之间高度信任

联盟区块链 多中心化 经过审核准入的成员 成员选举 易于权限控制,扩展性高 节点数量受限 公司或者组织

２．３　共识算法

在区块链中,如何在不可信节点之间达成共识是拜占庭

将军问题的关键.拜占庭将军问题,指一群指挥拜占庭军队

的将军环绕着这座城市,一些将军更喜欢进攻,而其他将军更

喜欢撤退.然而,如果只有部分将军攻击城市,攻击就会失

败.因此,他们必须达成攻击或撤退的协议[８].同样,如何在

分布式环境中达成共识也是一项挑战.

共识算法是一种技术,区块链的所有对等体都通过这种

技术网络就分布式账本的当前状态达成了共同的协议.因

此,共识算法在未知对等体之间提供信任和可靠性.分布式

环境、共识机制确保每个新区块都被添加到区块链是所有区

块链节点都同意的唯一真理[９].常见的共识算法有工作量证

明算法、权重证明算法、股份授权证明算法、权益证明算法以

及拜占庭容错算法等.

３　基于区块链技术的口令认证研究

口令认证一般分为两种,静态口令和动态口令.口令的

运用方式是:通常需要先注册一个用户账号,且认证者在数据

库中必须是唯一的,认证的口令就是根据用户设置的字符串

组合或者计算机自动生成的不可预测的随机数字组合.口令

认证相对于其他的认证方式而言更方便,只需要一个名称和

口令,就可以从任何地方进行连接,而不需要附加的硬件和软

件知识[１０].

３．１　口令认证技术现状

(１)静态口令

静态口令是过去常用的方式,它的原理为系统有一个认

证服务器.服务器提前保存每一个用户的一组信息,即用户

名和密码.当用户要求访问系统时,用户在客户机或终端上

输入用户名和密码,系统将用户输入的用户名和密码与认

证服务器内保存的合法用户的用户名和密码信息对进行

匹配,若匹配成功,则证明该用户为合法用户,允许用户访

问系统资源,反之用户身份没有通过验证,系统拒绝用户

登录和访问.静态口令的优点是使用方便,操作简单,成

本低,运行速度快,但也有诸多安全隐患,例如未经授权的

入侵者可以轻易访问静态密码,被破解、被遗忘、被窃听的

可能性很高.

(２)动态口令

动态口令是为处理静态口令可能出现的安全隐患而产生

的.动态口令亦被称为一次性口令,采用一次性使用口令的

方法,用户每次使用动态口令牌生成动态密码,因为只有合法

用户才能使用动态令牌,所以认证服务器可以通过验证密码

来认证用户,保证了用户身份的安全.

动态口令不但兼顾了静态口令成本低廉、认证便捷、响应

迅速等优点,更重要的是增强了口令的安全性.动态口令因

其简单、不易破解、不可复用、高效、低廉等特点而被广泛应用

于各种认证机制中.

虽然目前动态口令已经被广泛应用在各行各业,也受到

广大用户的喜爱,但这并不意味着现有的动态口令认证方式

是无懈可击的.目前所提出的动态口令方案虽然已经避免了

口令重复使用的缺陷,但仍有不足之处需要改进.因此,发展

和完善动态口令方案,给予用户安全性能更高的动态口令认

证方式刻不容缓.通过分析可以发现,目前存在的动态口令

方案大多是在由 Lamport[１１]提出的一次性口令(OneＧTime

Password,OTP)方案的基础上进行改进的.OTP是一种仅

使用一次有效的密码类型(使用一次并扔掉它们),用于对用

户进行身份认证,主要作为进行在线交易的确认.此类密码

在注册账户时生成一次.虽然它不能取代传统的密码身份认

证,但它为静态身份认证增加了一层安全性和随机性[１２].

目前存在的动态口令方案大多忽略了一个严重的安全性

问题:动态口令的有效时间问题.现有的动态口令虽然一次

一变,具有不可重复利用的优点,但是在用户使用下一个动态

口令之前,该动态口令一直有效.正常情况下,用户两次登录

会有一定的时间间隔,假设攻击者在偷窥到若干个动态口令

的基础上推测或者利用其他的方式知道了下一次登录的动态

口令,那么攻击者只要在用户下一次登录之前假扮用户,就可

以攻击成功.因此,限制每个动态口令的有效时间也是非常

有必要的.目前,如何在满足认证次数不受限制的基础上,同

时支持离线认证,保持口令具有时效性,从而进一步提高口令

的安全性还没有一个行之有效的解决方案[１３].

３．２　基于区块链的口令身份认证研究

动态口令认证凭借其安全、低成本的优点,逐渐成为口令

认证的主流技术,被广泛应用于信息安全领域.区块链通过

１３３张淑娥,等:基于区块链技术的身份认证研究综述



数据加密、时间戳和共识机制,在没有可信权限的情况下,在

一组互不信任的节点之间实现了分布的信任机制.将 OPT
应用于区块链身份认证,可在两个不熟悉的实体之间建立信

任,满足新兴技术对认证的更高安全要求.

Zhang等[１４]提出了一种基于区块链的 OTP身份认证方

法,其中区块链充当 OTP验证器和身份提供者,避免了集中

式身份认证方法存在的问题,并确保 OTP承诺值(用于验证

OTP令牌)不能被篡改.在整个身份认证协议中,区块链充

当 OTP验证器,并代表多个服务提供商对用户进行身份认

证.服务提供商不需要参与注册阶段,只需要将 OTP令牌

(即客户端发送的一次性密码)转发到区块链,并在身份认证

阶段接受区块链的身份认证结果即可.这无疑减轻了服务提

供商部署身份认证解决方案的负担,并使用户能够访问具有

相同身份的多个服务.

Zhang等提出的架构如图２所示,包含３个组件.

(１)服务提供者:主要负责向用户提供服务.服务提供商

不需要参与注册阶段,只需要将 OTP令牌从客户端转发到区

块链,并在身份认证阶段接收来自区块链的身份认证结果.

(２)客户端:主要负责生成 OTP令牌并为用户提供接口,

以访问服务提供商提供的服务.

(３)区块链网络:主要负责用户身份的注册和验证,部署

４个智能合约进行注册、认证、同步和审计.

图２　基于区块链的 OTP身份认证系统架构图

Fig．２　ArchitectureofOTPidentityauthenticationsystembased

onblockchain

注册时,客户端调用区块链上的智能合约进行注册,将客

户端发送的 OTP承诺值写入账本.当用户想要访问服务提

供商 A提供的服务时,客户端生成一个 OTP令牌(包括用于

验证的一次性密码和用于下一次身份认证的新承诺值)发送

给服务提供商 A;服务提供商 A 与区块链网络交互,并通过

调用智能合约中的认证对用户进行身份认证.若身份认证成

功,则原始承诺值将被替换为新承诺值,这意味着客户端始终

为每个身份认证发送不同的 OTP令牌.此时,如果客户端想

要访问服务提供商B,它将重新生成新的 OTP令牌以完成身

份认证过程.用户可以通过调用智能合约中的审计来查询自

己的登录日志,快速检测异常登录行为.

基于区块链的 OTP身份认证系统使用哈希算法以及签

名算法完成密钥的加密与解密.首先进行用户注册,注册时,

用户提交自己的注册信息,系统根据用户注册信息通过哈希

迭代将注册信息中的静态口令生成 OTP令牌,OTP令牌可

分为用于验证的一次性密码和用于下一次验证的新承诺值,

无论身份验证是否成功,索引的值都将增加,因为一旦生成

OTP令牌并将其发送到服务器,它就已经在区块链网络中生

成了记录.然后通过密码散列函数和生成算法在给定安全参

数的情况下生成私钥及其对应的公钥,并使用签名算法将私

钥生成消息的签名.签名可确保 OTP令牌的真实性和完整

性,从而防止恶意服务提供商篡改 OTP令牌.随后,服务器

将签名转发到区块链网络,区块链各个节点检查与其通信的

服务器是否与 OTP令牌中的服务器一致,然后,将签名通过

公钥以及哈希变换进行解密以及身份验证,如果身份验证成

功,智能合约将会更新下一次验证的索引值,并返回给服

务器.

消息队列遥测传输(MessageQueuingTelemetryTransＧ

port,MQTT)协议是设备间通信广泛采用的协议之一,其需

要使用消息代理来实现发布Ｇ订阅模式.代理互连一组客户

端,扮演发布者和/或订阅者的角色.在物联网领域,根据

(InternationalOrganizationforStandardization,ISO)参考架

构,发 布 者 通 常 是 传 感 设 备,而 订 阅 者 是 执 行 器.由 于

MQTT不包含安全功能,因此在 MQTT规范中,对开发人员

的安全性要求很高,这就增加了实施不善的风险.Buccafurri
等[１５]提出了一种新颖的 OTP认证模式,用于消息队列遥测

传输协议.此协议可以实现开发人员要求的本机安全身份认

证机制.该模式使用以太坊区块链来实现第二因素带外通

道,允许对本地和远程设备进行身份认证,从而保护用户隐

私,并通过以太坊智能合约保证信任和问责制.类似的,

Jayan等[１６]提出了一种使用 OTP进行 MQTT 的认证方案,

他们建议对交换的消息进行加密.但这种方法仍需要额外的

工作,类似于采用 TLS协议.

Erdem等[１７]提出了一次性密码即服务(OneＧtimePassＧ

wordasaService,OTPaaS),这是一种基于云的 OTP架构,

用于可靠的用户身份认证.OTPaaS在对云服务进行身份认

证的过程中建立 OTP提供商,并执行云用户注册、服务提供

商激活和身份认证.OTPaaS可以防御外部人员的攻击,用

户可断开连接属性以及指定环境中 OTP验证器的攻击.ElＧ

booz等[１８]提出了一种云存储系统,该系统结合了基于时间的

一次性密码(TimeＧbasedOneＧTimePassword,TOTP)和自动

拦截器协议(AutomaticBlockerProtocol,ABP).该系统由以

下３部分组成:１)完全控制云的组织经理;２)第三方审计员

(ThirdＧPartyAuditor,TPA),其可以应管理员的请求审计云

中存储的数据;３)存储数据的云服务提供商(CloudService

Provider,CSP).TOTP对用户进行身份认证,数据通信过程

由用户和云存储之间的 TPA 审核.如果出现问题,将通过

ABP阻止访问.

Lai等[１９]采用聚合消息身份认证代码和 OPT,提出了一

种基于区块链的安全组移动性管理方案,该方案支持一组车

辆的安全切换.该计划可分为３个阶段:注册阶段、初始化阶

段和移交阶段.在注册阶段和初始化阶段,每辆车和车队都

与防御恶意移动锚点和访问路由器相互认证;此外,双方还就

会议钥 匙 进 行 了 谈 判.在 移 交 阶 段,采 用 区 块 链 和 OTP
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技术,以确保顺利移交,满足了相互认证、会话密钥保密、重放

攻击、女巫攻击等重要安全要求,降低了身份认证期间的切换

延迟和信令成本.

４　基于区块链的PKI身份认证研究

在当今网络时代,数字身份分布于各个网络设备及终端

设备之中,用于在网络中对各个软硬件进行身份认证.基于

公钥密码学的PKI技术是一种常见的用于数字身份认证的

解决方案.其以公开密钥理论为基础,使用公钥加密、数字签

名以及数字证书等技术,以实现基于公钥密码体制的密钥和

证书的产生、管理、存储、分发和撤销等功能,以及验证证书持

有者的身份和确保网络信息传输的安全性.PKI技术主要用

于身份认证、数字签名、密钥协商等安全问题,现有研究将其

与区块链结合,对网络节点进行数字身份认证,防止交易数据

被篡改.

４．１　PKI身份认证现状

公钥基础设施是许多应用程序依赖的安全可靠的身份认

证,如数字电子邮件、智能卡和网络连接.传统的 PKI身份

认证体系主要由６个部分组成,即用户、公钥加密技术、数字

证书、证书颁发机构(CertificateAuthority,CA)、注册机构

(RegistrationAuthority,RA)以及验证机构(VerificationAuＧ

thority,VA).其中用户是PKI的使用者,指向认证中心申请

数字证书的客户,可以是个人,也可以是团体机构等;公钥机

密技术用于实现网络通信安全;数字证书主要用于验证用户

的身份;CA是一个权威、可信且公正的第三方机构,主要负

责验证用户申请信息的可信性,包括创建、颁布、撤销证书以

及更新证书撤销清单等证书的管理工作;RA 主要用于接受

用户的请求.RA提供用户和CA之间的一个接口,主要用来

获取并认证用户的身份,向CA提出证书请求,收集用户信息

和确认用户身 份;VA 用 于 管 理 证 书 撤 销 清 单 (Certificate

RevocationList,CRL)并提供查询下载CRL的服务.

如图３所示,传统PKI身份认证的主要流程如下:１)PKI
用户首先创建私钥、公钥密钥对,然后再创建证书签名请求并

提交给 RA,RA对申请人身份进行验证;２)申请人身份认证

通过后,RA向CA请求颁发证书;３)CA 创建数字证书,并将

数字证书发送给 PKI用户;４)CA 定期向 VA 发送更新后的

CRL;５)PKI用户用数字证书对传送的信息进行数字签名,并

将数字证书和签名后的文件一起发送给接收方;６)信息接收

方从 VA 下载 CRL,然后对接收到的数字证书进行验证;

７)数字证书验证通过后,文件接收方用数字证书对数字签名

进行验证.

图３　传统PKI身份认证流程

Fig．３　TraditionalPKIidentityauthenticationprocess

但是,传统的PKI有诸多弊端,主要体现在以下４个方面:

(１)证书批量配置效率低.PKI用户在配置和使用证书

时,需要将证书颁发机构 CA 签发的证书配置到目标设备或

者服务器中,在传统互联网应用中,一般采用人工的方式来配

置,而在移动通信网、物联网等场景中,证书来源可能不同,数

量巨大,导致证书配置效率低下.因此,如何快速、高效地实

现证书批量配置成为了关键问题.

(２)多 CA 互信复杂.PKI用户的证书只能由所属 CA
的根证书进行验证,不同CA之间的证书不能相互验证.

(３)内网设备无法使用证书撤销列表/在线证书状态协议

(CertificateRevocationList/OnlineCertificateStatusProtoＧ

col,CRL/OCSP).CRL和 OCSP是发布撤销最常见的机制,

在一些运营商网络和企业内网中,部分内网设备需要支持数

字证书验证,需要连接互联网使用CRL/OCSP协议查询证书

状态,由于这些内网设备不具备连接互联网的能力,故无法使

用CRL/OCSP.

(４)CRL/OCSP单点故障.传统的PKI数字证书采用中

心化结构,难以避免CRL/OCSP单点故障问题.一旦 CA 机

构由于自身原因或遭受安全攻击等不能提供该服务,将影响

使用相应CA机构数字证书的用户.

基于PKI的身份认证是目前较为成熟并得到普遍应用

的传统云中心身份认证技术.但是此技术存在认证路径复

杂、签名验证次数较多、证书管理困难等问题,不仅成本过高,

而且还存在单点故障问题.区块链技术具有去中心化、透明

度高、结构扁平等优点,将区块链技术应用在 PKI体系中,有

望从根本上解决上述问题,提高整个互联网建立信任关系的

能力和效率[２０].

４．２　基于区块链PKI身份认证研究

４．２．１　基于区块链PKI身份认证研究概述

鉴于上述PKI的传统设计存在的安全漏洞,区块链技术

及其衍生物的特性为 PKI的传统设计问题提供了某些方面

的解决方案,特别是证书的透明度和消除单点故障方面.如

文献[２１]和文献[２２]中所述,区块链３．０中的许多功能可用

于实现许多互联网用途的分布式应用程序.至于身份管理,

其主要思想是生成一个系统,该系统可以存储和管理具有分

布式分类账的所有优点的身份.为了实现这一目标,区块链

相关的身份管理实现和信任网络(WebofTrust,WoT)共同

享有共识协议.矿工或验证者(取决于所使用的区块链类型)

和 WoT上的老用户在创建区块时,验证并保护访问分类账

的每个用户的身份存储.但是,在 WoT中,所谓的共识是由

用户执行的,而不是由网络本身执行的.因此,一组恶意用户

可以通过充当伪 CA 来劫持网络并破坏网络的整个有效

性[２３Ｇ２４].相反,在区块链网络中,如果交易(创建或修改用户

证书)是有效的,那么矿工或验证者就将区块添加到账本中,

而无须修改交易的内部信息或与定义的共识算法之外的新区

块进行交互.这意味着区块链不仅充当了分布的分类账,还

充当了中立的分类账,用户可以不依赖于其他人的验证来创

建或使用他们的证书.

此外,与PKI实现相比,区块链的安全功能还有一些额

外的考虑,例如,透明度属性公开存储于区块链中的每笔
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交易,为用户增加信任.换言之,每个证书都是公开的,可以

在没有任何特殊访问或授权的情况下进行搜索和查看.此

外,区块链的不可变性使得用户无法更改或修改已经存储的

任何证书,这使基于区块链的 PKI完全公开且完全不可变,
即使是证书所有者也不例外.事实上,此属性可能会给传统

公钥基础结构带来一些问题,导致需要吊销证书.在基于区

块链的PKI中,每个存储的证书都是不可变的,这意味着每

个存储的证书都不能被卸载、丢弃,所有者不能失去对它的访

问权限.虽然证书不能从区块链中修改或删除,但智能合约

的功能允许用户“替换”自己的证书或存储的信息,而不会影

响以前存储的数据[２５].这意味着,当证书过时后,所有者可

以通过创建具有与原始证书相同的信息的新证书来声明原始

证书无效,该证书将存储在新块中,并且自创建之日起被视为

唯一有效的证书.以前的证书永远不会被删除或更改,但新

证书说明它是当前和未来事务的唯一有效证书.对于分布的

PKI,此功能消除了对 CRL或者另一个相关系统的需求,这
些系统可能被劫持或成为恶意用户[２６].事实上,区块链的不

变性也提供了一种透明且始终可用的方式来记录 PKI中进

行的每笔交易.对于任何PKI来说,可审计性和问责制都是

重要的考虑因素,区块链技术提供了一种自然的解决方案,它
允许将所有功能从集中和不安全的环境迁移到新的分布环境

中,其中整个系统的可靠性不依赖于一个权限或用户组,而是

依赖于网络本身及其所有功能.

４．２．２　基于区块链PKI系统架构

图４是基于区块链的PKI身份认证总体架构图,主要可

分为四大模块:基础层、核心层、接口层以及跨层功能.
(１)基础层:包括区块链节点和P２P网络.区块链节点提

供系统所需的计算和存储资源,以及共识算法和智能合约所需

的处理和执行环境;P２P网络提供点到点之间的高效通信.
(２)核心层:主要包括证书管理以及查询.证书管理包括

证书验证、证书更新、证书记录、证书变更;查询包括证书查询

以及状态查询.
(３)接口层:主要包括证书管理和证书查询接口,提供证

书发布及变更和证书状态查询等功能服务.
(４)跨层功能:主要提供与系统相关的运行管理、身份认

证、授权管理以及日志审计等功能.运行管理包括对系统运

行状态的检测、异常问题的处理及系统策略的管理等;身份认

证是对用户身份进行验证的过程;授权管理是授权用户访问

和使用资源的权限;日志审计通过收集和维护系统运行的相

关日志,并对系统进行审计管理.

图４　基于区块链的PKI身份认证总体架构图

Fig．４　OverallarchitectureofPKIidentityauthenticationbasedon

blockchain

图５给出了基于区块链的 PKI的证书管理系统,包含证

书申请、证书发布、证书更新、证书撤销、证书使用以及证书查

询,具体流程如下:
(１)证书申请:证书用户首先生成自签名证书,并向提交

节点提交证书发布申请,然后提交节点对未发布的证书进行

验证,包括证书内容验证和用户身份验证,验证通过后会向区

块链系统发布证书发布申请,并在提交区块链系统时对发布

申请进行签名保护.
(２)证书发布:基于区块链的 PKI系统在收到证书发布

申请后,验证节点会验证证书、内容格式、发布节点签名信息,

通过验证后会在区块链记录下新提交的证书以及证书状态.

(３)证书更新:证书用户需要在证书到期之前通过提交节

点发起证书更新申请,实时更新证书,以确保证书能连续使

用,更新后的证书以及证书状态信息将被记录到区块链中.

(４)证书撤销:如若在认证过程中存在私钥等隐私泄露或

其他不安全问题,则需证书用户或提交节点发起申请,向基于

区块链的PKI系统发送证书撤销请求,立即撤销证书,并将

区块链账本中的证书状态更新为撤销.

(５)证书使用:证书用户将证书摘要或完整的证书提交给

依赖方,依赖方收到证书摘要或完整的证书后,向区块链证书

查询节点查询证书以及证书的状态,保证其合法性.

(６)证书查询:任何能够访问基于区块链的 PKI系统的

设备都可以提供证书查询服务,查询节点收到查询请求后提

供证书完整信息查询或证书状态查询.

图５　基于区块链的PKI的证书管理系统

Fig．５　CertificatemanagementsystemofPKIbasedonblockchain

４．２．３　基于区块链PKI身份认证研究内容

与传统PKI身份认证相比,基于区块链的PKI具有以下

优势:首先,证书及其CA证书链的验证简单快捷;其次,基于

区块链的PKI解决了传统PKI长期存在的问题,由于网络节

点之间的区块链同步,不需要使用发布证书撤销列表的服务,

其中对证书状态的任何修改都将立即通知给所有节点.下文

将针对传统 PKI弊端,介绍区块链应用于 PKI的身份验证

研究.

(１)证书批量配置效率低.针对此问题,可以利用区块链

的智能合约及共识机制,实现数字身份的在线审核.证书用

户可以先产生数字证书,由多个参与方共同对这些数字用户

进行审核验证,验证通过之后才能记录到区块链中.将传统

的先申请证书再配置证书的应用逻辑,改为先产生配置证书

再发布证书.设备商在生产过程中制证,经区块链节点多方

验证并达成共识之后发布,可有效提升证书批量配置的效率.

Shohei等[２７]提出的 MetaＧPKI通过建立证书颁发机构之

间的信任关系,并根据对公钥证书的信任来计算分区,以统一
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的方式在区块链之外构建认证路径,由区块链来保证认证路

径的有效性,加快了证书配置的速度.但是该方法仅使用边

缘连接状态来构建认证路径.由于交叉认证的限制和政策原

因,一些公钥证书可能是无效的,同时,PKI客户端的处理负载

会很高,并且PKI客户端的约束和策略的管理可能很复杂.

同样地,为了提高证书配置效率,Yan等[２８]提出了一种

基于区块链的PKI证书管理系统,在简化了证书提供和证书

管理过程的同时,降低了部署和维护 CA 的成本.在此管理

系统中,提交节点可以是CA的代表,并认可自签名证书的可

信度.如果提交节点是供应商、服务提供商和运营商的代表,

那么它们只能为自己组织的设备或实体提交证书.按照传统

方式,供应商的委托向 RA发送证书申请请求,请求包含公钥

和设备的标识.RA 验证委托的身份,然后颁发证书.使用

区块链解决方案,提交节点的是供应商、运营商或 CA 的代

表,他们将认可设备的身份.自签名证书的主题归档中的组

织信息应与提交节点的组织信息一致,一致性由验证程序节

点进行验证.如果证书包含域名,则应验证域的所有者.按

照传统方式,供应商的委托向 RA发送证书注册请求,该请求

包含证书中的公钥和域.RA 验证代理的身份,并验证域的

所有者.仅当域由供应商拥有,或由所有者授权时,CA 才会

颁发证书.通常,受信任的一方用于验证域的所有者.使用

区块链解决方案,将引入相同的受信任方来验证域的所有者.

证书中的组织信息、提交节点的组织以及域所有者的组织将

由验证程序节点进行验证.

将基于区块链的 PKI系统与传统解决方案进行实验对

比,结果表明基于区块链的PKI证书管理系统能够有效提高

证书配置和管理的效率.

(２)多CA互信复杂.区块链具有去中心化的特性,多个

可信参与方共同形成联盟链,多个参与方共同对数字证书进

行验证,将通过参与方验证的数字证书记录到区块链中,这些

数字证书就可以被区块链中的所有参与方认可.在多 CA之

间建立联盟链,打通多信任域,通过对多CA证书全生命周期

的记录管理,可实现跨域证书的快速查验,解决多 CA互信复

杂的问题.

Yakubov等[２９]提出了在车辆边缘计算和网络中安全高

效地共享数据的区块链,用于解决多 CA 互信复杂.但为了

保护车辆用户的身份隐私,需要经常与CA进行交互,以更新

定期更新的假名的公钥证书.因此,繁重的计算成本和通信

带宽要求不仅会损害高效内容交付,还会偏离资源受限车辆

的轻量级特性.通过分析与特定区块链地址相关联的一系列

可公开访问的历史交易数据,有极大可能可以成功地推断出

区块链用户的真实IP地址.此外,由于采用伪随机字符串作

为区块链用户地址,缺乏与其真实身份之间的关联性,因此无

法在不知道其真实身份的情况下有效追踪不当行为来实现

问责.

为了解决上述问题,Shen等[３０]在此基础上提出了一种用

于联盟区块链的轻量级阈值CA和区块链强制车联网中的高

效隐私保护基于位置的服务协议.在此方法中,通过设计阈

值代理签名,只需为每个合法用户生成一次代理签名密钥,就

可以每次在在线阶段生成更新的区块链地址自行进行身份

认证,而无须涉及在线CA.

Beckwith等[３１]提出了一种基于区块链的物联网认证机

制来替代PKI.随后,Saha等[３２]在物联网环境中介绍了一种

基于联盟区块链的访问控制方案.在该方案中,终端客户端

之间可以实现相互认证.为了解决证书透明度低的问题,

Wang等[３３]在 PKI系统中提出了一种基于区块链的解决方

案,将全局证书区块链作为本地副本存放到浏览器中,并用于

web服务器的证书验证.虽然该解决方案实现了证书透明

性,但需要依赖于可信CA层次结构.

上述基于区块链的跨域认证虽然在一定程度上实现了不

同信任域之间的可靠认证,然而,它们大多是针对分布式应用

场景提出的,没有考虑特定的认证协议和认证效率.总而言

之,缺乏安全有效的跨域身份验证协议.于是,Zhao等[３４]分

析了跨域身份认证协议的设计要求,考虑了跨域节点的注册

场景和跨域身份认证场景两种应用场景,提出了一种双层跨

域身份认证模型,通过构建由认证服务器节点和部分内部区

块链组成的联盟区块链,可以在不改变内部体系结构的情况

下极大地提高PKI系统的可扩展性;通过将区块链证书的生

成过程及其哈希的存储过程放在身份注册过程中,在保证安

全性的前提下,解决了CA互信复杂的问题.

(３)内网设备无法使用 CRL/OCSP.由于区块链中节点

可以访问所有区块数据,通过在网络边界部署区块链节点,可

以获取区块链中的证书信息,提供证书状态查询服务,从而解

决内网设备无法访问互联网CRL/OCSP服务器的问题.

在过去的几年中,一些研究者针对上述问题进行了研究.

文献[３５]给出了物联网和 PKI区块链的框架,该框架适用于

物联网的基于区块链的 PKI,其中的验证者必须在验证步骤

中检查映射表.Simplicio等[３６]介绍了解决 CRL扩展问题的

步骤.旧的假名证书变得无用,以防止旧的被吊销车辆获得

激活码,并从CRL中删除.但是,假名证书 ACPC的激活码

仍然需要使用集中式SCMS管理器来检查证书的有效性.

Cho等[３７]基于文献[３５Ｇ３６]的研究,通过对流程采用激活

码来改进基于区块链的假名证书.基于 ACPC以及通过区

块链进行的假名管理,同时考虑了PKI初始化或更新证书的

环境,并存储系统初始化数据/更新和撤销数据.与其他区块

链应用程序类似,CRL对所有隐私管理员可见.此外,PKI
保留了证书撤销列表.

之后,Yan等[２８]提出了基于区块链的移动网络 PKI框

架,通过分析基于区块链的 PKI的系统与传统解决方式,解

决了CRL/OCSP不可用、预置信任锚不可用、通信负载高等

问题,证明了证书的可信度.

另外,传统PKI中的CRL存在列表发布时间长、存储开

销大、交易并发量大导致效率降低的问题.针对以上问题,传

统的解决方案有以下两种.１)将大 CRL划分为多个可控片

段,通过多个CRL发布一个CA的证书注销信息.在证书的

扩展中,设置CRL分发点子项,标记 CRL分发点的位置,引

导用 户 根 据 参 数 访 问 对 应 的 CRL.２)通 过 设 置 LDAP
(LightweightDirectoryAccessProtocol)镜像服务器来降低

并发访问的压力.

而基于区块链的PKI身份认证系统将 CRL保存在区块
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链中,检索效率并不会因为区块链的递增而降低,相反会大大

提高证书验证和检索的效率.这是由于区块链账本只储存了

证书的哈希值,而没有储存明文信息,因此相比传统的 CRL
更节省空间.在查询证书是否被撤销时,区块链账本不会返

回特定的明文,而是返回有效或无效的信息.发起者只需要

构造已撤销证书的数据结构,通过区块链任意节点查询证书

的有效性,以获得构造信息是否有效的返回值.由于基于区

块链的 PKI的 CRL发布周期短、规模小,优于传统 CRL,

没有过多的列表空间,同时其使用原始的 OCSP协议补偿

证书的实时明文状态,因此更能提高证书的检索及身份认

证效率.

(４)单点故障.由于区块链不依赖中心化第三方,区块链

中的数据以分布式的方式存储于多个节点之中,破坏任意节

点均不会导致区块链数据丢失,因此,在区块链基础上构建

PKI系统,将数字证书及其状态信息记录到区块链中,通过自

身分布式节点进行数字证书的存储、验证、传递和使用,可以

有效避免传统PKI体系的CRL/OCSP单点故障问题.

在 PKI系统中,核心 CA 容易受到攻击.一旦被控制,

CA根证书和 CA 颁发的证书不再受信任.Matsumoto等[３８]

使用以太坊智能合约作为谷歌透明证书的替代品来监控和处

理CA的不当行为.Leiding等[３９]提出用 Authcoin作为基于

CA的PKI和信任网络的替代方案,Authcoin结合了针对域、

证书、电子邮件账户和公钥的基于质询Ｇ响应的验证和身份验

证过程.然而,这些方法没有考虑物联网设备环境中的区块

链技术,也没有提供与SSL/TLS库集成的具体实现.

Won等[４０]建议使用 EmercoinNVS来代替传统的基于

CA的PKI系统.但将区块链用于键值对存储,当需要将更

复杂的属性(如访问控制策略或设备功能)存储在区块链上

时,就会受到限制.Singla等[４１]的工作是对部署在物联网设

备上的不同区块链技术的证书验证时间进行基准测试,并利

用以太坊区块链提供的智能合约功能解决了这一限制.

Qin等[４２]提出了一种分布式证书方案,将证书视作货

币,并记录到区块链上,从而消除了单点故障问题.矿工们可

以验证有效的证书,遵循一系列的规则,以确保所有权的一致

性,并允许身份绑定多个公共密钥证书.为了有效地检索和

验证证书并快速操作,引入了修改后的梅克尔树,并用它来实

现分布式证书库.

Huang等[４３]设计了一种基于区块链的PKI系统,将数字

证书及证书操作记录在区块链上存储,使得查询变得简单高

效,同时解决了传统PKI体系高度中心化带来的单点故障问

题,提高了PKI体系的鲁棒性.

与此相似的是 Chiu等[４４]的工作,他们也是针对集中式

PKI架构带来的单点故障问题进行研究,不仅解决了单点故

障问题,而且为了防止PKI系统中 CA 的恶意治理导致的隐

私泄露,他们通过改进原有系统,提出了一种基于隐私感知区

块链的PKI系统,在缓存中删除和添加属性,尽可能地减少

可访问的信息,进而防止隐私泄露.

４．３　小结

基于区块链的 PKI身份认证方法弥补了传统 PKI的几

点不足,同时提升了验证过程的性能.Yan等[２８]提出了一种

用于移动设备的系统,此系统基于 X．５０９v３证书,具有多种

类型的节点,因此可以兼容传统的 PKI系统.其中系统中每

个设备的身份由制造商预定义或由设备基于某些身份特征从

CA获取.即使设备的识别号(ID)由国际移动设备标识固

定,也需要CA来验证设备标识.虽然该提案保留了经典的

基础结构,但它在设计中省略了用于吊销证书的 CRL.Shen
等[３０]提出了一种使用区块链的认证机制,用于在车联网中实

现有效的隐私保护和基于位置的服务,此机制虽提供了强大

的安全性和隐私保护功能,但无法分析其可扩展性.

公钥用于识别区块链中的所有用户,从而间接防止匿名.

由于节点执行的交易是共享的,因此第三方可以解释此类交

易,并且可能发现参与者(节点)的真实身份.为了解决匿名

性以及单点故障问题,Qin等[４２]提出的方法允许在投票、支

付进行和盲目拍卖期间进行私人交易和匿名.虽然该系统不

需要受信任的第三方,但它将全节点(即在区块链上管理数据

的实体)视为CA,而不提供任何认证方法.身份管理也是其

中的一个非常严重的问题.此问题可以用许可区块链来解

决,该区块链可以轻松管理多个物联网节点.这种类型的区

块链轮换非对称密钥以防止攻击,并为身份管理提供分布式

方法.这些密钥在参与节点上生成.要成功轮换密钥,系统

必须验证用户的身份.

Chiu等[４４]提出的 ChainPKI系统存在一些问题.例如,

系统使用网络地址作为中继节点的ID.虽然用户可以更改

网络地址,但仍可能显示与用户相关的一些信息,如位置.此

外,耗尽的网际协议版本４(InternetProtocolversion４,IPv４)

地址池和电信公司应用的网址转换器可能会使系统难以识别

全球部署的个人.因此,需要设计一个合适的ID编码系统,

该系统可以为分布式PKI下的每个节点提供唯一、匿名和安

全的ID.

综上所述,本节介绍了传统 PKI目前研究及存在的问

题,以及对应的解决方案;并阐述了基于区块链 PKI身份认

证的研究现状,如表３所列.

表３　基于区块链PKI身份认证研究总结

Table３　SummaryofresearchonPKIidentityauthenticationbasedonblockchain

传统PKI存在的问题 区块链优势 相关文献 解决思路

证书批量配置效率低 智能合约及共识机制
Yan等[２８] 简化证书提供和证书管理过程,降低部署和维护 CA的成本

Shen等[３０] 设计阈值代理签名

内网设备无法使用

CRL/OCSP
区块链中节点可以访问

所有区块数据 Yan等[２８] 移动网络PKI框架

单点故障 分布式节点

Qin等[４２] 将数字证书及证书操作记录在区块链上存储

Huang等[４３] 将证书视作货币,记录到区块链上

Chiu等[４４] 在缓存中删除和添加属性,尽可能减少可访问的信息
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５　基于区块链和生物识别的身份认证研究

作为网络安全的核心,身份认证是系统安全的第一道也

是最重要的防线.然而,传统的基于身份的身份认证携带不

方便,容易被伪造或受到假冒攻击.长密码这种基于算法的

身份认证很难记忆,并且也容易受到推测攻击和欺骗攻击.
与传统的识别方式相比,生物识别认证技术不易被遗忘和丢

失,不易被伪造或被盗,可以随时随地使用.借助强大的计算

机和网络技术,图像处理和模式识别可以使生物识别具有更

好的安全性、可靠性和有效性.

５．１　生物识别技术研究

５．１．１　生物识别技术简介

生物识别技术指利用生物特征进行身份认证的一种技

术,通过计算机与光学、声学、生物传感器和生物统计学原理

等高科技手段密切结合,利用人体固有的生理特性和行为特

征来进行个人身份的认证.人类的生物特征通常具有唯一

性、可测量或可自动识别和验证、遗传性或终身不变等特点,
因此生物识别认证技术较传统认证技术而言有较大的优势.

生物识别技术通过提取个人独特的身体和行为来保证身

份认证系统的安全.目前已被用于生物识别的生物特征有手

形、指纹、脸形、虹膜、视网膜、脉搏、耳廓等,行为特征有签字、
声音、按键力度等.图６给出了生物识别认证过程中使用的

部分物理标识符.在日常生活中,我们可以发现指纹识别、人
脸识别、虹膜识别、发音识别的应用越来越多,生物特征识别

技术已经在过去的几年中取得了长足的发展.

图６　生物识别特征

Fig．６　Biometricfeatures

５．１．２　生物识别现状

生物识别身份认证系统可能面临各种安全威胁,例如生

物识别信息的复制、盗窃和操纵已注册的模板.由于生物特

征信息的不变性,生物特征信息的泄漏可能会导致连续的安

全威胁.此外,生物识别信息通常由中央模块管理,这妨碍了

认证系统的安全性和可靠性.现有研究主要集中在使用模板

的加密、转换和分发来对生物识别信息进行安全管理.除此

之外,它们还可能被错误地或出于恶意目的共享或提供给未

经授权的人员.而且,尽管生物识别技术可能被认为是身份

认证领域的最先进技术,但其传统的解决方案有非常大的局

限性:获得访问权限比较困难,但一旦进入,又无法控制.因

此,在允许用户使用资源后,访问可能会被入侵者转移或劫持.

５．１．３　生物识别系统

生物识别系统一般有５个不同的模块:传感器模块、用于

特征提取的模块、模板数据库模块、匹配器模块和用于做出最

终决策的模块.图７是一个经典的生物识别身份认证系统.

用户和生物识别系统之间的认证边界由传感器形成.扫描的

生物特征信息由特定的特征提取模块进行处理,提取的生物

特征数据集以模板的形式存储在系统数据库中,该数据库由

用户的识别特征标记.此过程为注册阶段,如图８所示.此

模板数据库包含数百万条信息,并按地理位置分布.由于数

据库很大,保护模板数据库免受各种安全攻击,确保此信息的

安全成为一项至关重要的任务.匹配器模块的任务是在身份

认证期间将两个生物识别功能集作为输入.一个是存储模

板,另一个是查询模板.在比较两个匹配器模块后,生成一个

分数,表示它们之间的相似程度.决策模块是最后一个模块,

决定接受或拒绝并回答初始查询.此过程为验证阶段,如
图９所示[４５].

图７　生物识别身份认证系统

Fig．７　Biometricidentityauthenticationsystem

图８　生物识别认证系统注册阶段

Fig．８　Biometricauthenticationsystemregistrationstage

图９　生物识别认证系统验证阶段

Fig．９　Biometricauthenticationsystemverificationstage

５．２　应用于区块链的生物识别的身份认证研究

生物识别技术保护了用户的安全,提升了用户身份认证

的准确度,缺陷是存储方式中心化会导致用户信息被恶意篡

改.将区块链技术与生物识别技术结合,并将采集到的用户

生物信息存储到区块上,可以解决此问题,大幅度提升身份认

证的准确度,以达到保护用户信息安全的目的.

图１０给出了基于区块链的生物识别系统架构,架构主要

包括４层,即应用层、网络层、事务层和物理层.
(１)应用层:应用层允许用户通过网络应用程序或者手机

应用程序与系统进行通信,通过连接到基于区块链的网络,将
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用户需求通过移动端应用程序或网页应用程序发送到系统.

当用户直接与系统通信时,应用层为最终用户提供直接服务.
(２)网络层:网络层负责系统和用户之间的交互,由通信技

术组成,可帮助用户、服务提供商和物联网设备(如传感器和安

全摄像头)之间相互连接.该层提供物理层安全性的保证.
(３)事务层:负责整个区块链网络的所有共识机制,也负

责系统中节点之间的操作.用户使用智能合约和共识机制以

安全的方式交换数据,交易层与区块链网络交互并验证新交

易,区块链接受用户信息交互作为交易并通过智能合约进行

身份验证.生物特征信息公共分类账也通过该层进行更新.
(４)物理层:该层主要是不同类型的执行器和传感器、无

线传感器网络(WirelessSensorNetworks,WSN)设备.其使

用加密设备驱动程序来进行身份验证,然后将信息在公共分

类账中更新.

图１０　基于区块链的生物识别系统架构

Fig．１０　Biometricsystemarchitecturebasedonblockchain

区块链技术是一种新兴技术,它使用加密技术存储大数

据并防止数据受到任何攻击.近年来,许多研究学者将其应

用于区块链的系统研究.一些早期的研究工作试图将生物识

别认证与区块链相结合,所提出的方案或没有很好的记录,或
不够完善,无法应用于实际场景.Toutara等[４６]提出了一种

分布式生物特征认证方案,成为首批实际实现者之一.该方

案是基于以太坊区块链平台和星际文件系统(InterPlanetary
FileSystem,IPFS)的分布式文件系统,同时使用同态加密算

法来加密用户的生物识别模板.当用户模板从其设备发送出

去时,都会进行转换和加密,而加密算法的同态属性可以计算

出此类向量对之间的距离.因此,第三方可以在进行身份认

证尝试时做出决定,而无须访问用户的实际生物特征数据.

Lee等[４７]等设计了一种基于区块链的分布式生物识别认

证系 统 (BlockchainＧbasedDistributedbiometricAuthenticaＧ
tionSystem,BDAS).区块链是一种新兴技术,它支持加密操

作,并使应用系统能够在没有中央机构的情况下实现弹性安

全机制.通过结合区块链技术,BDAS提供了用于处理生物

识别身份认证的分布式机制,以及用于处理生物识别信息的

可审计机制.此系统通过将每个生物识别模板拆分为片段并

将其存储到区块链上的不同客户端,从而实现了对生物识别

信息的安全管理.BDAS采用区块链机制来提供可靠的身份

认证,允许区块链上的每个客户端在没有中央机构的情况下

执行交易.由于区块链上的每个交易都经过了验证并记录有

时间戳,因此BDAS中的每个身份认证活动都记录在交易中,

并且可以永久跟踪.

BDAS与以往生物识别认证系统不同,这是因为:１)它通

过基于区块链的分布式管理增强了生物识别信息的安全性;

２)它通过基于区块链的去中心化认证提高了认证操作的可靠

性;３)它通过基于区块链的审计机制保证了生物识别信息流

的透明度.本文通过真实场景的比较分析来评估BDAS的可

靠性,并通过比较BDAS与现有系统的身份认证时间来评估

其性能.与现有方法相比,BDAS提供了可靠的身份认证,同
时在实际场景中引入的性能开销可以忽略不计.

Zhou等[４８]提出了一种基于区块链技术的生物识别和密

码双因素跨域认证.基于区块链的不可篡改和分布式存储作

为底层数据存储结构,用户能够使用模糊提取技术恢复出生

物特征随机密钥.从根本上来说,用户在注册和身份认证阶

段输入的静态密码将转换为动态密码作为密码因素.生物特

征和密码的双因素认证是通过对称加密解密和生物特征随机

密钥的识别匹配来实现的,但其算法计算复杂、效率低.为了

在保证安全的前提下简化算法、提高效率,针对传统跨域认证

方案少而复杂的问题,Xu等[４９]提出了一种基于区块链技术

的跨域双卸载生物识别认证方案.该方案通过模糊提取技术

来提取生物特征认证的随机密钥,从而解决了永久不可用导

致的生物特征泄漏问题;其次,使用区块链来存储生物识别公

共信息,消除了容易被主动攻击的模糊提取技术的威胁;最
后,基于分布式存储功能和联盟区块链架构,实现了用户在本

地和远程环境中的生物识别跨域认证.此外,对于双重卸载,

一个是当方案卸载用户注册域的服务器时,在帮助用户注册

并向区块链服务节点提交信息后不再需要.另一个卸载是,

当另一个域服务器获取并存储客户端的身份认证信息时,区
块链服务节点可以被卸载.

Bao等[５０]基于模糊提取器和区块链的去中心化和匿名

性优势,提出了一种新的生物特征身份认证方案.首先,使用

生物特征信息的模糊提取器参与认证过程,解决了生物特征

模板泄漏导致的永久不可用的问题.然后,利用 Fabric架构

构建区块链,存储通过模糊提取器获得的随机密钥的哈希值,

解决传统身份认证机制中存在的集中存储问题.基于区块链

和模糊提取器,实现双因素身份认证方案.

图１１给出了模糊提取技术的过程,形式如下:

图１１　模糊提取技术过程

Fig．１１　Fuzzyextractionprocess

(１)随机字符生成算法Gen(ω)→(P,R):输入用户的生

物特征信息ω,并输出一个字符串R和公共信息P,通过随机

字符生成算法,其中R对应用户的生物特征的随机密钥.
(２)随机字符恢复算法 Rep(ω′,P)→R:输入用户的生物

特征ω′以及对应用户的公开信息P,若两个输入生物特征的

误差在给定的允许范围ε内,dis(ω,ω′)≤ε,则输出R.

基于区块链和模糊提取的双因素认证模型如图１２所示.
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用户通过客户端访问服务提供者的服务,第一次发起服务请

求时,需要完成注册操作,注册成功后服务提供者返回服务和

公钥;当用户再次请求服务时,需要完成验证操作,服务提供

者验证成功后返回服务和新的公钥.其中模糊提取器接收用

户输入的生物特征信息,使用随机字符生成算法生成随机字符

串R.每个服务提供者都是区块链中的节点之一.客户端向

具有注册权限的服务节点输入生物特征模板和证书信息,服务

节点在注册、验证等操作中进行写入和验证等不同的计算.

图１２　基于区块链和模糊提取器的双因素认证模型框架

Fig．１２　Twofactorauthenticationmodelframeworkbasedon

blockchainandfuzzyextractor

基于生物特征的模糊签名是一种基于生物信息的数字签

名技术,其特点是每次都会从用户的生物特征信息中生成一

个密钥,因此不需要将密钥存储在服务器或密钥管理设备上,
用户没有丢失密钥管理设备的风险,并且可以防止来自窃取

密钥的恶意软件的攻击.基于生物特征的模糊签名在双因素

认证模型中利用区块链完成认证操作,具体流程如下.
(１)用户注册:在注册时,用户将用户名、证书信息、生物

特征信息输入传感器,并从生物特征信息中提取特征值.接

下来,使用特征值作为输入进行单向转换,用相关生物特征处

理算法生成生物特征模板ω.
(２)模糊提取:使用模糊提取器进行模糊提取ω获得R和

P,将随机密钥R进行哈希运算得到 HRi,并将生物特征模板

存储在认证设备中.用户的模板数据是公开信息,即使该信息

被泄露给攻击者,也很难重构用户的密钥或生物特征信息.
(３)生成数字签名:使用密钥恢复算法和本地公共帮助信

息P恢复认证用户的随机密钥R′并对其进行哈希处理以获得

HR′,当生成数字签名时,用户将生物特征信息输入到认证

传感器设备并提取特征值.接着,根据模板和特征值重构密

钥.只有当注册时的特征值和认证时的特征值足够接近时,才
能重建正确的密钥.生成密钥后,用户生成用于交易的数字签

名,并立即从内存中删除密钥.生成的签名可用公钥进行验证.
(４)认证:服务节点调用智能合约中的函数,读取用户的

身份信息,并在区块链网络中搜索用户名引用.对比身份信

息(证书信息和密钥),对比成功则返回服务,否则认证失败.
多生物识别系统由于能够消除单峰系统的局限性而在各

种应用中被广泛接受.将生物识别模板直接存储到集中式服

务器中会导致隐私泄露问题.在过去几年中,学者们研究了

许多基于同态加密的生物识别身份认证系统,以便为模板提

供安全性.现有的大多数解决方案都依赖于服务器是“诚实

但好奇”的假设的含义.因此,服务器造成的危害会导致整个

系统产生漏洞,并且无法提供完整性.为了解决这个问题,

Kumar等[５１]提出了一种多实例虹膜认证系统来处理通过传

输通道和不受信任的服务器实施的恶意攻击,使用 ElGamal
加密对虹膜模板进行加密,以保证机密性,在区块链上运行的

智能合约有助于实现模板的完整性和匹配结果,打破了将区

块链用于隐私和昂贵存储等生物识别技术的局限性.

５．３　小结

将区块链应用于生物识别技术,是身份认证的一种手段,
它允许以分布式的方式验证用户的身份,而无须建立存储敏

感数据的中央实体.此外,它还可以防止恶意活动,迫使用户

使用其个人生物识别信息签署交易.对于身份认证过程,系
统必须获得区块链中所有节点的许可,当发生任何攻击,未经

所有节点许可,任何人都无法更改数据,这就保证了区块链技

术的防篡改.

Toutara等[４６]提出的方案虽使用户能够进行安全和私密

的生物识别认证,但还需进一步研究加密算法,以更好地评估

所提出协议的安全参数.Lee等[４７]通过将生物识别模板拆分

为片段并基于区块链机制对其进行管理,提高了现有生物识

别认证系统的安全性和可靠性.Xu等[４９]的工作与相关研究

相比虽然效率更高,且可以防止重放攻击,达到了验证接收的

目的,但其安全性还需进一步研究.
本节将区块链应用于生物识别的身份认证研究总结如

表４所列.

表４　基于区块链和生物识别的身份认证研究总结

Table４　Summaryofidentityauthenticationresearchbasedonblockchainandbiometrics

相关文献 问题 解决思路 优势

Toutara等[４６] 生物识别认证与区块链相

结合无法应用于实际

基于以太坊区块 链 平 台 和IPFS分

布式文件系统,同时使用同态加密算

法来加密用户的生物识别模板

第三方可以在进行身份认证尝试时做出决定,而无须访

问用户的实际生物特征数据

Lee等[４７] 生物识别信息安全管理
基于区块链的分布式生物识别认证

系统

１)基于区块链的分布式管理增强了生物识别信息的安

全性;２)通过基于区块链的去中心化认证提高了认证操

作的可靠性;３)通过基于区块链的审计机制保证了生物

识别信息流的透明度

Xu等[４９] 算法复杂,效率低,传统跨

域认证方案少

基于区块链技术的跨域双卸载生物

识别认证方案

采用模糊提取技术提取生物特征认证的随机密钥,从而

解决永久不可用导致的生物特征泄漏问题.其次,使用

区块链来存储生物识别公共信息,解决容易被主动攻击

的模糊提取技术的威胁

Bao等[５０] 生物特征模板泄漏导致永

久不可用

基于模糊提取器和区块链的的生物

特征身份认证方案
基于区块链和模糊提取器,实现双因素身份认证方案

Kumar等[５１] 集中式服务器中可能会泄

露隐私
多实例虹膜认证系统

ElGamal加密对虹膜模板进行加密,以保证机密性,在
区块链上运行的智能合约实现模板的完整性
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６　基于区块链的身份认证应用领域研究

６．１　物联网

物联网是基于互联网连接事物的网络系统,是连接的设

备和传感器的集合,目的是实现便捷、高效、智能的连接.物

联网不同于传统IT网络,它们之间的显著区别在于终端设备

的可用资源水平不同.物联网通常包括资源受限的嵌入式设

备,如传感器.物联网设备的特征为内存小、计算能力低、电

池寿命短.然而,传统的网络是由功能强大的计算机、服务器

和智能手机组成,它们拥有充足的资源.因此,传统的网络可

用复杂的、多因素的安全协议而不考虑任何资源限制.与此

相反,物联网系统需要轻量级的安全算法,要在安全性和资源

消耗之间保持平衡.

据估计,到２０２３年,全球３３０亿台联网设备中将有近２２０
亿台成为物联网设备.随着连接到物联网系统的设备数量的

增加,潜在的漏洞也会增加.例如,物联网设备容易受到网络

攻击而产生数据盗窃、数据伪造等问题.物联网网络可以连

接数百万台具有各种存储和计算能力的设备.由于数据和资

源的这种异构性质,它们大多部署在未受保护的环境中,容易

受到物理攻击,出现许多隐私和安全问题.一旦攻击者进入

设备,它们就能看到启动序列,修改启动参数,获得对设备的

底层访问权,还可能暴力强制根密码,并发起网络层攻击.区

块链技术是一种有前途的解决方案,也是一种用于记录通过

物联网技术获得的数据的可验证、安全和不可变的方法.

现有的物联网解决方案工作效率较低,中央云和大型服

务器的维护成本也非常昂贵.区块链技术可以借助其优势和

技术特性来降低高成本,提供更安全、更动态的解决方案.

Dorri等[５２]利用比特币底层区块链技术构建了一个物联网轻

量级架构.Ouaddah等[５３]通过引入FairAcess构建了一个物

联网管理授权框架,使用户可以控制其数据.但区块链与物

联网的集成仍处于起步阶段,问题仍有待解决.由于物联网

设备的功能低下,计算开销是面临的挑战之一,但这个问题已

经通过消除工作量证明策略和硬币的概念得到解决.同样,

物联网设备的轻量级特性致使其存储容量有限,因此,数据无

法长时间存储.这个问题与可扩展性问题密切相关,因为物

联网设备存储越来越多的事务,存储成本很快就会变得昂贵.

这也引发了人们对交易延迟的担忧.

区块链与物联网的结合被广泛应用于智能电网、智能家

居、智能交通系统等领域.下面将从车联网、智能电网、金融、

医疗等方面进行详细介绍.

６．２　车联网

中国通信学会发布的«蜂窝车联网(CＧV２X)技术与产业

发展态势前沿报告»中提到关于基于区块链的车联网安全技

术.报告显示,区块链技术所倡导的问题场景和优势与车联

网特征不谋而合.因此,借鉴区块链技术的优势,并将其应用

于车联网的访问控制、通信安全、数据安全等方面,对提升车

联网的安全性具有重要意义.

传统的车联网有集中管理权限,这种设计有许多弊端.

一方面,如果某一个节点出现故障,会给攻击者提供一个机

会;另一方面,用户隐私性较小.另外,集中式车联网模式及其

对第三方信任机构的依赖,导致车联网存在一些安全问题.

首先,如果集中式权限出现故障,整个系统可能无法正常工

作,这对系统可用性构成了威胁.此外,为了保证网络安全,

传统的车联网模型应该具有访问控制机制和消息验证操作.

Sharma等[５４]考虑了稳健性的两个主要方面,即身份认证和

隐私保护,通过区块链提供的分布式和可扩展的平台来进行

授权访问和车辆身份验证.授权访问的真实性是通过将有效

交易上传到区块链来实现的,其中有４个主要实体,即注册服

务器,服务提供商,区块链和车辆,它们构成了拟议的三阶段

系统,即注册阶段、身份认证阶段和授权阶段.这些步骤与其

自身的功能协同工作,以保持所建议系统的鲁棒性.在认证

阶段,使用区块链来确保系统的安全性和隐私性,并在 Remix
平台中实现智能合约.

考虑到安全性,我们假设第三方机构可以绝对信任.但

是,由于网络不稳定或网络内部攻击,该假设不能始终被满

足,因此需要提出一种无信任架构来解决上述问题,其中网络

中每辆车的信任值由其他车辆保持.然后,可以在车辆信任

的帮助下评估每辆车的行为.Li等[５５]提出了 CreditCoin来

解决物联网中消息转发的两个主要问题.具体而言,一是如

何在不暴露用户隐私的情况下转发可靠的公告;二是如何激

励车辆节点转发公告.针对第一个问题,提出了车辆公告协

议EchoＧNotice,该协议可以在转发公告的同时实现效率和隐

私保护.针对第二个问题,提出了一种基于区块链的激励机

制.每个用户都可以管理其声誉点,同时赚取或花费硬币作

为奖励.Luo等[５６]侧重于研究位置隐私泄露问题,提出了一

种基于区块链和分布式机制的位置隐私保护分布式管理机

制.首先,基于不同参与者的特征,设计了一种基于狄利克雷

分布的信任管理方法;然后,区块链充当分布式数据库,记录

该机制中的信任值,以便发起车辆和合作车辆仅在匿名隐身

区域中与它们信任的车辆合作.

Liu等[５７]旨在解决网络中的两个问题,即消息是否可靠

以及车辆的隐私是否受到保护.对于第一个问题,提出了一

种用于安全车辆通信的条件隐私保护公告协议.在此协议

中,消息聚合可以有效地实现身份认证并降低网络开销.消

息公告的可靠性可以通过车辆的阈值数量来提高.对于第二

个问题,提出了基于区块链的信任管理模型.该模型包含两

个部分:声誉更新算法和分布式共识算法.信誉数据存储在

块中,其值将按直接信任值和间接信任值进行评估.

颁发给每辆车的证书是车联网中每辆车的通信身份.在

传统物联网中,证书管理的工作由公钥基础设施完成,包括证

书颁发和吊销.但是,这种架构存在单点故障问题,会降低网

络的可靠性.

为解决上述问题,Lu等[５８]假设可信机构是半可信的,在

发生争议时不会恶意跟踪或揭示公钥与目标车辆真实身份之

间的联系.此外,半可信机构是透明和可验证的,因为所有证

书和交易都永久且不变地记录在区块链中.最后,BPPA 采

用ChronologicalMerkleTree(CMT)和 MerklePatriciaTree
(MPT)来扩展传统的区块链结构,从而提高效率和可扩展

性.为了解决证书管理问题,Ma等[５９]提出了一种分布式密

钥管理机制,其中集成了轻量级身份认证和基于区块链的
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密钥协议,通过区块链和智能合约实现.基于该机制,可以防

御一些典型的攻击,如抵御内外攻击、公钥篡改、DoS攻击和

串通攻击.

Lu等[６０]提出了一种基于区块链的匿名信誉系统,以解

决车联网中的３个问题,即声誉管理、证书管理以及证书与车

辆身份之间的隐私保护.在基于区块链的匿名信誉系统中,

他们还提出了３个区块链,包括用于消息的区块链、用于证书

的区块链和用于吊销公钥的区块链,以管理证书初始化、更

新、撤销和身份认证的过程.其次,提出了一种信誉评估算

法,用于在车联网中构建信任模型.该算法利用奖励机制来

激励诚实和活跃的节点,同时利用惩罚机制来抑制诸如分发

伪造消息等不当行为.然后,使用第三方执法机构来保持车

辆身份的隐私.第三方机构取代了证书颁发机构的某些职

能,证书颁发机构不了解车辆身份与其相关证书之间的联系,

而相关证书仅由执法机构控制.但是,还有些问题并没有得

到完全解决.首先,在网络中传输的所有消息都记录在区块

链上,使得消耗了过多的带宽.特别是在车联网中,消息分布

频繁,并非所有消息都可以及时记录在区块链上.其次,使用

了第三方执法机构来保护证书颁发机构不暴露车辆身份,但

是,这种方式与仅使用证书颁发机构的原始机制没有太大

区别.

Cheng等[６１]在半集中式交通信号控制系统中构建了基

于密文策略属性的加密区块链,以支持车辆对交通数据的访

问控制.结构从３个方面进行描述.首先,在开始通信之前,

认证中心和跟踪管理器对用户的身份进行身份认证,并根据

车辆的属性(如动态位置和方向)将其划分为组.其次,车辆

通过与他人交互达成临时信号控制协议,而不会泄露隐私.

最后,在建立通信后,所有用户都可以验证最终决定.Singh
等[６２]提出了用于安全、智能车辆通信的区块链技术,可用于

跟踪车辆生成的数据并使用区块链进行验证.Yang等[６３]在

基于PKI认证基础上设计了基于区块链的交通事件验证框

架,可以两次通过阈值的事件验证机制帮助验证事件.

基于区块链的车联网安全技术在展现生命力的同时,仍

然面临诸多挑战,包括低效的区块生成机制导致交易数据处

理时延过高,海量车联网数据给区块链节点存储空间带来压

力,区块链自身面临安全隐患,不同区块链底层技术限制了多

链之间的互联互通,用户身份隐匿性阻碍了网络安全事件的

追踪溯源,防篡改特性增加了内容管理等[６４].

６．３　智能电网

电网是国家的关键基础设施,可提供可靠的电力供应,电

网的安全对国家安全至关重要.随着移动网络的快速发展和

应用,智能电网中电力移动终端的种类和数量也不断增多.

在这种情况下,电力人员需要使用移动终端随时连接到所需

的电力服务系统.在使用移动终端进行身份认证时,电力人

员需要保留一些关键的认证信息,但在认证过程中存在容易

丢失和易受攻击等安全问题.因此,如何将电力移动终端安

全地连接到电力系统已成为一个亟需解决的问题.

目前对身份认证安全性的研究已成为研究重点,可分为

提高移动终端安全性和数据操作,以及研究新的去中心化架

构,或改进和简化现有的身份认证架构.

(１)在提高移动终端自身安全性方面:为了解决移动终端

身份信息容易被攻击的问题,Li等[６５]将几种对称密钥算法结

合到移动终端的身份认证中,提高了移动终端的身份安全.

Ma等[６６]将生物识别技术应用于实时身份认证,提高了身份

认证技术的效率和安全性.Fan等[６７]对用户的身份进行电

子化处理,并提出了电子身份认证机制,提高了移动身份认证

系统的便利性和效率.

(２)在提高数据运行安全性方面:为防止用户身份信息受

到攻击,保证高级用户的数据安全,Chen等[６８]应用量子密钥

技术为业务数据保护提供动力,有效提高了用户身份数据的

安全性.针对异构环境中的用户身份信息安全问题,Dong
等[６９]将区块链技术应用于用户身份的认证机制,通过去中心

化架构来提高用户身份认证机制的安全性.针对移动终端认

证效率低、安全性低的问题,Ma等[７０]采用区块链技术来完善

认证机制的架构,实现了跨域认证的技术方案,有效解决了跨

域环境中用户身份易受攻击的问题.

(３)在研究新的去中心化架构方面,Ma等[７０]将区块链技

术应用于跨域认证,并提出了一种基于区块链的跨域认证方

法.Dong等[７１]为了解决低安全级别终端未经授权就访问高

安全级别域的问题,结合联盟区块链、风险评估机制和主观信

任加权算法,提出了一种基于区块链的跨域认证可信机制.

(４)在改进和简化现有的身份认证架构方面,为了简化域

代理部署,Guo等[７２]提出了一种基于信任的跨域认证机制,

将身份密码与信任度相结合,有效降低了跨域认证的计算和

通信开销.Wang等[７３]将现有服务器充当区块链节点,支持

基于联盟区块链的跨域身份认证,以简化计算、存储和通信开

销.为了解决跨域认证中身份吊销缓慢的问题,Xie等[７４]在

跨域认证模型中加入了安全仲裁,以存储终端的私钥.现有

的研究大多集中在改进和简化现有的身份认证框架上,然而,

如何实现智能电网中电力终端的跨领域认证仍是一大问题.

为此,Huang等[７５]通过分析电力通信网络的组网特性,提出

了一种基于区块链的电力终端认证机制,并且取得了良好的

效果.

通过对现有研究的分析可以看到,针对电力终端设备的

身份认证取得了良好的研究成果.

６．４　金融

对于金融行业来说,２００８年以来,监管加剧和经济增长

乏力以及随之而来的金融危机,迫使金融部门不断采用先进

技术来提高透明度和增强安全性,从而节省成本和提高效率.

近年来,区块链引起了人们的关注,它可以促进流程的自动化

和简化,消除手动后台劳动,减少时间,提高透明度和安全性.

金融业的问题具体体现在:１)金融机构之间的对账和结

算成本非常高,存在许多复杂的过程;２)在证券市场,交易过

程耗时长,成本高;３)资产管理主要由中介机构管理,这增加

了交易成本和假冒风险;４)用户识别问题,不同金融机构之间

的用户数据很难有效交互;５)在跨境交易的情况下,双方往往

信任不足,需要中介担保.区块链是解决金融业问题的有效

工具,它能够建立精确、及时、多方面的监管.例如,点对点价

值转移、分布式技术和数字资产、通过智能合约建立机制以确

保遵守合同,以及数字身份识别.
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目前,信任问题仍然是建立数字支付的主要挑战.关于

移动支付的特别研究表明,需要受信任的服务经理参与处理

身份认证、授权和账户结算,以及直接和间接网络的影响.基

于P２P网络,分布式交易平台在去中心化的帮助下,为这一

挑战提供了解决方案.新的数字支付系统正在推出,专门用

于满足银行服务的需求,但新系统目前无法处理以前不存在

的需求.使用区块链技术的新支付系统不仅意味着减少现金

支付,而且银行也将这种设置视为处理消费者支付的安全可

靠的方法.此外,移动运营商希望使用SIM 卡进行付款人识

别来从增加的收入中受益.平台战略的定价、开放性等谈判

直接受到相互冲突的目标的影响.因此,在监管严格的金融

领域,使用区块链技术的新数字支付平台正面临着一场极具

挑战性的战斗[７６].

除了数字支付,区块链技术还被用于供应链金融.每天,

数十亿件产品被制造并运往世界各地的最终客户手中.在交

付之前,产品通过构成供应链的零售商、分销商、运输商、存储

设施和供应商网络进行运输.供应链中的故障可能会中断运

营,导致财务和声誉损失以及环境破坏.供应链管理的复杂

性要求透明度和可追溯性,以便通过提高对因果关系的认识

来降低风险.在当前实践中,可信信息的存储由第三方组织

集中维护,这增加了与数据存储的技术可靠性和互操作性、安

全性和隐私性相关的风险.区块链解决方案的集成有可能改

善买家和供应商之间的流程和问责制[７７].

Abeyratne等[７８]提出了一个私有区块链框架,旨在提供

一个共享的透明系统,供货方可以通过智能合约访问.每一

方都可以通过验证身份和资格的注册服务加入网络.在此之

后,注册方有权使用其私钥访问、写入和读取区块链.在供应

过程中,记录了５类数据:时间戳、产品信息、时间顺序位置、

时间顺序所有权和对产品的环境影响.与原始验证过程不

同,任何新的供应记录都将在产品运送到客户并且双方签署

智能合约以验证交换时进行验证.

易腐产品通常对温度和储存条件很敏感.Tian[７９]提出

了一种区块链解决方案,通过共享记录、智能合约和传感器来

确保生命周期信息的透明度.通过注册服务,用户可以获取

公钥和私钥,用于访问网络并维护其隐私.存储的数据分为

两类:用户配置文件(存储有关用户、位置、认证以及与产品的

关联的信息)和产品配置文件(存储产品规格和处理更新).

该方案研究了生产、加工、仓储、冷链配送、零售、权威组织６
个节点的应用场景.在食品供应链中,使用分布系统的优势

是可以通过提供透明度、可靠性和安全性来防止信息欺诈和

勒索.

除了基于区块链的供应系统提供的记录的可追溯性和防

篡改性外,对环境影响的适应性也是一个重要问题.OriginＧ

Chain是一个私有区块链系统,旨在适应不断变化的环境和

法规[８０].OriginChain中的数据来自４种类型的节点:供应商

或零售商、测试实验室、可追溯性服务提供商、工厂或货场检

验员.为了允许各方使用区块链,管理人员验证各方的请求

并颁发准入证书,工厂审查员检查工厂的资格,货运堆场检查

员检查产品并监督产品的装载和密封.所有信息都通过智能

合约和供应链各方之间的法律协议进行注册和验证.

供应链中对产品的透明度和可追溯性的需求是区块链利

用的主要驱动因素,这是因为该技术的可分配性有助于向授

权方提供交易的可见性.分布式解决方案对于易腐货物供应

链有重要价值,原因在于它通过提供数据透明度、可靠性和安

全性来防止欺诈和勒索.

尽管有这些好处,但区块链技术在供应链系统中的应用

仍然需要在各方的站点上具有一定的技术基础设施,以保持

系统更新.克服保持最新记录和互操作性的困难的一个解决

方案是利用传感器等技术有效地增强信息的连续性.区块链

解决方案中最具挑战性的问题是:随着网络的扩展,所需的计

算能力和存储容量会不断增加,为了克服这一困难,Lu等[８０]

使用链上记录(可追溯性证书和可追溯性法规信息的哈希)和

链下记录(可追溯性证书和智能合约的地址)来管理性能和隐

私之间的平衡.其他挑战源于传统供应链系统的性质,包括

技术的不成熟,需要更新当前的供应技术以及当前系统中的

培训实践[８１].

６．５　医疗

在医疗行业,由于有保护患者医疗信息的额外法律要求,

因此对安全性和隐私性有独特的要求.在互联网时代,随着

云存储和移动健康设备的采用,记录和数据的共享变得更加

普遍,恶意攻击的风险以及共享时私人信息受到损害的风险

也会增加.随着健康信息越来越容易通过智能设备获取,这

些信息的共享和隐私成为一个重要问题.医疗行业的独特要

求包括身份认证、互操作性、数据共享、医疗记录传输以及移

动医疗注意事项[８２].

传统的集中式身份管理系统,限制了患者和医疗保健提

供者身份识别的互操作性,这就导致无法在电子健康应用程

序域之外对自己进行身份认证.将基于区块链的身份技术应

用于医疗行业,使用加密算法、密钥机制或生物识别方案来保

护敏感或关键信息,主要有以下几点好处:

(１)分布式医疗.区块链可以成为去中心化的健康数据

管理骨干网,所有利益相关者都可以从中控制访问权限相同

的健康记录,没有人扮演中央权威的角色来控制全球卫生

数据.

(２)安全和隐私.数据一旦被保存到区块链上就不能被

破坏、更改,其不变性大大提高了医疗数据的安全性.此外,

医疗数据使用加密密钥,有助于保护患者的身份或隐私.

(３)医疗数据所有权.患者需要拥有自己的数据,并控制

其数据的使用方式.患者需要保证自身的医疗数据不被其他

利益相关者滥用,并且可以检测何时发生这种滥用.区块链

可以通过强大的加密协议和定义明确的智能合约来满足这些

需求.

(４)稳健性.系统是健壮且有弹性的,区块链上的记录可

以在多个节点中复制,因此可以防止存储在区块链上的医疗

数据丢失、数据损坏和对数据可用性的一些安全攻击.

(５)透明性和可信性.区块链利用其开放和透明的性质,

创造了一种可信任的氛围,这有利于用户接受与其相关的应

用程序.

(６)数据可验证性.用户无须访问存储在区块链上的记

录的明文,并且可以验证这些记录的有效性.此功能在需要
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验证记录的医疗领域有重要作用,例如药品供应连锁管理和

保险索赔处理.

总之,区块链技术在医疗行业具有潜在的应用价值.但

由于区块链技术在医疗行业中的应用仍然是一个新兴领域,

因此需要为研究人员开发更多的原型和概念验证,以加深理

解以及掌握该技术在医疗中的应用的成熟度.医疗行业

正面临着适应不断发展的技术基础设施的问题,这些基础

设施专注于支持互联网的设备、物联网、智能设备和传感

设备,可以使医疗行业在不断增长的互联世界中更好地为

患者提供服务.但恶意行为者可以利用这些技术中的漏

洞来访问和 复 制 数 据,使 医 院 之 间 共 享 记 录 变 得 更 加 困

难,也可能导致数据过时,从而导致健康问题或误诊,出现

验证患者身份的问题.现有应用程序应专注于身份认证、

完整性、记录共享、互操作性、安全性、边缘主机安全性和

患者授权等问题,将着重点放在患者能够事先授权访问患

者记录,在紧急情况下,可以使用哪些备份计划或紧急协

议来允许医生在未经授权的情况下访问记录,让患者控制

医疗数据并有拥有医疗数据共享的权利,让被允许查看数

据的人在安全的环境中查看数据,以提高对技术的信心,

并促进其在医疗行业中的广泛应用.

６．６　小结

区块链与物联网结合被广泛应用于智能电网、智能家居、

智能交通系统等领域.本节从物联网开始,详细介绍了目前

基于区块链的身份认证在车联网、智能电网、金融、医疗等领

域的研究现状.

基于区块链的身份认证的总结如表５所列.

表５　基于区块链的身份认证的应用领域

Table５　Applicationfieldsofidentityauthenticationbasedonblockchain

应用领域 文献 描述

物联网
Dorri等[５２] 利用比特币底层区块链技术的物联网轻量级架构

Ouaddah等[５３] 基于区块链技术的物联网访问控制框架

车联网

Sharma等[５４] 利用区块链技术维护分布式服务提供商之间共识的车辆信息系统的新型架构

Li等[５５] 车辆公告协议 EchoＧNotice,在不暴露用户隐私的情况下转发可靠的公告;基于区块链的

激励机制,激励车辆节点转发公告

Luo等[５６] 基于区块链和分布式机制的位置隐私保护分布式管理机制,侧重于位置隐私泄露问题

Liu等[５７] 用于安全车辆通信的条件隐私保护公告协议,判断消息是否可靠;基于区块链的信任管

理模型

Lu等[５８] 基于区块链的隐私保护身份认证方案,假设可信机构是半可信的,在发生争议时不会恶

意跟踪或揭示公钥与目标车辆真实身份之间的联系

Ma等[５９] 分布式密钥管理机制,集成了轻量级身份认证和基于区块链的密钥协议,通过区块链和

智能合约实现

Lu等[６０]
基于区块链的匿名信誉系统,提出３个区块链,包括用于消息的区块链、用于证书的区块

链、用于吊销公钥的区块链,用以解决声誉管理、证书管理以及证书与车辆身份之间的隐

私保护问题

Cheng等[６１] 在半集中式交通信号控制系统中构建基于密文策略属性的加密区块链,以支持车辆对交

通数据的访问控制

Singh等[６２] 本地动态区块链和主区块链,智能车辆信任点

Yang等[６３] 基于区块链的交通事件验证框架,两次通过阈值的事件验证机制可以帮助验证事件

智能电网

提高移动终端

自身安全性

提高数据运行

安全性

研究新的去

中心化架构

改进和简化

现有的身份认证

架构

Li等[６５] 将几种对称密钥算法结合到移动终端的身份认证

Ma等[６６] 将生物识别技术应用于实时身份认证

Fan等[６７] 对用户的身份进行电子化处理,提出电子身份认证机制

Chen等[６８] 应用量子密钥技术为业务数据保护提供动力

Dong等[６９] 将区块链技术应用于用户身份的认证机制,通过去中心化架构提高用户身份认证机制的

安全性

Ma等[７０] 采用区块链技术,完善认证机制的架构,实现跨域认证的技术方案

Ma等[７０] 将区块链技术应用于跨域认证,提出了一种基于区块链的跨域认证方法

Dong等[７１] 结合联盟区块链,结合风险评估机制和主观信任加权算法,提出了一种基于区块链的跨

域认证可信机制

Guo等[７２] 将身份密码与信任度相结合,有效降低了跨域认证的计算和通信开销

Xie等[７４] 在跨域认证模型中加入了安全仲裁,以存储终端的私钥

Huang等[７５] 通过分析电力通信网络的组网特性,提出了一种基于区块链的电力终端认证机制

金融

Abeyratne等[７８] 提出了一个私有区块链框架,旨在提供一个共享的透明系统,供货方可以通过智能合约

访问

Tian[７９] 通过共享记录,智能合约和传感器确保生命周期信息的透明度

Lu等[８０] 私有区块链系统

医疗

Javed等[８３] 提出了一个基于区块链的分布式身份管理系统,该系统允许患者和医疗保健提供者在不

同的电子医疗领域透明安全地识别和验证自己

Wang等[８４] 基于双区块链的隐私保护远程医疗诊断方案,通过构建一个公链用户链和一个联盟医疗

链,实现用户、医生和医院之间的有效交互

Mamun等[８５] 提出了个人控制系统,以使用密码技术增强患者数据的安全性和隐私性

Kumar等[８６] 无证书聚合签名方法,用于智能医疗系统中的安全通信

Sharma等[８７] WSN隐私保护方法,使用多路径路由、秘密散列和共享的规则来实现数据隐私

Ray等[８８] 基于隐私保护属性的敏感信息访问控制方法,具有以用户为中心的信息、策略管理、隐私

保护和权限撤销等特点

Shrestha等[８９] 提出了一个改进的安全框架,用于授权和身份认证
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７　未来研究展望

基于区块链技术的身份认证呈现出了良好的发展态势,

未来发展空间也会更加广阔,展现了其独特的价值.基于区

块链的统一身份认证的价值在于:

(１)区块链的去中心化功能可以缓解认证平台数据共享

的安全问题.一旦身份认证平台通过区块链共享数据,构建

和维护这些平台的成本就会降低.

(２)可以提高使用身份属性信息的便利性.将存储在不

同认证平台中的用户身份信息整合在一起,便于验证用户身

份信息.

针对现有研究,未来的发展可能呈现出以下趋势.

(１)可扩展且经济.复杂的加密原语通常会带来繁重的

计算和通信开销,随着区块链系统中参与者数量的增加,存储

和通信成本也会增加,这些高成本限制了匿名集的可扩展性.

因此,一个可能的方向是解决现有或新型加密原语及其可能

配置之间的组合优化问题.

(２)共识机制.区块链共识协议会消耗大量的计算资源

和功率,导致系统吞吐量低,延迟变长.区块链需要更好的平

台操作性和更兼容的功能来支持其发展.为此,设计一种能

够聚合和利用分布式共识节点的群智能交互机制是区块链目

前的重中之重.虽然区块链技术的基础相对比较成熟,但在

协议改进方面还有很多问题需要解决,现如今的问题是如何

构建共识机制以提高系统吞吐量.目前,有许多特定于不同

区块链平台的标准和功能的协议.对共识机制的研究可以从

不同角度进行比较和分析,目标是寻求更好的协议,以实现更

高水平的能源和成本的节约,从而提高系统的可扩展性、安全

性和隐私性等.

(３)可扩展性和容量.区块链要求系统中的每个节点都

要维护数据的备份,这对于不断增长的海量数据存储来说是

不现实的.虽然轻量级验证节点可以在一定程度上解决问

题,但仍然需要研究和设计更有效的工业解决方案.在区块

链系统中,每个网络节点都可以存储所有历史交易数据.这

虽然保证了数据的开放性、透明度和高可用性,但也带来了数

据隐私和性能问题,而单个节点不能无限期地存储数据.交

易量和数据量的快速增长带来了两种解决可扩展性问题的方

案:通过扩展区块链存储或重组区块链.

(４)法规和法律.虽然基于区块链的身份认证在许多方

面改变了社会生活,但它也挑战了法律和法律体系.特别是

在发展初期,由于区块链技术的独特性和法律监管的滞后性,

引发了一系列法律问题.全面了解区块链的特征有助于建立

和完善与区块链活动相关的法律法规.许多国家正在积极部

署区块链技术,并改进监管措施,如权力下放和法律适用以及

管辖权问题、匿名化和互联网实名问题、可靠性和删除权问

题,以及透明度和个人数据隐私问题.此外,在国家治理和社

会治理领域,技术和法律是相互替代的,如何吸收技术带来的

制度创新,同时规避技术决定一切、保护法律价值的社会物理

立场,将成为决定区块链技术良性循环的重要因素.

结束语　本文阐述了区块链技术应用于身份认证研究的

意义,介绍了关于区块链在身份认证方面有关的基础理论

知识,广泛调研了基于区块链技术在身份认证领域相关的国

内外文献,详细论述并总结了基于区块链技术的身份认证研

究在口令认证方面、PKI、生物识别方面的相关研究,给出了

基于区块链技术的身份认证在一些应用领域的研究现状,包

括车联网、智能电网、金融、医疗.最后,针对现今区块链认证

技术存在的问题,对未来进行展望.
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