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摘　要　针对云环境下数据隐私泄露与基于同态加密的隐私保护神经网络中精度不足的问题,文中提出了一种双服务器协作

的隐私保护神经网络训练(PPNT)方案,在云服务器协同训练过程中实现了对数据传输、计算过程及模型参数的隐私保护.首

先,为避免使用多项式近似方法实现指数和比较等非线性函数,并提高非线性函数的计算精度,基于Paillier半同态加密方案和

加法秘密共享技术设计了一系列基础安全计算协议;其次,在已设计的安全计算协议基础上,构造了神经网络中的全连接层、激

活层、Softmax层及反向传播相应的安全计算协议,以实现PPNT方案;最后,通过理论与安全性分析,证明了 PPNT 方案的正

确性及安全性.性能实验结果显示,与PPMLaaS方案相比,PPNT方案的模型精度提高了１．７％,且在安全计算过程中支持客

户端离线.
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Abstract　AimingattheproblemofdataprivacyleakageincloudenvironmentandinsufficientaccuracyintheprivacyＧpreserving
neuralnetworkbasedonhomomorphicencryption,aprivacyＧpreservingneuralnetworktrainingscheme(PPNT)isproposedfor

collaborativedualcloudservers,toachievethegoalofdatatransmission,computingsecurityandmodelparameterunderthecolＧ

laborativetrainingprocessofdualcloudservers．Firstly,inordertoavoidusingpolynomialapproximationmethodtorealizenonＧ

linearfunctionssuchasexponentandcomparison,andimprovethecalculationaccuracyofnonlinearfunction,aseriesofsecure

computingprotocolsaredesignedbasedonPaillierpartiallyhomomorphicencryptiontechnologyandadditivesecretsharing
scheme．Furthermore,correspondingsecurecomputingprotocolsoffullconnectionlayer,activationlayer,softmaxlayerandback

propagationinneuralnetworkareconstructedtorealizePPNTbasedonthedesignedsecurecomputingprotocols．Finally,theoＧ

reticalandsecurityanalysisguaranteesthecorrectnessandsecurityofPPNT．Theactualperformanceresultsshowthatcompared

withthedualserverscheme－－privacyprotectionmachinelearningasaservice(PPMLaaS),themodelaccuracyofPPNTimＧ

provesby１．７％,andsupportstheclientofflineintheprocessofsecurecomputing．
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１　相关工作

基于神经网络(NeuralNetworks,NN)的机器学习算法

已成为人脸识别[１]和语音识别[２]等领域的基石.随着云服务

的不断增长,面向云服务的计算模式给用户提供了强大的数

据处理平台和远程计算资源,用户和企业可将神经网络模型

训练计算任务外包至云服务器,这不仅满足了用户与企业对

大量数据样本训练的需求,也可节省存储与计算资源.然而,

由于用户数据包含大量敏感信息,直接将用户数据传输至云

服务器存在严峻的数据隐私泄露问题,此外,云服务器也不希

望透露其训练数据集的任何细节或参数.因此,研究支持隐

私保护训练的神经网络方案至关重要.

为了解决云环境下用户数据及模型参数隐私泄露问题,

大多数学者采用同态加密(HomomorphicEncryption,HE)技

术来构建密态神经网络模型[３Ｇ４].GiladＧBachrach等[５]提出的

CryptoNets模型是第一个使用同态加密来实现机器学习隐

私保护的方案,云服务提供商利用用户的加密数据执行推理

后返回加密结果.由于同态加密不支持比较计算及非多项式

计算,因此CryptoNets方案将神经网络模型中的 ReLU 函数

替换为平方激活函数,这影响了结果的准确性,且在牺牲准确

性的前提下计算成本依然很大.Hesamifard等[６]在加密数

据上使用多项式近似激活函数方法来实现卷积神经网络

(ConvolutionalNeuralNetworks,CNN),所提方案实现了高

效、准确和可扩展的隐私保护推理.Chou等[７]提出的FasterＧ

CryptoNets方案优化了模型简化方法,结合神经网络剪枝方

法来减少原神经网络模型中参数的数量,从而缩减乘法操作

的运算量,通过这种优化方式缩短了推理时间,但也因此造成

了模型精度损失.此外,针对最大稀疏编码的处理,使用低阶

多项式近似替代 ReLU函数.相比原CryptoNets方案,FastＧ

erCryptoNets方案在预测速率上提升了约１０倍.为了实现

复杂神经网络的隐私保护推理,Chabanne等[８]使用低阶多项

式近似计算激活函数,并基于全同态加密构造了安全批处理

归一化层,使得神经网络模型适用于更复杂的隐私保护分类

任务.由于采用低次多项式逼近非线性函数的方法存在模型

精度损失问题,Juvekar等[９]基于加法同态加密并结合混淆电

路提出了神经网络框架 GAZELLE,但执行线性运算与非线

性运算时需要在客户端和服务器端之间进行通信.为了打破

上述模型仅支持 CPU 设置的局限性,Badawi等[１０]提出了兼

容 GPU设置的同态加密神经网络模型,有效加快了模型的

运算速度.

上述方案主要关注神经网络模型的安全推理过程,但是,

若用户将模型训练任务外包至云服务器,模型训练过程中将

同样存在数据隐私泄露问题,对此,已有学者将同态加密方案

应用于神经网络模型训练中.Han等[１１]基于同态加密首次

实现了隐私保护神经网络训练模型,采用低阶多项式逼近方

法实现了激活函数的安全计算,结合支持近似定点数计算的

同态加密方案[１２]来提高模型的训练精度.Zhang等[１３]利用

Paillier半同态加密技术提出了 GELUＧNet方案,利用服务器

与用户间的协作计算来避免多项式逼近激活函数所造成的精

度损失,同时也可避免密文间的乘法同态计算.Bourse等[１４]

对同态加密方案[１５]的 Bootstrapping过程进行了改进,缩短

了神经网络的安全计算时间,但也因此损失了一些精度.

Hesamifard等[１６]采用切比雪夫多项式来近似非线性函数,在

一定程度上提高了 ReLU激活函数的精度.此方案使用全同

态加密对数据进行加密,为了避免使用自举技术,设置了噪声

阈值,当乘法的噪声达到此阈值时需要服务器将加密模型返

回给用户执行解密操作.Lou等[１７]提出了一种新的密码系

统技术来实现BGV和 TFHE之间的同态切换,使用BGV计

算线性函数,基于 TFHE构造电路门来计算 ReLU,Softmax
等非线性函数,虽然使用电路可执行快速计算,但构造电路过

程较为复杂,且在算术电路与逻辑电路之间来回切换需要耗

费大量的时间开销.

针对云环境下的数据泄露和当前隐私保护训练精度优化

问题,本文设计并实现了一种双服务器协作的隐私保护神经

网络训练方案,旨在在保证全连接神经网络模型准确性及数

据隐私性的同时,尽可能降低通信复杂度.为此,基于Paillier
半同态加密技术和加法秘密共享方案,设计了一系列与全连

接神经网络各层对应的安全交互协议,避免了密文多项式多

轮迭代计算非线性函数.本文的具体贡献如下.

(１)基于Paillier半同态加密技术及加法秘密共享方案,

设计了安全比较(SecureComparison,SComp)、安全指数(SeＧ

cureExponent,SExp)、安全 ReLU(SecureReLU,SRE)、安全

乘 法 (Secure Multiplication,SMul)、安 全 Softmax(Secure

Softmax,SSF)和安全 ReLU 导数(SecureDerivativeofReＧ

LU,SDRE)等安全计算协议.相比多项式近似方法,本文方

案具有精确计算非线性函数的优势.

(２)基于安全计算协议,设计并实现了一种双服务器协作

的隐私保护神经网络训练方案 PPNT.用户不参与在线运

算,训练过程中两个服务器均不能获得完整的计算结果,

PPNT既可保护推理阶段的输入数据和中间结果,也可保护

训练阶段的模型参数.

(３)通过 理 论 分 析 证 明 了 本 文 所 提 安 全 计 算 协 议 和

PPNT方案的正确性与安全性.实验结果显示,相比 PPMＧ

LaaS方案,PPNT方案的模型精度提高了１．７％.

２　预备知识

本文所提的安全计算协议主要基于 Paillier半同态加密

方案、全连接神经网络和加法秘密共享技术,下文将对相关概

念和基本知识进行介绍.

２．１　Paillier半同态加密方案

Paillier是一种基于合数剩余类问题的半同态加密(ParＧ

tiallyHomomorphicEncryption,PHE)公钥密码方案[１８],只

支持加法同态运算,因其安全性证明完备、效率较高的特点,

是隐私计算场景中常用的 PHE实例化方案,在实际应用中

３７３赵　敏,等:基于同态加密的神经网络模型训练方法



得到了广泛的使用.

Paillier半同态加密方案由加密算法 Enc、密钥生成算法

KeyGen和解密算法 Dec组成.

(１)密钥生成KeyGen(􀅰)→(pk,sk):产生两个独立的随

机大素数p与q,且满足gcd(pq,(p－１)(q－１))＝１,计算

λ＝lcm(p－１,q－１)与n＝pq,选取随机整数g∈Z∗
n２ ,则用于

加密数据的公钥pk＝(n,g)和私钥sk＝λ.

(２)加密过程Encpk(m)→c:已知明文信息 m,随机选择

r∈Z∗
n ,使用公钥pk对m 进行加密,可得密文信息c,满足

c＝gmrn modn２.

(３)解密过程 Decsk (c)→m:使用sk对c 进行解密得到

m,令函数L(x)＝(x－１)/n,满足m＝(L(cλ modn２))/(L(gλ

modn２))modn.

Paillier半同态加密方案支持同态标量乘法以及同态加

法运算,其具体定义如下.

(１)同态标量乘算法:已知明文信息m 和标量k,c表示m
对应的密文信息,满足Dec(ck modn２)＝m􀅰k.

(２)同态加算法:已知明文信息 m１和 m２,对应的密文信

息分别为c１和c２,满足Dec((c１􀅰c２)modn２)＝m１＋m２.

２．２　全连接神经网络

全连接神经网络(FullyConnectedNeuralNetwork,FCＧ

NN)中每个结点和下一层所有结点都有运算关系,FCNN 通

常有多个隐藏层,增加隐藏层可以更好地分离数据的特征.

当原输入数据是线性不可分时,使用激活函数产生非线性输

出,例如引入Sigmoid函数、Tanh函数、ReLU 函数等作为激

活函数.全连接神经网络训练分为前向传播、后向传播两个

过程.

(１)前向传播.神经网络层与层之间的计算分为两部分:

线性与非线性计算.第L 层网络的线性变换输出结果可表

示为zL＝aL－１ωL＋bL,zL 即非线性计算的输入,其中bL 表示

第L 层的偏置项,ωL 表示第L 层和第L－１层间的权值矩

阵,aL＝σ(zL)表示非线性计算的输出,即下一层网络的输入,

其中σ(􀅰)为激活函数.

(２)反向传播.通过链式法则计算目标函数关于模型参

数的偏导数,以此更新优化模型参数,使得神经网络的误差减

小,从而达到训练的目的.假设神经网络的目标损失函数为

J＝－∑(y－ilnai),i∈(０,９),其中y－i 为实际标签值,ai 为神经

网络 的 输 出 值,第 L 层 网 络 的 误 差 为δL ＝ (ωL＋１)TδL＋１

σ′(zL),利用δL 对模型参数进行更新,使得∂J
∂ω＝δL (aL－１)T,

∂J
∂b＝δL.

２．３　加法秘密共享技术

秘密共享将秘密数据随机拆分为若干秘密份额,然后将

其传输至多个计算方并由其掌管,可达到容忍入侵和分散风

险的目的.Shamir于１９７９年提出了tＧoutＧofＧN 秘密共享方

案[１９],对秘密数据x进行随机拆分并在N 个计算方中共享,

使得由t个或多余t个计算方所掌握的部分秘密份额可恢复

秘密数据x,而任何少于t个计算方所掌握的部分秘密份额

则无法恢复秘密数据x.一般来说,该方案由秘密共享Share

和秘密重构 Recon两种算法组成.

(１)Share(x,t,N):已知原始秘密x、计算方数t和秘密

份额数N,秘密x 可被随机拆分为 N 部分,即{x１,x２,􀆺,

xN}.

(２)Recon(ϖ,t):已知秘密份额子集为ϖ∈{x１,x２,􀆺,

xN},且满足|ϖ|≥t,则可恢复出原始秘密x.

本文方案由双云服务器执行交互式协作计算任务,因此

使用２ＧoutＧofＧ２秘密共享方案,也称作加法秘密共享.已知

原始秘密x,通过Share(x,２,２)算法得到两个秘密份额x１ 和

x２.相应地,根据x１ 和x２,通过 Recon(２,{x１,x２})算法恢复

出原始秘密x,且满足x＝x１＋x２.

３　系统模型与安全模型

３．１　系统模型

本文旨在解决数据在信道传输、模型训练过程中和训练

后结果的隐私安全问题,并兼顾方案的模型精度.系统模型

如图１所示,PPNT方案中的参与者包含客户端C、可信第三

方服务器T、两台云服务器S１ 和S２ 及接收终端R.

图１　系统模型

Fig．１　Systemmodel

(１)T 负责产生公私钥对(pk,sk)并将其发送给S１,同时

将公钥pk发送给S２,T 不直接参与模型训练,因此可在离线

阶段执行.

(２)为了保护图像数据的隐私,C将图像数据I随机拆分

为两份秘密份额I１ 和I２,其中I＝I１＋I２,并通过安全信道将

I１ 和I２ 分别发送给S１ 和S２.

(３)S１ 和S２ 收到随机拆分后的秘密份额后,协作执行隐

私保护神经网络的训练任务,S１ 和S２ 可在本地执行线性函

数计算,通过 Paillier半同态加密方案对数据加密后进行交

互,以完成非线性的密文计算,根据本文提出的安全计算协议

执行安全全连接、安全激活和安全Softmax等模块操作,然后

分别将训练后的模型份额O１ 和O２ 发送给R.

(４)R负责对两份模型份额执行简单加法运算,即可恢

复完整的模型结果O,其中O＝O１＋O２.

３．２　安全模型

类似于现有文献定义[２０Ｇ２１],本文中云服务器S１ 和S２ 均

为半诚实服务器,即S１ 和S２ 遵循安全协议步骤完成计算任

务,但好奇计算过程中的数据,并试图通过这些数据推测出其

他信息.假设S１ 和S２ 是独立非共谋的,云服务器持有的
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数据通过Paillier半同态方案加密后进行交互,Paillier半同态

方案满足语义安全,即保证交互过程中密文不会泄露明文的

信息.此外,S１ 和S２ 之间通过安全通道传递信息,以保证传

输数据的安全性.

同时,在安全模型中引入一个概率多项式时间敌手 A,其

在同态加密方案中常被认定为具有多项式时间内的解密能

力,且其正确地得到密文的概率小于随机猜测的概率,假设敌

手 A具备下述攻击能力[２２Ｇ２４]:至多可窃取S１ 和S２ 中一个云

服务器持有的信息,不能同时窃听传递输入和输出的通信链

路(图１中的①和②),且敌手不能干扰客户端、两个云服务器

以及接收终端之间的正常通信.

４　安全函数设计方法

为了实现云服务器S１ 和S２ 之间的安全交互,且考虑一

般非线性函数不能直接做拆分操作的局限性,本节利用乘法

与加法之间可进行安全等值转换的思想,对神经网络中涉及

的指数运算、比较运算、乘法运算构造相应的安全计算协议,

在保证协议安全性的同时降低通信开销,实现精确的非线性

计算.

４．１　安全指数函数

自然指数运算是Softmax模块的主要组成部分,已知输

入数据x,需要计算ex,首先利用加法秘密共享技术将x随机

拆分为x１ 和x２,满足x＝x１＋x２,由于ex＝ex１ 􀅰ex２ ,显然指

数结果不能直接用加法秘密共享方案做拆分计算.因此可将

指数的乘法形式转换为加法形式,S１ 和S２ 分别持有x１ 和

x２,接着利用Paillier加密方案将数据加密并进行交互,由于

S２ 不知道私钥sk,因此无法解密获得ex１ .类似地,S２ 利用

Paillier的同态标量乘算法计算c１􀅰q２,并将计算结果加噪后

传输给S１.最后两个云服务器分别获得计算结果μ１ 和μ２,

其中μ１＋μ２＝ex１＋x２ ,具体过程如协议１所示.

协议１　SExp协议

输入:S１ 持有x１,S２ 持有x２

输出:S１ 返回μ１,S２ 返回μ２

１．S１ 计算q１←ex１;

２．S２ 计算q２←ex２;

３．S１ 计算c１←Encpk(q１),并将c１ 发送给S２;

４．S２ 选择随机数r,计算c２←r＋c１􀅰q２,并将c２ 发送给S１;

５．S１ 计算并返回μ１←Decsk(c２);

６．S２ 计算并返回μ２←－r.

４．２　安全比较函数

比较运算在神经网络中使用得十分普遍,例如计算 ReＧ

LU激活函数及其导数.为了实现x与y 的比较,首先将其

随机拆分为x＝x１＋x２ 和y＝y１＋y２,使得Si 持有(xi,yi),

因此Si 可本地计算xi－yi,利用差值法比较两个数值的大

小,即差值x－y＝(x１－y１)＋(x２－y２)的正负值表示比较结

果.但比较操作为非线性计算,同样不能直接利用加法秘密

共享方案对其进行直接拆分,但其实质上可看作求解x－y
的符号.因此利用将x－y的加法形式转换为乘法形式的思

想来完成比较运算[２５].然后利用Paillier半同态加密方案将

数据加密并进行交互来获得计算结果,具体过程如协议２

所示.步骤１－步骤６将x－y 的差值份额转换乘法份额

ρ１􀅰ρ２,步骤７求得ρi 的符号位ℓi,x－y的符号位可看做ℓ１

和ℓ２ 的单比特异或结果,执行步骤８－步骤１１使得安全比较

协议的输出满足加法秘密份额形式,最后输出f１＋f２＝ℓ１＋

ℓ２－２􀅰ℓ１􀅰ℓ２ 把异或计算转成算术运算[２６],使得S１ 和S２ 分

别持有fi 的秘密份额fi,满足f＝sign(x－y)＝f１＋f２,若

f＝０,则x≥y;否则f＝１,x＜y.

协议２　SComp协议

输入:S１ 持有(x１,y１),S２ 持有(x２,y２)

输出:S１ 返回f１,S２ 返回f２

１．S２ 计算z２←x２－y２;

２．S１ 计算z１←x１－y１;

３．S２ 选择随机数r１,并计算r１ 的乘法逆元κ←r－１
１ ;

４．S１ 计算c１←Encpk(z１),将c１ 发送给S２;

５．S２ 计算c２←c１＋z２ 和η←r１􀅰c２,并将η发送给S１;

６．S１ 计算ρ１←Decsk(η),S２ 计算ρ２←κ;

７．Si计算ℓi←sign(ρi);

８．S１ 选择随机数r~１,计算c~１←Encpk(r~１＋?１),并将(c~１,r~１)发送给

S２;

９．S２ 选择随机数r~２,计算c~２←r~２＋c~１􀅰ℓ２,并将c~２ 发送给S１;

１０．S１ 计算 w~１←Decsk(c~２);

１１．S２ 计算 w~２←－(r~１􀅰ℓ２＋r~２);

１２．Si计算并返回fi←ℓi－２􀅰w~i.

４．３　安全乘法函数

对于输入数据x 与y,云服务器Si 持有秘密份额(xi,

yi),计算x􀅰y,使其满足x􀅰y＝(x１＋x２)􀅰(y１＋y２),云服

务器Si 无法通过本地计算得到乘法项,因此需要执行交互计

算.考虑到在神经网络模型训练中除了存在普通乘法运算,

还存在点乘运算,因此S１ 先将数据进行加密发送给S２,由于

S２ 不知道私钥,无法解密获得x１ 与y１,收到加密的数据份额

后,S２ 利用同态加算法重构x 和y,再将重构的加密数据加

入噪声后发送给S１.接着S１ 解密收到的加密数据,执行普

通乘法或点乘运算后,使用随机数对结果进行加噪.随后S１

和S２ 分别计算结果ξ１ 和ξ２,满足ξ１＋ξ１＝(x１＋x２)☉(y１＋

y２),其中☉表示矩阵乘或点乘.具体过程如协议３所示.

协议３　SMul协议

输入:S１ 持有(x１,y１),S２ 持有(x２,y２)

输出:S１ 返回ξ１,S２ 返回ξ２

１．S１ 计算(ρ１,ρ２)←(Enc(x１),Enc(y１)),并将 (ρ１,ρ２)发送给S２;

２．S２ 计算(α１,α２)←(x２＋ρ１,y２＋ρ２);

３．S２ 随机选取r１ 和r２,并计算r１ 的乘法逆元γ及(ϑ１,ϑ２)←(α１􀅰r１,

α２􀅰γ),将(ϑ１,ϑ２,r２)发送给S１;

４．S１ 计算并返回ξ１←Decsk(ϑ１)☉Decsk(ϑ２)－r２;

５．S２ 计算并返回ξ２←r２.

５　PPNT方案

为了实现全连接神经网络训练过程与推理过程的隐私保

护,本文基于SComp协议、SExp协议和SMul协议构造了全

连接神经网络相应的安全交互协议.PPNT方案结构如图２
所示,包含安全全连接(SecureFullyConnected,SFC)、安全

ReLU、安全Softmax等模块的前向传播与反向传播过程.在
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安全前向传播的计算过程中,Si 分别接收到图像秘密份额I１

和I２、模型参数份额(ω１,b１)和(ω１,b１),协同执行SMul协议,

实现SFC层中参数份额与图像秘密份额模型的安全计算.

接下来通过执行非线性的SRE协议来增强模型的表达能力,

安全激活层将份额的负特征值设置为零.随后S１ 和S２ 协同

执行SSF协议,完成Softmax层的安全计算.在反向传播的

计算过程中,S１ 和 S２ 协同计算并返回 SFC 层、激活层及

Softmax层的梯度份额,接着逐层求出损失函数对各神经元

的梯度份额,然后分别完成对模型参数的安全更新.在前向

传播及反向传播计算过程中,输入数据及中间结果均以秘密

份额的形式存在,因此能够保证整个隐私计算过程中用户数

据、中间结果及模型参数的隐私性.

图２　PPNT方案的结构

Fig．２　ArchitectureofPPNTscheme

５．１　SFC层

SFC层负责线性计算,其运算可表示为z＝ω􀅰a＋b,其

中z表示神经网络的输出,a表示神经网络的输入.为了保

护计算过程的隐私性,将权重系数ω及偏置值b进行随机拆

分,满足ω＝ω１ ＋ω２,b＝b１ ＋b２.因此 S１ 和 S２ 协同执行

SMul协议计算得到ω􀅰a的秘密份额,随后S１ 和S２ 本地执

行加法操作得到z１＝ω１􀅰x１＋b１ 和z２＝ω２􀅰x２＋b２,满足

z＝z１＋z２.

５．２　安全激活层

激活层的目的是引入非线性网络,现有方案多采用低次

多项式逼近激活函数,但用此逼近方式会存在计算误差.因

此,本文设计了一种安全的SRE协议,用于实现 ReLU 函数

的精确计算.首先计算 ReLU 函数的导函数 DReLU(x)＝

０, x≤０

１, x＞０{ ,因此ReLU(x)＝DReLU(x)􀅰x,S１ 和S２ 协同

调用SComp协议计算输入值x与０的比较结果份额,再结合

ReLU导函数的性质可计算得到导数的结果份额,具体过程

如协议４所示.

协议４　SDRE协议

输入:S１ 持有x１,S２ 持有x２

输出:S１ 返回υ１,S２ 返回υ２

１．S１ 和S２ 协同计算(g１,g２)←SComp(x１,x２);

２．S２ 产生随机数r１ 和r２,满足r１＋r２＝１,并将r１ 发送给S１;

３．S１ 计算并返回υ１←r１－g１;

４．S２ 计算并返回υ２←r２－g２.

在此基础上,S１ 和S２ 协同执行SDRE协议来构建SRE
协议,如协议５所示.激活函数的输入值x被S１ 和S２ 共享,

即x＝x１＋x２,S１ 和S２ 协同重构可得到导数值 .若 ＝１,

则有Si(i＝１,２)返回x的加法份额;否则返回０的加法份额.

协议５　SRE协议

输入:S１ 持有x１,S２ 持有x２

输出:S１ 返回ψ１,S２ 返回ψ２

１．S１ 和S２ 协同计算( １,２)←SDRE(x１,x２);

２．S１ 和S２ 重构( １,２)得到 ← １＋ ２;

３．S１ 计算并返回ψ１←x１􀅰 ;

４．S２ 计算并返回ψ２←x２􀅰 .

５．３　安全Softmax层

Softmax层将最后一层全连接模块的输出值进行归一化

处理,使得多分类的输出结果转换为范围在[０,１]、和为１的

概率分布,Softmax函数的定义为softmax(xi)＝exi/∑exi .

特别地,针对Softmax函数提出SSF协议,已知输入数据x１

和x２,S１ 和S２ 协同执行SExp协议分别获得输入特征向量

的指数结果份额g１ 和g２,并协作计算输出Softmax函数的分

母结果g１＋g２＝∑exi .最后S１ 和S２ 分别得到ρ１ 和ρ２,满
足ρ１＋ρ２＝ρ,即为Softmax函数输出的归一化特征.具体过

程如协议６所示.

协议６　SSF协议

输入:S１ 持有x１,S２ 持有x２

输出:S１ 返回ρ１,S２ 返回ρ２

１．S１ 和S２ 协同计算(g１,g２)←SExp(x１,x２);

２．S１ 和S２ 协同计算g←g１＋g２;

３．S１ 计算并返回ρ１←g１/g;

４．S２ 计算并返回ρ２←g２/g.

５．４　安全反向传播

安全反向传播计算过程中主要包含乘法运算与激活函数

的求导运算.S１ 和S２ 协同执行SMul协议来完成乘法运算,

协同执行SDRE协议来完成ReLU函数的导数运算.对于反

向传播中损失安全传递的问题,若假设Softmax函数为softＧ

max(xi)＝exi/∑exi ,交叉熵损失函数为J＝－∑(y－ilnai),

i∈(０,９),其中xi 表示全连接层的输出,y－i 为实际标签,ai 即

Softmax归一化特征.则可依链式求导法则得Softmax交叉
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熵损失函数求导结果为∂J
∂zi

＝ai－y－i.在安全反向传播过程

中,首先计算输出层误差δL,S１ 和S２ 分别拥有数据(y－１,a１)

和(y－２,a２),满足y－＝y－１＋y－２,a＝a１＋a２,本地计算得到输出

层的误差为δL
１＝a１－y－１ 和δL

２＝a２－y－２,其中δL＝δL
１＋δL

２;计

算隐藏层的误差时涉及安全乘法,S１ 和S２ 分别收到上一层

的误差、上 一 层 的 权 重 和 当 前 层 激 活 值 输 入 (ωl＋１
１ ,δl＋１

１ ,

σl
１(z))及(ωl＋１

２ ,δl＋１
２ ,σl

２(z)),且满足ωl＋１＝ωl＋１
１ ＋ωl＋１

２ ,δl＋１＝

δl＋１
１ ＋δl＋１

２ ,σl(z)＝σl
１(z)＋σl

２(z),执行安全乘法协议计算权

重和误差的乘积,接着协同执行SDRE协议得到当前层激活

值的导数份额,S１ 和S２ 继续协同执行SMul协议得到隐藏层

误差δl
１和δl

２;最后计算权重参数的变化率∂J
∂ωl＝δlal－１,S１ 和

S２ 分别收到当前层的误差、下一层的激活值输入(δl
１,al－１

１ )和

(δl
２,al－１

２ ),S１ 和S２ 对输入协同执行 SMul协议得到权重变

化率 份 额,安 全 反 向 传 播 协 议 (SecureBackPropagation,

SBP)的具体执行过程如协议７所示.

协议７　SBP协议

输入:模型参数(ω１,ω２,􀆺,ωL)和(b１,b２,􀆺,bL)及前向传播计算的

激活值(a１,a２,􀆺,aL)以及实际标签份额y－i

输出:梯度值 ∂J
∂ω１,∂J

∂ω２,􀆺,∂J
∂ωL( ) 和 ∂J

∂b１,∂J
∂b２,􀆺,∂J

∂bL( ) 的秘密份额

１．Si的本地输出层误差为δL
i←ai－y－i;

２．S１ 和S２ 协同计算权重变化率 ∂J
∂ωL( )１

, ∂J
∂ωL( )２( ) ←SMul(δL

１,

δL
２,aL－１

１ ,aL－１
２ );

３．Si本地计算偏置变化率 ∂J
∂bL( )i←(δL)i;

４．forl＝１􀆺(L－１):

５．S１ 和S２ 协同计算(t１,t２)←SMul(ωl＋１
１ ,ωl＋１

２ ,δl＋１
１ ,δl＋１

２ );

６．S１ 和S２ 协同计算(σ１′(zl),σ２′(zl))←SDRE(σ１(zl),σ２(zl));

７．S１ 和S２ 协同计算(δl
１,δl

２)←SMul(t１,t２,σ１′(zl),σ２′(zl));

８．S１ 和 S２ 协 同 执 行 步 骤 ２、步 骤 ３,计 算 当 前 层

∂J
∂ωL( )１

, ∂J
∂bL( )１( ) 和 ∂J

∂ωL( )２
, ∂J

∂bL( )２( ) ;

９．endfor

１０．S１ 和S２ 结合梯度下降法本地更新梯度;

１１． S１ 计 算 并 返 回 ∂J
∂ω１( )１

, ∂J
∂ω２( )１

,􀆺, ∂J
∂ωL( )１( ) 和

∂J
∂b１( )１

, ∂J
∂b２( )１

,􀆺, ∂J
∂bL( )１( ) ;

１２． S２ 计 算 并 返 回 ∂J
∂ω１( )２

, ∂J
∂ω２( )２

,􀆺, ∂J
∂ωL( )２( ) 和

∂J
∂b１( )２

, ∂J
∂b２( )２

,􀆺, ∂J
∂bL( )２( ) .

６　理论分析

６．１　正确性分析

已知原 始 图 像I 的 两 个 份 额I１ 和I２,S１ 和 S２ 执 行

PPNT后输出模型结果O１ 和O２,其正确性依赖于安全计算

协议的正确性.

已知输入x１ 和x２,SExp协议输出x＝x１＋x２ 的指数结

果为μ１＋μ２＝q１􀅰q２＝ex１ 􀅰ex２ ,满足μ＝ex.针对SMul协

议,sign(ρ１)解密加噪后的x′和y′,执行乘法操作后Si 输出

ξi,满足x􀅰y＝ξ１＋ξ２.针对SComp协议,S１ 和S２ 首先计算

得到(x１－y１)＋(x２－y２)的秘密份额ρ１ 和ρ２,满足ρ＝ρ１􀅰

ρ２,计算它们相应的符号位ℓi＝sign(ρi)∈{０,１},即ℓi 为单比

特值,因此ℓ１􀱇ℓ２＝sign(x－y),由于单比特异或形式可表示

为算术形式:ℓ１􀱇ℓ２＝ℓ１＋ℓ２－２􀅰ℓ１􀅰ℓ２,而w~１＋w~２＝ℓ１􀅰ℓ２,

因此最终输出的秘密份额f１＋f２＝ℓ１＋ℓ２－２(w~１＋w~２)＝
ℓ１＋ℓ２－２(ℓ１􀅰ℓ２),因此SExp协议、SMul协议和 SComp协

议是正确的.

神经网络中的全连接层实质上是执行线性乘法操作,对

于输入x＝x１＋x２,有相应的输出z＝(ω１＋ω２)􀅰(x１＋x２)＋
(b１＋b２),满足z＝z１＋z２,利用SMul协议可以正确计算出

(ω１＋ω２)􀅰(x１＋x２).接着由SDRE协议和SRE协议完成

安全激活层的计算.在SDRE协议中,利用SComp协议来比

较输入数据x与０的大小得到g１ 和g２,满足g＝g１＋g２,根
据 ReLU函数的导数特征可知,ReLU 函数的导数结果值为

１－g.在SRE协议中,S１ 和S２ 协作调用 SDRE 协议获得

(１,２)＝SDRE(x１,x２),其中 ＝ １＋ ２,ReLU 函数值为

􀅰(x１＋x２).当 ＝１时,S１ 和S２ 输出x 的秘密份额,当

＝０时,输出０的秘密份额.在 SSF协议中,S１ 和S２ 协作

执行SExp协议计算得到指数结果g１＋g２＝ex１ 􀅰ex２ ,并重构

可得Softmax函数的分母g＝g１＋g２,S１ 和S２ 分别输出ρ１

和ρ２,满足ρ＝ρ１＋ρ２,故ρ为Softmax处理后的归一化特征,

可见SDRE协议、SRE协议和SSF协议是正确的.在反向传

播计算过程中,输出层误差通过本地计算得到,接着S１ 和S２

协同执行SMul协议和SDRE协议计算得到隐藏层梯度.显

然,这一系列安全计算协议可以保证 PPNT方案在理论上是

完全正确的.

总而言之,虽然将输入数据随机 拆 分 为 两 部 分,但 在

PPNT方案中的每一层及最终输出始终保持了可加性,这确

保了接收终端能够正确地恢复模型结果.

６．２　安全性分析

使用通用可组合框架来证明本文提出的计算协议的安全

性,在本文的半诚实模型中,敌手 A至多可以破坏两个云服

务器中的一个.在给定输入和输出的情况下,只要证明被破

坏的云服务器的视图是可模拟的,就说明本文提出的计算协

议是安全的,需要引入下述定义[６]及引理[２１,２７Ｇ２９].

定义１　若存在一个概率多项式时间的模拟器Sim,该

模拟器可为真实世界的敌手 A模拟生成一组模拟器视图,且

A无法区分该模拟视图与其真实视图,则说明本文所提计算

协议是安全的.

引理１　在概率多项式时间内,如果一个协议所依赖的

所有子协议是完全可模拟的,则认为该协议是完全可模拟的.

引理２　如果随机元素u和v在Zm 上是均匀分布的,且

u和v之间相互独立,则u±v也是均匀随机的并且与v 相互

独立.

由引理１可知,PPNT 方案的安全性可归结于其依赖的

安全计算协议的安全性证明,因此本节主要对这些安全计算

协议的安全性进行证明.

定理１　在半诚实模型中,SExp协议和 SComp协议是

安全的.
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证明:对于SExp协议,S１ 的真实视图为{q１,x１,c１,μ１},

其中,q１ 和μ１ 为本地计算所得结果,计算过程中不需要任何

交互,因此敌手 A不能窃取到q１ 和μ１ 的任何信息,将加密后

的c１ 发送给S２,由于S２ 不知道私钥sk,因此不能推测得到秘

密值x１,模拟器Sim 为S１ 生成均匀分布的模拟视图,在多项

式时间内与其真实视图是不可区分的.同理,S２ 的真实视图

为{q２,x２,r,c２,μ２},依据引理２可得,r是均匀分布的随机

数,S１ 无法推测得到S２ 的秘密值x２.同样地,S２ 的真实视

图及其模拟视图在多项式时间内是不可区分的.在 SComp
协议中,S１ 的真实视图为{x１,z１,c１,ρ１,f１,ℓ１,r~１,c~１,w~１},其

中x１ 为输入数据,{z１,ρ１,f１,ℓ１,w~１}可在本地计算得到,因

此敌手 A无法得到任何信息,S１ 使用pk对秘密值z１ 进行加

密得到c１,故未持有私钥的S２ 收到c１ 后不能推测得到S１ 的

秘密值z１,r~１ 为随机值,c~１,w~１ 中均加了随机值,由引理２可

知,c~１,w~１ 是均匀分布的,模拟器Sim 为S１ 生成均匀随机分

布的模拟视图,且与其真实视图在多项式时间内无法进行区

分.同理,也无法对S２ 的真实视图进行区分.由定义１可

知,SExp协议与SComp协议是安全的.

证毕.

定理２　在半诚实模型中,SMul协议和 SSF协议是安

全的.

证明:在 SMul协议中,S２ 的真实视图为{x２,α１,α２,r１,

r２,γ,ϑ１,ϑ２,ξ２},其中r１,r２ 是均匀分布的随机数,依据引理２
可得,γ,ϑ１,ϑ２,ξ２ 是均匀分布的,当S１ 接收到γ,ϑ１,ϑ２ 后,不

能正确解密出x１ ＋x２ 和y１ ＋y２ 的值.S１ 的真实视图为

{x１,ρ１,r２,ρ２,ξ１},由于r２ 是均匀分布的,S１ 不能推测得到

x􀅰y的秘密信息,模拟器Sim 为S１ 和S２ 生成均匀随机分布

的模拟视图,在多项式时间内与其真实视图是不可区分的.

在SSF协议中,Si 的真实视图为{xi,gi,g,ρi},gi 为SExp协

议的计算结果,由于SExp协议在定理１中已被证明是安全

的,依据引理１可得,SSF协议的安全性可由这些子协议来保

证,模拟器Sim 为Si 模拟生成均匀随机分布的模拟视图,敌

手 A在多项式时间内无法对两者进行区分.由定义１可知,

SMul协议和SSF协议是安全的.证毕.

定理３　在半诚实模型中,SRE协议、SBP协议和SDRE
协议是安全的.

证明:在SDRE协议中,S１ 和S２ 的真实视图分别为{x１,

g１,r１,υ１}和{x２,g２,r２,υ２},其中,r１ 和r２ 是均匀分布的随机

数,依据引理２可得,υ１ 和υ２ 是均匀分布的,S１ 和S２ 均无法

推测得到sign(x－y)的秘密信息.此外,g１ 和g２ 为SComp
协议的输出,在定理１中已证明SComp协议是安全的,依据

引理１可得,模拟器可以为Si 生成均匀随机分布的模拟视

图,在多项式时间内与其真实视图是不可区分的.在SBP协

议中,Si 的真实视图为{ωi,ai,bi,y－i,δL
i ,σi′,ti},其中{ωi,ai,

bi,y－i}为输入数据,σi′是 SDRE协议的计算结果,δL
i 和ti 是

SMul协议的计算结果,SDRE协议和SMul协议已被证明是

安全的,依据引理１可得,模拟器Sim 可以为Si 生成均匀随

机分布的模拟视图,且与其真实视图在多项式时间内是不可

区分的.在SRE协议中,Si 的真实视图为{xi,ζi,ψi,ζ},其中

ζi 为SDRE协议的输出结果,SDRE协议已被证明是安全的,

ζ为Si 协同计算的部分结果值,故敌手 A无法推测得到完整

信息,依据引理１可得,模拟器Sim 可以为Si 生成均匀随机

分布的模拟视图,且与其真实视图在多项式时间内是不可区

分的.由定义１可知,SRE协议、SBP协议与SDRE协议是安

全的.证毕.

６．３　复杂性分析

由于PPNT方案是基于 SExp协议、SComp协议、SMul
协议、SDRE协议、SSF协议和SRE协议等构建的,本文主要

分析这些安全计算协议的计算复杂度及通信复杂度,以此来

评估所提PPNT方案中安全计算协议的效率.

(１)计算复杂度.对于计算复杂度而言,首先假设输入数

组长度为n,Enc表示一次加密计算,PAdd表示一次同态加

计算,PMul表示一次同态标量乘计算,Dec表示一次解密计

算,安全计算协议的计算复杂度如表１所列.由于SDRE协

议与SRE协议主要依赖SComp协议完成计算任务,因此计

算复杂度与SComp协议保持一致.同样地,SSF协议的实现

依赖于SExp协议.安全计算协议的大部分运算可在本地执

行,只有在涉及数据交互计算时使用Paillier半同态加密方案

对交互数据进行加密传递,且避免了复杂的密文乘密文操作.

在实际的训练过程中,安全反向传播使用到的 ReLU 导数值

在安全前向传播中已被记录,因此不需要再次执行加密计算.

表１　安全计算协议的计算复杂度

Table１　Computationalcomplexityofsecurecomputingprotocols

协议 Enc PAdd PMult Dec
SExp n ０ n n
SComp ２n ２n ２n ２n
SMul ２n ０ ２n ２n
SDRE ２n ２n ２n ２n
SSF n ０ n n
SRE ２n ２n ２n ２n

(２)通信复杂度.安全计算协议的通信开销与传输数

据大小及通信轮数相关,假设明文空间中单位明文大小为

‖M‖,密文空间中的单位密文大小为‖C‖.表２列出了本

文安全计算协议与相关工作的通信轮次,本文的SComp协议

仅需要一轮通信来相互传递一份密文数据,SMul协议在一轮

通信中相互传递两份密文数据及一份均匀分布的随机值.文

献[２９]提出的SComp协议需要对待比较的输入数据逐比特

地进行计算,S１ 和S２ 需要２＋logl轮通信.文献[２２]提出的

SMul协议同样需要一轮通信来进行交互,而SComp协议迭

代执行SMul协议,因此需要２l＋４轮通信.文献[２４]提出的

SExp协议迭代执行h次安全乘法协议,至少需要进行h＋１
轮通信,而本文的SExp协议仅需要一轮通信.在SSF协议

中,S１ 和S２ 协同执行一次SExp协议,并交换指数结果份额,

SDRE协议调用一次 SComp协议,且S２ 将产生的随机值发

送给S１,因此SSF协议需要进行２轮通信,SDRE协议需要

进行３轮通信.在SRE协议中首先调用一次SDRE协议,

随后两个云 服 务 器 执 行 一 次 交 互 计 算,则 需 进 行 ４ 轮 通

信.文 献 [２９]提 出 的 SDRE 协 议 和 SRE 协 议 均 调 用

SComp协议和额外的协议,因此需要执行５＋logl轮通信.

相比之下,PPNT方案具有通信优势.本文安全计算协议
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的通信开销如表３所列.

表２　安全计算协议的通信轮次比较

Table２　Comparisonofcommunicationroundsofsecure

computingprotocols

协议 文献[２９] 文献[２２] 文献[２４] Ours

SExp － － h＋１ １

SComp ２＋logl ２l＋４ － ２

SMul － １ － １

SDRE ５＋logl － － ３

SSF － － － ２

SRE ５＋logl － － ４

　　　　　注:l表示二进制位长度,h表示子协议的迭代次数

表３　安全计算协议的通信开销

Table３　Communicationcostofsecurecomputingprotocols

协议 通信开销

SComp ４‖C‖＋‖M‖
SMul ４‖C‖＋‖M‖
SExp ２‖C‖

协议 通信开销

SDRE ４‖C|＋２‖M‖
SSF ２‖C‖＋２‖M‖
SRE ４‖C|＋４‖M‖

７　性能分析

本文实验使用 A１００ＧSXM４Ｇ４０GB的 CPU,其硬件配置

为１３２GB内存、３２核的处理器和９４０GB的硬盘.采用具有

７８４个特征的 MNIST手写体数字集,包含１０个类别,训练和

测试样本数分别为６００００和１００００,训练或推理时将每个样

本转换为向量并将其作为输入,利用 Numpy工具执行计算.

考虑到使用Paillier半同态加密方案不能直接对浮点数执行

加密运算,因此需要将输入数据编码为对应的大整数,随后对

大整数进行加密得到密文.对于实数x,截断保留x的k(５≤

k≤１０)位小数,计算x′＝[x􀅰１０k],其中[􀅰]为取整.

７．１　安全计算协议性能

协议的实际通信开销与云服务器之间传输数据大小、明

文密文空间大小以及通信轮数相关.在两个云服务器交

互过程中传输的明文为随机数,在内存中占用４字节,加

密后数据在内存中占用１６字节,协议的通信轮数均保持

为常数,因此输入数据的大小是影响通信开销的主要原因.

以最大输入长度的数组n＝１０５ 为例,由图３可知,安全计

算协议的通信开销与输入数据长度呈正比关系,当输入数

组长度n＜１０３ 时,协议的通信开销均小于０．０７６MB.当

输入数组长度为１０５ 时,SDRE协议和 SRE协议的通信开

销保持在７．６３MB范围内,SMul协议的通信开销也可控

制在６．５MB以内,由表４可知,S１ 与S２ 各自的通信开销

基本维持在３．８１MB以内.

表４　S１与S２的通信开销

Table４　CommunicationcostofS１andS２

(单位:MB)

参与方 SExp SComp SMul SDRE SSF SRE

S１ １．５２ ３．４３ ３．０５ ３．４３ １．９０ ３．８１

S２ １．５２ ３．０５ ３．４３ ３．４３ １．９０ ３．８１

７．２　实验结果

本文选择２种全连接神经网络模型进行实验,２个神经

网络模型具有２个隐藏层且有不同的神经元个数,表示为:

Net１(７８４×１２８×１２８×１０),Net２(７８４×１２８×３２×１０).使用

He等的初始化方式[３０]随机初始化网络模型中的权重 系

数和偏置,在激活层选择 ReLU 函数,并采用交叉熵损失

函数来评价模型预测值和实际数值的差异程度,将学习率

置为０．１.

图３　安全计算协议的通信开销

Fig．３　Communicationcostofsecurecomputingprotocols

　　模型精度是检验隐私保护、训练模型质量的重要指标,表

５列出了PPNT方案与不同方案的模型精度比较.在 Net１网

络中,SecureML方案[３１]中线性函数的计算使用加法秘密共

享方案,利用 ReLU 函数替代了 Softmax公式中的指数部

分,经过１５代训练后模型精度达到９３．４％;PPMLaaS方

案[３２]采用多项式近似计算激活函数,达到９５．１５％的模型

精度 需 要 训 练 ５ 代;类 似 地,在 Net２ 网 络 中,Glaph 方

案[１７]在第５代训练后得到９６．４％的精度.上述方案中计

算激活函数均是采用多项式近似的方法,使得模型精度存

在计算误差,且多项式函数在一定程度上会影响模型的收

敛速度,在PPNT方案中采用加法秘密共享和Paillier半同

态加密方案设计安全计算协议,实现了非线性函数的精确

计算.

表５　PPNT方案与其他方案的模型精度比较

Table５　ComparisonofmodelaccuracybetweenPPNTscheme

andotherschemes

方案 网络 迭代轮数 模型精度/％
SecureML[３１]

PPMLaaS[３２]

Ours
Glaph[１７]

Ours

Net１

Net２

１５ ９３．４０
５ ９５．１５
５ ９６．８９
５ ９６．４０
５ ９６．８０

此外,PPNT方案与相关方案的隐私保护方法的比较结

果如表６所列,CryptoNets方案[５]与 MiniONN 方案[３３]均是

服务器基于使用明文训练得到的模型执行加密推理任务,但

在 MiniONN方案[３３]中,对于神经网络中的每一层均需要服

务器和用户协作计算,而得到的结果也是明文计算的两方
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秘密分享.SecureML方案[３１]在训练过程中需要两个云服务

器直接重构模型参数,这些信息可能会被泄露给敌手.在

PPMLaas方案[３２]中,为了避免同态加密代价高昂的自举操

作,服务器在每次操作后检查密文中的噪声级别,如果噪声水

平高于阈值,服务器将密文传输给用户并将其解密,紧接着加

密并将新的密文传回至服务器.本文方案对训练过程中产生

的相关计算数据及原始输入数据一直保持随机拆分状态,使

得参与计算的云服务器只能持有部分数据,单个云服务器不

能获得完整信息,可实现对模型参数、用户数据及推理结果的

隐私保护.

表６　不同方案的隐私保护方法比较

Table６　ComparisonofprivacyＧpreservingmethodofdifferent

schemes

方案
客户端

离线

数据

隐私

模型参数

隐私
推理 训练

MiniONN[３３] × √ × √ ×
CryptoNets[５] √ √ － √ ×
SecureML[３１] × √ × √ √
PPMLaaS[３２] × √ √ √ √

Ours √ √ √ √ √

结束语　本文基于 Paillier半同态加密方案和加法秘密

共享技术提出了一种神经网络隐私保护训练方案,针对现有

方案使用多项式近似计算非线性函数存在计算误差的问题,

利用乘法与加法之间的安全等值转换思想,设计了一系列的

安全计算协议,用于非共谋双服务器协作训练神经网络模型,

实现了线性函数与非线性函数的精确运算.理论分析证实了

安全计算协议和PPNT方案的正确性和安全性,在整个隐私

计算过程中均可确保用户数据、中间结果与模型参数的隐私

性.实验结果显示,PPNT 方案兼备良好的通信开销和训练

精度,且整个计算过程不需要客户端在线参与.在未来的研

究工作中,将实现存在恶意服务器情况下的隐私保护训练方

案,并构造兼容 GPU设置的隐私保护网络模型.
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