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自动化白盒模糊测试技术研究 
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摘 要 软件的安全性分析和漏洞检测是软件工程和信息安全领域的一个研究热点和难点问题。采用程序分析的方 

法对软件进行安全性测试，日益受到广泛的关注和重视。首先概述了有关软件安全性测试的基本概念；随后，详细介 

绍了 3种基于程序分析的安全性测试方法：模糊测试、符号执行和 自动化白盒模糊测试，并比较 了这 3种方法的优缺 

点；最后，给出了自动化白盒模糊测试的分布式模型。 
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Abstract Software security analysis and vulnerability testing are one of the researching focus and difficulty in the soft— 

ware engineering,People think highly of the software security testing using program analysis．This paper began with an 

overview of the concepts of the software security testing，then detailed the popular methods of program analysis in soft— 

wared security testing：fuzz testing，symbolic execution and automated whitebox fuzz test and compared them to each 

other，finally gave an overview of the automated whitebox fuzz testing distributed system． 

Keywords Fuzz testing，Sym bolic execution，Automated whitebox fuzz test，Automated whitebox fuzz testing distribu— 

ted system 

1 引言 

软件作为当今信息社会的重要基础设施，已广泛应用于 

能源、交通、通信、金融和国防等安全攸关领域中。随着软件 

的规模越来越大、内部结构越来越复杂，软件中安全漏洞的数 

量急剧增加。软件中的任何安全漏洞都可能导致非常严重的 

后果，因此如何自动化地检测软件中的安全漏洞，已成为软件 

工程和信息安全领域亟需解决的重大课题。 

近年来，随着计算机应用到各行各业，由软件漏洞造成的 

重大损失的新闻屡见不鲜。2009年 7月 15日，微软向全球 

用户紧急发布最新安全通告，承认Office组件存在一个严重 

的安全漏洞，并已遭到黑客的攻击。据估计，此漏洞和以前发 

现的 Office漏洞造成了超过 2．8万家中文网站被攻击。据报 

道，美国每年因为软件漏洞而造成的损失高达600亿美元，如 

果改进软件测试，则每年可以节省 200亿美元I1j。 

另一方面，软件漏洞所造成的危害，也从传统的桌面系统 

传播到手机等其他设备。2012年，世界范围内最知名的手机 

论坛之一，XDA-Developer曝光，搭载了 Exynos 4 SoC构架 

处理器和使用三星内核源的手机存在重大漏洞，黑客可以通 

过恶意软件进入到设备的物理内存，更改、盗取用户数据。 

2013年4月 11日，英国媒体报道了一个更为可怕的消息，德 

国一名安全研究员表示，航空系统存在巨大安全漏洞，仅通过 

他设计的一个手机应用程序，就可以入侵到客机系统操纵飞 

机，让飞机改变航线，甚至让其撞向地面。 

从上述这几则新闻可知：存在漏洞的软件若进入市场，将 

造成巨大的安全隐患或无以挽回的重大损失，这些都从一个 

侧面反映了软件安全性测试的重要性。 

2 基于程序分析的软件安全性测试研究 

程序分析是指通过对程序进行 自动分析 ，来检验、确认或 

发现程序的性质(或者规约、约束)。将程序分析的方法应用 

于软件安全性测试，可有效发现和检测软件中存在的安全缺 

陷或漏洞 。 

程序分析的方法大体上可以分为动态分析和静态分析两 

种。其中，动态分析要通过具体运行待测程序来对软件进行 

安全性测试；静态分析则不需要运行待测程序，而是从语法或 
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语义的层面进行分析。 

采用程序分析的方法对软件进行安全性测试，可实现测 

试的自动化，提高测试的效率。下面，主要介绍几个比较常用 

的程序分析方法。 

2．1 模糊测试 

模糊测试(Fuzz testing或 Fuzzing)，其主要思想是 向一 

个系统输入不规则的数据，来测试系统是否会发生崩溃。模 

糊测试在软件安全性测试中的应用非常广泛 。 

模糊测试，最初被称为随机测试(Random Testing)[3]，它 

是一种典型的黑盒动态分析技术。模糊测试是目前最为流行 

的动态分析方法，存在着很多种采用模糊测试方法的测试工 

具，如 FileFuzz、SPIKEfile、PeachE 等等。 

模糊测试是一种有效的软件安全性测试方法，但它也存 

在自身的局限性。例如，在图1所示的程序段中，以 来代 

表执行程序段i的概率，同时假设 int类型为32位。如果要 

执行第一个 if语句后面的程序段，必须满足条件 a[O]一3。 

那么P1+P2+P3—2 。，而 P4—1—2 。。同样，n[1]一4、a 

[2]一5的概率都为 2 。，那么P + 一2 、P 一2 。由 

此，可以得出 P1—2 、P2—2 一2 。、P3—2～豁一2 、P4 

— 1--2 。由此可见 ，P 》 》Pz》P 。如果进行随机测 

试，则大部分的测试用例都只对程序段 4进行重复测试，而难 

以对其它程序段进行测试。 

1．void function(int a[4]) 

2．{ 

3． if(a[O]一一 3){ 

4． if(a[1]一： 4){ 

5． if(a[2]一一 5){程序段 1) 

6． else{程序段 2) 

7． } 

8． else{程序段 3} 

9． } 

10． else{程序段 4} 

l1．} 

图 1 示例程序 1 

2．2 符号执行 

符号执行 (Symbolic Execution)的基本思想是：以符号 

变量而不是具体的输入值来模拟程序的执行过程。 

传统的软件安全性测试方法，大多采用一组测试用例对 

待测程序进行检测。测试时为待测程序提供具体的数值作为 

输入，然后得到的输出值也是具体数值。而符号执行则完全 

不同，它采用符号变量代替具体的数值作为待测程序的输人， 

得到的输出则是由这些符号变量所组成的表达式。 

下面，以图2所示的程序段来说明符号执行和传统测试 

的不同。 

1．int function(int a，int b，int c) 

2．{ 

3． int x— a * b； 

4． int y— b * c； 

5． int z—x y+a； 

6． return z： 

7．} 

图 2 示例程序 2 
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图2所示的程序采用传统的测试方法，可以给 n、b、C赋 

值来进行测试，例如，。、b、C的取值分别为 2、3、4，则表 1显示 

了按照图2所示程序的测试过程。 

表 1 示例程序 2随机测试过程 

x Y z 

6 ～ ～ 

6 12 ～ 

6 12 20 

return z一 20 

如果采用符号执行方法，利用符号变量作为程序的输人， 

假设 ＆、b、C的取值分别为 )，，表 2显示了图 2所示程序的 

执行过程。 

表 2 示例程序 2符号执行过程 

步骤 

1 

2 

3 

4 

5 

! 

～  

d( 7+1) 

return z=a( 7+1) 

～  

d8 

a口 

口 

通过两个表的对比可以发现：传统的测试方法只能利用 

有限个输入值对程序中的有限多条执行路径进行探测；而符 

号执行方法则依次解释程序中的每一条指令：对于非分支指 

令，求出其新的符号表达式；而对于分支指令，则将原路径条 

件与每个分支满足的分支条件进行合取，作为该分支路径的 

路径条件。因此，符号执行原则上可以遍历所有的执行路径， 

更有利于检测程序中的安全漏洞。但符号执行方法存在符号 

路径条件的约束求解、路径爆炸等诸多问题。 

自从符号执行的思想提出以后，已经出现了很多种采用 

符号执行思想进行程序分析的工具，比如 EFFIGY~ 、SE— 

LECTc6]、DISSECT[ ， 、KLEE[ 、EXE[ 、PREfix[ 、Int— 

Scope[ ]等。EFFIGY和 SELECT是符号执行早期比较有代 

表性的工具，出现于 2O世纪 7O年代，两者几乎同时出现。 

EXE和 KLEE都是近期比较有名的符号执行工具，其中， 

KLEE更是在EXE的基础上，取得了非常好的效果。 

2．3 白盒模糊测试 

自盒模糊测试(Whitebox fuzz testing)[”]是一种结合了 

模糊测试和符号执行的方法。 

白盒模糊测试的出现，得益于动态测试生成技术的发 

展L3 ]。采用动态测试生成技术对程序进行分析 ，不仅要给 

程序一个具体输入来执行待测程序，同时，还要存储程序的路 

径约束，采用符号分析的方法进行分析。程序执行过程中，要 

将具体值和符号值分别存储在 C和S中，C代表了程序执行 

过程中的具体值的集合，而S代表了符号值的集合。C和S 

都与待测程序中的变量一一对应。 

对一个程序进行白盒模糊测试，首先要从一个初始输入 

开始，以初始输入运行待测程序，得到一条执行路径。在运行 

程序的过程中，要记录程序的路径约束。然后，将路径约束的 

某个约束条件取反，得到一个新的输入。再以新的输入执行 

待测程序，得到一条新的执行路径。将这个过程重复下去，直 

到得到待测程序的所有执行路径。 

图3所示的程序段中，如果口[O]、arI]、a[2]的值全为0， 

则程序出现错误。用白盒模糊测试方法分析该程序段，假设 



 



元，同时还负责从各个执行单元接收执行结果。当执行完待 

测程序的所有执行路径以后，控制单元要负责结束整个系统 

的运行。控制单元必须记录已执行过的测试任务和待执行的 

测试任务，以确保不重复执行。为便于管理各执行单元，控制 

单元必须保持两个队列，一个队列记录处于“工作”状态的执 

行单元，另一个队列记录处于“空闲”状态的执行单元。 

执行单元有“工作”和“空闲”两个工作状态。当执行单元 

处于“空闲”状态时，可以从控制单元接收测试任务，然后对其 

进行安全性测试，此时该执行单元进人了“工作”状态。当测 

试任务完成后，将结果传输给控制单元，该执行单元进入“空 

闲”状态以等待下一步的测试任务。 

3．3 系统工作流程 

系统启动后，所有的执行单元都处于“空闲”状态，等待控 

制单元分配测试任务。控制单元在系统启动后，首先确定初 

始的测试任务(可以从一个给定的测试任务开始，比如对图2 

所示的程序，就可以从n[O]一1、“[1]一2、(z[2]一3开始)。 

假设在控制单元中初始测试任务为 i。，已执行的测试任 

务队列为j ，待执行的测试任务队列为 j ，记录处于“工作” 

状态的执行单元的队列为 ，记录处于“空闲”状态的执行单 

元的队列为E 。在初始状态下，L和E 的内容都为空，L一 

{i。}，正 中包含所有的执行单元。 

系统运行以后，控制单元进行双线程操作 ，一个线程负责 

将测试任务分配给执行单元，另一个线程负责从执行单元接 

收执行结果。其中，第一个线程按照以下流程工作： 

(1)控制单元首先判断 L 和 E 是否为空。如果 L 和 

E 都不为空，则进入(2)；如果 L 或E 中有一个为空，则要 

分成以下两种情况：①I 和E 都为空，则说明所有的执行单 

元都处于“空闲”状态，并且没有新的测试任务，则整个系统结 

束；②L和 都不为空，则等待--4'段时间t，重复(1)。 

(2)控制单元从 L 中取出一个测试任务i ，并将其从 L 

中删除，加入到 L；同时，控制单元从 中选定一个执行单 

元 加以删除，并将其加入到 中。控制单元和 ek建立连 

接，将 i 分配给B 执行后，断开连接 ，返回到(1)。 

与此同时，控制单元的第二个线程按照以下流程工作： 

(1)控制单元监听是否有执行单元的通信请求，如果没有 

通信请求，则重复(1)；如果有通信请求，则进入(2)。 

(2)控制单元根据执行单元的通信请求，与其建立连接， 

并且识别建立连接的执行单元的身份，假设其为‰ 控制单 

元接收 的执行结果，并将e 加入到E 中，同时从 中删 

除e 。控制单元从e 接收的结果中找到其执行的测试任务 

及其相应的约束条件，进行记录；同时，控制单元根据该约束 

条件生成新的测试任务集 Iz，进入(3)。 

(3)控制单元判断 是否为空。如果 为空，则 回到 

(1)，否则从 弹出一个测试任务i，并将 L和L 进行对比， 

如果i所对应的执行路径与I 及I 中的任意一项都不相同， 

则将 i加入到 L 中，否则将 i丢弃，重复(3)。 

系统运行以后，执行单元的工作流程如下： 

(1)等待控制单元建立连接，如果建立连接，则进人(2)， 

否则继续等待。 

(2)与控制单元进行通信，得到测试任务 i 。执行单元使 

用i 执行待测程序，并得到一条执行路径，进入(3)。 
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(3)执行单元将得到的执行路径的各个约束条件分别取 

反，生成若干个新的测试任务，得到一个新的测试任务集 厶， 

进入(4)。 

(4)请求与控制单元建立连接，将 i 以及得到的执行路 

径和新的测试任务集 传输给控制单元中，然后返回到(1)。 

处于核心地位的控制单元中，两个线程并行执行，一个负 

责将测试任务分配给执行单元，当所有的执行单元都处于“空 

闲”状态并且没有未执行的输人时，则说明已经执行完待测程 

序的所有执行路径，系统结束运行；另一个线程负责从执行单 

元接收执行结果，并对新生成的测试任务进行取舍，丢弃那些 

重复的测试任务，避免对同一条执行路径的重复执行。 

结束语 本文首先概述了软件安全性测试的基本概念； 

然后介绍了 3种基于程序分析的软件安全性测试方法：模糊 

测试、符号分析和白盒模糊测试，并比较了这 3种方法的优缺 

点；最后介绍了我们设计并实现的白盒模糊测试分布式系统 

的结构和工作流程。 

从以上分析可以看出，软件安全测试的这几种方法都有 

其各自的优缺点，还在不断完善之中，更好的测试方法和测试 

工具将会不断涌现。 
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的任务并行化，于是 MPI+OpenM_P混合编程的优势就逐渐 

显露出来，无论从运行时间还是从加速比来看，它都要明显优 

于 MPI并行程序 。 

另外，从图5中MPI与MPI+OpenMP运行加速比曲线 

可看出，当矩阵规模~1600*1600时MPI程序的加速比趋势 

呈现缓慢下移，而MPI+OpenMP混合程序也趋于平缓的走 

势，这是因为程序在运行时受到了硬件、通信和节点数目等因 

素的限制所致 ，但从图6所示的 MPI和 MPI+OpenMP程序 

运行的平均墙钟时间上可以看出，MPI+OpenMP模式程序 

的运算速度依然要明显高于单一 MPI模式。 

图 5 MPI与MPI十OpenMP运行加速比曲线 

图6 MPI与 MPI+OpenMP程序运行时间曲线 

结束语 笔者的体会是，对于多核集群系统而言，目前在 

并行应用程序设计中，使用MPI+OpenMP混合编程模式更 

接近系统硬件的结构性能，因此它不失为一个可行的途径。 

毕竟条件有限，实验所用的矩阵规模和节点数还远远不 

够，实验结果也难于以点带全。我们只是把实验结果和体会 

写出来，以飨读者。 
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