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摘　要　针对联盟链中广泛应用的实用拜占庭容错共识算法(PracticalByzantineFaultTolerance,PBFT)主节点选取方式固定

和通信成本高等问题进行了改进,提出了一种基于可验证随机函数(VerifiableRandomFunction,VRF)的拜占庭容错共识算法

(SelectionＧbasedByzantineFaultTolerance,SBFT).首先,在每轮共识后动态评测节点行为并计算节点贡献值,根据节点贡献

值选取参与共识的节点.其次,结合节点贡献值和可验证随机函数进行密码抽签随机选取主节点,在减少非诚实节点成为主节

点的概率的同时,使选取的主节点具有不可预测性.最后,改进了 PBFT的一致性协议,将 PBFT的网状通信网络拓扑变成星

形通信网络拓扑,并将视图切换流程融入正常共识流程中.仿真实验结果表明,相比 PBFT算法,所提SBFT 算法具有更高的

吞吐量、更低的共识时延和更高的算法效率.
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中图法分类号　TP３９１
　

PracticalByzantineConsensusAlgorithmBasedonVerifiableRandomFunctions
HUANGBaohua,PENGLi,ZHAO WeihongandCHENNingjiang
SchoolofComputerandElectronicInformation,GuangxiUniversity,Nanning５３０００４,China

　
Abstract　TosolvetheproblemsoffixedprimarynodeselectionmethodandhighcommunicationcostofthepracticalByzantine
faulttoleranceconsensusalgorithmwidelyusedinalliancechain,thispaperproposesaselectiveByzantinefaulttoleranceconsenＧ
susalgorithmnamedSBFTbasedonverifiablerandomfunction．Thefirstproposalistodynamicallycalculatenodecontribution
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bilityofnonＧhonestnodesbecomingprimarynode．Finally,theconsistencyprotocolofPBFTisimprovedbychangingthemesh
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throughput,lowerconsensuslatencyandhigheralgorithmicefficiencycomparedwiththePBFTalgorithm．
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１　引言

区块链是一种可以实现数据一致存储的分布式账本技

术.数据按区块的形式进行存储,区块之间通过记录前一区

块的哈希值,链接成一个可验证、不可篡改的链.由于区块链

中区块数据并不止存在于一个分布式节点中,因此在不信任

区块链中任何节点的情况下,仍可信任区块链网络中记录的

数据.因此,如何保证各节点存储的区块数据和区块的链接

关系的一致性是区块链工作的核心,共识算法则是用于解决

区块链中这一问题的方案.

１９８０年,Pease等提出了分布式系统中的一致性问题[１],

即当分布式系统中存在因网络拥塞或硬件故障而不能及时响

应消息的故障节点时,其中的节点要如何对某个决策或某个

状态的变化达成一致.１９８２年,Lamport等提出了“拜占庭

将军问题”[２],提出当分布式系统中存在“拜占庭将军”中的叛

徒将军,即拜占庭节点时,要如何保证一致性.与之前提出的

故障节点不同,拜占庭节点是一种恶意节点,它们可以采取任

何行动以干扰系统达成共识,比如故意不响应消息或响应错

误的消息.

根据能否容忍拜占庭节点,共识算法被分为了两类:拜占

庭容错(ByzantineFaultTolerance,BFT)共识算法和非 BFT
共识算 法.非 BFT 共 识 算 法 中 比 较 经 典 的 有 １９８９ 年 由

Lamport提出的 Paxos共识算法[３]和 由 Ongaro提出的简化

的Paxos算法,被称为 Raft[４].此后大部分的非BFT共识算

法研究都基于这两个工作展开.

第一个实用有效的能在半同步环境中解决拜占庭故障的

BFT共识算法是由Castro等于１９９９年提出的实用拜占庭容

错共识算法(PBFT)[５].之后,中本聪在２００８年提出了基于
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哈希碰撞的工作量证明(ProofofWork,PoW)共识算法[６].

PoW 算法中,所有想要成为出块者的节点需要不断地寻找一

个满足系统要求的随机数,这个过程会浪费大量哈希功率.
为了减少这种浪费,权益证明共识算法(ProofofStake,PoS)

在２０１１年被提出[７].在PoS中,每个节点不再根据哈希功率

来寻找随机数,而是依靠自己所持有的权益来寻找随机数,在
一定程度上减少了哈希功率的浪费.文献[８]将比特股(BitsＧ
hare)与委托投票制度和 PoS相结合,提出了 DPoS(DelegaＧ
tionProofofStake)共识算法,在PoS的基础上进一步提高了

共识效率,且不再需要消耗哈希功率,其出块时间短,效率高,
但容易被中心化.相较于 PoW,PoS和 DPoS,PBFT 是一种

没有分叉的、可以容忍拜占庭节点的确定性共识算法,可以被

看作是一种比较理想的共识算法.然而,PBFT 也存在着一

些缺陷,如主节点选取方式固定、不能在动态网络环境中工作

和需要较大的通信开销才能达成一致等.

针对此类问题,国内外学者主要从优化PBFT机制、改进

PBFT架构等方面进行了研究.文献[９Ｇ１１]从层次结构方面

对PBFT进行了优化,提高了可扩展性和协商效率.文献

[１２]提出了线性视图改变(LinearViewChange,LVC)方案,
并将共识过程进行流水化处理.文献[１３]提出了SBFT 共识

机制,使用收集器汇总消息,将 PBFT 变为线性 PBFT,显著

降低了通信量.区块链项目瑞波(Ripple)[１４]使用了FBFT 共

识机制,它弱化了主节点和备份节点的概念,只由信任节点列

表(UniqueNodeList,UNL)中的节点对交易进行投票.Gao
等基于EigenTrust信任模型提出了 TＧPBFT算法[１５],该算法

使用主组替换单个主节点,并使用信用模型评估节点信任度,

选择网络中高质量的节点来构建共识组,从而减少视图改变

的概率、提高系统的容错性.Tong等结合 PeerTrust信任计

算模型和 PBFT共识算法提出了 TrustＧPBFT共识算法[１６],

通过选取信任度高的节点参与到交易中,以提升共识机制的

容错能力、系统的吞吐量和系统可扩展性.

Algorand共识算法首次提出将可验证随机函数 VRF[１７]

与BFT 相结合应用到共识算法中[１８Ｇ１９],Algorand共识算法

结合 PoS和 VRF 随机选择验证节点和出块节点,其安全性

高、吞吐量大,能抵抗恶意攻击,但通信开销高.Ontology项

目结合 PoS和 VRF提出了 VBFT共识算法[２０].VBFT将节

点分类为出块节点、验证节点、确认节点和候补节点,使用

VRF随机选择除候补节点以外的３类节点.其安全性大、吞
吐量大、时延低,但用户需通过质押代币才能参与到共识网络

中.Wu等基于PoS和PBFT提出了一个优化的混合共识算

法[２１],其使用 VRF密码抽签将参与共识的节点个数减少到

一个常数,其吞吐量、延迟和可扩展性都比 PBFT算法更优.

Zhan等基于 PBFT 提出委托随机化拜占庭容错共识协议

DRBFT[２２],并开发了一种称为 RS的随机选择算法来配合投

票机制,减少参与协商一致过程的节点数量,此方案具有不可

预测性、随机性和公正性.文献[２３]结合 VRF、PoS 和公证

制度提出了 Dfinity共识机制,由随机选取的公证委员会中的

公证人提议提案.文献[２４]使用锁机制深度改进 PBFT 共

识机制,提出了 Tendermint共识,它对预投票消息进行加锁,

保证数据的正确性和一致性,因此无需视图变更协议和错误

恢复协议,但 Tendermint共识机制较为复杂,没有对应的现

实世界信任模型.

在对比分析了已有的一些共识算法后,本文提出了一种

改进的拜占庭共识算法SBFT,通过结合节点贡献值和可验

证随机函数 VRF来优化共识节点和主节点的选择,使SBFT
可以更好地抵抗恶意攻击,减少共识失败的概率,增大系统吞

吐量并减少交易时延.此外,我们还简化了 PBFT的一致性

协议,降低了共识所需的交易时延和通信开销.

２　PBFT共识算法概述

２．１　基本概念

PBFT主要由一致性协议、视图更改协议和检查点协议

组成.一致性协议用于保证客户端的请求至少被所有诚实的

节点以相同的顺序处理,并且能够返回正确和一致的结果给

客户端.视图更改协议用于保持共识算法的活性,保证共识

失败时能继续正常工作.检查点协议用于设置检查点,节点

根据检查点可以安全地丢弃日志中的信息,以减少节点的内

存开销,也可以用来帮助宕机节点同步最新状态.

PBFT是基于视图的共识协议,共识过程由一个接一个

的视图组成.在一个视图中,存在一个确定的主节点来主导

共识协议,其他节点为参与共识的备份节点.假设共有 N 个

节点,PBFT共识算法可以容忍的最大拜占庭节点数为f,f
与N 的关系如式(１)所示,即当且仅当 N≥３f＋１时,PBFT
算法可以正常进行共识.

f＝ (N－１)/３ (１)

在PBFT中,视图按顺序编号,通过视图变更以累加的形

式编号,节点则按０到 N－１依次编号.每个视图中主节点

的编号p 由视图编号v 和共识节点个数 N 按式(２)计算

决定.

p＝vmodN (２)

当某个视图超时未能达成共识或主节点出错时,将执行

视图更改协议,切换到下一个视图继续进行共识.

２．２　共识过程

PBFT的一致性协议,即共识过程属于典型的三阶段,具
体为预准备、准备和提交３个主要阶段.执行过程如图１所

示,具体步骤如下.
(１)请求阶段:客户机c发起请求,并将请求消息‹REＧ

QUEST,o,t,c›发送到共识网络.其中,o表示请求的具体操

作,t表示请求的时间戳.
(２)预准备阶段:主节点收到验证通过的服务请求后,在

当前视图v中为这个请求分配请求标记序号seq,并向所有备

份节点广播预准备消息‹‹PREＧPREPARE,v,seq,d›,m›.

其中,m 为请求消息,d为消息m 的摘要.
(３)准备阶段:备份节点i在收到验证通过的预准备消息

后,向其他备份节点广播准备消息‹PREPARE,v,seq,d,i›.
(４)提交阶段:备份节点i在收到验证通过的准备消息

后,将其写入日志.如果累积收到２f＋１个来自不同节点(包
括其自身)的验证通过的准备消息,则向所有备份节点广播提

交消息‹COMMIT,v,seq,d,i›.
(５)答复阶段:备份节点i在接收到２f＋１个(包括其自

身)验证通过的提交消息后,执行请求的具体操作,并向客户

端发送答复消息‹REPLY,v,t,c,i,r›,r为执行请求操作的结

果.客户端在收到f＋１个不同备份节点的正确答复时,则认

为请求已经得到执行.

２２０３０００６４Ｇ２
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图１　PBFT算法共识算法执行过程

Fig．１　ExecutionflowofPBFTconsensusalgorithm

２．３　PBFT算法的不足

对PBFT的流程进行详细分析可知,PBFT 算法存在以

下几点不足:
(１)主节点选取方式固定.主节点的编号由式(２)计算得

到,这种轮换的方式不能保证主节点的可靠性,容易被敌手操

控.在之前的视图中已知的恶意节点或故障节点随着视图变

更仍会作为主节点主导共识,使系统的可靠性和安全性大幅

降低.
(２)通信开销大.PBFT 的一致性协议包括两次多对多

的全网广播,非常消耗网络带宽.当请求量过多时,网络极易

出现拥堵.
(３)系统可扩展性差:没有灵活的共识节点加入和退出机

制,无法满足系统节点变更的需求,且使得已知的恶意节点或

故障节点一直存在并参与共识,系统的安全性、可用性和可扩

展性差.

３　改进的共识算法

本文提出的 SBFT 算法在每轮共识后动态评测节点行

为,计算节点贡献值,然后根据节点贡献值选取参与共识的节

点;再结合节点贡献值和可验证随机函数进行主节点选取,在
减少非诚实节点成为主节点的概率的同时,使选取的主节点

具有不可预测性.最后,在选取更可靠的主节点的基础上改

进了PBFT的一致性协议,减少了共识所需的时间和通信

开销.

３．１　节点贡献值

３．１．１　节点贡献值计算

本文提出的节点贡献值(ContributionValue)根据节点累

积在各轮共识中做出的贡献进行计算,在每一轮共识过程结

束后,动态更新节点的贡献值.节点的初始贡献值为CVinit,

节点i在参与视图v的共识后,其贡献值TotalCVi
v按式(３)进

行计算:

TotalCVi
v＝TotalCVi

v′∗(１＋Succv∗Prii
v∗d) (３)

其中,TotalCVv′
i为节点i在参与视图v 前的贡献值,v′是节

点i在视图v 之前上一次参与共识的视图编号.Succv是与

视图v中共识是否完成相关的参数,若在视图v中达成共识,

Succv取值为正数,此时,TotalCVi
v 的值增大;反之,若未完成

共识,则Succv取值为负数,TotalCVi
v 的值减小.Priv

i的取值

由节点i是否作为主节点参与视图v 的共识决定,用于区别

主节点与共识节点的贡献量,保证在成功地共识后,主节点贡

献值增长比共识节点大,失败时贡献值减少量比共识节点大.

δ为计算贡献值的基础增量.当节点被检测到存在两次以上

不诚实行为时,其贡献值将降到最低阈值CVlow之下.

３．１．２　贡献值恢复机制

为防止节点因为贡献值过高而产生惰性行为或趋于集中

化,我们设计了一个节点贡献值恢复机制.通过保持一个贡

献值阈值区间[CVlow,CVhigh],在执行节点贡献度恢复机制

时,将贡献值大于 CVhigh的节点贡献值恢复到一个在区间

[CVinit,CVhigh]中的随机值,将节点贡献值在区间[CVlow ＋
(CVinit－CVlow)/２,CVinit]内的恢复到CVinit.通过节点贡献

值恢复机制可以保证低贡献值节点的积极性,也可以降低节

点因贡献值过高而产生惰性行为或恶意行为的可能性.节点

贡献值恢复机制的流程如算法１所示.

算法１　节点贡献值恢复算法

输入:C,CVinit,CVlow,CVhigh,N
输出:C

１．/∗C为节点贡献值数组,N为节点个数 ∗/

２．t←CVlow＋(CVinit－CVlow)/２;

３．fori←０toNdo

４．　ifC[i]＞ CVhigh

５．　　C[i]← Random(CVinit,CVhigh);

６．　elseifC[i]＞＝tandC[i]＜ CVinit

７．　　C[i]← CVinit;

８．　endif

９．endfor

１０．returnC．

３．２　节点选取

在SBFT中,将节点分类成主节点、共识节点和候选共识

节点.SBFT中主节点由节点贡献值作为节点权重使用可验

证随机函数密码抽签确定,由共识网络中所有TotalCVi
v大于

CVlow＋(CVinit－CVlow)/２的节点独立地进行抽签.设共有

N 个节点,每轮按贡献值排序选取前n个节点作为共识节点

参与共识,其他候选共识节点与共识网络保持同步.

３．２．１　主节点选取

SBFT中主节点的选取由共识网络中所有TotalCVi
v大于

CVlow＋ (CVinit －CVlow )/２ 的 节 点 使 用 可 验 证 随 机 函 数

(VRF)密码抽签确定.VRF具有可验证性、唯一性和随机性

三大特性.每个节点都持有一个密钥对(公钥pki,私钥ski).

VRF的计算函数VRF_Evaluate在输入一样的密钥对和消

息x 的情况下,只会产生唯一的输出vrf_hash 和proof.

vrf_hash是由ski和x 唯一确定的哈希长度的伪随机字符串,

证明proof可以供拥有pki的人使用VRF_Verify 函数验证

vrf_hash是否确实对应x.SBFT 的主节点选取基于 VRF
实现密码抽签,使主节点的选取具有不可预测性,但仍不能抵

抗女巫攻击,因此本文结合节点贡献值,以更好地抵抗女巫

攻击.

在SBFT中,节点i使用可验证随机函数密码抽签流程

如算法２所示.节点使用 VRF求出哈希值vrf_hash,vrf_

hash在区间[０,２hashlen]内均匀分布,取e＝vrf_hash/２hashlen,即
使e均匀地分布在[０,１]之间.设置一个期望值σ,参与共识

节点的总贡献值为CV_Sum,根据概率μ＝σ/CV_Sum 及节点

的贡献值CVi,计算节点i以概率μ在CVi次伯努利实验中成

功k次的概率,记作B(k;CVi,μ).将k取值从０到j的和相

加,求出e落在区间I 内时的j值,区间I的计算式如式(４)

所示.

I＝[∑
j

k＝０
B(k;CVi,μ),∑

j＋１

k＝０
B(k;CVi,μ)] (４)

满足条件的j则为节点i的抽签结果,当j为０时,表示

２２０３０００６４Ｇ３

黄保华,等:基于可验证随机函数的实用拜占庭共识算法



节点i抽签失败,大于０表示抽签成功.多个节点抽签成功

时,抽签结果j值最大的成为主节点,有相同抽签值时,节点

编号最小的成为主节点.
算法２　密码抽签算法

输入:ski,seed,σ,CVi,CV_Sum
输出:vrf_hash,proof,j
１．/∗seed为这一轮共识的安全参数 ∗/

２．vrf_hash,proof← VRF_Evaluate(ski,seed);

３．e←vrf_hash/２hashlen;

４．μ←σ/CV_Sum;

５．j←０;

６．whilee＜ ∑
j

k＝０
B(k;CVi,μ)

７．　　j＋＋;

８．endwhile

９．returnvrf_hash,proof,j．

在每一轮共识中需要一个不断更新的、随机选择的、公开

的安全参数seed 作为函数VRF_Evaluate的输入.初始的

seed使用分布式随机数生成随机选择,视图v的seedv由视图

v－１中的主节点i使用式(５)计算得到.

seedv,proof_seed＝VRF_Evaluate(ski,seedvＧ１‖v) (５)

在视图v－１中,抽签成功的节点需将其计算的seedv和

proof_seed同区块一起发送到网络中,其他节点收到后需验

证区块、抽签值以及下一轮的seed值.其他节点在验证节点

i的抽签结果时,根据节点i发送的vrf_hash,proof 和抽签

结果j,使用本节点保持的验证密钥pki及这一轮共识的公共

参数seed 来验证抽签结果,验证过程如算法３所示.
算法３　验证算法

输入:pki,seed,σ,CVi,CV_Sum,vrf_hash,proof,j
输出:true/false

１．if¬VRF_Verify(pki,seed,vrf_hash,proof)

２．　returnfalse;

３．endif

４．e←vrf_hash/２hashlen;

５．μ←σ/CV_Sum;

６．j′←０;

７．whilee＜ ∑
j′

k＝０
B(k;CVi,μ)

８．　j′＋＋;

９．endwhile

１０．ifj!＝j′

１１．returnfalse;

１２．endif

１３．returntrue．

３．３　共识过程

相较于PBFT的典型的三阶段共识过程,SBFT 在选择

更可信的、更可靠的主节点的基础上用一对多的通信替换了

多对多的通信,并将视图切换流程融入正常共识过程中.在

PBFT中,只在出现异常情况并有足够多的节点期望更换视

图时,才执行视图更换协议.而在SBFT 中,每次共识后,无
论是否成功,都重新选取共识节点并切换到下一个视图继续

进行共识.为保持算法的活性,我们使用超时机制保证视图

的更换.

SBFT把PBFT的两阶段确认扩展成了三阶段确认,即
四阶段共识过程.其流程如图２所示,具体共识过程如下:

(１)请求阶段:客户机c发起请求,并将请求消息‹REＧ
QUEST,o,t,c›发送到共识网络.其中,o表示请求的具体操

作,t表示请求的时间戳.
(２)预准备阶段:主节点收到验证通过的服务请求后,在

当前视图v中为这个请求分配请求标记序号seq,并向所有共

识节点广播预准备消息‹‹PREＧPREPARE,v,seq,d,s›,m›.
其中m 为请求消息,d为消息m 的摘要,s为抽签数据,包括

vrf_hash,proof和j.
(３)准备阶段:共识节点i收到验证通过的预准备消息

后,向主节点发送准备消息‹PREPARE,v,seq,d,i›.
(４)预提交阶段:主节点将接收到的验证通过的准备消息

都写入日志,当接收到２f＋１个来自不同共识节点(包括其自

身)验证通过的准备消息时,向所有共识节点广播预提交消息

‹PREＧCOMMIT,v,seq,d,i›.
(５)提交阶段:共识节点i在收到验证通过的提交消息后

执行请求的具体操作,并向主节点发送确认消息‹COMMIT,

v,seq,d,i›.
(６)答复阶段:主节点接收到２f＋１个确认消息后执行请

求的具体操作,并向客户端和其他共识节点发送答复消息

‹REPLY,v,t,c,i,r›,r为执行请求操作的结果.客户端若收

到主节点的正确答复,则认为请求已经得到执行.

图２　SBFT算法共识算法执行过程

Fig．２　ExecutionflowofSBFTconsensusalgorithm

４　实验及结果分析

本文实验在配置为Inteli７Ｇ９７００３．００GHz处理器、１６GB
内存的 Windows１０系统下进行,通过 Go语言实现SBFT和

PBFT算法,使用线程监听不同的端口代替节点,开启多个线

程模拟共识节点的通信过程.通过分析与PBFT算法的通信

量、吞吐量、交易时延和容错性对比来验证SBFT算法的有效

性.实验中的参数设置如表１所列.

表１　验参数表

Table１　Experimentalparameters

参数 设置

节点贡献值初始值CVinit ５０
节点贡献值阈值CVlow,CVhigh ２０,１００

标志共识是否成功Succv １,－１
标志是否作为主节点参与共识Priiv １,２

节点贡献值计算的基础增量δ １．０
一轮共识过程包含的交易数Transactions ２０００

超时阈值/s １０

４．１　通信量分析

(１)通信量分析

假设系统中总节点个数为 N.在 PBFT的共识过程中,
预准备阶段消息交互量为(N－１),准备阶段和提交阶段的消

息交互量都为 N∗(N－１).而发生一次视图更换所需通信

次数为 N∗(N－１)＋(N－１),假设g为发生视图变更的
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概率,则 PBFT共识过程的通信总次数为(２＋g)N２－N－
g－１.

设在SBFT的共识过程中,选取参与共识的节点为n,令

n＝hN,０＜h≤１,其４个共识阶段的消息交互量都为hN－１.
在每次共识结束后SBFT都会进行一次多对多通信进入新视

图,故SBFT共识过程总交互信息量为h２N２＋３hN－４.
(２)通信开销比较

令PBFT算法与SBFT算法的通信开销之比为Y,则有:

Y＝((２＋g)N２－N－g－１)/(h２N２＋３hN－４) (６)
分别取g＝０,h＝２/３;g＝０,h＝１;g＝１/２,h＝２/３;g＝

１/２,h＝１进行实验,对比图如图３所示.可以看出,即使

是在g＝０,h＝１,即 PBFT 中 不 发 生 视 图 变 更 且 SBFT 中

全部 节 点 都 参 与 共 识 的 情 况 下,PBFT 的 通 信 量 约 为

SBFT的１．５倍.

图３　共识交互消息量对比图

Fig．３　Diagramofconsensusinteractionmessagevolumecomparison

４．２　吞吐量分析

为测试对比 PBFT算法和SBFT算法的吞吐量,实验在

存在拜占庭节点和不存在拜占庭节点两种情况下,取节点个

数为４,７,１０,１３,１６,１９,２２,相对应地,在存在拜占庭节点的

情况下取拜占庭节点个数为１,２,３,４,５,６,７进行了多次实

验,统计了节点每秒达成共识的交易数的平均值,对比结果如

图４和图５所示.可以看出,在不同节点数量的情况下,不管

拜占庭节点存在与否,SBFT算法的吞吐量都大于PBFT.这

是由于SBFT共识规模小,参与共识的节点更可信、更可靠,
具有能快速达成共识的优势.

图４　不存在拜占庭节点时吞吐量对比图

Fig．４　ThroughputcomparisonchartwithoutByzantinenodes

图５　存在拜占庭节点时吞吐量对比图

Fig．５　ThroughputcomparisonchartwithByzantinenodes

４．３　交易时延分析

实验取４,７,１０,１３,１６,１９,２２个节点的数量值,在存在拜

占庭节点和不存在拜占庭节点的两种情况下对交易从产生到

被执行所需时延进行了测试,在存在拜占庭节点的情况下取

最大能容忍的拜占庭数作为实验数值,根据多次试验的平均

值得到两种算法的比较结果.对比图如图６和图７所示.在

节点个数增多时,两种算法的时延都随之增大.但是 SBFT
算法的时延始终小于 PBFT算法,且其时延增长较慢.对比

图６和图７可以发现,相较于不存在拜占庭节点的情况,

SPFT 在存在拜占庭节点的情况下时延的增幅并不大,而

PBFT在存在拜占庭节点的情况下时延增加较快,这是由于

SPFT中拜占庭节点参与共识的可能性小,而 PBFT 的拜占

庭节点一直存在,会导致较多的视图更换.

图６　不存在拜占庭节点时时延对比图

Fig．６　LatencycomparisonchartwithoutByzantinenodes

图７　存在拜占庭节点时时延对比图

Fig．７　LatencycomparisonchartwithByzantinenodes

４．４　容错性分析

在总节点数为 N 时,PBFT算法最大可容忍拜占庭节点

数如式(１)所示.而 SBFT 优化了 PBFT 的拜占庭容错率.
令n＝hN,０＜h≤１,当系统选择贡献值排名前n的节点作为

共识节点参与共识时,在共识过程中,为保证共识的正确性,
主节点需至少收到hN－f个来自不同节点的消息,其中,接
收的验证通过的正确消息应多于f.因此需要使hN－f－

f≥f,即f≤(hN－１)/３.在剩下的(１－h)N 个不参与共识

的节点中,在极端情况下,都可为拜占庭节点.此时,SBFT
可容忍的最大拜占庭数f′＝f＋(１－h)N,只在h＝１时,即

SBFT中所有节点都参与共识时,其容错率才会降到和PBFT
一样.

结束语　本文基于 PBFT算法,提出了一种优化的共识

算法SBFT.通过计算节点贡献值选取共识节点,使用可验

证随机函数随机选取主节点,使主节点和共识节点更加可靠,
既能有效地抵抗恶意攻击,也能降低共识失败的可能性.并

在选取更可信可靠的主节点的基础上改进了PBFT的一致性

协议,减少了共识所需的时间和通信开销.实验结果表明,在
相同的条件下与PBFT算法对比,本文提出的SBFT 算法有

效降低了网络中的通信开销,提高了吞吐量并减少了交易
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时延.在未来的工作中,可以对算法中节点贡献值的计算进

行改进,增加算法的动态性和适应性,并考虑结合门限签名加

快共识的达成.
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