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摘 要 错误定位是软件调试 中的一个热点问题，旨在高效地检测 出软件错误 。首先根据研究方法的不同，将 已有错 

误定位方法从轻量级和重量级两个角度进行分类并进行比较。轻量级错误定位技术不涉及程序依赖关系分析，在程 

序执行覆盖信息的基础上用统计学或数据挖掘等方法找出可疑错误代码的集合来定位错误；重量级错误定位技术涉 

及程序依赖关系分析，主要分析数据依赖、控制依赖关系或使用程序切 片等来识别可疑代码 。然后，总结 了常用的评 

测数据集和评测标准。最后，对错误定位的未来研究趋势进行了展望。 

关键词 错误定位，软件调试，软件缺陷，程序依赖关系 

中图法分类号 TP311 文献标识码 A 

Survey of Software Fault Localization 

CAO He-ling JIANG Shu-juanI JU Xiao-lin1，。 

(school of Computer Science and Technology，China University of Mining and Technology，Xuzhou 221116，China) 

(School of Computer Science and Technology，Nantong University，Nantong 226019，China) 

Abstract Fault 1ocalization is a hot research topic in software debugging，aiming at a rapid and efficient detection of 

software faults．First，the existing fault localization techniques were classified into two categories according to different 

research methods：l ht．we ht and heavy-weight fault 1ocalization．And similar techniques were compared．The former 

does not involve the analysis of program dependencies，but it finds out the set of suspicious fault code using statistic or 

data mining methods based on the coverage information of program execution．The latter involves the analysis of pro— 

gram dependencies and mainly applies data-dependency or control-dependency or program slicing to identify suspicious 

code．Then，the commonly evaluation data sets and evaluation criteria were summarized． Finally，the trend of future 

study was discussed． 
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1 引言 错误定位方法 ；Zhang等提出了基于动态切片的错误定位 

方法 。 。研究人员从不同的角度提出了错误定位方法以协 

软件发展维护过程中50％～8O 的成本用于软件测试 助调试者提高调试效率
。 

和调试[1]。软件错误定位是调试过程中最昂贵、最耗时的活 

动之一。改进错误定位技术能够提高软件调试效率，降低调 

试成本。随着计算机技术的飞速发展及软件的普遍应用，软 

件错误定位已成为国内外研究的一个热点。 

软件错误定位在近 3O年受到了国内外学者的广泛关注。 

最早可追溯到IVLWeiser提出的程序切片_2]。程序切片可以 

缩小软件调试范围，协助程序员有效地定位程序错误l2]。随 

后研究者对该领域进行了深入研究，提出了许多行之有效的 

错误定位方法，如Jones等提出了基于怀疑度计算的Taran— 

tula错误定位方法，即用不同颜色可视化表示错误代码可疑 

度大小 ，e ；Wong等提出了基于改进的径向基函数神经网络 

表 1 软件错误定位论文数目统计 

Elsevier ACM Springer CNKI 

3 

2 

7 

6 

2 

5 

3 

2 

3 

0 

0 

1 

为了进行全面分析与研究，我们在 IEEE、Elsevier、 

ACM、Springer和CNKI等论文数据库中进行检索，并对检索 
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出的论文进行查阅，最终找到与软件错误定位直接相关的论 

文 316篇(截止 2013年 3月)。表 1按年份和论文库进行分 

类汇总，从中可以看出，近些年软件错误定位逐渐成为研究热 

点。 

对检索到的文献按中国计算机学会推荐期刊和会议(软 

件工程领域)分类统计，其中A类期刊和A类会议分别收录 

9篇和 17篇，如发表在TSE上3篇、TOSEM上 5篇和ICSE 

上 15篇，以近 4年文献居多。 

本文对软件错误定位 已有研究成果进行 了系统的总结。 

本文第2节对错误定位问题进行描述；第 3节分别从轻量级 

(不分析程序依赖关系)和重量级(分析程序依赖关系)两个角 

度对现有的错误定位方法进行比较和总结；第 4节介绍了实 

证研究中常用的评测数据集和评测标准；第5节对错误定位 

未来研究趋势进行展望 ；最后对软件错误定位进行总结。 

与文献[3，4]不同，本文首次从轻量级和重量级两个角 

度，对错误定位的已有研究成果进行归类、比较与分析。同时 

补充了近两年国内外研究者在相关期刊和会议发表的最新研 

究成果。此外，对基于统计和基于数据挖掘的错误定位方法 

进行了深入的总结。 

2 软件错误定位问题描述 

软件错误定位旨在找到隐含在程序源代码中的错误指 

令、过程或数据定义。错误定位的粒度可以是程序语句、基本 

块、分支、函数或类[3]。错误定位一般采用基于静态分析和基 

于动态测试的错误定位[4]。基于动态测试的错误定位需要测 

试用例驱动源程序，利用程序的覆盖信息(或执行轨迹)和运 

行结果(成功或失败)反向推理程序错误位置。本文重点关注 

基于测试的动态错误定位方法。 

问题描述：(1)有 条语句的程序P一{S ，Sz，S 一，Sn)。 

(2)测试用例集 r，一{t ，tz，ta，⋯， )，每个测试用例 tl一{(L， 

Q>I L为输人，Q 为期望输出}，A 为实际输出，若 0}一A ， 

则 t 为执行成功的测试用例；若 Q≠A ，则 tl为执行失败的 

测试用例_2 。(3)程序的执行轨迹或覆盖信息。按测试谕言 

将执行轨迹或覆盖信息分为成功和失败两类。执行轨迹是程 

序执行过程指令流信息的记录，完整记录了程序执行过程中 

所执行指令的内容与顺序；覆盖信息只关注某条语句或基本 

块是否被覆盖到，而不关注覆盖多少次或先后次序 ”]。 

3 软件错误定位分类 

本文根据研究方法的不同，将软件错误定位技术分为轻 

量级和重量级错误定位两大类_2 。轻量级错误定位一般不 

涉及程序依赖关系分析，只收集测试的覆盖信息(或执行轨 

迹)，然后在此基础上采用统计方法或数据挖掘方法进行信息 

处理。重量级错误定位涉及程序依赖关系分析，主要分析数 

据依赖和控制依赖关系。程序切片是另一类使用数据依赖和 
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控制依赖关系的错误定位方法，此类方法的时间和空间开销 

比较大。 

3．1 轻量级错误定位 

为了实现软件错误定位自动化，人们提出了许多基于统 

计的错误定位技术，如Tarantula[。 和Ochiai[。 是基于语句的 

错误定位，SOBER[。 是基于谓词的错误定位。基于统计的错 

误定位一般使用某一统计指标或模型来处理程序的覆盖信息 

(或执行轨迹)以定位错误。数据挖掘错误定位是备受关注的 

另一类轻量级的错误定位技术，主要挖掘小概率事件，擅长处 

理海量数据。 

3．1．1 基于统计的错误定位 

基于统计的错误定位按统计分析方法日3]分为参数统计 

和非参数统计错误定位两类，基于参数统计分析方法涉及描 

述性统计(如 DStar[ 基于 Kulczynski系数)、变量数字特征 

(如FOnly5 胡使用方差)、分布函数(如SOBER[。 使用分布密 

度函数)等方面；非参数统计分析方法包括分布类型检验 

(Crosstab[ 使用卡方统计)、分布位置检验、秩变换检验等。 

目前，基于统计的错误定位研究以参数统计方法为主，非参数 

统计研究较少。 

3．1．1．1 参数统计错误定位 

Renieris和 Reissc朝于2003年提出了最近邻查询错误定 

位方法。该方法假定存在一个失效运行和多个成功运行，使 

用距离度量(Hamming距离和 Ulam’s距离)方法 ，从成功运 

行中统计出与失效运行最“相似”的程序谱，比较这两种运行， 

去除被失效运行和成功运行都执行的语句，生成可疑语句报 

告。最近邻查询错误定位比基于集合的错误定位更有效，若 

错误语句不在可疑报告中，则程序员需检查更多语句定位错 

误。 

Tarantu1a_6]、JaccardE 、Ochiai[ 、DStar[ 等是统计程序 

实体怀疑度的错误定位方法。此类方法一般统计如下 9个指 

标：成功测试总数 ；失败测试总数 Nr；测试用例总数 N— 

+Nr；覆盖语句 的成功测试 Np( )；覆盖语句 S的失败 

测试 N，(s)；覆盖语句 S的测试总数 N ( )一 ( )+N ( )； 

未覆盖语句s成功执行次数N ( )；未覆盖语句s的失败执 

行次数N (s)；未覆盖语句 S的执行次数N ( )一 (s)+ 

Nuf(s)。 

本文选取几种典型的方法进行介绍，其怀疑度计算公式 

如表2所列。Jones等[6]提出了Tarantula错误定位方法。应 

用此公式计算每个语句的怀疑度，然后对每个语句按照怀疑 

度排序。一个语句怀疑度值越大，说明该语句错误的概率值 

越大，否则该语句出错的概率越小。Chen等_7]提出了 Jac— 

card错误定位方法，使用了聚类分析中的系数。Abreu等 ] 

提出了Ochiai错误定位方法，引人分子生物学领域的相似系 

数(similarity coefficients)Ochiai来定义语句的怀疑度，然后 

对每个语句按怀疑度大小进行排序，并通过实验表明Ochiai 

的定位效果优于Tarantula方法。Artzi等人哪 将Tarantula、 



Jaccard、Ochiai 3种错误定位技术应用到 Web错误定位 中 

(PHP语言)。实验结果表明此 3种方法在 Web错误定位中 

效果良好。Wong等E 基于 Kulczynski系数 ，提出 DStar错 

误定位方法，该方法可定位单错误和多错误程序。用 16种错 

误定位方法对 21个程序进行了比较，结果表明该方法优于其 

他同类方法(如 Tarantula和 Ochiai)。 

表 2 几种典型的怀疑度计算公式(名称，年代，作者，发表会议／期刊) 

Naish[。 总结了33种基于怀疑度尺度的错误定位方法， 

并提出了两种最优的怀疑度计算公式如下 ： 

f一1， Nf(s)<Nf 

Ol(s)一f (Naish1) 
＼N —N t ， Nf(s)一N 

(s)一 ( )一瓣 Np (s )西  (Naish2) 

Xie等 进一步对文献[24]中3O个怀疑度公式的错误 

定位性能进行理论分析与证明，证明了两组公式为最优。其 

中一组为上述 Naish[。 提出的两个最优公式；另一组包括如 

下 3种 ： 

03(5)一N，(s) (Wong1) 

O4(s)一 丽  (Russel&-Ra。) 

f0， ，(s)>O 
(s)一{ (Binary) 

【1， otherwise 

Liu等l_9]基于参数统计中的分布函数，提出了SOBER错 

误定位模型。该模型对正确和错误测试进行了统计分析，通 

过比较程序谓词在不同测试用例下的分布情况来寻找最有可 

能出错的谓词。基本思路为：对于一个谓词X，若它的潜在分 

布密度函数 f(X1 )不同于所有正确执行中的分布密度函 

数 f(XI )，则它与软件错误相关。Liblit等 提出了Lib— 

lit05错误定位模型。该统计模型收集谓词的覆盖信息，对成 

功测试和失效测试中谓词为真的概率进行统计分析，进而检 

测谓词发生错误的可能性，并且首先找到一个最有可能出错 

的谓词，修复此错误后继续寻找下一个错误，其从而定位多错 

误。文献E9，12]从谓词的角度使用统计方法来定位错误，其 

不同于Tarantula、Jaccard和 Ochiai等从语句的角度定位错 

误的方法。 

Hong等[ 提出了一种基于简化运行程序的统计错误定 

位方法。该方法首先通过聚类减少冗余执行路径，然后计算 

简化后的失败和成功执行路径之间差异的统计特征，对其进 

行排序，从而定位错误。Zhang等 ̈ 提出了只使用失效运行 

轨迹的(FOnly)错误定位方法，FOnly只关注失败运行轨迹， 

从统计趋势(方差)上估计失败运行从而定位错误，而一般的 

错误定位方法考虑成功和失效两类运行轨迹。不管是减少冗 

余执行路径，还是只关注失效测试，与使用统计方法的 Ta— 

rantula、Jaeeard和Ochiai相比，文献D3，143的方法可以减少 

信息处理量。 

Yan等I3。]提出了一种基于反馈(Feedback)的错误定位 

方法。在软件调试阶段，软件调试和错误定位技术之间的有 

效互动可以极大改善错误定位效率。但多数方法忽视了这种 

交互，仅利用测试信息进行错误定位，导致信息不充分。该方 

法首先通过反馈模拟这种交互作用，利用测试数据生成技术 

和错误定位获取的结果进行交互，自动产生反馈，然后迭代该 

过程以改善错误定位效率，直到满足终止条件。Qin等[17]提 

出了一种基于覆盖信息的面向对象程序的错误定位评估框 

架。此框架采用程序谱记录每个测试用例的执行信息，然后 

结合执行语句的程序谱信息和类的相关信息来提高错误定位 

的准确度和效率。 

惠战伟和黄松_】 ]提出了基于程序特征谱覆盖统计的整 

数溢出错误定位方法，旨在解决整数溢出的错误问题。获取 

分支覆盖特征谱信息和定义使用对特征谱覆盖信息，计算分 

支可疑度和定义使用对的怀疑度，计算错误传播率，从而求出 

语句怀疑度之间的关系，定位错误。 

3．1．1．2 非参数统计错误定位 

Wong等 基于非参数统计中的卡方检验，提出了交叉 

表(Crosstab)统计的错误定位方法 。该方法分别统计成功执 

行与失败执行情况下可执行语句5分别被覆盖的次数并构建 

该语句的交叉表，进而进行 s卡方统计检验。实验结果表明 

该方法仅需检测较少可疑语句就可以定位出错误语句，比 

Tarantula技术更有效 ；运行时间与 Tarantula差别不大。 

Wong等E“ 改进了基于 Crosstab统计的错误定位方法， 

即CBT(Crosstab-Based Technique)错误定位方法。该方法 

在2组小数据集和4个大数据集上进行了对比实验。在小数 

据集(Siemens suite)上的实验表明该方法比SOBER[9l和 Lib— 

lit05／ ]更有效；在大数据集(如Ant)上的实验表明，该方法在 

时间消耗、测试组件敏感性等方面具有明显优势。 

张震宇等_4妇从单元测试的特性出发，采用马尔科夫模型 

对错误类型进行预测，找到目标错误和程序类型的相关性，从 

而选择合适的错误定位技术，提出了基于马尔科夫模型的错 

误定位方法。 
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3．1．2 基于数据挖掘的错误定位 

Brun和Ernst[ 使用支持向量机和决策树模型对错误 

不变式分类，提出了基于支持向量机的错误定位方法。Gi— 

useppe等m 通过构造函数调用树，在函数调用树基础上挖掘 

与失败测试相关的频繁子树，提出了基于频繁模式挖掘的错 

误定位方法。Denmat和Ducasse[2o]挖掘执行轨迹，提出了基 

于关联规则的错误定位方法，用支持度和置信度筛选与错误 

相关语句。Wong等l2 ]通过构造长度为 N 的实际执行序列， 

利用关联规则挖掘 N长度实际执行子序列与测试用例失败 

的关联关系，进而提出了N-gram和关联规则相结合的错误 

定位技术。Cellier和 Ducasse[ ]使用形式化概念和关联规 

则，判别出语句和失败测试的关联，从而定位程序错误。 

Wong等口 使用改进的径向基(RBF)神经网络来揭示语句覆 

盖信息与相应的成功／失败测试之间的关联，从而提出了基于 

神经网络的软件错误定位方法。此类错误定位方法都使用数 

据挖掘相关技术来定位错误，是错误定位与数据挖掘方法的 

交叉研究，有着广阔的研究前景。 

3．2 重量级错误定位 

涉及数据依赖或控制依赖分析的错误定位方法，与不分 

析依赖关系的方法相比，需要耗费高昂时间和空间代价，是重 

量级错误定位方法。程序依赖关系主要用来增加执行实例间 

的权值．从而定位程序错误，此类方法为基于依赖关系的错误 

定位。程序切片是另一类基于程序依赖关系的错误定位，与 

仅使用依赖关系增加执行实例间权值的方法不同，程序切片 

从执行轨迹中选择与错误输出语句相关的所有语句或使用程 

序插桩构建程序依赖图，从而缩小错误定位可疑语句范围，此 

类方法为基于程序切片的错误定位。 

3．2．1 基于依赖关系的错误定位 

Baah等l_2 提出了基于概率程序依赖图的错误定位模型。 

在程序依赖关系图上增加节点和边建立概率依赖图，用来反 

映程序内部行为，对错误相关联的程序行为不确定性进行概 

率分析和推理，从而使用概率依赖图诊断错误。Zhao等口。 提 

出了基于控制流分析的有意识执行(Execution-Aware)错误 

定位方法。其使用边的怀疑度和加权的覆盖信息统计方法分 

析错误定位过程。Christ等【2叼提出了一种控制流敏感的错 

误定位方法。该方法使用控制流信息来识别错误执行轨迹中 

不相关条件分支，判断错误定位相关的条件分支真值，生成更 

有意义的错误解释来定位错误。衷璐沽等_4。 提出一种基于 

域敏感、流敏感和上下文敏感的传播引擎，在传播引擎的基础 

上检测 C语言中指针引用错误。以上错误定位都是考虑依 

赖关系来增强程序实体的相互关系从而定位错误。 

3．2．2 基 于程序切片的错误定位 

李必信等l_30 提出了基于面向对象程序的层次切片错误 

定位方法。该方法通过删除通过测试的包、类和方法来缩小 

软件错误搜索范围；通过变量密集程度计算优先级 ，根据模块 

· · 

内使用变量数目的规模，逐步求精；通过动态分析，选取一组 

测试用例计算产生错误的程序执行轨迹与静态分析过程中产 

生模块的交集及交集的后向切片，直至定位到错误。 

Zhang等 提出了一种基于动态切片的错误定位方法 。 

在明确程序输出的前提下定义切片准则，从而计算数据切片、 

全切片和相关切片，进而使用程序切片有效分离出错误相关 

语句来定位错误。他们还提出一种基于多点切片的错误定位 

方法 ]，比较了3种单点切片的不同：后向切片是在有错误 

输出的前提下，后向遍历动态依赖图；前向切片是在找到最小 

诱导输入集的前提下，前向遍历动态依赖图，双向切片是前向 

和后向遍历动态依赖图。为了解决单点切片错误定位候选语 

句集过大的问题，Zhang等[32]提出了多点切片错误定位方 

法。多点动态切片是指从错误的值 、导致错误的输入和关键 

谓词开始计算程序切片，而不只从单一点开始计算程序切片。 

首先检查关键谓词，若程序崩溃，则检查前向，强制执行其他 

分支语句，以确定其他分支是否错误；如果错误输出，则检查 

后向所遍历语句和变量，从而得到一个较小的错误候选集，缩 

小错误定位范围。 

wen[ 幻提出了基于程序切片谱的错误定位方法。因只 

计算程序元素怀疑度的错误定位方法能力有限，该文结合了 

程序切片和统计指标。程序切片可以提取程序元素间依赖关 

系和精炼程序执行轨迹；统计指标计算出程序切片谱中语句 

一 个怀疑度等级，从而定位错误。 

我们提出了一种识别空指针异常的错误定位方法l3 。 

该方法首先在实时堆栈信息指导下计算程序切片，然后在切 

片后的程序上进行空指针和别名分析，从而解决空指针异常 

的错误定位问题。 

4 实证研究 

已有的错误定位研究大多数采用实验验证的方法对错误 

定位技术的有效性进行评测。本节总结了常用的评测数据集 

和经典的评测指标。 

4．1 评测数据集 

研究人员通常使用一些评测数据集来检验软件错误定位 

技术的有效性。评测数据集涉及面向过程语言和面向对象语 

言，如C、C++、C#和Java等，错误类型为植入错误、真实错 

误和变异错误。 

西门子套件(Siemens Suite)是最常用的评测数据集，由 

西门子研究院为研究数据流、控制流对错误的探测能力而创 

建[ 。文献[6—8，16，25]通过 Siemens Suite验证错误定位的 

有效性。Unix suites是工业中包含真实错误的程序，共包括 

10个不同程序。错误定位文献中常用数据集的名称、描述、 

代码行数、错误版本数与测试用例数如表3所列。数据集大 

多 从 SIR(The Software Infrastructure Repository)[。 ]或 

SouceForge[蚓下载。 



表 3 数据集简介 

4．2 评测标准 

错误定位的评测标准是用来评价软件错误定位技术定位 

精度和准确率的指标。 

(1)分数值法(ExAM Score)。早期研究中，Renieris和 

ReissE ]采用分数值法来评测错误定位效果指标。分数值法 

指用户定位到错误语句时未检测的代码数占总代码数的百分 

比，分数越高表明错误定位效果越好。Harrold等在文献[6] 

中也采用此评测标准。Liu等[35]将 T-score作为检测标准， 

其为第一层深度优先遍历所检测的节点数占程序依赖图总节 

点的百分比。Wong等[1 ]改进了分数值法评测软件错误定位 

效果的方法，该方法亦即直到检测到错误语句时需要检测的 

语句 占总语句的百分比。 

(2)累积检查 语句 (Cumulative Number of Statements 

Examined)。此指标是指若程序有 m个错误，分布在 个错 

误版本中，累积检查语句数为检测出 个错误版本中所有m 

个错误需要总共检查的语句数；检测的总语句数越少，表明错 

误定位技术的效果越好，文献[16，25]采用了此指标来评测错 

误定位技术的效果。 

5 研究展望 

本文检索 了权威论文数据库 IEEE、Elsevier、ACM、 

Springer和CNKI中错误定位相关论文，并进行了较为全面 

的对比和总结，得出结论：(1)不需要分析程序实体之间的依 

赖关系，只在收集程序执行结果成功／失败的覆盖信息基础 

上，使用统计学方法对程序实体(语句、分支、函数和类等)的 

怀疑度进行计算排序的错误定位技术的相关研究成果最多， 

而使用数据挖掘或机器学习方法处理覆盖信息找出可疑错误 

代码的相关研究较少。(2)需要分析程序实体之间依赖关系 

的错误定位方法(如基于程序切片错误定位方法)的研究也有 

一 些。 

但上述方法有一个共同的问题，即只考虑了程序的动态 

信息。程序动态信息的获取需要设计、运行大量测试用例，并 

· 5 ‘ 



记录海量动态执行信息且软件测试充分性难以保证，动态分 

析方法存在漏报可能性。而静态分析方法不需要运行程序且 

能获取错误定位的一些有用信息，因此，静动结合的错误定位 

方法是未来错误定位的一个研究趋势。 

上述两类方法各有优点，将两者优点有机结合是值得研 

究的错误定位方法 ，比如使用程序切片缩小错误定位范围，再 

使用统计方法计算出切片后语句的优先级次序以协助定位错 

误是值得研究的方向之一。 

随着软件规模增大和复杂程度的提高，程序执行信息海 

量增长，这使得现有错误定位方法面临严峻挑战。而数据挖 

掘具备处理大数据能力，机器学习具备自适应学习能力。因 

此基于数据挖掘、机器学习等的错误定位技术值得深入研究。 

结束语 软件错误定位是软件调试 中的一个热点问题。 

本文通过调研经典论文数据库，对该问题的研究背景、已有研 

究成果、评测数据集和评测指标进行了系统的梳理和总结。 

近些年该研究领域非常活跃。本文根据研究方法的不同将现 

有的错误定位技术分为轻量级和重量级两大类，阐述了具有 

代表性的错误定位技术。最后对软件错误定位的未来研究趋 

势进行预测，提出了若干值得研究的方向。 
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