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摘　要　异常检测是机器学习领域广泛研究的一个热点问题,对于工业生产、食品安全、疾病监测等都具有重要作用.当前最

新的异常检测方法多基于少量可用的有标记样本和大量无标记样本联合训练半监督检测模型.然而,现有的半监督异常检测

模型多采用深度学习框架,在低维数据集上由于缺少足够多的特征信息,难以学习到准确的数据边界,检测性能不佳.针对该

问题,提出了双编码半监督异常检测模型(DuallyEncodedSemiＧsupervisedAnomalyDetection,DEＧSAD),充分利用可获得的少

部分有标记数据结合大量无标记数据进行半监督学习,通过双编码阶段约束模型学习更准确的正常数据隐含流形分布,有效拉

大了正常数据和异常数据的差距.DEＧSAD在来自不同领域的多个异常检测数据集上都表现出优越的异常检测性能,在低维

数据上的检测性能尤为突出,其 AUROC指标相比当前最优的异常检测方法最高提升了４．６％.
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Abstract　Anomalydetectionisahottopicthathasbeenwidelystudiedinthefieldofmachinelearningandplaysanimportant

roleinindustrialproduction,foodsafety,diseasemonitoring,etc．ThelatestanomalydetectionmethodsmostlyjointlytrainsemiＧ

superviseddetectionmodelsbasedonasmallnumberofavailablelabeledsamplesandmanyunlabeledsamples．However,these

existingsemiＧsupervisedanomalydetectionmodelsmostlyusedeeplearningframeworks．DuetothelackofenoughfeatureinforＧ

mationonlowＧdimensionaldatasets,itisdifficulttolearnaccuratedataboundaries,resultingininsufficientdetectionperforＧ

mance．Tosolvethisproblem,aduallyencodedsemiＧsupervisedanomalydetection(DEＧSAD)modelisproposed．DEＧSADcan

makefulluseofasmallamountofavailablelabeleddataandalargeamountofunlabeleddataforsemiＧsupervisedlearning,and

learnmoreaccurateimplicitmanifolddistributionofnormaldatathroughtheduallyencodedstageconstraint,thuseffectively
magnifyingthegapbetweennormaldataandabnormaldata．DEＧSADshowsexcellentanoＧmalydetectionperformanceonmultiple

anomalydetectiondatasetsfromdifferentfields,especiallyonlowＧdimensionaldata,anditsAUROCisupto４．６％ higherthan

thecurrentstateＧofＧtheＧartmethods．

Keywords　Anomalydetection,SemiＧsupervisedlearning,Autoencoder,LowＧdimensionaldata

　

１　引言

异常检测是机器学习领域的一个重要研究问题,旨在检测

与大多数数据实例显著偏离的数据实例[１].异常检测技术被

广泛应用于入侵检测、欺诈检测[２Ｇ３]、医疗异常检测[４Ｇ５]、恶意软

件检测[６]、工业异常检测[７Ｇ８],以及视频异常检测[９]等领域.

根据训练数据是否有标签,现有异常检测方法大致可分

为３类:有监督异常检测、无监督异常检测、半监督异常检测.

有监督异常检测使用有标记数据训练有监督分类预测模型,

如K 近邻(KＧnearestneighbors,KNN)、随机森林(Random
Forest)和支持向量机(SupportVectorMachine,SVM)等.然

而,在实际应用中,由于缺乏足够多的可用有标记训练数据,

这类方法的可用性较差.无监督异常检测根据数据的内在属

性对异常值进行检测,无需标签信息.传统无监督异常检测

方法发展比较成熟,如单类支持向量机(OneＧClassSupport
VectorMachine,OCSVM)[１０Ｇ１１]、支持向量数据描述(Support



VectorDataDescription,SVDD)[１２]、鲁棒主成分分析(Robust

PrincipleComponentAnalysis,rPCA)[１３]、隔离森林(Isolation

Forest,IForest)[１４]、局部异常因子算法(LocalOutlierFactor,

LOF)[１５]等.然而,由于无法捕捉数据中的复杂非线性结构,

这类方法难以扩展到大规模数据集.近年来,学术界相继提

出了许多深度无监督异常检测模型,如自编码器(AutoＧEnＧ

coder,AE)、变 分 自 编 码 器 (Variational AutoＧEncoder,

VAE)[１６Ｇ１７]、鲁棒自编码器(RobustAutoＧEncoder)[１８]、深度

自编码高斯混合模型(DeepAutoencodingGaussian Mixture

Model,DAGMM)[１９]、深度支持向量数据描述(DeepSupport

VectorDataDescription,DeepSVDD)[２０]等.与传统无监督

异常检测模型相比,这些方法可以从数据中自动学习深层判

别特征,但大多需要对异常数据分布进行先验假设[２１],在处

理噪声数据时的鲁棒性较差.此外,无监督异常检测模型通

常无法结合数据标签进行训练,难以利用可用的有标记数据

进一步提升检测性能.半监督异常检测可弥补上述方法的不

足,同时利用有标记数据和无标记数据训练模型.例如,Ruff
等[２２]提出了一种深度半监督异常检测模型 DeepSAD,该模

型同时利用大量无标记数据以及可获得的少量标记异常数据

进行训练,有效提升了模型的异常检测性能.但该模型更适

用于高维数据集的异常检测,如图像异常检测.在实际生产

实践中,由于数据特征的获取需要的成本很高,可获取的特征

可能非常有限,现有半监督异常检测方法通常难以基于有限

的特征挖掘足够的信息用于学习准确数据分布边界.因此,

如何利用低维数据进行异常检测是目前亟需解决的问题.

针对上述问题,提出了双编码半监督异常检测模型(DEＧ

SAD),该模型利用少量有标记数据和大量无标记数据,以半

监督学习训练深度异常检测神经网络模型.模型采用编码

器Ｇ解码器Ｇ编码器结构,通过半监督学习和双编码约束,能有

效减小正常数据的重构误差,增大异常数据的重构误差,从而

提升检测性能.由于模型基于数据重构进行异常检测,在低

维数据上相比学习数据分布边界的异常检测方法更具优势,

不需要大量数据特征来保证边界的准确性.经过实验验证,

DEＧSAD模型的异常检测性能在低维数据集上均优于现有方

法,在高维数据集上也能表现出较好的检测性能.

２　相关工作

根据使用数据是否有标签,现有异常检测方法大致可以

分为３类:有监督异常检测、无监督异常检测和半监督异常检

测.随着深度学习的发展,这３类异常检测方法也逐渐由传

统机器学习方法过渡到了深度学习方法.

２．１　有监督异常检测

有监督异常检测使用包含正常数据和异常数据的数据集

训练二分类器或多分类器,学习有标记数据的合理决策边界.

典型的检测方法包 括 K 近 邻 (KNN)、随 机 森 林 (Random

Forest)、极限梯度提升树(XGBoost)、支持向量机(SVM).当

有标记训练数据充足时,有监督异常检测的检测性能优于无

监督异常检测和半监督异常检测[２３].然而,在实际应用中,通

常无法获取到足够多的有标记数据,尤其是异常标记数据,有

监督异常检测无法充分学习数据的真实分布,应用范围较小.

２．２　无监督异常检测

无监督异常检测方法应用比较广泛,经典的模型有 OCSＧ

VM[１０Ｇ１１]SVDD[１２],rPCA[１３],IForest[１４],LOF[１５],以及基于聚

类的无监督异常检测算法等.这些传统无监督异常检测方法

的主要缺点在于难以挖掘数据特征的复杂结构和非线性关

系,导致其检测性能不佳.近年来,基于深度学习的异常检测

发展迅速[２１].由于缺少有标记数据,深度异常检测通常基于

无监督学习,包括自编码器[２４]、变分自编码器和生成对抗网

络[２５].自编码器是一种常用的无监督深度学习模型,由编码

器和解码器构成,编码器将输入样本数据压缩得到隐含表示

特征,解码器将隐含表示特征解码重构.自编码器通过编码

和解码的过程学习从输入到自身的映射,可以学习正常数据

的特征表示.在训练好的自编码器中,正常数据能被有效重

构,而异常数据不能被有效重构.数据样本的重构误差大于

设定阈值时,则将其判定为异常值.尽管自编码器可以取得

较优的检测性能,但它在部分异常数据上计算的重构误差与

正常数据的重构误差非常接近,导致这部分异常数据容易被

误检[２６].变分自编码器使用重构概率替换重构误差计算数

据的异常分数[１６Ｇ１７],在特定数据集上可以取得更好的异常检

测结果.Zhou等[１８]受到鲁棒主成分分析[１３]的启发,提出了

一种鲁棒自编码器.训练过程中,鲁棒自编码器将含有异常

数据的数据矩阵分为低秩矩阵和稀疏的噪声矩阵,其中噪声

矩阵中的非零数据被视为异常数据.这种方法的思路比较新

颖,然而每次检测与模型训练同时进行,实用性不强.Zong
等[１９]提出了 DAGMM 模型,该模型将数据通过自编码器压

缩至低维特征空间,并将低维特征表示和重构误差作为新的

特征送入混合高斯模型,以端到端的方式联合优化自编码器

和高斯混合模型的网络参数,利用混合高斯模型对数据样本

进行预测.Ruff等[２０]提出了 DeepSVDD.SVDD将输入训

练数据通过核函数非线性变换映射至一个超球体空间内,并

使该超球体半径尽可能小.DeepSVDD将SVDD在神经网

络中建模,用神经网络替代核函数提取特征,在高维数据集上

表现出了较好的异常检测性能.上述深度无监督异常检测方

法可以通过神经网络提高数据深层非线性特征的提取能力,

取得更优的检测性能.然而,与有监督异常检测和半监督异

常检测相比,深度无监督异常检测方法的主要缺点是不能充

分利用可用的有标记数据中蕴含的先验信息进一步提高检测

性能.

２．３　半监督异常检测

Görnitz等[２３]早 先 提 出 了 一 种 半 监 督 异 常 检 测 模 型

SSAD,该模型在SVDD基础上引入部分有标记数据进行训

练,可以 取 得 更 好 的 检 测 性 能.Ruff等[２２]在 提 出 无 监 督

DeepSVDD后,又提出了一种端到端的深度半监督异常检测

模型DeepSAD,同时使用大量无标记数据和少量有标记数据

进行训练,在不同数据集上取得了较好的检测效果.然而,这

类将正常数据压缩至某一超球体的方法,要求超球体有较高

的维度来保证超球体的边界足够准确,更适用于高维数据集.

当数据特征维度较低时,此类方法难以学习准确的超球边界,

导致检测准确度降低.

４５ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



３　双编码半监督异常检测模型

３．１　模型结构

图１给出了双编码半监督异常检测模型(DEＧSAD)的基

本结构.DEＧSAD模型采用编码器Ｇ解码器Ｇ编码器结构,其中

两个编码器结构相同,但网络参数不同.模型以半监督学习

的形式进行训练,输入样本数据 X 由大量无标记数据XU 和

少量带标签数据XL 组成.给定样本数据x∈X,经编编码器

A 压缩至隐含嵌入层,得到隐含特征z,z经解码器解码重构

为x
∧,x

∧
与x维数相同.而后x

∧
经编码器B 再次压缩至另一

隐含嵌入层,得到隐含特征z
∧,z

∧
与z维数相同.上述过程的

公式描述如下所示:

z＝ϕeA
(x,θeA

) (１)

x
∧
＝ϕd(z,θd) (２)

z
∧
＝ϕeB

(x
∧,θeB

) (３)

其中,φeA
,φd 和φeB

分别表示编码器 A、解码器和编码器B;

θeA
,θd 和θeB

为对应的网络参数.

图１　双编码半监督异常检测模型结构

Fig．１　StructureofduallyencodedsemiＧsupervisedanomalydetection

model

３．２　半监督学习

对于无标记数据XU ,模型通过最小化数据的重构误差学

习输入数据到其自身的映射,使编码器A 可以获得正常数据

隐含的特征分布,表示如下:

min
θeA

,θd
∑‖xU －x

∧
U ‖２

２ (４)

其中,x
∧
U 为xU 的重构样本,θeA

和θd 为编码器A 和解码器的

网络参数.

为有效利用可获得的少部分有标记数据来提升模型的异

常检测性能,DEＧSAD模型结合这部分有标记数据和大部分

无标记数据进行半监督学习训练,通过有标记数据的先验信

息使模型更准确地获得正常数据的潜在分布.对于有标记数

据,优化目标为:

min
θeA ,θd

∑(‖xL－x
∧
L‖２

２)y
~ ,y~∈±１ (５)

其中,x
∧
L 为xL 的重构样本;θeA

和θd 为编码器A 和解码器的

网络参数;y~＝＋１表示正常数据,y~＝－１表示异常数据.当

有标记数据为正常数据时,模型对其重构误差施加二次项损

失;当有标记数据为异常数据时,模型对其重构误差的倒数

进行惩罚,从而引导模型在低维流形层面进一步将正常数据

拉近流形表面,将异常数据推离流形表面.

３．３　双编码约束

为进一步约束模型学习更准确稳定的潜在分布表示,模
型将两个编码器输出的隐含嵌入层引入反向传播优化过程

中.由于隐含嵌入层可以获得正常数据的低维潜在分布,因
此随着训练的收敛,两个隐含嵌入层的嵌入表示越来越接近

正常数据的真实分布,二者逐渐趋近.优化目标表示为:

min
θeA ,θd,θeB

∑‖z－z
∧
‖２

２ (６)

其中,z和z
∧

分别表示编码器A 和编码器B 输出的隐含嵌入

层表示;θeA
,θd 和θeB

为解码器A、编码器和解码器B的参数.

３．４　损失函数

综合考虑式(４)－式(６),DEＧSAD模型最终的目标损失

函数为:

１
M ∑

M

i＝１
‖xi－x

∧
i‖２

２＋
η１

N
∑
N

j＝１
(‖xj－x

∧
j‖２

２)y
~
j ＋

η２

M＋N
∑

M＋N

k＝１
‖z－z

∧
‖２

２＋λ
２∑

L

l＝１
‖Wl‖２

F (７)

其中,M 表示无标记数据的数量;N 表示有标签数据的数量;

y~j∈±１为有标签数据的标签;W 为模型全局隐含层网络权

重参数;L是模型隐含层层数;‖‖F 表示 Frobenius矩阵

范数,在综合考虑式(４)－式(６)的基础上,通过 Frobenius矩

阵范数对全局网络权重进行正则化约束,实现网络权重衰减,
防止模型训练过拟合;η１,η２ 和λ为超参数,用来调节各部分

损失函数及正则项的权重.

３．５　模型训练与测试

DEＧSAD模型训练阶段算法实现过程如算法１所示,其
中epochs表示训练轮次,batch_size表示批量大小.首先,对
网络参数随机初始化,然后在每一个训练轮次中,遍历每一个

批次,按批次将每个数据样本输入模型网络中,通过小批量梯

度下降和反向传播优化模型网络.
算法１　DEＧSAD模型训练

输入:训练集 X＝{xi}M＋N
i＝１ ,(M＞N)

输出:编码器 A(φeA
)、解码器(φd)和编码器B(φeB

)

１．随机初始化φeA
,φd 和φeB

的网络参数θeA
,θd 和θeB

２．设定epochs和batch_size大小

３．iterations←「(M＋N)/batch_size⌉

４．forepoch←１toepochsdo:

５．　 fori←１toiterationsdo:

６．　　 forj←１tobatch_sizedo:

７．　　　 通过式(１)计算获得训练样本xj经过编码器 A编码后得到

的隐含嵌入特征zj

８．　　　通过式(２)计算获得zj经解码器解码重构输出的x
∧
j

９．　　　通过式(３)计算获得x
∧
j经编码器B编码后得到的隐含嵌入

特征z
∧
j

１０．　　　通过式(７)反向传播求解梯度,更新网络参数θeA
,θd 和θeB

１１．　　endfor

１２．　endfor

１３．endfor

在测试阶段,输入测试数据的异常分数为输入测试数据

xt 重构误差的平方,即
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s(xt)＝‖xt－x
∧
t‖２

２ (８)

其中,x
∧
t 为解码器对xt 隐含嵌入特征的重构输出.训练好的

模型将测试数据编码至正常数据的隐含层特征表示,而后正

常数据和异常数据均会被解码器映射为正常数据.因此,正
常数据的异常分数非常小,异常数据会获得较大的异常分数.
与自编码器相比,DEＧSAD模型可以使正常数据的异常分数

更小,并放大异常数据的异常分数,从而提升对异常数据的检

出性能.
测试阶段的算法实现相对比较简单,如算法２所示.测

试阶段只需使用编码器A 和解码器计算测试样本的异常分

数,当异常分数高于设定阈值时,该测试样本即被判定为异

常.阈值用于调节被检出异常样本的多少,阈值越小,被检出

的异常样本就越多,但假正类率会随之升高.通过调整阈值

可以得到不同的异常检测结果.
算法２　基于 DEＧSAD模型的异常检测

输入:测试数据xt,已训练好的编码器 A(φeA
)、解码器(φd)和阈值δ

输出:xt 的异常分数及其类别

１．利用式(１)计算得到xt 经编码器 A编码后输出的隐含嵌入特征zt

２．利用式(２)计算得到zt 经解码器解码重构输出的x
∧
t

３．利用式(８)计算xt 的异常分数s(xt)

４．ifs(xt)＜δ:

５．　then:

６．　　 xt 是正常数据

７．　else:

８．　　xt 是异常数据

９．　endif

１)https://www．kaggle．com/code/creepycrap/potableＧwaterＧ７１Ｇacc/data

４　实验与分析

４．１　数据集及其预处理

为检验所提模型的异常检测性能,实验选用了多组数据

集:食品污染物检测数据集、可饮用水污染物检测数据集１),

以及来自其他不同领域的多个标准异常检测数据集[２７].所

有数据集均为结构化表格数据.食品污染物检测数据集包含

８个理化指标,该数据集包含正常食品样本和异常样本两类.

可饮用水污染物检测数据集来自 Kaggle平台,包含９个测量

的理化特征,分为可饮用水和不可饮用水两类.所有数据集

的详细信息如表１所列,包括总样本数、异常样本数、特征维

度,以及异常样本占比.这些数据集的特征维度大多较少,且

异常样本比例都较低.

表１　实验数据集详细信息

Table１　Datasetdetailsforexperiments

dataset ＃samples ＃anomalies ＃features
＃abnormal

proportion/％

food ６６８５６ ４６６ ８ ０．７
water １２２０ ２０ ９ １．６
pima ５１０ １０ ８ ２．０

annthyroid ６７６６ １００ ６ １．５
thyroid ３７７２ ９３ ６ ２．５
shuttle ４９０９７ ３５１１ ９ ７．２
satimage ５８０３ ７１ ３６ １．２
mnistＧ１００ ７００３ １００ １００ １．４

　　实验数据集均统一进行预处理操作.首先将样本标签转

化为±１,其中＋１表示正常样本,－１表示异常样本.然后,

对特征数据进行标准化处理,使其符合标准正态分布,转化公

式为:

X∗ ＝
X－μ
σ

(９)

其中,X 表示原始数据样本,μ和σ分别表示数据的算术平均

值和标准差,X∗ 为标准化处理后的数据样本.

最后,将经过标准化处理后的数据进行特征缩放,归一化

至[－１,１]区间,有利于加快模型梯度下降的速度.特征缩放

公式为:

X
~
＝ X∗

max{|X∗|} (１０)

实验中随机抽取２０％的数据作为测试集,剩余８０％的数

据作为训练集.

４．２　对比方法与评价指标

实验选取隔离森林(IForest)、单类支持向量机(OCSＧ

VM)、鲁棒主成分分析(rPCA)[１３]、自编码器(AE)、深度支持

向量数据描述(DeepSVDD),以及半监督异常检测模型 Deep
SAD等主流异常检测模型进行对比.实验评价指标为 ROC
曲线下方面积(AreaUnderROC,AUROC).AUROC 是综

合评价不同阈值下各模型异常检测性能的通用指标.为避免

随机性的影响,每种对比方法在每个数据集上均取１０次不同

的随机种子,对于某个固定的随机种子,重复进行５次实验,

每种实验设置下一共进行５０组实验,得到５０个 AUROC结

果并计算平均值.

４．３　模型配置

实验环境设置如下:使用深度学习框架 PyTorch进行编

程,实验在Linux服务器上进行,使用 NVIDIA２０８０Ti加速.

实验中使用 Adam优化器[２８]并设置激活函数为 Tanh函数对

DEＧSAD模型进行训练.对于不同数据集,DEＧSAD 模型的

编码器结构根据数据集特征维度分别进行设置,解码器与编

码器对称.通过实验验证分析,在不同数据集上网络及超参

数的最佳设置如表２所列.每组实验均训练１００个epoch,在

训练过程中,每５０个epoch后学习率以１０倍率递减.如此,

当模型损失收敛后学习率自动微调,可以得到更好的训练结

果.对比模型的超参数设置则参考对应文献,并在不同数据

集上进行微调.

表２　DEＧSAD模型参数设置

Table２　ParametersettingofDEＧSAD

dataset
encoder

parameters
learning

rate
batch
size η１ η２ λ

food {８,５,３} ０．００２０ １０２４ １ １ ０．５×１０－５

water {９,６,３} ０．００２０ １６ １ １ ０．５×１０－５

pima {８,５,３} ０．００１０ １６ １ １ ０．５×１０－５

annthyroid {６,４,３} ０．００２０ ６４ １ １ ０．５×１０－６

thyroid {６,４,３} ０．００２０ ６４ １ １ ０．５×１０－６

shuttle {９,６,３} ０．００２０ １０２４ １ １ ０．５×１０－５

satimage {３６,２４,１０} ０．００２０ ６４ １０００ １ ０．５×１０－６

mnistＧ１００ {１００,５０,２４} ０．０００５ ２５６ １０００ １ ０．５×１０－５
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４．４　结果与分析

４．４．１　不同异常检测模型对比

各模型在不同数据集上的检测结果如表３所列,表中数

据为５０组实验的 AUROC平均值,附以９５％置信区间的抖

动值.表３中最优结果用粗体标出,次优结果用下划线标出.

由结果可以看出,DEＧSAD模型在大部分数据集上都表现出

最优的异常检测性能,相比次优方法,DEＧSAD的 AUROC平

均值最高提升了４．６％,并且其结果抖动值区间较小,表明所

提模型 鲁 棒 性 较 好.当 数 据 集 的 特 征 维 度 较 高 时,如 在

mnistＧ１００数据集上,DEＧSAD表现出次优的性能,但相比传

统方法及自编码器和 DeepSVDD具有明显优势.DeepSAD
通过学习正常数据的超球体边界来进行异常检测,因此其

在较高维数据上学习到的正常数据边界更接近真实边界.

DEＧSAD基于重构进行异常检测,在低维数据集上更具有

优势.就模型复杂度 而 言,DeepSAD 的 训 练 过 程 分 为 预

训练和训练两阶段,其通过自编码器预训练获得模型初始

化参数后再开始训练模型,而 DEＧSAD 不用预训练,模型

复杂度大大降低.综合上述分析,和现有主流异常检测模

型相比,DEＧSAD有明显 的 异 常 检 测 优 势,尤 其 是 在 低 维

数据上.

表３　不同异常检测模型在多个数据集上的测试结果

Table３　Testresultsofdifferentanomalydetectionmethodsonmultipledatasets
(单位:％)

Dataset IForerst OCSVM rPCA AE DeepSVDD DeepSAD DEＧSAD
food ７２．３±０．８ ７０．８±０．９ ７４．３±０．７ ７３．２±０．７ ６３．６±０．４ ７５．５±０．８ ７８．５±０．７
water ７３．４±２．０ ６９．７±２．３ ７２．７±２．０ ７１．１±２．０ ６１．４±５．１ ７２．０±３．０ ７６．６±１．９
pima ７９．８±２．４ ７７．６±４．８ ８０．３±２．６ ７９．９±３．９ ６６．８±６．９ ７９．５±４．８ ８３．５±２．５

annthyroid ９０．２±１．０ ６６．８±２．０ ８０．６±１．８ ５８．５±４．２ ５４．７±３．１ ７７．２±３．９ ９３．４±１．２
thyroid ９７．７±０．２ ９２．６±１．１ ９６．３±０．４ ８６．０±１．９ ５３．１±４．５ ８４．２±７．２ ９８．５±０．１
shuttle ９９．１±０．１ ９０．０±３．７ ９８．３±０．１ ９５．２±１．６ ８７．３±４．９ ９９．０±０．２ ９９．２±０．１
satimage ９８．８±０．３ ８８．６±１．１ ９６．７±０．８ ９６．４±０．９ ８９．３±３．２ ９９．５±０．２ ９９．６±０．２
mnistＧ１００ ８３．５±１．２ ８３．４±１．５ ８７．９±１．１ ９０．５±１．０ ７１．３±２．２ ９４．１±０．９ ９３．１±０．９

４．４．２　消融分析

为验证 DEＧSAD中半监督学习机制和双编码约束的有

效性,本文以食品污染物检测数据集为例进行了消融实验.

图２给出了DEＧSAD消融实验的结果,每个箱线图对５０组实

验结果进行统计描述.其中 DEＧUAD表示双编码无监督异

常检测模型(DuallyEncodedUnsupervisedAnomalyDetecＧ

tion),即完全使用无标记数据进行无监督训练;SEＧSAD表示

单编码半监督异常检测模型(SinglyEncodedSemiＧsupervised

AnomalyDetection),相比 DEＧSAD,其网络主干将编码器B
移除.

图２　消融实验结果

Fig．２　Resultsofablationexperiments

由图２箱线图可观察到,SEＧSAD的 AUROC平均值为

７７．７３％,相较于DEＧSAD有所下降,验证了模型双编码约束阶

段的有效性.DEＧUAD的 AUROC平均值为７４．１５％,相较于

DEＧSAD下降明显,验证了模型半监督学习机制的有效性.

４．４．３　有标记数据占比调节

为验证训练集中有标记数据占比对两种半监督模型检测

性能的影响,在食品污染物数据集上使用 DeepSAD模型和

DEＧSAD模型进行了不同比例有标记数据下的实验分析.实

验结果如图３所示,其中不同颜色表示训练集中有标记数据

的不同占比.随着有标记数据占比逐渐增大,DeepSAD 和

DEＧSAD的 AUROC平均值逐渐升高.实验结果表明,在训

练集中加入有标记数据即可有效提高 DEＧSAD 模型的检测

性能,且在相同实验条件下,DEＧSAD 的检测性能显著优于

DeepSAD.

(a)DeepSAD

(b)DEＧSAD

图３　有标记数据占比调节的结果(电子版为彩图)

Fig．３　Resultsofadjustingtheproportionoflabeleddata

４．４．４　异常分数分布演化

为直观呈现 DEＧSAD模型的检测性能,以食品污染物数

据集为例,对训练集在训练过程中不同阶段的异常分数分布

进行绘图.训练集异常分数分布演化情况如图４所示,其中

绿色表示正常数据,蓝色表示异常数据,横轴表示异常分数.

初始阶段,正常数据和异常数据分布基本重叠,难以有效
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区分.随着训练过程迭进,正常数据和异常数据的异常分数

分布出现差距,且差距逐渐明显,最终异常数据的异常分数高

于正常数据的异常分数.实验结果对训练过程中数据异常分

数分布的演化进行了直观描述,并说明了模型能有效拉大正

常数据和异常数据的差距.

图４　异常分数分布演化(电子版为彩图)

Fig．４　Evolutionofanomalyscoredistribution

结束语　针对目前主流的异常检测算法无法充分利用可

获得的少量有标记数据来提升异常检测性能,且在低维数据

上检测效果不足的问题,本文提出了双编码半监督异常检测

模型(DEＧSAD).DEＧSAD基于半监督学习,利用少部分有标

记数据结合大量无标记数据进行联合训练,通过双编码阶段

约束模型学习到更准确的正常数据隐含分布流形表示.模型

基于数据重构进行异常检测,能在最小化正常数据的重构误

差的同时放大异常数据的重构误差.DEＧSAD在来自不同领

域的多个异常检测数据集上都表现出优异的异常检测性能.

消融实验验证了 DEＧSAD 的半监督学习机制以及双编码约

束阶段的有效性,有标记数据占比调节实验验证了有标记数

据对模型的检测性能具有显著提升作用.可视化实验则展示

了训练过程中数据异常分数的分布变化情况,对模型的训练

过程进行了形象展示.在未来的研究中,可以着重针对高维

数据进行模型优化,使模型能适用于更多异常检测数据集,进

一步提高模型的通用性.
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