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基于遗传算法的小波域上的三维数字水印技术 
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摘 要 针对三维模型在嵌入水印后形变量较大、会有局部失真的问题，提 出了基于遗传算法的小波域上的三维数字 

水印嵌入与提取算法。首先寻找三维模型的特征点，然后根据使嵌入水印后的模型特征．最的显著区域变化最小的原 

则构造适应度函数，以此通过遗传算法寻找最佳嵌入点，最后在小波域上对三维模型进行水印嵌入。实验结果表明， 

该算法具有较强的鲁棒性，并且使三维模型在嵌入水印后具有较小的形变量。 
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Abstract In this paper，a new 3D watermarking algorithm，which resolves problem of serious local distortion or heavy 

alteration of the mode1 caused by embedding watermarking into the 3D models，was proposed based on Genetic algo— 

rithms in wavelet domain．Hrsfly，the feature points of the 3D model are extracted．Then，the best embedded coefficients 

are found via GA in which the fitness function is defined as the minimal change of the significant region after the 3DⅥra— 

termarking embedding．Finally，the final waterm arked 3D content is obtained through the inverse discrete wavelet trans- 

form  of the modified coefficients．The numerous experimental results show that the pmpos~ 3D watermarking algo- 

rithm is robust against various attacks and makes the 3D polygonal models to have 1ess distortion． 

Keywords Digital watermarking ，Ge netic algorithm，Discrete wavelet transform (DWT)，3D mesh model 

随着三维数字技术和 Interact的发展，诸如 3D动画和游 

戏等各种形式的三维多媒体数字产品纷纷在网络上发表，并 

得到广泛的应用。但由于三维模型很容易被传播、复制和编 

辑，因此如何有效地保护三维模型的版权是一个迫切需要解 

决的问题。 

近几年来，众多学者提出了很多可行的三维模型水印算 

法_4 ，归纳起来分为空域水印算法和频域水印算法。 

1997年OhbuchiE 等人最早研究了三维物体水印技术，提出 

了网格替换、拓扑替换等空间域水印算法。1998年 Ohbuchi 

又提出了多种空域水印算法，如三角形相似四元组法 

(TSQ)L2]、四面体体积比算法(TVR)等。这些水印算法都可 

以抵抗一定的噪声攻击，但是对拓扑结构的攻击抵抗能力很 

差。1998年Kanai和Date将三维水印算法引入到变换域中， 

提出基于小波分解的三维网格数字水印算法_5]，这种算法不 

仅可以抵抗一定的噪声攻击，还对仿射攻击、网格平滑、局部 

剪切有很好的效果。2005年 Stefanosc3]等人利用主成分分析 

(PCA，Principal Component Amlysis)的方法分析网格的主成 

分，借助网格的主成分实现嵌入端和检测端的同步，通过主成 

分归一化可使三维水印模型增强对平移、缩放、旋转的抵抗能 

力，提高了水印算法的鲁棒性。 

本文基于遗传算法和小波变换，提出三维模型的数字水 

印嵌入和提取方法，该方法既能保证水印的鲁棒性，抵抗顶点 

噪声攻击、网格平滑攻击和局部剪切攻击，又能较好地保持嵌 

入水印前后的视觉效果。 

1 算法的基本原理 

1．1 三维模型特征点提取 

三维网格模型可表示为 M一{V，E}，其中，V一{让I 一 

(五， ， )， =1，2，⋯， )是由n个网格顶点组成的集合；E= 

{ l 一(／k，J )，k=0，⋯，m，O≤ ≤，z；O ≤ }是网络中边 

的集合，(如， )表示一条连接第 i 和第J 个顶点的边。 

本文根据文献[9]提出的基本思想，选取法向量方向变化 

较大的顶点作为三维模型的特征点，这些点具有较好的旋转、 

平移不变性，从而使嵌入的水印可以抵抗平移、旋转和缩放的 
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几何攻击。具体步骤如下： 

(1)找出与 ( 一1，2，⋯， )相连接的各顶点，构成集合 

N( )( 一1，2，⋯， )，其计算公式为： 

N(让)一{ I l l>O， 一1，⋯，U} (1) 

(2)确定每个顶点Vi( 一1，2，⋯， )的离散法向量 ，其 

计算公式为： 

f ， 
功一 ) 

一  (2) 

式中， 是集合N( )( 一1，2，⋯， )的顶点个数；Vh是模型 

M 的几何中心。 

(3)估算法线方向变化剧烈的区域，其计算公式为： 

D(让)一 ∑ COS (0~0j) (3) 
EN(vi) 

式中，COS ( )是顶点"Oi的离散法向量和顶点 ，的离散法 

向量之间的夹角，将D( )( 一1，2，⋯， )降序排列。 

2 水印嵌入与提取算法 

2．1 水印的嵌入算法 

水印嵌入的具体算法如下： 

步骤1 三维模型旋转归一化及其球坐标计算 

根据文献E87的方法，使用主成分分析(PCA)方法对三维 

模型实现旋转归一化，并将其转化为球坐标。 

(1)计算三维模型的中心点 "Oh一(xh，yh， )，即： 

一 (xh， ，zh)一 
n i
∑
= o让一音 (丑，yi， ) 

(2)将三维模型进行平移，使其中心点与坐标原点重合， 

即： 

r五 一 Xh 

一让一 一 Yl一 ，( 一1，2，⋯ ， ) 

【麓一 

这里 一{Xi ，Yl ，Zi )( 一1，2，⋯， )表示平移后三维 

模型的顶点坐标值。 

(3)计算三维模型顶点的协方差矩阵 

c 一 奎 ，(vl r)1、一 妻( 一 )( 一 ) 
，‘ t= l ，l t l 

找出特征值中最大特征值 及其对应的特征向量e，作为 

三维模型的主成分，并构造旋转矩阵A。 

(4)旋转三维模型使其主成分方向与坐标轴的 轴重合， 

即： 

一 ( ， ，Zi )=A( 一 )，( 一1，2，⋯ ， ) 

其中， 一(xl ，yl ， )为经过 PCA变换后的三维模型 

顶点坐标。 

(5)将经过 PCA处理后的顶点坐标Vi =(xi ，Yl ，zi )转 

换到球面坐标 一( ， ， )，即： 

I ri一√z 2+ 2+ 2 

I 2 {~
=arccos(吾) ，( 1，2，⋯， ) I 

．， I =arctan( ) 

步骤2 特征点的提取 

使用式(1)一式(3)从模型M中计算序列 D(让)( 一1，2， 

⋯

， )，取D( )前S~S(S的大小根据具体模型适当取得)个 

点作为该模型 M的特征点，组成S×S的矩阵。水印序列表 

示为 w一{Wi IWi∈L}，1≤ ≤S，其中集合 L一{0，1}。顶点 

对应的r值也相应地组成了一个S×S维的矩阵T：T一{ f 

1≤ ≤S，1 ≤S} 

步骤 3 利用遗传算法寻找最优水印嵌入点 

(1)对矩阵 T的每一行分别进行一维 DWT变换 ，得到小 

波系数，将长度为S的水印w嵌入进小波系数里，然后小波 

逆变换，将嵌入水印的数值恢复为嵌入水印的三维网格模型。 

(2)分别重新计算每一行，即每一个个体里面的顶点的 

AD(v~)，并对每个个体的 AD(v~)进行求和∑AD(v~)，适应度 

函数即为 ，使用轮盘赌选择法选择个体。 

(3)使用交叉算子进行遗传，生成新的个体：首先从 S个 

个体中分别随机选取两个作为待交换的个体；然后随机选取 

[1，s一1]中的一个整数k作为交叉位置；最后根据交叉概率 

P (O<Pc<1)与随机产生的一个(O，1)之间的小数 t进行 比 

较，如果Pc>￡，则在配对个体的交叉位置处相互交换各自部 

分内容，从而形成新的一对个体，即后代个体。 

(4)重复前三步，直至满足进化次数 P，同时得到后代个 

体矩阵 。 

步骤 4 水印的嵌入方法 

对矩阵 进行小波变换，得到 LL，HL，LH，HH 4个频 

带系数，分别记cA，cH，cV，cD。同时对水印图像 B做同样的 

处理，进行 DWT变换，得到 LL，HL，LH，HH 4个频带系数 

cAt，cHt，cVt，cDt。 

利用嵌入公式： 

coef=coefq-a*coeft 

得到带有水印信息的三维模型极坐标下 的小波系数 

这里，co 产( )一ft=( cA t ) 嵌入 
强度系数。并对水印信息的三维模型极坐标下 的小波系 

数coef 进行小波逆变换，得到带有水印的三维模型 。 

2．2 水印的提取算法 

对于三维模型的水印提取，其过程为水印嵌入逆过程，算 

法步骤如下： 

步骤 1 对可能含有水印的三维模型按照上文 2．1节提 

出的方法进行模型预处理，得到经过遗传算法选择出的顶点 

的极坐标下的 值。 

步骤2 将 值转换为方阵并进行小波变换，得到高频 

和低频系数C。 

步骤3 根据已知的原始三维模型中 值所组成方阵的 

小波系数H来检测该三维模型是否含有水印信息，公式如 

下： 

f0， 无水印 X
=

(C--H)／a=i其他， 磊 有水印 
式中，C为可能含有水印信息的三维模型极坐标下 值的小 

波系数，H为原始三维模型极坐标下的n值的小波系数，a为 

嵌人强度系数。 

步骤4 水印的检测可通过计算水印相似度 Sim是否大 

于阈值K来判定，计算公式如下： 

∑ ∑B ( ，j)B(i， ) 
Sim(B',B)一 兰 l_ —  一  

√蚤善B12( ， )√蚤善B ( ， ) 
· 30] · 





 

nition Based on Principle Component Analysis and Suppo rt Vec— 

tor Machine Ec] f 3th International Workshop on Intelligent 

System and Applications．Chongqing，China，2011：1-4 

[5] 杜海顺，李玉玲，汪凤泉，等．一种核最大散度差判别分析人脸识 

别方法l-J]．计算机科学，2010，37(6)：286—288 

[6] 俞璐，谢钧，朱磊．一种基于目标空间的局部判别投影方法[J]． 

电子与信息学报，2011，33(10)：2390—2395 

[7] 郑建炜，王万良，姚晓敏，等．张量局部 Fisher判别分析的人脸 

识别口]．自动化学报，2012，38(9)：1485—1495 

r8] Cevikalp H，Neamtu M，Wilkes M，et a1．Discriminative common 

vectors for face recognition[J]．IEEE Transactions on Pattern 

Analysis and Ma chine Intelligence，2005，27(1)：4-13 

[9] Gunal S，Edizkan R Subspace based feature selection for pattern 

recognition[J]．InformationSciences，2008，178(19)：3716—3726 

[1O3 Edizkan R，Gulmezoglu M B，Ergin S，et a1．Improvements on 

colTI1TIOn vector approach for multi class problems[C]／,／13th Eu— 

ropean Signal Processing Co nference．Antalya，Turkiye，2005： 

257—261 

[11]Tamura A，Zhao Q Rough con'll"non vector：a new approach to 

[12] 

[13] 

[14] 

[15] 

[16] 

[17] 

[18] 

face recognition[c]∥IEEE International Conference on Sys— 

terns，Ma n，and Cybernetics．2007：2366—2371 

Gulmezoglu M B。Dzhafarov V，Barkana The common vector 

approach and its relation to principal component analysis[J]． 

IEEE Transactions on Speech and Audio Processing，2001，9 

(6)：655—662 

Lu Gui-fu，Wang Yong．Feature extraction using a fast null 

space based linear discriminant analysis algorithm[J]．Informa- 

tion Sciences，2012，193(3)：72—80 

Liu Jun，Chen Song-ean~Discriminant cornD~lon vectors versus 

neighbourhood components analysis and Laplacian faces：A com— 

parative study in small sample size pmblem[-J]．Ima ge and Vi— 

sion Computing，2006，24(3)：249—262 

Cevikalp H 。W i1kes M Face Recognition by Using Discrimina— 

tire Common Vectors[C]，f Proceedings of the 17th Internatio- 

na1 Co nference on Pattern Recognition．2004：326—329 

http：／／cvc．yale．edu／projects／yalefaces／yalefaces．html 

http：／／blog．sina．tom．cn／s／blog_O2b6f23dOlOOeq88．html 

httpl ．~ucadcg．cn／dengeai／Data 

(上接 第 302页) 

表 9 Dragon模型攻击后提取水印的 Sire及 PSNR 

由上述实验结果可以看出，本文算法对平移攻击、噪声攻 

击都有很好的鲁棒性，对于3O 以下的剪切还能保持良好的 

峰值信噪比和相似度，并且和文献[9]相比在噪声攻击方面具 

有更强的鲁棒性，在三维模型视觉方面，嵌入系数 a在 0．005 

t 0．01之间时，表现出良好的观测值和鲁棒性。 

结束语 本文提出了一种基于遗传算法的小波域上的三 

维网格模型水印算法，它利用遗传算法寻找最佳嵌入位置，利 

用此最佳嵌入位置的半径值进行离散小波变换，得到嵌入系 

数，并嵌入水印，使在此最佳位置上嵌人水印后的模型的形变 

量最小。实验结果表明本文提出的算法既对多类攻击方式具 

有鲁棒性，又可保持三维模型形变量较小。 
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